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Zusammenfassung

Virtuelle LANs (VLANSs) erlauben die logische Segmentierung von Netzen un-
abhingig von der physischen Netzstruktur. Diese Flexibilitéit beim Design und
bei der Anderung der aktuellen Netzstruktur soll den Netzadministrator beim
Netzbetrieb entlasten und Komponenten einsparen helfen.

In dieser Diplomarbeit wird der Einsatz von VLANs an einem speziellen Bei-
spiel des Gebdudekomplexes Oettingenstrafie untersucht.

Die Implementierung von VLANSs héngt von zahlreichen Parametern ab. Ana-
lysiert werden hierzu die moglichen VLAN-Technologien, die vorhandene Or-
ganisationsstruktur, die Anforderungen der Anwender und des Betreibers und
die Moglichkeiten der vorhandenen Komponenten.

Die Analyse der technischen Grundlagen ergab vier verschiedene VLAN-
Konzepte und diverse, z.T. nicht-standardisierte, Losungen fiir die Backbone-
Anbindung der VL ANS.

Das Ergebnis der Analyse der Aufbauorganisation ergab eine flache, hierar-
chische Organisationsstruktur, bestehend aus autonomen, eigenstindigen In-
stituten (OE). Zwischen diesen OE findet keine Ablauforganisation und keine
Beziehungsstruktur statt. Die Infrastruktur am Einsatzort ist relativ neu. Das
Gebéude ist mit einer “modernen” strukturierten Verkabelung erschlossen. Die
Kommunikation erfolgt mittels Datenswitches der Firma 3Com.

In der Planungs-Phase wurden verschiedene Szenarien, aufgrund der logischen
Gruppierung der Endgeriite und der eingesetzten VLAN-Technik, durchgespielt
und voneinander abgegrenzt, um eine optimale Losung am Einsatzort zu er-
reichen. Aufgrund der Besonderheiten am Einsatzort (Ergebnisparameter aus
Analyse-Phase) ist das Ergebnis dieser Untersuchung eine mogliche VLAN-
Definition, die nicht notwendigerweise genau einer Klasse von VLANs zuge-
ordnet werden kann, sondern aus einer Kombination von “infrastructural”- und
“service-based”-VLANs besteht. Bei der Abbildung der VLAN-Szenarien auf
die Voraussetzungen der Oettingenstrale wurde gezeigt, daBl die Umsetzung
sehr stark von den eingesetzten Komponenten und ihrer Funktionalitiat abhingt.
Mit den vorhandenen Komponenten sind nur die einfachsten VLANs (portba-
sierende VLANS) realisierbar.

In der Realisierungs-Phase wurden die Aktivitdten beschrieben, die notwen-
dig sind, um die Migration vom derzeitigen LAN zum Layer-1-VLAN durch-
zufithren. Dabei wurde auf die Vorbereitungen bei der Installation, der Konfi-
guration und der Netzadministration ndher eingegangen.

Die Einsparungen der Komponenten und die Vereinfachung der Netzadministra-
tion durch den Einsatz von Layer-1-VLANs sind nur minimal und rechtfertigen
den Umbau nicht. Der Einsatz neuer Komponenten und von Layer-3-VLANs
konnten aber erhebliche Vorteile bieten.
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Kapitel 1

Einleitung

Die heutige Wirtschaft unterliegt einem stindigen Wandel, es gibt viele Trends
und Modestrémungen. Hiervon ist auch die IT-Branche betroffen. Die Netz-
technik hat sich inzwischen zu einer eigenstindigen Industrie entwickelt und ist
einer der Motoren des Wirtschaftswachstums.

1.1 Wettbewerbsbedingungen und U-Strukturen

Die klassische Beschreibung eines Unternehmens als abgeschlossenes, integrier-
tes Gebilde entspricht nicht mehr dem heutigen Stand. “Die klassischen Grenzen
der Unternehmung beginnen zu verschwimmen, sich nach innen wie nach auflen
zu verdndern, teilweise auch aufzulosen.” (zitiert aus [1]). Um heute wettbe-
werbsfiahig und erfolgreich zu sein, miissen die Unternehmen und Mirkte sich
stdndig weiterentwickeln und neue Strategien einfithren wie:

e Auflésung von Hierarchien,

e Symbiosen und Kooperationen,
e Elektronische Mirkte,

e virtuelle Unternehmen, etc.

Diese Herausforderung kann nur im Zusammenhang mit der Entwicklung und
Verénderungen in Wettbewerb, Technologie und Gesellschaft erfolgen. (Quelle
[1] Innovationspotentiale, Wettbewerbssituation und Innovationsstrategien)

Viele Unternehmen miissen ihre Wettbewerbsbedingungen verdndern, um flexi-
bel und schnell auf individuelle Kundenanforderungen zu reagieren und rasch
und kostengiinstig auf die sich dndernde Nachfrage einzugehen.

Auch die Informations- und Kommunikations-Technik (TuK) unterliegt einem
permanenten Wandel. Die dramatische Leistungssteigerung, Miniaturisierung
und Integration dieser Technologie hat zur Folge, dal neue Anwendungspoten-
tiale geschaffen werden. Neue Formen der Arbeitsorganisation und Arbeitstei-
lung (Globalisierung der Mirkte), neue Kooperationsformen in und zwischen

11



12 KAPITEL 1. EINLEITUNG

Unternehmen wie Teamkonzepte, Gruppenarbeit, modulare Organisation, Ar-
beit in mobilen Biiros oder dezentralen Arbeitsstitten, Telekooperation und
virtuelle Unternehmen stehen fiir diese Entwicklung.

Die oben dargestellte Entwicklung kann nur durch einen tiefgreifenden Wan-
del in der Gesellschaft und in der Arbeitswelt erfolgen. Ein wesentlicher Faktor
fiir diesen Wandel ist eine Abflachung oder sogar Auflésung der hierarchischen
Strukturen. Die klassischen Abteilungen und Hierarchieebenen verlieren an Be-
deutung. Streng festgelegte Kommunikationsstrukturen werden ersetzt durch
direkte Gruppenkommunikation. Dazu gewinnen Werte wie Eigenverantwor-
tung, Selbstentscheidung und Selbstverwirklichung in der Arbeitswelt immer
mehr Bedeutung.

Die permanenten Veridnderungen der Wettbewerbsbedingungen sind Ausléser
fiir den Reorganisationsbedarf in einer Unternehmung. Als Triebkréfte werden
dabei die Globalisierung und Intensivierung des Wettbewerbs, die steigende In-
novationsdynamik, die Potentiale der TuK-Techniken sowie der gesellschaftliche
Wandel genannt. Die Effizienz einer Organisation ist im wesentlichen abhingig
von der gewihlten Unternehmensorganisation, die an die relevanten Umfeldbe-
dingungen angepafit wird.

Betriebsleitung Gliederung z.B. nach Verrichtungsprinzip

Betriebdeitung
Kaufm. Abteilung

Techn. Abteilung

o0

Abbildung 1.1: Hierarchische Organisation und Matrix-Organisation

Gliederung z.B. nach Objektprinzip

i

Die verdnderten Rahmenbedingungen des Wettbewerbs stellen neue Anforde-
rungen an die Unternehmensorganisation. Die Reorganisation soll das Unter-
nehmen dazu befihigen:

e schnell auf Anderungen des Marktes zu reagieren,
e global aufzutreten und dennoch lokal angepafit zu handeln,
e kurze Durchlaufzeiten (Produktionsentwicklung, Auftragsabwicklung),

e durchgingige Ausrichtung auf den Kunden,
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e die Kreativitit der Mitarbeiter anzuspornen, etc.

Vor dem Hintergrund dieser Anforderungen sollen die beobachteten Defizite der
klassischen Organisationsprinzipien: Hierarchie, Biirokratie, Taylorismus (Abb.
1.1) reduziert werden, indem neue organisatorische Unternehmensformen ein-
gesetzt werden. Diese Unternehmensformen stellen flexible Strukturen dar und
bilden so die Anforderungen des Marktes ab (vgl. Abb. 1.2).

Organisationsstrategien

g @ | strategische Netze/K ooperationen @ Virtuelle Organisation

=
Marktver netzung: Kunde-Lieferant Aufgabenorientierte Ad-hoc-Teams
Strategische Allianzen: Wettbewerb Aufgabenorientierte Ad-hoc-K ooper ationen

Joint venture: auslaendische Partner

M ar ktunsicher heit

@ Hierar chische Organisation @ Modulare Or ganisation

% @
1 1 | QQQ

Massenproduktion K oor dinationsaufgabe
Modulare Organisation

Standardisierte Dienstleistungen
—?— Prozessorientierung

niedrig hoch

niedrig

Produktkomplexitaet

Abbildung 1.2: Wandel der Marktsituation und Reorganisationsbedarf (Pribil-
la/Reichwald/Goecke 1996)

Die verdnderten Wettbewerbsbedingungen verlangen von den Unternehmen Fle-
xibilitdt und Innovationsfihigkeit. Um diese Eigenschaften zu verwirklichen sind
unternehmensweit koordinierte IuK-Systeme erforderlich.
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1.2 Potentiale der IuK-Technik fiir die U im Markt

Die Entwicklung neuer Technik fiihrt zu neuartigen Potentialen fiir das Leben
jedes Einzelnen, fiir die Gesellschaft, aber nicht zuletzt fiir die Zukunft der Ar-
beitswelt, in denen arbeitsteilige Aufgabenprozesse abgewickelt werden.

Neue IuK-Techniken sind die Instrumente, mit deren Hilfe der notwendige Wan-
del vollzogen wird. Sie ermdglichen durch schnellere, kostengiinstigere, raum-
und zeitiiberbriickende Nachrichteniibertragung und Informationsverarbeitung
flexible Organisationsformen.

Neue TuK-Moglichkeiten ergeben sich im wesentlichen aus verschiedenen tech-
nologischen Weiterentwicklungen. Die enorme Steigerung der Leistungsfihig-
keit von passiven und aktiven Komponenten erméglicht die Ubertragung und
Verarbeitung immer gréflerer Datenmengen. Dies hat zur Folge, dafl bestehen-
de Engpésse bei unternehmensinternen und unternehmensiibergreifenden Kom-
munikationsbeziehungen beseitigt werden. Auch die Integration von verschie-
denen Informationsarten wie: Daten, Bild, Ton, Video, iiber eine gemeinsame
Darstellungs- und Verarbeitungsweise ist moglich. Insgesamt kann festgehalten
werden, dafl neue TuK-Moglichkeiten sich in qualitativ verbesserten, schnelleren
und billigeren Ubertragungs- und Verarbeitungsformen zeigen. Daraus ergibt
sich eine Vielzahl von individuellen Wettbewerbsvorteilen.

Neue Formen der Arbeitsorganisationen, der innerbetrieblichen Strukturen und
nicht zuletzt des ITuK-Flusses erfordern immer mehr Flexibilitit, mehr Band-
breite in Netzen und eine Reduzierung des administrativen Aufwands. Schlag-
worte wie Internet, Extranet und Intranet gehoren inzwischen zum allgemeinen
Sprachgebrauch. Sie kennzeichnen oberflichlich die Verinderungsprozesse der
TuK-Technologien.



Kapitel 2

Aufgabenstellung und
Vorgehensweise

2.1 Motivation

Die Netz- und Rechnerkonzepte haben sich in den letzten Jahren erheblich
verdndert. In den achtziger Jahren setzten Unternehmen iiberwiegend hierar-
chische und zentralisierte Systemlésungen ein. Diese Architekturen wurden nach
und nach durch viele voneinander unabhéngige Geréte ersetzt, die iiber loka-
le Netze (LANs) oder auch Weitverkehrsnetze (WANSs) miteinander verbunden
wurden. Dieser Entwicklung ging ein quantitativer und qualitativer Leistungs-
zuwachs der passiven und aktiven Komponenten voran:

e steigende Performance am Arbeitsplatz: Prozessoren (8088, 8086, ... , Pen-
tium), Speicher-Ausruestung der PCs (256kB, 1MB, 8MB, 32MB...)

¢ Entwicklung der Netztechnologien: Ethernet ( 10, 100, 1000 Mbit), Token
Ring (4, 16, 100(?)Mbit), ATM (2, 34, 45, 155, 622 Mbit, 2,4 bis 10 GBit)

e Kabel der Kategorie 1,2,3 (Dateniibertragung), 4,5,6/7 (High-speed-
Ubertragung)

Es ist also ein ungebrochener Trend zu immer mehr Leistung erkennbar.

Neue HW-Technologien und die unterschiedlichen Strémungen im Netzdesign
fiithren zu stdndigen Neuentwicklungen in diesem Bereich. Dabei ist der Trend
zu immer kiirzeren Innovationszyklen zu erkennen. Angesichts der Dynamik
der Mirkte und der Kurzlebigkeit vieler Innovationen und Produkte bleibt den
Unternehmen nicht viel Zeit, um sich auf neue Anforderungen und Rahmenbe-
dingungen einzustellen.

Die Diplomarbeit mufl nun diesem Trend bzw. dieser permanenten Weiterent-
wicklung Rechnung tragen. Aber neben reiner Performance und Geschwindig-
keit ist die Flexibilitdt in einer Unternehmung wichtig. Wie in Kap. 1 schon
erwihnt, ist die Schaffung von flexiblen Organisationsstrukturen (dynamischen
Teams) (vgl. Abb. 2.1) notwendig.

15



16 KAPITEL 2. AUFGABENSTELLUNG UND VORGEHENSWEISE

Mitarbeiter-Pool

jetzt morgen
! ] Projekt 1
Projekt 1 |
| i
Projekt 2 [<ef Projekt 2
[

Abbildung 2.1: Flexible-Organisation / Dynamische-Teams

Untersuchungen zeigen, daf} in deutschen Unternehmen durchschnittlich 30% al-
ler Stationen im Jahr verlegt werden. Der Grund liegt in der stdndigen Verdnde-
rung (Expansion, neue Aufgaben/Projekte) innerhalb einer Organisation. Z.B.
eine Abteilung soll neue Aufgaben iibernehmen, die aber mit vorhandener Man-
power nicht zufriedenstellend gelost werden kann, d.h. die Abteilung muf} sich
erweitern. Bei staendigem Wachstum reicht irgendwann der Platz nicht mehr
aus und die Abteilung mufl umziehen. Solche Umziige kénnen innerhalb eines
Gebédudes, auf einem Campus, oder sogar in ein neues Gebiet erfolgen. Diese
héufigen Umziige haben zur Folge, dafl Teilnehmer eines dynamischen Teams in
sehr kurzer Zeit iiber das gesamte Netz verteilt sind, d.h. iber alle Switchsyste-
me hinweg. In der Praxis bedeutet dies, daf} alle Broadcasts an alle Systeme ver-
teilt sind und das Netz uniibersichtlich wird. Bei einem solchen Netzkonstrukt
miissen also wesentlich hohere Anforderungen an das Netz gestellt werden.

In Abb. 2.1 ist exemplarisch eine flexible Organisation dargestellt. Hier wird
auftragsbezogen gearbeitet, d.h. fiir jedes neue Projekt wird ein kompetentes
Team zusammengestellt, das nach abgeschlossener Aufgabe wieder aufgelost
wird.

In jeder Organisation finden also Umziige statt. Diese Umziige haben zur Folge,
daf} eine Infrastruktur zur Verfiigung stehen muf}, so dafl ohne grofie Kosten,
Aufwand und Wartezeiten, praktisch per Mausklick, ein Umzug realisiert wer-
den soll. Solch eine Infrastruktur setzt eine strukturierte Verkabelung (Kap.
3.2.1) und ein entsprechendes Netzdesign (z.B. VLANSs ) voraus.

2.2 Aufgabenstellung

In dieser Diplomarbeit soll nun der Einsatz von virtuellen LANs an einem
speziellen Beispiel und zwar am Gebdudekomplex Oettingenstrafle analysiert
werden. Der Gebdudekomplex Oettingenstrafle gehort zur Ludwig-Maximilians-
Universitét.



2.3. AKTIVITATEN 17

Der Standort Oettingenstrafie ist iiber das Leibnitz-Rechnerzentrum (LRZ) an
das Miinchner Hochschulnetz (MHN) angeschlossen (vgl. Abb. 2.2 und Kap.
7.1). Die Verbindung zwischen dem Gebdudekomplex Oettingenstrafie und LRZ
besteht aus einer 3 km langen 100 MBit Glasfaser. Dieses Gebidude besteht

Standort
TUM LRZ Oettingenstrasse

Abbildung 2.2: Teilausschnitt des MHN

aus 3 Stockwerken: Keller, Erdgeschof und Obergeschof3 und wird in mehrere
Fliigel eingeteilt. In diesem Gebdudekomplex sind mehrere Institute und die
Bibliothek untergebracht, die alle mit eigenen EDV-Geriten (PC, Workstation,
Drucker, Server) versorgt sind, aber iiber ein gemeinsames Backbone an des
LRZ angekoppelt sind. Die Infrastruktur innerhalb des Gebdudekomplexes ist
gemif den Normen der strukturierten Verkabelung (siehe Kap. 6.1) aufgebaut.
Die Verbindung zwischen den Etagen iibernimmt ein Switch auf Ebene-2. Jedes
Institut betreut sein eigenes Netz mit dediziert fiir sie zugewiesenen Komponen-
ten. Diese Komponenten sind Eigentum vom LRZ und werden auch von diesem
administriert.

Ziel dieser Diplomarbeit ist ein Design fiir die Strukturierung von intelligen-
ten VLANs zu entwickeln, mit dem Ziel, den Einsatz der Komponenten zu
minimieren und die Administration des Netzes zu optimieren. Aufgrund der
VLAN-Szenarien (sieche Kap. 9) soll untersucht werden, ob durch gemeinsa-
me Nutzung von Komponenten (Switches) und durch intelligenten Einsatz von
VLANs, Komponenten eingespart werden kénnen.

2.3 Aktivitaten

Die Diplomarbeit umfafit fiinf wichtige Stationen.

I. Eine Einfithrung in VLANSs
Zuerst werden die fiir die Diplomarbeit notwendigen technischen Grund-
lagen dargelegt. Insbesondere die technischen Voraussetzungen fiir den
Einsatz von VLANS, wie strukturierte Verkabelung und geswitchtes Netz,
werden genauer beschrieben. Anschlielend werden die VLANSs technisch
untersucht, bzw. die verschiedenen VLAN-Techniken (Layer-1-VLAN,
Layer-2-VLAN, Layer-3-VLAN und Policy-based-VLAN) definiert.

Nachdem die grundlegenden technischen Voraussetzung betrachtet wur-
den, stellt sich die Frage nach der Vorgehensweise bei der VLAN-
Implementierung. Bereits aus der allgemeinen VLAN-Beschreibung wird
deutlich, daf} es sich hier um ein sehr komplexes Gebilde handelt.
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Eine mogliche Vorgehensweise bei der VLAN-Implementierung ist im fol-
genden Stufenplan dargestellt:

e Ist- und Anforderungs-Analyse ermitteln,
e VLANs am Einsatzort planen (aus organisatorischer und technischer
Sicht) und

e Realisierung von VLANs (implementieren und betreiben).

Analyse-Phase

In der Analyse-Phase wird die Ist-Analyse bzgl. vorhandener Organisa-
tionsstruktur und Topologie und die Anforderungs-Analyse der Benutzer
und Betreiber ermittelt.

VLAN-
Technologie

VLAN-

Implementierung

Organisation/
Anforderungen

Topologie

Komponenten

Abbildung 2.3: Entscheidungsmatrix fiir VLAN-Implementierung am FEin-
satzort

Der Aufbau eines virtuellen Netzes am Standort Oettingenstrafle bedarf
im Vorfeld einer genauen Vorbereitung. Mit einer VLAN-Implementierung
zu beginnen, ohne eine intensive Vorbereitung voranzustellen, die auch alle
Bereiche fiir diesen Einsatzort beriicksichtigt, kann zu einer Verschlech-
terung im Netz und damit zu einer Unzufriedenheit der Benutzer und
Betreiber fiihren. Folgende Bereiche (Abb. 2.3) miissen im Vorfeld unter-
sucht und ermittelt werden: die bestehende Organisation, die Anforde-
rungen der Benutzer, die Anforderungen der Betreiber, die vorhandene
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Topologie und die verfiigbaren VL AN-Technologien.

Um die Komplexitit (Abb. 2.3) der Analyse-Phase am Einsatzort zu redu-
zieren, werden in den nachfolgenden Kapiteln alle notwendigen Bereiche
genauer untersucht. Die Vorgehensschritte sind in Abb. 2.4 dargestellt.

Kap.7 | anforderungsanalyse g/ Anforderungs-
der Betreiber katalog

Analyse-Phase Planungs-Phase
Kap. 4 Analyse der =/ Organigramm Analyse der Kap.8
Organisation 7 VLAN-Szenarien
Kap.5 | Anforderungsanalyse — g/ Anforderungs- VLAN-
der Benutzer katalog Szenarien
Kap. 6
Analyse der ——/ Netzar chitektur
Infrastruktur Kap.9
Auswahl VLAN

L egende
|:| Analyse DErgebnis
Abbildung 2.4: Analyse- und Planungs-Phase
ITI. Planungs-Phase

IV.

In der Planungs-Phase werden die verschiedenen VLAN-Szenarien (aus
organisatorischer und technischer Sicht) aufgrund der Informationen aus
der Analyse-Phase am Einsatzort ermittelt.

Realisierungs-Phase

In der Realisierungs-Phase wird die VLAN-Technologie, die fiir diesen
Einsatzort die meisten Vorteile bietet, genauer beschrieben. Hier wird
konkret auf die Planung der Installation, Management-Aktivitdten und
Schnittstellenbeschreibung zwischen LRZ und Einsatzort Oettingenstrafie
eingegangen.

Zusammenfassung
Die DA endet mit einer ausfiihrlichen Bewertung, ob die VLAN-Technik
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am Einsatzort auch sinnvoll ist.



Teil 1

Eine Einfiihrung in VLANSs
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Kapitel 3

Technische Grundlagen

3.1 VLANSs und deren Voraussetzungen

Der Begriff des VLANS ist schon seit einigen Jahren bekannt. Es wird viel iiber
dieses Thema gesprochen und geschrieben und VLANs fehlen auch in keiner
Produktbeschreibung der groflen Komponentenhersteller. Aber was ist nun ein
VLAN wirklich?

Der Begriff VLAN (virtuelles lokales Netz) steht fiir die Trennung von phy-
sischer und logischer Netzstruktur. D.h. die virtuellen Netze erlauben es, die
physische Struktur des Netzes und seine Systeme von der organisatorischen
Zugehorigkeit der Mitarbeiter (und damit von der “logischen” Netzstruktur)
zu trennen. Die Netzbenutzer bilden nicht mehr aufgrund ihres gemeinsamen
Standortes eine Netzgruppe, sondern sie konnen mit den Kollegen zu einer
Gruppe zusammengefafit werden, mit denen sie tatséichlich zusammenarbeiten.
Die Endgerite der Benutzer werden zu logischen Gruppen zusammengefaflt,
unabhéngig von ihrem physischen Standort, und kénnen miteinander kommu-
nizieren als ob sie zum selben LAN gehoren. Damit kann die Orts-Beziehung
zwischen aktiven (Kap. 3.3) und passiven (Kap. 3.2.2) Komponenten aufgeldst
oder - von hoherer Ebene aus betrachtet - eine freiere Zuordnung von Benutzern
zu Netzressourcen vorgenommen werden.

Die Griinde fiir den Zusammenschluf} zu einer Interessensgruppe kénnen organi-
satorischer oder technischer Art sein. Unter dem Aspekt der Unternehmensorga-
nisation ist es z.B. moglich, alle Mitarbeiter einer Abteilung in eine Netzgruppe
zusammenzufassen, auch wenn sie auf verschiedenen Etagen verteilt sind. Unter
dem Aspekt der Arbeitsorganisation kénnen Mitarbeiter, die gemeinsam an ei-
nem Projekt arbeiten, zu einer Netzgruppe zusammengefafit werden, auch wenn
sie zu verschiedenen Abteilungen gehtren. Unter Performance- Aspekten kénnen
Mitarbeiter, die besondere Anforderungen an die Bandbreite oder Quality-of-
Service (QoS) stellen, zu einer Netzgruppe zusammenfassen. Diese Anforderun-
gen kénnen mit Hilfe von virtuellen Netzen realisiert werden.

Durch die Zuordnung der Endgerite zu logischen Gruppen (VLANSs) beschriankt
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sich der Datenverkehr eines logischen Netzes auf eine Broadcastdomain. Jedes
VLAN bildet also eine eigene, unabhéingige Broadcastdomain, in der die Teil-
nehmer iiber geswitchte Strukturen auf Ebene 2 gekoppelt werden. Der Anwen-
der hat u.U. die Moglichkeit, sein Endgerit an jedem beliebigen Ort innerhalb
des Netzes anzuschlieBen, ohne dafl er die Zugehorigkeit zu seinem VLAN ver-
liert. Werden die Mitglieder eines VLANSs iiber mehrere Switches verteilt, so
steigt in der Praxis der Datenverkehr zwischen diesen Komponenten erheblich.
Aus diesem Grund muf} in dem Konzept der Switches die Mdglichkeit einer
adidquaten Backbone-Skalierbarkeit und der Broadcast-Reduzierung integriert
sein. Die Kommunikation zwischen Teilnehmer unterschiedlicher VLANSs erfolgt
iiber Router auf Ebene 3.

Was verbirgt sich nun hinter den VLANS technisch und welche Voraussetzungen
miissen erfiillt sein? Diese Frage wird in den nachfolgenden Kapiteln genauer
untersucht. In Kap. 3.2 und 3.3 werden die Anforderungen der passiven und ak-
tiven Netzkomponenten fiir den Einsatz von VLANs beschrieben und in Kap.
3.4 werden die unterschiedlichen VLANs definiert. Im Kapitel 3.5 werden die
einzelnen Verfahrenstechniken, die zur Ubertragung der VLAN-Informationen
zwischen den Transitsystemen zur Auswahl stehen, beschrieben.

3.2 Normgerechte Verkabelung

Die heutigen Anforderungen an ein modernes Kabelsystem beinhalten die
Ubertragung von Sprach-, Daten-, Ton-, und Bildinformation durch ein ein-
heitliches System an allen Arbeitsplitzen. Dieses Verkabelungssystem hat in der
Regel eine Nutzungsdauer von 10 bis 15 Jahren. Das heift, in diesen Jahren soll
das Kabelsystem mit dem technischen Fortschritt Schritt halten. Mit Blick auf
die Vergangenheit wird deutlich, dafl so etwas nicht beeinfluBbar ist, auch wenn
hohe Kosten in die Investitionen von z.T. normgerechten Kabelsystemen in Kauf
genommen werden. Als klassische Beispiele sind hier die sternférmige Koaxver-
kabelung, sternférmige ISDN-Verkabelung (fiir DV-Bildschirme), Yellow-Cable
und Cheapernet sowie das IBM-Verkabelungssystem zu nennen. Keines die-
ser Verkabelungssysteme hat mehr als 10 Jahre die Anforderungen der Nutzer
erfiillt. Die Begriindung fiir die Ablésung sind im wesentlichen:

herstellerspezifisch (IBM Koax),

e spezifisch fiir ein Ubertragungsverfahren (Cheapernet, Yellow-Cable),
e zu geringe Datenrate je Benutzer (Cheapernet , ISDN-Verkabelung)

e zu geringe Datenrate als Backbone-Systeme (Yellow-Cable).

Im allgemeinen gilt, daB der Planungshorizont von passiven Netzen sich von
dem fiir die aktiven Netzkomponenten unterscheidet. Fiir den Einsatz von ak-
tiven Netzkomponenten plant man in der Regel 3 bis 5 Jahre. Das passive Netz
muf} somit zwei bis drei Komponentengenerationen iiberleben. Diese Sicherheit
erhilt der Anwender nur durch den Einsatz von genormten Verkabelungssyste-
men und standardisierten Ubertragungs-Protokollen.
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Dazu kommt noch, daf} die lokalen Netze einem stindigen Wandel unterliegen.
Dieser Wandel wird bedingt durch:

e die stindige Anpassung an neue Technologien (ATM', Fast Ethernet, Gi-
gabit Ethernet),

¢ die unterschiedlichen Strémungen im Netzdesign,
e die wechselnden Anforderungen der Benutzer,

e die Expansion des Netzes,

e die Migration zu modernen Netzen, etc.

Die Basis fiir einen stindigen Wandel ist ein mafigeschneidertes Kommunikati-
onsnetz, das geniigend Flexibilitdt und Bandbreite zur Verfiigung stellt. In vie-
len Fillen wird der Einsatz von einer strukturierten Verkabelung (Kap. 3.2.1)
als ausreichend angesehen, wichtig sind aber auch die Eigenschaften der aktiven
Komponenten. Die optimalen Ergebnisse werden nur dann erzielt, wenn sowohl
die passiven als auch die aktiven Netzkomponenten aufeinander abgestimmt
sind.

Um moderne Netzarchitekturen aufzubauen und zu betreiben, muf} ein grundle-
gendes Wissen iiber die normgerechte Verkabelung vorliegen. Die normgerechte
Verkabelung beinhaltet im wesentlichen

e die strukturierte Verkabelung und
e die Kabeltypen.

Deshalb soll in diesem Kapitel auf diese Bereiche besonders eingegangen werden.

3.2.1 Strukturierte Verkabelung

Die strukturierte Verkabelung wurde von ISO definiert und in der “ISO/IEC
DIS 11801 Universelle Verkabelung fiir den Gebdudekomplex” dargelegt. Diese
Norm schreibt vor, dal eine moderne Verkabelung stets nach einem festge-
legten Muster erfolgt und so die notwendige Flexibilitéit fiir die Netzbetreiber
garantiert. Das wesentliche Merkmal einer strukturierten Verkabelung ist die
Schaffung einer dienstneutralen Infrastruktur. Das heifit, die Art des Kabels
und die verwendete Struktur garantieren:

e die Nutzung aller bekannten Protokolle,

e den Einsatz von allen Technologien (Ethernet, Fast Ethernet, Gigabit
Ethernet, Token Ring, FDDI, ATM),

¢ den Einsatz von verschiedenen Diensten (ISDN, SNA).

Die gesamte Kommunikations-Infrastruktur der Verkabelung (Abb. 3.1) wird
daher von der Normung unterteilt in die Bereiche:

! Asynchronous Transfer Mode
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e Priméirbereich
e Sekundirbereich
e Tertidrbereich

Schon heute ist abzusehen, dafl auch in den nichsten Jahren diese strukturierte
Verkabelung Giiltigkeit haben wird. Sie bietet die notige Flexibilitdt und Neu-
tralitét fiir die unterschiedlichen Dienste, ist also dienstneutral. Dienstneutral
bedeutet, daf iiber eine einzige Infrastruktur, bestehend z.B. aus LWL im Se-
kundéirbereich und Kupferkabel im Tertidrbereich alle Dienste zum Teilnehmer
iibertragen werden koénnen.

Tertiaerverkabelung Tertiaerverkabelung
—9 o —
E e $S——— E
[
g o
: . e |:
e— :
< G
g F
o} >
$ll—E— & E ;
—————
G
G
Primaerverkabelung
L egende
Gebaeudeverteiler K abel
Etagenverteiler [ ] Anschlussdose
Abbildung 3.1: Strukturierte Verkabelung
Primérverkabelung

Als Primirverkabelung versteht man eine gebdudeiibergreifende, firmenweite
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Standortverkabelung zur Verbindung der Standort- bzw. Gebdudeverteiler. Da-
bei wird meistens im Rechenzentrum der Standortverteiler untergebracht und
von da aus fithren ein oder mehrere Kabel zu den entsprechenden Gebadudever-
teilern. Das heif}t, an einem Knoten kénnen viele Verbindungen angeschlossen
werden (die Etagenverteiler, die Gebdudeverteiler). Hierbei mufl darauf geach-
tet werden, dafl diese Struktur keinen “Single Point of Failure” besitzt. Um eine
permanente Verfiigbarkeit zu garantieren, sollte der Primérbereich redundant
ausgelegt sein.

Fiir den Primérbereich verwendet man die Topologie Stern oder Ring und im
allgemeinen LWL-Kabel. Der Grund warum LWL-Kabel vorteilhafter sind als
Kupferkabel, wird in Abschnitt 3.2.2 erklirt.

Sekundérverkabelung

Unter Sekundirverkabelung versteht man die Verbindung zwischen den
Gebdude- und Etagenverteilern. Dieser Bereich wird hiufig auch Steigbereich
genannt. Im Sekundirbereich kénnen die Kabel entweder ringférmig oder
sternformig als Punkt-zu-Punkt-Verbindung gelegt werden. Auch hier empfiehlt
sich der Einsatz von LWL-Kabeln, wie in 3.2.2 erldutert. Bei der Planung des
Sekundéarbereichs ist zu beriicksichtigen, dafl die Verkabelung ausreichend grof§
dimensioniert ist, da eine spitere Erweiterung mit grofem Aufwand und mit
hohen Kosten verbunden ist.

Tertidrverkabelung

Unter Tertidrverkabelung versteht man die Verbindung von den Etagenvertei-
lern zu den Anschlufidosen. Im Tertidrbereich wird hauptséichlich symmetrisches
Kupferkabel eingesetzt. Aber auch eine reine LWL-Verkabelung bis zur An-
schluBdose ist moéglich. Unabhéingig vom Kabeltyp wird immer eine sternférmi-
ge Verkabelung realisiert.

Arbeitsplatzverkabelung

Unter Arbeitsplatzverkabelung versteht man die Verbindung von den Anschluf}-
dosen zu den Endgeréten. Die Arbeitsplatzverkabelung wird nicht bei der Netz-
installation fest eingerichtet, sondern wird in der Regel erst bei einem notwendi-
gen Netzanschlufl von den betroffenen Netzadministratoren angeschlossen. Fiir
diese Verbindung verwendet man hauptséchlich Patchkabel.

3.2.2 Kabeltypen

Mit wachsenden Aufgaben des Netzes dndern sich auch die Anforderungen an
die Verkabelungssysteme. Die neuen Einsatzgebiete stellen immer héhere Anfor-
derungen und der Bandbreitenbedarf steigt stindig. Fiir jeden Einsatzbereich
sollte daher die Auswahl des Kabeltypes sehr sorgfiltig tiberpriift werden. Wie
in der strukturierten Verkabelung schon erwéhnt wurde, beschrinkt sich ein mo-
dernes Netz auf zwei Kabeltypen: LWL-Kabel und Kupferkabel. Wihrend im
Primérbereich und Sekundirbereich vorwiegend Glasfaser zum Einsatz kommt,
wird im Tertidrbereich derzeit noch das Kupferkabel favorisiert.
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Kupferkabel

Bei einer Tertidrverkabelung werden ausschliefflich Kabel mit mehrfach verdrill-
ten Leiterpaaren, sogenannten T'wisted-Pair-Kabel, installiert. Diese Kabel wer-
den schon seit einigen Jahren als Ubertragungsmedium eingesetzt. Urspriinglich
wurde das Twisted-Pair-Kabel im Fernmeldebereich eingesetzt. Der Durchbruch
in der Computerwelt kam erst zu Beginn der 80er Jahre mit der steigenden
Zahl vernetzter PCs und den steigenden Anforderungen an die Flexibilitdt der
Verkabelung. Die wachsende Leistungsfihigkeit der Twisted-Pair-Kabel hat da-
zu gefiihrt, dafl sie die iibliche Koax-Verkabelung abloste. Twisted-Pair-Kabel
weisen aufgrund ihrer Verdrillung eine hohe Storunterdriickung auf, die auf der
Umkehrung der magnetischen Felder beruht. Die Kabel werden entsprechend
ihrer Leistungsfihigkeit in “Kategorien” unterteilt. Dabei werden an jede Ka-
tegorie aufsteigend immer hohere Anforderungen bzgl. der Performance bei be-
stimmten Frequenzen gestellt. Folgende Industriestandards wurden entwickelt:

e Kat 3 : Bandbreite bis 16 MHz

e Kat 4 : Bandbreite bis 20 MHz

e Kat 5 : Bandbreite bis 100 MHz

e heute kurz vor Verabschiedung Kat 6 : Bandbreite bis 200 MHz

e heute kurz vor Verabschiedung Kat 7 : Bandbreite bis 600 MHz

Lichtwellenleiter (LWL)

Glasfaserverkabelung wird hauptséichlich im Primérbereich, also iiber grifle-
re Entfernungen, und im Steigbereich zu den Etagenverteilern (Inhouse-
Verkabelung) eingesetzt. In manchen Fillen wird Glasfaser bis hin zum Ar-
beitsplatz (FTTD Fibre To The Desk) verlegt.

Der LWL besteht aus zwei Grundelementen: dem Kern und dem Mantel, jeweils
aus optisch transparentem Material (z.B. Quarzglas), und der Beschichtung.
Der Kern ist der zentrale Bereich des LWL, der zur Lichtwellenfiihrung dient.
Man unterscheidet zwei Fasertypen: Multimode mit Stufenprofil und Gradien-
tenprofil (50u, 62, 51), und Monomode (9u, 10y). Der Unterschied liegt in der
Anzahl der zu iibertragenden Moden und demzufolge in der Ubertragungsra-
te (Bit pro Sekunde). Mit einer 62,5-Multimodefaser lassen sich im Falle von
ATM bis OC-12 (622 MBit pro Sekunde) sowie Gigabit Ethernet gemif dem
1000Base-LX-Standard bis zu einer Distanz von 500m nutzen. Bei diesen Entfer-
nungen sind allerdings die Kapazitdten von Multimodefasern ausgeschépft. Der
begrenzte Faktor ist hier das Bandbreitenprodukt, eine Mafizahl fiir das Verhalt-
nis zwischen Entfernung und zu iibertragender Frequenz auf dem LWL-Kabel.
Ein wesentlich héheres Bandbreitenprodukt bieten Monomodefasern, iiber die
sich im Gigabit Ethernet entsprechend dem 1000Base-LX-Standard iiber einen
Link von 2000m iibertragen lé8t. Deswegen wird Multimode-LWL hauptséchlich
fiir Inhouse-Verkabelungen und kurze Campus-Strecken und Monomode-LWL
bei groBen Entfernungen (Primérbereich) eingesetzt. Grundsitzlich sollte un-
abhéngig von der gewihlten Faser geniigend Reservefaser beriicksichtigt werden
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und redundante Kabelwege eingeplant werden.
Die Vorteile von LWL:

e Die Photonen in einer Glasfaser beeinflussen sich nicht gegenseitig und
werden auch nicht von externen Photonen beeinflufit (kein Nebenspre-
chen).

e Die Glasfaser kann hohe Bandbreiten unterstiitzen.

e Bei Stromausfillen, elektromagnetischen Stérungen oder Stromstofien
wird die Glasfaser nicht beeinfluflt.

Die Nachteile von LWL:
e LWL ist sehr aufwendig zu verlegen.

e Die Kabelpreise sind marginal teurer, aber die Verlegung erheblich teurer
als beim Kupferkabel.

e Die Komponenten, die an ein LWL angeschlossen werden, sind teuer.

Mit beiden Kabeltypen koénnen Hochleistungsverkabelungssysteme aufgebaut
werden. Zum Beispiel: bei einem Bandbreitenlingenprodukt von 600 bis 800
MHz*km in den optischen Fenstern 850nm und 1300nm liefert Glasfasertechnik
mit 1,2 bis 1,6 GBit pro Sekunde iiber 500m etwa die gleiche Ubertragungsrate
wie die Kupfertechnik bei 100m. Dabei wird deutlich, da Kupfertechnik und
Glasfasertechnik hinsichtlich der méglichen Dateniibertragungsrate gleichwertig
sind. Der nutzbare Vorteil von Glasfaser liegt in der gréfleren zu iiberbriickenden
Entfernung.

Norm

Ziel einer Normierung ist, einer breiten Gruppe von Anwendern durch Bezug
auf die Norm die Sicherheit zu geben, dafl die neuen Technologien auf diese Nor-
men aufbauen. Reichen dann die Anforderungen nicht aus, wie z.B. bei Gigabit
Ethernet iiber Kat.5, werden neue Normen wie Kat.6 und Kat.7 entwickelt.
Der Einsatz von normgerechten passiven und aktiven Komponenten minimiert
weiterhin die Fehlerhdufigkeit bei Stérungen aller Art (Schnittstellenproblema-
tik, Kompatibilitit, Einhaltung der Lingenrestriktion, etc.).

Die “Normpyramide” in Abb. 3.2 zeigt: je internationaler eine Norm plaziert
wird, desto weitreichender waren die Kompromisse, die zu ihrer Verabschiedung
eingegangen sind.

Die Européiische Norm EN 50173 ist besonders wichtig. Sie beinhaltet:

e die Anforderungen fiir die Realisierung (Errichtungsanforderungen)

e die Leistungsanforderungen an die Verkabelungsstrecken sowie an die
Komponenten

e die Konformitétsanforderungen sowie die MeSverfahren zur Uberpriifung
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A
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Quelle: Hartlieb/Krieg: [1987] Europaeische Normung ja - aber wie?, in: DIN-Mitteilungen, 66 1987, S.128

Abbildung 3.2: Die “Normpyramide”

e die Anforderungen an die Sicherheit (elektrisch, Brandschutz) und an die
elektromagnetische Vertraglichkeit

e die Struktur eines universellen Verkabelungssystems sowie die Auswahl
der zugehorigen Kabel

Neben einer flexiblen, normgerechten Verkabelung ist auch eine leistungsfihige
Ubertragungstechnologie notwendig, um VLANs optimal einsetzen zu kénnen.
Im anschlieBenden Kapitel wird die Frage beantwortet: “Was bedeutet Swit-
ching fiir Netze?”, dariiberhinaus wird die Arbeitsweise und Fihigkeiten der
Switches beschrieben.

3.3 Switches

Switches sind Netzkomponenten die auf der Schicht 2 des ISO/OSI-
Referenzmodells arbeiten. Sie werden eingesetzt fiir eine schnelle und effizi-
ente Koppelung zwischen mehreren LAN-Teilnetzen. Auf der Schicht 2 wird
mit MAC-Adressen gearbeitet. Grundsétzlich kann die Arbeitsweise von einem
Switch mit der einer Transparent Bridge incl. Spanning Tree (im Ethernetbe-
reich) oder Source Route Bridge (fiir Token Ring Netze) verglichen werden.
Im Gebaudekomplex Oettingenstrale wird nur Ethernet als Technologie einge-
setzt, deswegen beschrinken wir uns in dieser Diplomarbeit auf die Ethernet-
Switches.

Switches bieten den Vorteil den Verkehr zu separieren. Sie erkennen, ob es sich
bei einem Datenpaket um teilnetziibergreifenden oder teilnetzlokalen Verkehr
handelt. Dementsprechend wird das Paket weitergeleitet oder nicht. Um diese
Entscheidung treffen zu kénnen muf} ein Switch “lernen”, welche MAC-Adresse
zu welchem Teilnetz gehort. Jeder Switch fithrt eine AdreBtabelle, in der jede
MAC-Adresse und der dazugehorige Ausgangsport gespeichert ist. Hierzu liest
der Switch zu jedem an einem Port eingegangenen Frame die Source-Adresse
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ein und iiberpriift, ob diese in der Adrefitabelle schon gespeichert ist. Wenn
nein, merkt sich der Switch an welchem Port der Frame eingegangen ist und
speichert die Information: MAC-Adresse - Port. Somit kann zu einem spite-
ren Zeitpunkt die Zuordnung Destination-Adresse und Ausgangsport jederzeit
abgefragt und zur Entscheidung der Weiterleitung herangezogen werden.

Innerhalb eines Switches gibt es verschiedene Verarbeitungsmechanismen: “Cut
Through”- und “Store and Forward”-Switching.

e Cut Through-Switching :

Beim Cut Through-Switching (siehe Abb. 3.3) wird die Zieladresse DA
(ersten 6 Bytes) des MAC-Frames ausgelesen und in der gespeicherten
Adrefitabelle die Zuordnung dieser Zieladresse zu dem entsprechenden
Ausgangsport bestimmt. Danach werden die Datenpakete, ohne weitere
Uberpriifung und z.T. noch bevor das letzte Bit des Frames eingegangen
ist, an den Ausgangsport weitergeleitet. Eine Uberpriifung des CRC?-
Feldes kann erst nach Ausgabe der ersten Bytes (DA, SA, ..) stattfinden.
Dadurch erhélt man zwar kurze Verzdgerungszeiten, aber fehlerhafte Fra-
mes werden ebenso weitergeleitet.

Switch

SA DA

Einlesen

Switch

SA DA

"

DA lesen

Tab. vgl.

Entscheidung
3 ,

Switch —
__ —
=]
_
Ausgeben

Abbildung 3.3: Cut Through-Switching

e Store and Forward-Switching
Beim Store and Forward-Switching (siehe Abb. 3.4) wird dagegen der

2Cyclic Redundancy Checksum, zyklische Blockpriifung bei bitorientierten Prozeduren
(Ethernet, HDLC, X.25, etc.)
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gesamte MAC-Frame eingelesen und zwischengespeichert, um zunichst
alle Steuerinformationen interpretieren zu kénnen. Durch das Einlesen
des kompletten Frames konnen Bitfehler identifiziert und damit fehlerhaf-
te Frames verworfen werden. Dieser Mechanismus hat in der Regel eine
lingere Verzdgerungszeit zur Folge. Store and Forward-Switching ist im-
mer dann notwendig, wenn ein Sicherheitscheck durchgefiithrt werden soll,
oder unterschiedliche Geschwindigkeiten (z.B. 10 Mbit/s zu 100 Mbit/s)
angeglichen werden miissen.

1 .
Switch —
=
_ e
=]
_
Einlesen
2 Switch —
= CRC <
[a)
_
CRC check &
DA lesen
Tab. vgl.
Entscheiden
3 ,
Switch —
| sox |
— CRC
_
Ausgeben

Abbildung 3.4: Store and Forward-Switching

Ein Switch wird bestimmt durch:

1. die Art des Gerites (modular, stackable, stand alone)

2. die Art der Verarbeitungsmechanismen (Cut-Through, Store and For-

ward)

. die Art der internen Ubertragung (blocking, non blocking)
. die Anzahl der zu verwaltenden MAC-Adressen pro Gerét/Port

. die Art der unterstiitzenden Technologie (Ethernet, Fast Ethernet, Giga-

bit Ethernet, FDDI, ATM, Token Ring)

. Anzahl der Ports (von einem Workgroup-Switch mit 8 Ports bis zu einem

Enterprise-Switch mit iiber 100 Ports)
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7. die unterstiitzte Geschwindigkeit pro Port
8. die Uplink-Ports (Anbindung an den Backbone)
9. die unterstiitzten VLAN-Typen
10. die Art des unterstiitzten Managements (Protokolle, MIBs)

11. die Kompatibilitit mit Switches anderer Hersteller (Standards)

Um virtuelle Strukturen in einem unternehmensweiten LAN einzufiihren,
miissen weitere Bedingungen erfiillt sein, um einen reibungslosen, schnellen
und erfolgreichen Datenverkehr zu ermdéglichen. Dabei ist zu beachten, daf
sich die Anforderungen nicht mehr nur auf Einzelsysteme beziehen, sondern
auf das Zusammenspiel mit anderen Gerédten im Netz. Die Switches miissen
miteinander kommunizieren und Informationen austauschen, um einen korrek-
ten Datenverkehr in einem VLAN zu gewihrleisten. Fiir die Ubertragung von
VLAN-Informationen zwischen den Switches werden folgende Lésungen ange-
boten:

e Austausch von Adrefitabellen
e Tagging auf MAC-Ebene

e Time Division Multiplexing
e ATM

In Kap. 3.5 werden diese Techniken ausfiihrlich beschrieben. Switches erlauben
verschiedene Zuordnungen von Endgeriten zu einem VLAN. Diese Moglichkei-
ten werden in den nachfolgenden Kapiteln beschrieben.

3.4 Unterschiedliche VLAN-Konzepte

Der allgemeine Begriff von VLANS, die Trennung von physischer und logischer
Netzstruktur, wurde im obigen Kapitel beschrieben. Die VL AN-Definition muf}
aber noch konkretisiert werden, um eine genaue Vorstellung iiber die Leistungs-
merkmale zu erhalten.

Zunichst besteht die Notwendigkeit, die Menge der Nutzer eines LANs in
VLAN-Gruppen aufzuteilen. Dazu miissen Regeln geschaffen werden, mit de-
ren Hilfe die Nutzer in die jeweiligen VLANs zugewiesen werden. Hierbei sind
verschiedene Ansitze realisiert.

Die Zuordnung der Endgerite zu VLANs kann auf unterschiedliche Art und
Weise erfolgen. Jede Variante hat hierbei andere Auswirkungen auf das Netz-
design.

Folgende Zuordnungsvarianten kénnen gewihlt werden:

e der Switch Port,

e die MAC-Adresse des angeschlossenen Endgerites,
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e das benutzte Network-Layer Protokoll (IP, IPX, Appletalk, NetBIOS,
DECnet, Banyan Vines, etc.),

e die verwendeten Anwendungen (Services),

e die verschiedenen Kombinationen.

7. Authentifikations-basierend

Generation 3:

Applikationen/
Dienste

6. Custom-basierend

5. Multicast-Adresse

4. Netzwerkschicht-Adresse

Policy-basierend

Generation 2:
Internetworking

. Protokoll-Typ

2. MAC-Adresse

Generation 1:
Die Basis

1. Port

—

Abbildung 3.5: VLAN-Kriterien fiir den Aufbau

Der Aufbau eines VLANs (Abb. 3.5 aus [11]) erfolgt also nach unterschiedlichen
Kriterien, die sich vom ISO-OSI-Referenzmodell, Schichten 1 bis 7 erstrecken.
In der Regel unterscheidet man drei verschiedene Gruppen von VLANS.

Zu der ersten Gruppe zidhlen VLLANS, bei denen die Zuordnung der Teilnehmer
auf Basis von Ports oder von MAC-Adressen erfolgt. Diese VLANs werden von
den meisten Herstellern unterstiitzt.

Die zweite Gruppe, die auch als “Internetworking-VLANs” bekannt sind, wer-
den auf Basis der iibergeordneten Protokolle (Network Protocol) oder logi-
schen Netzadresse (Network Layer Adress) gebildet. Diese VLANSs bieten mehr
Funktionalitét als die Gruppe 1, werden aber nur von wenigen Herstellern un-
terstiitzt.

Die VLANs der Gruppe drei verfiigen z.Zt. iiber die umfassendsten
und leistungsfihigsten Eigenschaften. Ublicherweise werden diese VLANSs
auf Multicast-Adressen, kundenspezifisch festgelegten Definitionen oder der
Anwender-Authentifikation, festgelegt.

Die Kombination aus diesen drei Gruppen bildet die Policy-basierenden VLANs.

Diese VLAN-Typen koénnen teilweise innerhalb der Gruppen noch weiter un-
tergliedert werden und bieten verschiedene Leistungsmerkmale. Bei einer Netz-
planung erfordern diese VLAN-Typen unterschiedlich grolen Aufwand (siehe
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Kap.9). Welche der moglichen Varianten die geeigneteste ist, hingt neben den
konkreten Anforderungen auch von der ausgewéhlten Technik ab.

In den nachfolgenden Abschnitten werden die am meist verbreiteten VL AN-
Typen auf ihre Merkmale untersucht.

3.4.1 Layer-1-VLANSs

Die Layer-1-VLANSs oder portbasierte-VLANs werden von einer Reihe von Her-
stellern unterstiitzt und werden auch im zukiinftigen VLAN-Standard (IE-
EE 802.1Q) vorgesehen. Die Layer-1-VLANs bilden die einfachste Form von
virtuellen LANs und sind bekannt seit dem Aufkommen von sogenannten
Portswitching- Hubs.

Zuordnung der Endgerite

Die Layer-1-VLANs oder portbasierten VLANs gehen im Prinzip von einer
starren Anweisung aus. Es ist ein geradliniges Modell, das die physischen LANs
virtualisiert.

Bei den portbasierten VLANs werden, wie die Bezeichnung schon andeutet,
die Switch-Ports einzelnen VLANs zugewiesen. Jeder Port ist Teilnehmer von
einem (oder mehreren) VLANS, so daf alle Stationen, die an diesem Port an-
geschlossen sind, automatisch diesem VLAN zugeordnet werden.

Zur anschaulichen Darstellung wird jedem VLAN eine eindeutige Farbe zuge-
wiesen. Alle Endgeriite, die an diesem Port angeschlossen werden, gehéren zum
selben VLAN, besitzen also dieselbe Farbe. Wird ein Hub an einen Port an-
geschlossen, so bekommen alle am Hub hiingenden Endgerite die Farbe vom
entsprechenden Port, bzw. gehtren zum selben VLAN. Die Anbindung von
Shared-Media-Hubs mit nur einem Segment hat zur Folge, dafl alle daran an-
geschlossenen Endgeréte sich im selben VLAN befinden.

Diese Beschreibung ist zum besseren Verstindnis in Abb. 3.6 grafisch darge-
stellt.

Hardware-Voraussetzung

Mit Hilfe von Layer-2 Switches werden die portbasierten VLANs aufgebaut.
Dabei lernt der Switch selbstindig, welche MAC-Adresse an welchem Port an-
geschlossen ist und damit, zu welchem VLAN sie gehort. Diese Informationen
werden in einer zentralen Adrefitabelle gespeichert. Switches bieten den Vorteil,
dafl der Datenverkehr auf seine VLAN-Zugehorigkeit analysiert werden kann.
Durchlduft ein MAC-Frame den Switch, wird neben der Destination-Adresse
auch die Source-Adresse gelesen. Nun iiberpriift der Switch in seiner Adrefitabel-
le, ob die Destination-Adresse im gleichen VLAN liegt wie die Source-Adresse.
Ist dies der Fall, so wird der Frame an einem entsprechenden Ausgangsport aus-
gegeben. Andernfalls findet der Switch entweder die Destination-Adresse nicht
oder der Empfinger ist Mitglied eines anderen VLANs. Dann wird der Frame
verworfen, da nur lokaler VLAN-Verkehr zugelassen wird.

VLAN-1-Management
Die Layer-1-VLANSs lassen sich in der Regel sehr leicht in bestehende Netze



36 KAPITEL 3. TECHNISCHE GRUNDLAGEN

implementieren. Weitere Vorteile liegen auf der Hand. Die Fehlersuche wird
vereinfacht, da eine direkte Zuordnung der VLANs zu den physischen Ports
bekannt ist.

Der Umzug einer Station an einen anderen Switchport macht unter Umsténden
die Umkonfiguration dieses Ports zum gewiinschten VLAN erforderlich. Ein
automatisierter Umzug ist daher nur eingeschrinkt mdoglich. Die portbasierten
VLANSs bieten wenig Flexibilitéit in der Wahl des Standortes. Wenn die Mit-
glieder eines VLANSs iiber mehrere Standorte verteilt sind, ist ein VLAN mit
Portzuweisung wenig effektiv.

Beispiel

Das Beispiel in Abb.3.6 veranschaulicht nochmal die oben genannten Punkte.
In Abb.3.6 ist ein geswitchtes Teilnetz dargestellt. Der Switch Nr.1 dient als

mm

Legende
wowomo | Switch
e w B

g Switch-Port: Uplink

Router

Abbildung 3.6: Beispiel mit Layer-1-VLANSs

Gebéaudeverteiler und Switch Nr.2/Nr.3 dienen als Etagenverteiler. Alle Server
befinden sich an einer zentralen Stelle, sie bilden einen sogenannten Server-Pool
und werden direkt an den Gebidudeverteiler angeschlossen. Fiir dieses Teilnetz
existieren drei logische VLAN-Gruppen: VLAN 1 (Farbe: schwarz), VLAN 2
(Farbe: hellgrau) und VLAN 142 (Farbe: dunkelgrau). Die Endgerite (PCs
und Server) werden diesen drei VLAN-Gruppen zugeteilt. Endgerite die Mit-
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glied von VLAN 1 und von VLAN 2 sind, gehéren zum VLAN 1+42. Nach der
Zuordnung der Endgerite zu ihren VLANs (Endgerite werden mit entsprechen-
der Farbe markiert), miissen sie an die Switches angeschlossen werden. Jeder
Teilnehmer bekommt die gleiche Farbe wie sein Switch-Port, er wird also expli-
zit fiir ein VLAN zur Verfiigung gestellt.

Am Switch Nr.2 hingt am 1-ten Port (Farbe: schwarz) ein Hub. Alle Endgerite
die nun an diesen Hub angeschlossen werden, sind nun automatisch im selben
VLAN (hier VLAN 1). Soll ein Teilnehmer mehreren VLANSs zugeordnet wer-
den, muf} der Switch eine Mehrfach-VLAN-Zuordnung pro Port unterstiitzen.
Die in der Oettingenstrafie eingesetzten Komponenten unterstiitzen dieses Fea-
ture nicht. Hier stellt die Zuweisung mehrerer VLANs zu einem Endgerit bei
den portbasierten VL ANSs eine besondere Herausforderung dar. Die einfachste
Form ein Endgerét verschiedenen portbasierten VLANs (VLAN 1 und VLAN
2) zuzuweisen, kann durch den Einsatz von mehreren Netzkarten realisiert wer-
den. Diese Netzkarten werden in das entsprechende Endgerit (z.B. linker Ser-
ver) eingebaut und dann auf die verschiedenen VLAN-Ports geschaltet. Somit
ist der Server Mitglied von VLAN 1 und VLAN 2. Die Verbindung zwischen
den Switches wird mit Hilfe eines Uplink-Ports (Farbe: weif) realisiert. Durch
dieses Feature ist es moglich, Daten von verschiedenen VLANs (VLAN 1 und
VLAN 2) iiber eine gemeinsame Leitung zu iibertragen.

Die portbasierten VLANs werden im Kap.9.1 am konkreten Beispiel des
Gebidudekomplexes Oettingenstrafle nochmals erldutert.

3.4.2 Layer-2-VLANSs

Zuordnung der Endgerite

Layer-2-VLANs werden auf Basis von MAC-Adressen gebildet. Jede Station
(Netzkomponente, Endgerit, etc.) hat eine MAC-Adresse. Die MAC-Adresse
ist eine, auf der Adapterkarte eingestellte, nicht verdnderbare, eindeutige, fest-
verdrahtete Adresse. Ein Layer-2-VLAN besteht nun aus einer Gruppe von
MAC-Adressen, die jeweils eine Broadcast Domain bilden (= VLAN). Die Zu-
ordnung der Stationen zu einem VLAN erfolgt durch Eintragung der jeweiligen
Station-MAC-Adresse in die VLAN-Tabelle. In Abb. 3.7 ist ein Layer-2-VLAN
dargestellt.

Hardware-Voraussetzung

Wie die portbasierten VLANs werden auch die MAC-adrebasierten VLANSs in
der Regel mit Hilfe von Layer-2-Switches realisiert. Verwendet werden hierfiir
ausschliellich Switches, welche nach Art einer Multiportbridge funktionieren.
Hier gibt es zwei Moglichkeiten, Adressen zu erlernen, positiv oder negativ. “Po-
sitiv learning” bedeutet, dafl der Switch zuerst die Adresse kennen muf, bevor
der Frame weitergeleitet wird. “Negativ learning” bedeutet, dal der Switch im
Zweifelsfall unknown Unicasts an alle Ports verschickt.

VLAN-2-Management
Die MAC-adrebasierten VLANs sind etwas aufwendiger und schwieriger zu
implementieren als die portbasierten VLANSs. Ein Nachteil ist, daf} in den Swit-
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ches bei der Erstkonfiguration eine zusétzliche Funktion benétigt wird, damit
nicht alle MAC-Adressen manuell eingetragen werden miissen. Das Problem
dabei ist, dafl die MAC-Adressen aus Zahlen- und Buchstabenkombinationen
bestehen, die schwer zu lesen und identifizieren sind und deswegen die Gefahr
besteht, dal bei der Eingabe dieser Adressen viele Fehler entstehen. Damit eine
Zuordnung unternehmensweit erfolgen kann, miissen diese Informationen ent-
weder zwischen den Switchsystemen ausgetauscht werden, oder es miissen alle
Switchsysteme einzeln konfiguriert werden.

Die MAC-adrefibasierten VLANs bieten den Vorteil bei Umziigen von End-
geridten. Dabei werden die Netz-Administratoren von Routinearbeiten entla-
stet, da die Endgeréte nach einer Umstrukturierung automatisch dem richtigen
VLAN zugeordnet werden. Wird also ein Endgerit bzw. eine MAC-Adresse
einmal einem VLAN zugeteilt, so ist dieses Endgerdt unabhingig von ihrem
physischen Standort immer Mitglied dieses VLANs. Diese Art von VLAN ist
aber nur dann sinnvoll, wenn die Endgerite bei einem Umzug, innerhalb eines
Netzes, immer zum selben VLAN gehoren.

Untersuchungen haben ergeben, dafl in deutschen Unternehmen durchschnitt-
lich dreilig Prozent aller Stationen im Jahr verlegt werden. Dies hat zur Folge,
daf} die Teilnehmer aller VLLANs in kurzer Zeit iiber alle Switchsysteme verteilt
sind. In der Praxis bedeutet dies, da} alle Broadcasts an alle Systeme zu ver-
teilen sind und das Netz uniibersichtlich wird. Bei einem solchen Netzkonstrukt
miissen also wesentlich hohere Anforderungen an das Netzmanagementsystem
gestellt werden.

Mobile Systeme

Auch der Einsatz von mobilen Komponenten wie Laptops in Netzen mufl bei
der VLAN-Planung und VLAN-Betrieb beriicksichtigt werden. Es gibt zwei
Moglichkeiten, einen Laptop in ein MAC-basiertes VLAN zu integrieren. Er-
stens: die Laptops besitzen eine PCIMCA-Schnittstelle. An diese Schnittstelle
kann eine Einschubkarte mit einer entsprechenden MAC-Adresse angeschlossen
werden. Dies ist zwar eine etwas teure Anschaffung, bietet aber den Vorteil,
daBl der Laptop flexibel im ganzen Netz angeschlossen werden kann. Die zweite
Alternative einen Laptop in ein VLAN einzubinden, ist der Einsatz von einigen
Docking Stations. Das Problem dabei ist, dafl die Docking Station mit dem
integrierten Netzadapter (inklusive der festverdrahteten MAC-Adresse) fest an
dem Desktop angeschlossen ist, wihrend der Laptop stindig den Standort in-
nerhalb des Netzes dndert. Wenn ein Benutzer umzieht oder einfach in einem
anderen Raum den Laptop ans Netz, bzw. an ein Desktop mit einer Docking
Station, anschlieen mochte, so kann sich seine VLAN-Mitgliedschaft stindig
verdndern. Dieser Effekt ist aus Sicherheitsgriinden oft nicht vertretbar. In einer
derartigen Umgebung muf} auch die VLAN-Zugehorigkeit des Laptops stindig
an die Docking Station angepafit werden. Dies erfordert einen zuséitzlichen ad-
ministrativen Aufwand.

Beispiel
Am Beispiel in Abb. 3.7 werden die Layer-2-VLANSs nochmals beschrieben.
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Abbildung 3.7: Beispiel mit Layer-2-VLANSs
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Es liegt die gleiche Ausgangssituation wie in Abb. 3.6 vor:

e strukturierte Verkabelung und geswitchtes Netz (Geb#dudeverteiler, Eta-
genverteiler, Server-Pool)

e 3 VLAN-Gruppen: VLAN 1 (Farbe: schwarz), VLAN 2 (Farbe: hellgrau)
und VLAN 142 (Farbe: dunkelgrau)

Die Zuordnung der Endgeréte zu den einzelnen VLANs basiert bei den Layer-
2-VLANs auf den MAC-Adressen.

e VLAN 1: MAC.01, MAC_03, MAC_07 und MAC_10
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e VLAN 2: MAC.02, MAC_04, MAC_05 und MAC_08
e VLAN 1+2: MAC_61, MAC_62 und MAC_91, MAC_92

Die Endgerite “grau” sind Mitglied von VLAN 1 und VLAN 2. Die Mitglied-
schaft mehrerer VLANSs zu einem Endgeréit wird ebenfalls durch den Einsatz
mehrerer Netzkarten realisiert.

Da die Zuordnung der Endgerite zu einem VLAN bei den MAC-adrefibasierten
VLANSs vollig unabhéngig von dem angeschlossenen Switchport ist, konnen die
Endgeriate MAC_01 und MAC_02 zu verschiedenen VLANSs gehoren, obwohl sie
an einem gemeinsamen Hub hingen.

In Kap. 9.2 wird am spezielle Beispiel Oettingenstrafle die Layer-2-VLANs un-
tersucht.

3.4.3 Layer-3-VLANSs

Ein interessanter Ansatz ist die VLAN-Konfiguration auf Basis der Ebene 3
Adressen. Diese Strukturen werden auch als Layer-3-VLANs bezeichnet. Hier
besteht die Moglichkeit, Subnetzstrukturen (z.B. IP-, IPX-Subnetze) zu virtua-
lisieren.

Zuordnung der Endgerite

Durch die Zuordnung der Netzadresse eines Endgeriites zu einer Gruppe ent-
steht die Bildung der Layer-3-VLANs. Es gibt mehrere Kriterien nach denen
man VLANSs bilden kann:

e nach Art der Layer-3-Protokolle: IP-, IPX-VLAN, etc. Dabei befinden
sich nur Anwender, die das gleiche Protokoll (z.B. IP, IPX) benutzen, in
einem gemeinsamen VLAN.

e nach der Subnetzbildung: z.B. IP-Subnetze. Alle Benutzer die im gleichen
Subnetz angeschlossen sind, gehéren auch zum selben VLAN.

Durch die Bildung von Subnetzstrukturen kann eine Trennung von logischer
Struktur (Subnetz) und topographischer Lokalitit (Routerport) erreicht wer-
den.

Hardware-Voraussetzung

Voraussetzung fiir den Einsatz von Layer-3-VLANSs ist die entsprechende HW.
Der Begriff des Layer-3-VLANS ist eng mit den sogenannten Layer-3-Switches?
verbunden. Diese sollen auf Kosten der Komplexitit schneller sein als herk6mm-
liche Backbone-Router. Ein wesentlicher Schritt, dieses zu ermdoglichen ist das
Abspecken der Protokollvielfalt. Traditionelle (Backbone)-Router unterstiitzen
sehr viele unterschiedliche Protokolle. Neben den meistverbreiteten (LAN)-
Protokollen IP und IPX werden auch Protokolle wie DecNet, AppleTalk, OSI,
XNS und Banyan Vines unterstiitzt. Hinzu kommen bei herkémmlichen Rou-
tern WAN-Protokolle bzw. -Schnittstellen. Layer-3 Switches beschrinken sich

3schnelle Router
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hiufig auf IP und IPX. Auch bei den méglichen Routingprotokollen wird ge-
spart. So fallen z.B. bei IP neben BGP auch hiufig OSPF und RIP-II weg.
Layer-3 Switches miissen genauso wie herkommliche Router in der Lage sein,
die Protokollinformationen der Frames auszuwerten und die Frames an den ent-
sprechenden Ports auszugeben. Dazu musSen sie die Netzadresse erkennen und
mit einem bestimmten VLAN verbinden. Sie benétigen eine erweiterte Adrefita-
belle, in der die Zuordnungen von Netzadresse — Port — M AC— Adresse vor-
handen sind. Der Inter-VLAN-Verkehr wird weiterhin iiber den Router trans-
portiert. Einige Hersteller bieten Layer-3-Switches an, die die Protokollinforma-
tionen auswerten kénnen und selbst routen. Aus Sicherheitsgriinden sollte ein
Layer-3-VLAN, der iiber mehrere Standorte gebildet wurde, immer iiber einen
Router gekoppelt sein.

Layer-3 VLANSs bzw. Layer-3 Switches erlauben allerdings auch Ergidnzungen
zu den gingigen Konfigurationsmoglichkeiten von Routern. So ist neben dem
bekannten Multinetting auch die Verteilung eines Subnetzes auf mehrere Ports
moglich. Damit ist eine gréflere Freiheit bei der Konfiguration méglich und es
kénnen Subnetz-Adressen weit besser ausgenutzt werden.

VLAN-3-Management

Die protokollbasierenden VLANSs ermdglichen eine optimale Verkehrsiiberwa-
chung. Alle Broadcasts konnen entsprechend der Protokolle segmentiert wer-
den. Auch Stationen mit Multiprotokoll-Stacks bzw. Shared-Media-Segmente
mit Stationen unterschiedlicher Protokolle werden bei diesem Verfahren un-
terstiitzt.

Ein IP-VLAN ist in diesem Sinne ein Subnetz und steht fiir viele Benutzer
zur Verfiigung. Soll ein neuer Benutzer eingerichtet werden, so ist durch seine
Subnetzzugehdrigkeit auch automatisch die VLAN-Zugehorigkeit gegeben. Bei
Umziigen wird der Netzadministrator wesentlich entlastet, da die Endgeréte
automatisch wieder dem gleichen VLAN angehoren. Layer-3-VLANSs sind dann
sinnvoll einzusetzen, wenn die Endgeriite eines Netzes an wechselnden Stand-
orten betrieben werden und die Zugehorigkeit zum VLAN nicht abhiingig von
der eingesetzten HW (Netzkarten) und dem Standort ist.

Bevor Layer-3-VLANs implementiert werden, ist eine griindliche Planung wich-
tig. Man benotigt Informationen iiber:

e das derzeitige Netz,

e Verkehrsbeziehungen im Netz,

e eingesetzte Protokolle,

e mogliche Reduzierung der Protokollvielfalt, etc.

Nachteilig ist die groflere Komplexitidt des Modells, die einen hoheren Admini-
strationsaufwand erfordert. Vom Administrator werden detaillierte Kenntnisse
iiber die eingesetzten Protokolle verlangt.

Die Layer-3-VLANs bieten in der Regel sehr sichere Strukturen. Das einzi-
ge Problem liegt in der Handhabung von Layer-3-Adressen. So lassen sich
z.B. die IP-Adressen sehr leicht mit einer entsprechenden SW (z.B. Windows)
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verdndern. Damit kénnen die Anwender ihre Netz-Adresse in eine andere um-
wandeln und dadurch ihre VLAN-Zugehorigkeit verindern. Um einen solchen
Miflbrauch zu verhindern, miissen die Netzadministratoren entsprechende Vor-
kehrungen treffen. Die Konfiguration der Endgerite sollte auf jeden Fall nur
von den Netzverantwortlichen gemacht werden. Die Gruppierung der Endgeriite
nach ihren Subnetzen sollte nicht verdffentlicht werden, da u.U. ein Angriff
(Verdnderung der eigenen Netz-Adressen) nicht auszuschliefien ist.

129.0.1.11 129.0.2.12 129.0.1.13 129.0.2.14

m

E @ 1290211 | [1200213 | [RECKERKS
- [ o
PN

= = =l

e

1290.1.15

Legende

|P-Adresse
—
I L3-Switch @ Server
. VLAN 1= Subnetz 1 (129.0.1)
@ Hub D pC C] VLAN 2 = Subnetz 2 (129.0.2)

Router . VLAN 1+ 2= Subnetz 1 und Subnetz 2

Abbildung 3.8: Beispiel mit Layer-3-VLANs (IP)

Beispiel
Abb. 3.8 zeigt ein kleines geswitchtes IP-Netz, das logisch aus zwei Subnetzen
besteht:

e Subnetz 1 (129.0.1) entspricht VLAN 1 (Farbe: schwarz)
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e Subnetz 2 (129.0.2) entspricht VLAN 2 (Farbe: hellgrau)
Alle Endgerite bzw. Benutzer mit der gleichen Subnetz-Adresse gehéren auto-

matisch zu einem VLAN.

3.4.4 Policy-basierende VLANSs

Policy-basierende VLANSs verwenden logische Zuordnungen (Port, MAC, Pro-
tokoll, Netzadresse). Sie sind die flexibelste Form, Endgeréte zu einer Gruppe

zusammenzufassen.
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Switch
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A=) Hw ! PC |P-Adresse () vianz

Abbildung 3.9: Beispiel mit Policy-basierten VLANs
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Zuordnung der Endgerite

Die Endgerite kénnen aufgrund ihrer Portzugehorigkeit, ihrer MAC-Adresse
oder der IP-Adresse einem VLAN zugeordnet werden. Auch eine Kombination
dieser Moglichkeiten kénnen ein VLAN definieren (siehe Abb. 3.9).

Protocol Policy VLAN

Eine Art, VLANS zu definieren, ist das Zusammenfassen von bestimmten Pro-
tokollen. In einem heterogenen Netz, bestehend aus UNIX, DEC, SNA, Novell,
NT, etc. gibt es die Moglichkeit, diese jeweils zu einem VLAN zu konfigurieren
und somit die Protokolle strikt voneinander zu trennen.

VLAN-Management

Ein Vorteil dieses Verfahrens ist, dafy dieses VLAN-Modell alle vorherigen Mo-
delle nachbilden und kombinieren kann. Der Administrator kann das Verhéltnis
zwischen Sicherheit, Verkehrsoptimierung und Kontrolle selbst bestimmen.
Ein Nachteil ist, da} die Administration sehr komplex wird und nur von erfah-
renen Administratoren geleistet werden kann. Die eingeschrinkte Verfiigbarkeit
stellt weitere Nachteile dar.

Beispiel
Das Netz aus Abb. 3.9 ist in drei VLANs aufgeteilt. Die Endgeréte aus diesen
drei OE werden durch Kombination aus Layer-1,-2,-3-VLANSs gebildet:

e VLAN 1: IP-Adresse 129.0.1.11, MAC-Adressen MAC_2, MAC_4 und die
Zuordnung zu einem Port

e VLAN 2: MAC-Adresse MAC_1, MAC.3, IP-Adressen 129.0.2.11,
129.0.2.10 uns die Zuordnung zu einem Port

3.5 VLANSs im Backbone

Um nun die oben definierten VLAN-Techniken in ein unternehmensweites LAN
einzufithren, miissen noch einige Bedingungen erfiillt sein, um eine schnelle und
erfolgreiche Umsetzung dieser virtuellen Strukturen zu gewihrleisten. In einem
unternehmensweiten LAN miissen alle Einzelsysteme in das Gesamtsystem in-
tegriert und aufeinander abgestimmt werden. Neben der Anpassung der Ein-
zelsysteme in das Gesamtsystem gehoren auch die moglichen Verfahren, die
zur Ubertragung der VLAN-Informationen zwischen den Koppelungselementen
notwendig sind.

Bei der Untersuchung der Koppelverbindung zwischen den Switchsystemen
wird zwischen paketbasierenden Protokollen (z.B. Ethernet) oder zellbasieren-
den Protokollen (z.B. ATM) unterschieden. Bei beiden Verfahren kann jeder
Hersteller selbstverstidndlich ein proprietires Verfahren implementieren, das den
Informationsaustausch innerhalb der VLLANs konkret beschreibt. Aber eine pro-
prietire Implementierung geht natiirlich auf Kosten der Interoperabilitét, die in
der Zeit der heterogenen Netze immer wichtiger wird. Deswegen sind in diesem
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Zusammenhang standardisierte Verfahren notwendig.

In diesem Kapitel werden die einzelnen Verfahrenstechniken, die zur Ubertra-
gung der VLAN-Informationen zwischen den Transitsystemen zur Auswahl ste-
hen, erldutert. Diese Verfahrenstechniken sind notwendig, damit erstens jedes
VLAN in das Gesamtsystem integriert werden kann und zweitens jedes Ein-
zelgerédt zu einem VLAN zugeordnet werden kann. Genau diese Informationen
miissen iiber das gesamte Netz, iiber alle Transitsysteme, bekannt sein.

3.5.1 Austausch von Adref3itabellen

Der Austausch von Adrefitabellen iiber die Transitsysteme hinweg, ist eine
mogliche Verfahrenstechnik bei der Ubertragung von VLAN-Informationen.
Abhéngig von der eingesetzten VLAN-Technik (Layer-1-VLANs oder Layer-
2-VLANS) gibt es Unterschiede in der Informationsverteilung. Der Informati-
onsaustausch findet jeweils zwischen den Switches statt. Dazu ist es notwendig,
dafl die AdreSitabellen (MAC-Adresse — Port) im Switch um entsprechende
VLAN-Informationen (VLAN-ID) erweitert werden. Diese erweiterte Adrefta-
belle (Beispiel siehe Tabelle 3.1) gibt Auskunft iiber eine genaue Zuordnung der
MAC-Adresse bzw. des Switch-Ports zu ihrem VLAN.

‘ Port ‘ MAC-Adresse ‘ VLAN ‘

1 400000000010
400000000011
400000000012
400000000013
400000000014
400000000015
400000000016
400000000017

O[S U x| W| N
W W NN DN =] =

Tabelle 3.1: Aufbau einer erweiterten Adrefitabelle

Bei den portbasierten VL ANs bestimmt der Switch-Port, zu welchem VLAN das
angeschlossene Endgeridt (MAC-Adresse) zugeteilt wird. Aufgrund der sténdi-
gen Verdnderung (Umkonfiguration und Neukonfiguration der Ports) der Adref3-
tabelle eines Switches, miissen dann auch die anderen Switches informiert wer-
den, damit jeder Frame auch weiterhin einem VLAN eindeutig zugeteilt wer-
den kann. Fiir die permanente Aktualisierung der Adrefitabelle gibt es mehrere
Losungen: die gesamte Adrefitabelle wird in bestimmten Intervallen an die an-
deren Switches im Netz gesendet oder nur Teile (Anderungen) der Adrefitabelle
werden in kurzen Abschnitten an die anderen Switches weitergegeben.

Bei den MAC-basierten VLANs bestimmt die MAC-Adresse die Zugehorigkeit
zu einem VLAN. D.h. alle MAC-Adressen miissen erfafit und in die Adrefitabel-
le eingetragen werden. Die Adrefitabelle wird dann manuell um die VLAN-ID
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erweitert. Die vollstindige Konfigurationstabelle wird an alle Switches im Netz
gesendet.

Bei der Auswertung eines Datenframes (Zugehorigkeit MAC-Adresse — VLAN
— Ausgangsport) benotigt man einen effizienten Suchalgorithmus, um die
Verzogerungszeiten moglichst klein zu halten. Eine optimale Losung bietet so
eine erweiterte Adrefitabelle, die die Konfigurationstabelle als Referenz nutzt
([4])- Bei dieser Methode wird nach dem Erkennen einer neuen Source-Adresse
die entsprechende VLAN-Zugehorigkeit in der zentralen Konfigurationstabelle
abgefragt und in die dynamische Tabelle (Aging) des Switches eingetragen. So
koénnen die Frames mit Hilfe einer zentralen Tabelle (Konfigurationstabelle) im
Switch abgearbeitet werden. Wird nun diese Tabelle verdndert, wird die VLAN-
Zugehorigkeit in den Switch-Tabellen automatisch angepafit.

Zu beachten ist weiterhin, dal der Austausch der Tabellen zwischen den Swit-
ches synchronisiert werden muf, damit die Empfanger auch wissen, wann neue
Informationen bereitstehen.

Der AdreBaustausch findet nur zwischen Switches statt. Existiert nun ein Rou-
ter im bestehenden Netz, so dient er nur zum Datentransport zwischen den
Segmenten auf Ebene 3. D.h. Router koénnen keine VLAN-Zugehorigkeit iiber-
priifen.

3.5.2 Frame Tagging

Eine zweite Verfahrenstechnik ist das Tagging, welches es ermoglicht, VLLAN-
Informationen innerhalb der Datenframes auf Layer-2 (MAC-Ebene) zu iiber-
tragen. Die Arbeitsgruppe IEEE 802.1Q beschiftigt sich mit dem Thema
Frame-Tagging. Es ist ihnen gelungen einige wichtige Punkte zusammenzufas-
sen, um in der heutigen heterogenen LAN-Welt eine kompatible und interope-
rable Losung zu ermoglichen. Diese lauten: (aus [4])

Unterstiitzung der bestehenden IEEE 802.X MAC-Services
e cine Erweiterung des Quality of Service (IEEE 802.1P)
e Beschrinkung in der ersten Form auf portbasierte VLANs

e ¢in Spanning Tree pro VLAN

Unterstiitzung von Token Ring-basierten Strukturen

Bei diesem Verfahren werden die MAC-Frames nach IEEE 802.1Q “Tagging
Verfahren” mit einem zusitzlichen Tag* erweitert. Die Plazierung dieses Tags
innerhalb des Headers mufi an einer bestimmten Stelle (Bit) stehen, damit
die Systeme diese VLAN-Informationen auch finden und auswerten konnen.
Abhingig von den eingesetzten Protokollen (Ethernet, Token Ring, FDDI) wird
das Tag an unterschiedlicher Stelle plaziert. In Abbildung 3.10 ist ein Ethernet-
Frame mit dem VLAN-Tag dargestellt. Die Tag-Informationen werden in zwei
Teilbereiche gegliedert:

“eindeutige Kennzeichnung im Header eines MAC-Frames, fiir die VL AN-Zugehdrigkeit
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Praesambel | FD | Destination- Source- | Laengen- | DSAP | SSAP | CF | Protokoll- | SVPID | VID Information | FCS
Adresse Adresse Feld ID

Abbildung 3.10: VLAN-Tag innerhalb eines Ethernet-Frames

e SVPID (8 Bytes) bedeutet SNAP® encoded VLAN Protocol Identifier
e VID (2 Bytes) bedeutet VLAN-Identifier

Die VLAN-Tag-Information eines Frames wird in den Switches erzeugt bzw.
entfernt. Dies wird folgendermaflen ablaufen: wird ein Datenframe an einem
Switch-Port eingelesen, so kann der Switch anhand des Ports oder MAC-
Adresse, oder Layer-3-Adresse des Senders erkennen, zu welchem VLAN der
Frame gehort. Der Ethernet-Frame wird um die ermittelte VLAN-Information
(VLAN-Tag) ergidnzt und anschlielend am Backboneport ausgegeben. Dieser
erweiterte Frame wird so von Switch zu Switch gesendet bis er am Zielswitch
angekommen ist. Da findet eine Uberpriifung statt, ob die MAC-Adresse des
Empfingers sich im selben VLAN befindet, wie die im Tag-Feld gespeicherte
Information. Stimmt diese iiberein, so wird das Tag-Feld entfernt und der Fra-
me am Ausgangsport an den Empfinger gesendet. Sind Sender um Empfinger
aber nicht im selben VLAN, kann der Frame nicht weitergeleitet werden.
Durch die eindeutige Kennzeichnung der zu sendenden Frames gelangen die
VLAN-Informationen schnell und ohne grofien Overhead an die betreffenden
Systeme. Bei diesem Verfahren benttigt man auch keine zusétzliche Synchroni-
sierungsmechanismen.

3.5.3 Time Division Multiplexing

Beim Time Division Multiplexing (TDM) wird die VLAN-Zugehorigkeit durch
die Plazierung des Paketes im Datenstrom ermoglicht. Auf der sendenden
Switch-Seite werden die verschiedenen VLAN-Pakete gemultiplext und iiber
eine gemeinsame Leitung transportiert (siche Abb. 3.11). Da die Reihenfolge
der VLAN-Pakete fest ist, kann auf der Empfingerseite der Datenstrom wieder
korrekt demultiplext und die Pakete dem richtigen VLAN zugeordnet werden.

3.5.4 VLANSs iitber ATM

ATM ist ein idealer Partner von VLAN, da bereits vorhandene Standards exi-
stieren:

e Multiprotocol Encapsulation over AAL 5 (IETF RFC 1483)
e Classical IP and ARP over ATM (IETF 1577)

e LAN-Emulation (ATM-Forum).

5SubNetwork Access Protocol
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vi| v2|v3|vi|v2|v3 V2

V2

Vi1 V1

Abbildung 3.11: Datenstrom zwischen zwei Switches

ATM ist also ein weiteres Verfahren um VLANSs iiber ein unternehmensweites
Netz zu realisieren.

ELAN® wurde spezifiziert, um die Verbindung von LANSs iiber einen ATM-
Backbone zu ermoglichen. Ein emuliertes LAN wird als Gruppe von Geriten
definiert, die an das ATM-Netz angekoppelt werden. Jedes emulierte LAN
ist vollig unabhéngig von den anderen emulierten LANSs, es stellt eine eige-
ne Broadcast Domain dar. Fiir jedes VLAN im Netz, das Daten iiber einen
ATM-Backbone transportieren méchte, mufl ein separates ELAN definiert wer-
den (Abb. 3.12). Eine Kommunikation zwischen zwei emulierten LANs muf}
iiber einen Router gefithrt werden. Mit einem ATM-Backbone ist es bei der

o Dy D

Abbildung 3.12: VLAN iiber ATM-Backbone

Nutzung der LAN-Emulation moglich, in einer standardisierten Art und Weise
virtuelle Netze ohne Einschrinkung aufzubauen.

Emulated LAN
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Kapitel 4

Ermittlung der
Organisationsstruktur

In diesem Kapitel wird die Organisationsstruktur des Gebdudekomplexes Oet-
tingenstrafle untersucht. Hierbei werden die vorhandenen Strukturen nach der
Aufbauorganisation und Ablauforganisation analysiert.

4.1 Begriffserklirung Organisation

Die Aufgaben eines Betriebes bzw. einer Unternehmung sind in der Regel sehr
komplex. Will man nun diese Aufgaben “auf einen Schlag” losen, st6fit man
sehr schnell an Kapazititsgrenzen. Um diese Komplexitit zu reduzieren, ent-
steht die Notwendigkeit, die Aufgaben zu zerlegen und zu verteilen, um sie trotz
der erwdhnten Kapazititsgrenzen zielgerecht zu erfiillen.

Auch der Ablauf innerhalb eines Betriebes muf} beriicksichtigt werden, da sich
das gesamte betriebliche Geschehen in einer bestimmten Ordnung und nach
bestimmten Regeln vollzieht. Diese Ordnung und die Aufgabenteilung muf} ge-
plant werden.

Unter Organisation versteht man nun einerseits den Prozefl der Entwicklung
der Ordnung aller betrieblichen Tatigkeiten (Strukturierung der Tétigkeiten)
und die Gesamtheit der Regeln, die notwendig sind, diese Prozesse zu realisie-
ren.

Der wichtigste Punkt der Organisation ist also die Zerlegung der Gesamtaufga-
be in Teilaufgaben und deren zielorientierte Abstimmung.

Jede Unternehmung hat eine Organisation. Diese Organisation wird beschrie-
ben in der Aufbauorganisation und Ablauforganisation.

4.2 Aufbauorganisation

Unter Aufbauorganisation versteht man die Zergliederung der Unternehmung in
aufgabenteilige Subeinheiten (Stellen, Instanzen, Abteilungen, Projekte). D.h.

51
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ausgehend von der gegebenen Gesamtaufgabe des Betriebes erfolgt eine Auf-
spaltung in so viele Teilaufgaben (oder Einzelaufgaben), so da§ durch die an-
schliefende Kombination dieser Teilaufgaben “eine sinnvolle arbeitsteilige Glie-
derung und Ordnung der betrieblichen Handlungsprozesse”! entsteht.

Bei der Analyse der Aufbauorganisation ermittelt man im wesentlichen die Auf-
gabenanalyse und die Aufgabensynthese.

Die erste Aufgabe der Aufbauorganisation (Aufgabenanalyse) beinhaltet die
Analyse und Zerlegung der Gesamtaufgabe des Betriebes. Die Zerlegung der
Gesamtaufgabe in Teilaufgaben 148t sich als mehrstufiger Vorgang darstellen.
Auf der ersten Stufe erfolgt eine erste Teilung der Gesamtaufgabe in die ent-
sprechenden Bereiche (= Teilaufgaben). Jeder auf der ersten Stufe entstandene
Bereich wird, sofern dafiir Bedarf besteht, auf der zweiten Stufe nochmals zer-
legt. Dieser Teilungsvorgang kann solange fortgesetzt werden, bis ein fiir den or-
ganisatorischen Gestaltungszweck befriedigendes Detaillierungsniveau der Tei-
laufgaben gefunden ist.

Die Gliederung der Aufgaben auf einer Stufe bezeichnet man als horizontale
Aufgabenteilung. Die Gliederung der Aufgaben von Stufe zu Stufe als vertikale
Aufgabenteilung. Das Ergebnis der Aufgabenanalyse sind Aufgabengliederungs-
plane, die nach verschiedenen Merkmalen entstehen kénnen.

Die zweite Aufgabe der Aufbauorganisation (Aufgabensynthese) besteht dann
darin, die Einzelaufgaben zusammenzufassen, indem z.B. “Stellen” gebildet wer-
den, wobei sich aus der Aufgabenstellung Beziehungszusammenhéinge zwischen
diesen Stellen ergeben. Jede Stelle bildet eine sogenannte Organisationseinheit

(OE).

Unter einer Organisationseinheit (OE) eines Unternehmens verstehen wir eine
Anzahl von Mitarbeitern, die fiir ein fest definiertes Aufgabengebiet verant-
wortlich sind. Einer der Mitarbeiter innerhalb einer OE ist Leiter dieser OE.
An ihn berichten die Mitarbeiter der OE. Er ist fiir die Ergebnisse der OE ver-
antwortlich und berichtet dariiber seinen Vorgesetzten. Die OE ist damit das
Grundelement der Aufbauorganisation.

Zusétzliche Bemerkungen zu den OE:

1. Grafische Darstellung einer OE:

2. Die Aufgaben einer OE sollten sachlich zusammenhéngend und in sich
abgeschlossen sein.

3. OE konnen beliebig gro8 und beliebig klein sein. Im allgemeinen haben
sie eine Unterstruktur, das heift sie sind in kleinere OE zerlegt (Zerlegung
auf Stufe 2, 3, usw.).

Kosiol, E., Aufbauorganisation, HdO, 1. Aufl., Stuttgart 1969, Sp. 172
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4. Findet eine Zerlegung in OE statt, so mufl die Aufbauorganisation
(Aufgaben- und Verantwortungsverteilung, Weisungs- und Berichtswege)
und die Ablauforganisation definiert werden.

5. Zur grafischen Darstellung der Aufbauorganisation benutzt man hiufig so-
genannte Organisationsdiagramme (Organigramme) wie in Abb. 4.1 gra-
fisch dargestellt.

Gesamtaufgabe

Tellaufgabe 1.

Teilaufgabe2. | e o e®

Teilaufgabe 1.1

[Teilaufgabe 1.2 | e@e [Teilaufgabe 1.m DK

Teilaufgaben.

Abbildung 4.1: Beispiel einer top-down Zerlegung

Die oben beschriebene theoretische Struktur eines Unternehmens soll nun auf
dem Gebidudekomplex Oettingenstraie angewendet werden. Der Gebdudekom-
plex Oettingenstrafle, in dem verschiedene Institute der Ludwig-Maximilians-
Universitdt untergebracht sind, ist nun keine typische Unternehmung. Dieses
Gebédude wird ausschliellich der Bildung & Forschung zur Verfiigung gestellt. Es
finden keine betrieblichen Tétigkeiten, im Sinne von Gewinnerbringung, statt.
Die Gesamtaufgabe (vgl. Abb. 4.2) ist in diesem Fall der Gebdudekomplex Oet-
tingenstrafle, ein Standort der Ludwig-Maximilians-Universitét. Innerhalb die-

Gebaeudekomplex
Oettingenstrasse

Gesamtaufgabe

Institut 1.

Institut 2.

(X X Institut n.

Teilaufgaben 1.Stufe

Lehrstuhl 1. | | Lehrstuhl 2.

eee | | ehrstuhl m| L

Teilaufgaben 2. Stufe

Abbildung 4.2: Aufgabenanalyse im Gebdudekomplex Oettingenstrafie
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ses Gebdudekomplexes kann man in einer ersten Ausbaustufe die Gesamtauf-
gabe in die verschiedenen Bereiche zerlegen:

zeitlich unbefristete Institute

zeitlich befristetes Institut

CIS (Centrum fiir Informations- und Sprachverarbeitung)
Japan Zentrum

Bibliothek

In einer weiteren Stufe wird der Bereich “zeitlich unbefristete Institute” in
sieben Institute aufgeteilt:

Institut fiir Phonetik und Sprachliche Kommunikation
Sprechwissenschaften und Psycholinguistik

Geschwister-Scholl-Institut fiir Politische Wissenschaft
Institut fiir Informatik

Institut fiir Medizinische Optik

Institut fiir Japanologie

Institut fiir Volkerkunde und Afrikanistik

Institut fir Kommunikationswissenschaften
(Zeitungswissenschaften)

Eine Zerlegung auf der dritten Stufe wird nur fiir das Institut fiir Informatik
vorgenommen. Innerhalb dieses Institutes gibt es fiinf Lehr- und Forschungs-
einheiten:

Kommunikationssysteme und Systemprogrammierung
Prof. Hegering, Prof. Ludwig, Prof. Seegmiiller (emer.)

Datenbanksysteme
Prof. Kriegel

Programmierung und Softwaretechnik
Prof. Wirsing, Prof. Kroger, Prof. Haggenmiiller (apl.)

Progammier- und Modellierungssprachen
Prof. Bry

Theoretische Informatik
Prof. Clote

CIP-Pool
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Die Ergebnisse dieser Zergliederung bilden nun jeweils eine bestimmte Organi-
sationseinheit:

4.3

IfP&SK
Institut fiir Phonetik und Sprachliche Kommunikation
Sprechwissenschaften und Psycholinguistik

GSI
Geschwister-Scholl-Institut fiir Politische Wissenschaft

Bib
Bibliothek

IfInfo
Institut fir Informatik

LFE NM (Kommunikationssysteme und Systemprogrammierung)
LFE DBS (Datenbanksysteme)
LFE PST (Programmierung und Softwaretechnik)

LFE PMS (Progammier- und Modellierungssprachen)
LFE TCS (Theoretische Informatik)
CIP (CIP-Pool)

IfMO
Institut fiir Medizinische Optik

IfJap
Institut fiir Japanologie

JapZ
Japan Zentrum

CIS
Centrum fiir Informations- und Sprachverarbeitung

IfV&A
Institut fiur Volkerkunde und Afrikanistik

IfKW
Institut fiir Kommunikationswissenschaften

1fPid (If?)
Institut fiir Padagogik (zeitl. befristet)

Ablauforganisation

Die bisherigen Untersuchungen haben sich auf die Ermittlung der Aufbauorga-
nisation beschriankt. Nun soll auch die Ablauforganisation im Gebdudekomplex
Oettingenstrafle untersucht werden.
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Unter Ablauforganisation versteht man die Gestaltung von Arbeitsprozessen.
Bei dieser Untersuchung werden die sachlichen, in Raum und Zeit ablaufenden
Prozesse im Vordergrund stehen, die sich bei und zwischen den Aufgabentrigern
vollziehen. Dabei mufl der Arbeitsablauf in verschiedener Hinsicht gegliedert
werden. Man unterscheidet:

1. die Ordnung des Arbeitsinhalts,
2. die Ordnung der Arbeitszeit,

3. die Ordnung des Arbeitsraums,
4. die Arbeitszuordnung.

Da die Universitéit bzw. die Institute der LMU des Gebdudekomplexes Oettin-
genstrafle nun keine typische Unternehmung ist, und keine betrieblichen Ar-
beitsprozesse ablaufen, kann auch keine Zuordnung zu den oben genannten
Punkten erfolgen. Zu dem Punkt (1) Ordnung des Arbeitsinhalts ist es moglich,
eine Zuordnung zu machen. Im Rahmen der Aufgabenanalyse (Kap. 4.2) wur-
de, wie wir gesehen haben, die Gesamtaufgabe in Teilaufgaben zerlegt. Insofern
baut also die Ablauforganisation auf einem Ergebnis der Aufgabenanalyse auf.
Da aber die Verkettung der einzelnen Teilaufgaben (OE), bzw. die Arbeits-
abldufe zwischen den Teilaufgaben (OE) hier nicht von Bedeutung ist, werden
keine weiteren organisatorischen Aufgaben untersucht.

Innerhalb dieses Gebdudekomplexes sind z.Zt. keine iibergreifenden Ablédufe
zwischen den Instituten abgesprochen. Dies soll aber nicht heiflen, dafl keine
Ablaufe in diesem Gebdudekomplex existieren. Dieser Standort gehort zu der
Ludwig-Maximilians-Universitit und wird iiber das LRZ? ans Miinchner Hoch-
schulnetz angeschlossen. Auch dieser Standort wird in alle Prozesse der LMU
und MHN mit eingebunden. In dieser Diplomarbeit konzentrieren wir uns auf
den Standort Oettingenstrafle, so dafl alle gebdudeiibergreifenden Abliufe hier
nicht relevant sind.

4.4 Koordination zwischen den OE

In diesem Abschnitt wird die Beziehung zwischen den oben definierten Orga-
nisationseinheiten (OE) untersucht. Die Aufbauorganisation erstreckt sich auf
die Verkniipfung der organisatorischen Grundelemente (Institute, Lehrstiihle,
etc.), die als OE definiert wurden. In einer zweiten Phase werden die Beziehun-
gen zwischen diesen OE definiert.

Die Untersuchung der “Unternehmung” Oettingenstrafle hat ergeben, daf} die
OE in keiner Beziehung® zueinander stehen. Eine Ausnahme macht die OE
“Bibliothek”, da sie fiir alle Institute zur Verfiigung steht.

*Leibniz-Rechenzentrum, Betreiber des Miinchner Hochschulnetzes (MHN)
3organisatorisch, inhaltlich
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4.5 Eingliederung des Personalbedarfs in den OE

Wie in Kap. 4.2 schon erwihnt, ist die Organisationseinheit (OE) das Grund-
element der Aufbauorganisation. Sie stellt die Zusammenfassung von Teilauf-
gaben zum Arbeitsbereich einer Person dar. Da sich der zweite Teil der DA mit
technischen Themen befaflt, ist es sinnvoll schon an dieser Stelle jeder OE auch
einen Netzverantwortlichen zuzuordnen. Die Zuordnung dieser Personen, soweit
bekannt, zu den OFE stellt sich wie folgt dar:

o IfP&SK

Netzverantwortlicher: Dr. Draxler
Institutsleiter: Prof. Tillman

e GSI

Netzverantwortlicher: N.N
Institutsleiter: k.A.

e Bib

Netzverantwortlicher: Dr. Degenhardt
Bibliotheksleiterin ~ Fr. McKenzy

e IfInfo

Netzverantwortliche: Fr. Kostelezky
Institutsleiter: Prof. Hegering

e LFE NM

Netzverantwortliche: Fr. Kostelezky
Lehrstuhlinhaber:  Prof. Hegering

e LFE DBS

Netzverantwortlicher: Hr. Krojer
Lehrstuhlinhaber: Prof. Kriegel

e LFE PST

Netzverantwortlicher: Hr. Fasching
Lehrstuhlinhaber: Prof. Wirsing

e LFE TCS

Netzverantwortlicher: Hr. Fremann
Lehrstuhlinhaber: Prof. Clote
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e CIP

Netzverantwortlicher: Fr. Kostelezky
Lehrstuhlinhaber: Prof. Hegering

e IfMO
Netzverantwortlicher: Hr. Hartl
Institutsleiter: Prof. Zinth

o IfJap
Netzverantwortliche: Fr. Haufler
Institutsleiter: Prof. Laube

e JapZ
Netzverantwortliche: Hr. Torkel
Institutsleiter: k.A.

e CIS
Netzverantwortlicher: Hr. Hadersbeck
Institutsleiter: k.A.

o IfV&A
Netzverantwortlicher: Dr. Schubert
Institutsleiter: Prof. Laubscher

o IfKW

Netzverantwortlicher: Dr. Degenhardt
Institutsleiter: k.A.

o IfPid (If?)

Netzverantwortliche: N.N
Institutsleiter: N.N

4.6 Ergebnis der Aufbauorganisation

Als Ergebnis der aufbauorganisatorischen Tétigkeit, d.h. von der Aufgaben-
analyse (Zergliederung der Gesamtaufgabe), ergibt sich eine Gliederung, aus
der hervorgeht, welche OFE iiberhaupt geschaffen werden und ob Beziehungen
zwischen diesen OE bestehen. Dieses Ergebnis kann man zusammenfassen und
grafisch in einem Organigramm darstellen. Das Organigramm aus Abb. 4.3 stellt
eine sehr flache, hierarchische Organisation dar.
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Abbildung 4.3: Organisationsstruktur des Gebdudekomplexes Oettingenstrafie



Kapitel 5

Ermittlung der Anforderungen
der Benutzer aus den OE

In Kapitel 3.1 Technische Grundlagen wurde u.a. der VL AN-Begriff definiert
und die VLAN-Arten beschrieben. Aus dieser technischen Beschreibung der
VLANS ergeben sich weitere Fragen, deren Antworten wichtig fiir die optimale
Planung von VLANSs sind. Konkret mufl nun die vorhandene Situation in den
ermittelten OFE und die Anforderungen der Benutzer erfafit werden.

Mit Hilfe eines Fragenkataloges, der an alle Netzverantwortlichen der In-
stitute adressiert war, konnten alle wichtigen Fragen, die fiir eine VLAN-
Implementierung notwendig sind, gestellt und anschlielend ausgewertet werden.
Weiterhin sind die Anforderungen der Benutzer an das derzeitige und zukiinf-
tige Netz von grofler Bedeutung.

5.1 Fragebogen und Ergebnisse

Die individuellen Benutzer-Anforderungen und weitere besondere Gegebenhei-
ten am Standort Oettingenstrafle sind zwingend notwendig, um ein den Erfor-
dernissen angepafites Netz zu realisieren. Als Hilfestellung zur Aufnahme dieser
Informationen eignet sich ein Fragenkatalog. Der von mir erstellte Fragenkata-
log ist vollstdndig im Anhang A zu finden und enthilt eine Reihe von Fragen,
deren Antworten bei der Planung vor der Definition der VLANSs vorliegen soll-
ten.

Die Struktur des Fragebogens und eine Zusammenfassung der Antworten sieht
wie folgt aus:

1. Allgemeine Angaben
Hier werden Informationen abgefragt iiber die Anzahl der Netzbenut-
zer und iiber die vorhandene Infrastruktur des Institutes bzw. Lehr-
stuhls. Diese Informationen sollen einen Uberblick iiber das Institut geben
und Besonderheiten, wie verfiigbare Betriebssysteme, hiufig verwendete
Applikationen, Basisdienste, etc. festhalten und bei der Planung des Net-
zes beriicksichtigen.

60
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2. Kommunikationsbeziehungen im Netz
Eine wichtige Voraussetzung bei der Bildung von VLANSs ist die Kennt-
nis iiber die Kommunikationsstrukturen im Netz. Hier sind die Client-
Server-Beziehungen und der Zugriff auf Client-Ressourcen (Drucker, Plot-
ter, Scanner, etc.) zu erfassen.
Die verwendeten Server werden unterschieden nach:

e lokale (institutseigene/lehrstuhleigene) Server,

e zentrale Server (innerhalb dieses Gebdudekomplexes, aber aulerhalb
des Institutes/Lehrstuhls) und

e externe Server (auflerhalb des Gebdudekomplexes z.B. am LRZ oder
in der Schellingstrafie).

Die Ergebnisse bieten Einblicke in die Struktur der Institute (OE) und in
die Kommunikationsbeziehungen zwischen den Instituten, die z.T. auch
schon im Bereich Organisationsstruktur, Kapitel 4 ermittelt wurden. Die
OE sind eigenstindige Bereiche, die hauptsichlich mit lokalen Servern
(falls vorhanden) arbeiten und zur Anbindung an das WWW auf externe
Server (LRZ) zugreifen. Zwischen den OE finden kaum Kommunikati-
onsbeziehungen statt. Die 80/20-Regel wird eingehalten, so dafl 80% des
lokalen Verkehrs im Institut verbleibt und nur 20% geroutet werden muf.
Das Institut fiir Informatik wurde in einer zweiten Ausbaustufe Kap. 4
in die einzelnen Lehrstithle und CIP-Pool unterteilt. Innerhalb dieser OE
findet ein Datenaustausch statt. Es werden lokale Server (NFS, News,
email, etc.) auch zentral fiir die anderen OE zur Verfiigung gestellt.

Es gibt aufgrund der Auswertung der Daten keine Gruppenbildung unter
den OE, weil jedes Institut/Lehrstuhl unabhéngig ist. D.h. eine interdiszi-
plindre VLAN-Bildung, die dynamisch nach Projekten/Aufgaben/Teams
gebildet werden muf}, kommt selten bis gar nicht vor. Die einzigen interdis-
ziplindre Dienste sind die zentral genutzten Server, die aber unabhingig
von den Teams betrieben werden.

Ein einziges Institut am Standort Oettingenstrafle arbeitet mit zeitlich
befristeten Teams, die projektabhéingig gebildet und aufgelést werden.

3. Zukiinftige Anforderungen an das Netz
Der letzte Teil des Fragebogens beinhaltet Fragen bzgl. der zukiinfti-
gen Anforderungen fiir die nichsten drei Jahre an das Netz: Expansi-
on innerhalb des lokalen Netzes, geplante Applikationen, Verbesserung
der Dienstgiite und Organisation des Netz-Managements. Die Auswertung
der Daten hat ergeben, daf} in den néchsten Jahren mit einem Zuwachs
(Anzahl Netzanschliisse) von 10% zu rechnen ist. Die meisten Institute
erhoffen sich eine stindige Anpassung an die neuesten Trends (Betriebs-
systeme, Applikationen, Ubertragungsgeschwindigkeit, etc.). Zum The-
ma Netz-Administration gibt es unterschiedliche Meinungen. Die Institu-
te mit dem entsprechenden Know-How mdchten ihr eigenes lokales Netz
verwalten, Institute ohne einen ausgebildeten Administrator bevorzugen
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eine Administration von externer Seite.

Viele Benutzer sehen die vorhandene Struktur als sinnvoll und richtig und
mochten keine Verdnderungen vornehmen, wenn ihre Eigenstindigkeit da-
durch nicht beibehalten wird. Es macht auch keinen Sinn, die Struktur
innerhalb einer OE weiter zu analysieren, da jede OE selbsténdig ist und
auch keine gebdudeglobale Struktur erwiinscht ist.

Die allgemeinen Anforderungen, wie Expansionsmoglichkeiten, Migra-
tionsmoglichkeiten zu neuen Technologien, Sicherheitskonzepte, sollen
weiterhin unterstiitzt werden, aber ohne sonstige Einschrinkungen in
Kauf zu nehmen.

In der heutigen Netzstruktur werden alle Zugriffe auf einen zentralen Ser-
ver innerhalb des Gebidudekomplexes Oettingenstrafle iiber einen Router
geleitet. Die Performance und Geschwindigkeit dieses Routers wird als
nicht ausreichend bewertet und bildet einen Flaschenhals bei der Kommu-
nikation auf zentrale Dienste. Gewiinscht wird ein Zugriff auf die zentralen
Server iiber ein geswitchtes Netz und nicht mehr iiber den Router.

Diese Informationen benétigt man, um den Einsatz der VLANSs sinnvoll zu
begriinden.

5.2 Fazit

Die Auswertung des Fragebogens hat ergeben, daf die Angaben zum Teil unvoll-
stindig waren. Speziell die Angabe iiber zentral genutzte Server (Art, Anzahl,
Lokalitédt) wurde oft nicht ausreichend beantwortet, so daf in Kapitel 8.3 auch
nur ein Teil der zentralen Server aufgelistet bzw. zugeordnet werden konnte.
Dies ergibt zwar eine gewisse Unschirfe in der Gesamtstruktur, die aber auf-
grund der vorwiegenden Lokalitdt des Datenverkehrs keine grole Auswirkung
auf die weiteren Untersuchungen hat.



Kapitel 6

Ermittlung der vorhandenen
Topologie

Dieses Kapitel beinhaltet die derzeitige Infrastruktur und die eingesetzten Kom-
ponenten am Standort Oettingenstrafle. Unter Infrastruktur versteht man hier
die Verkabelung im Gebdudekomplex, die Segmentierung des Netzes und die ein-
gesetzte Ubertragungsteshnik. Das Ergebnis dieser Untersushung ist ein Netz-
plan, der die geografisehe und physisehe Netztopologie am Einsatzort darstellt.

6.1 Infrastruktur

Der Gebdudekomplex Oettingenstrale wurde vor zwei Jahren der LMU zur
Verfiigung gestellt. Im Auftrag vom Netzbetreiber (LRZ) wurde die entspre-
ehende Infrastruktur in diesem Geb&dude erriehtet.

Die Grundlage dieses Geb&dudes bildet eine relativ neue Infrastruktur, die nash
den damals neuesten Standards erriehtet wurde. Hier findet man ein geswiteh-
tes, PC- und Workstation-basierendes Netz.

Verkabelung

Da es sieh hier um eine relativ neue Infrastruktur handelt, ist das Gebdude mit
einer “modernen” strukturierten Verkabelung (Grundlagen siche Kap. 3.2.1)
ersehlossen. Im Gebidudekomplex Oettingenstrafie wurde eine sternférmige Ver-
kabelung realisiert.

Bei der Sternstruktur ist jede Station mit einer zentralen Vermittlungsstati-
on verbunden, die die Naehriehten gemif ihrer Zieladresse an den Empfinger
weiterleitet. Bei jedem Ubertragungsvorgang ist also die zentrale Vermittlungs-
station einzusehalten (Bild 6.1).

Die Vorteile der Sternstruktur sind: die relativ einfaehe und kostengiinstige
zentrale Netzsteuerung, -kontrolle und -wartung, und die leisht erweiterbare
Struktur. Beim Ausfall einer Leitung oder einer Station wird das Gesamtsy-
stem nieht beeintriehtigt. Die Abhéngigkeit aller Endgerdte von der zentralen
Vermittlungsstelle ist allerdings ein gravierender Nashteil der Sternstruktur.
Fallt diese Vermittlungsstelle aus, ist keine Dateniibertragung mehr moglish
und das Gesamtsystem brieht zusammen.
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Abbildung 6.1: Physische Sternstruktur mit Uplink

In Bild 6.2 ist exemplarisch die strukturierte Verkabelung mit den Vermitt-
lungsstationen dargestellt. Die Endgeréiteanschliisse werden sternférmig mit ei-
nem Verteiler in der Etage verbunden. Diese Etagenverteiler werden an einen
zentralen Gebdudeverteiler angeschlossen. An diesem Gebédudeverteiler wird die
Anbindung an das MHN iiber eine 100 Mbit-Leitung zum LRZ realisiert.

Wie in der strukturierten Verkabelung (Kap. 3.2.1) schon erwidhnt wurde, be-
schrinkt sich ein modernes Netz auf zwei Kabeltypen: LWL-Kabel und sym-
metrische Kupferkabel (Kap. 3.2.2). Auch im Gebdudekomplex Oettingenstrafie
sind diese zwei Kabeltypen im Einsatz, und zwar:

e im Primérbereich (zwischen LRZ und Standort Oettingenstrafe)
— Singlmode LWL (9/125 pm)

e im Sekundirbereich (zwischen den Etagen)
— Multimode LWL (50/125 pm)

e im Tertidrbereich (auf den Etagen)
— Twisted Pair (Kat. 5, 100 )

e als Arbeitsplatzverkabelung (zwischen Dosen und Endgeriten)
— Patchkabel

Segmentierung

Das derzeitige Netz wird durch Switches und Router in Subnetze unterteilt. Der
Router segmentiert dieses Netz in acht Subnetze, wobei jede OE einem (oder
mehreren) Subnetz(en) zugeteilt wird. Die logische Netzstruktur des Gebaude-
komplexes Oettingenstrafie ist in Abb. 6.3 dargestellt.
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Abbildung 6.2: Strukturierte Verkabelung am Einsatzort

Der Router begrenzt den Broadcast-Verkehr auf ein Subnetz und damit auf eine
OE. Innerhalb eines Subnetzes werden, abhéngig von der Anzahl der Benutzer
einer OE, Switches eingesetzt. Diese teilen die Subnetze in mehrere unabhingige
Collision-Domains. Da die Anzahl der Benutzer pro Collision-Domain drastisch
reduziert wird, kann der Datendurchsatz innerhalb eines Subnetzes deutlich
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Abbildung 6.3: Logische Netztopologie Oettingenstrafle

gesteigert werden.

Technologie

Im Gebdudekomplex Oettingenstrale wird Ethernet und Fast-Ethernet als
Ubertragungstechnik eingesetzt. Ethernet wurde in den 80er Jahren zum IEEE-
Standard 802.3 erklirt und z&hlt zu den traditionellen Netzen. Aufgrund der
grofien Verbreitung (70 %) und der stindigen Weiterentwicklung kann davon
ausgegangen werden, dafl diese Technologie noch sehr lange in den Netzen zu
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finden sein wird.

Im urspriinglichen Standard wurde das Ethernet als Busstruktur, basierend auf
einem Koaxkabel als gemeinsamem Ubertragungsmedium, konzipiert. Durch
den hiufigen Einsatz in verschiedenen Umgebungen waren im Laufe der Zeit
Adaptionen auf andere Ubertragungsmedien nitig, die dann als Erweiterung
des Standards verdffentlicht wurden. Der IEEE 802.3 Standard umfaft folgen-
de Untergruppen:

e 10Baseb Standard-Ethernet (Yellow Cable)
e 10Base2 Thin-Ethernet (Cheapernet)

e 1Baseb StarLAN

e 10BaseT Ethernet auf Twisted-Pair

e 10Broad36 Ethernet auf Breitband

e 10BaseF Ethernet auf Lichtwellenleiter

e 100BaseX Fast-Ethernet (X = T oder F)

e 1000BaseX Gigabit-Ethernet

Im Gebiudekomplex Oettingenstrale sind heute die 10BaseT, 100BaseT und
100BaseF Standards eingesetzt.

e 10BaseT

Mit diesem Standard kénnen Ethernet-Daten auf Vierdraht-Twisted-Pair
(symmetrisches Kupferkabel) mit einer Impedanz von 100 2 iibertragen
werden. Die maximale Daten-Geschwindigkeit betridgt bei dem 10BaseT-
Standard 10 MBit/s. Die Linge eines Twisted-Pair-Segments betrigt auf-
grund der maximal zuléssigen Dampfung von 11,5 dB bei 10 MHz nur 100
Meter.

Mit dem 10BaseT-Standard werden heute sternférmige Technologien auf-
gebaut, die aber logisch wie ein Bus arbeiten.

e 100BaseX

Auf der physikalischen Ebene unterstiitzt Fast-Ethernet sowohl Twisted-
Pair (100BaseTx und 100BaseT4) als auch Glasfaser-Kabel (100Base-
Fx). Auf der logischen Ebene dndert sich beim 100BaseX-Standard nichts
gegeniiber dem alten 10 MBit/s-Standard, so dafi die bisher eingesetz-
ten SW-Produkte weiterverwendet werden kénnen. Die maximale Daten-
Geschwindigkeit betrigt 100 MBit/s. Der Fast-Ethernet-Standard un-
terstiitzt den Full-Duplex-Ubertragungsmodus, soda$ eine Gesamt-Uber-
tragungsrate von 200 MBit/s erreicht werden kann.
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6.2 Komponenten

Rechnernetze kénnen auf verschiedenen Schichten miteinander verbunden wer-
den. Die Schicht auf der die Koppelung stattfindet, bestimmt welche Hardware
eingesetzt wird. Bei einer Koppelung auf der physikalischen Schicht (Physi-
cal Layer) sind Komponenten notwendig, die einzelne Bits auf den Leitungen
zwischen zwei (oder mehreren) Kabelstrangen kopieren. Diese Gerdte werden
als Repeater bezeichnet. Der Koppelung auf der Sicherungsschicht (Data Link
Layer) dienen Bridges und Switches. Diese Komponenten kopieren die Frames
eines Teilnetzes in ein anderes Teilnetz. Router verbinden unabhéngige Netze
auf der Vermittlungsschicht (Network Layer) und haben daher eine Gateway-
Funktion. Findet die Koppelung auf einer hoheren Schicht statt, werden Pro-
tokollkonverter bendtigt.

Im Gebdudekomplex Oettingenstrafle werden folgende Komponenten eingesetzt:
ein Router, Switches und Hubs.

e Router

— Hersteller: Bay Networks
— Bezeichnung: Typ Backbone Concentrator Node (BCN)

— Der Router verbindet die 8 Netzsegmente (Subnetze) in diesem
Gebédude.

— Uber eine festgeschaltete Verbindung wird zwischen dem Gebiude-
komplex Oettingenstrafle und dem LRZ - und damit fiir alle End-
gerite - ein transparenter Datenflul auf der Schicht-3 iiber den Rou-
ter moglich (Bild 6.4).

Gebaeudekomplex

Oettingenstrasse LRZ

ho}

5 <7 100 MBit %

= w Router

Abbildung 6.4: Verbindung iiber Router zw. Oettingenstr.- LRZ

e Switch

— Hersteller: 3Com

— Bezeichnung: SuperStack IT Switch 1000 (LS1000) und SuperStack
IT Switch 3000 (LS3000)

— Funktionen: allg. siehe Kap. 3.3. Diese Switches unterstiitzen
Ethernet- und Fast-Ethernet (100BaseX) Infrastrukturen.

e Hubs
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— Hersteller: 3Com
— Bezeichnung: SuperStack IT Hub 10 und SuperStack IT Hub 100

— Funktionen: Diese Hubs unterstiitzen Ethernet- und Fast-Ethernet
(100BaseX) Infrastrukturen.

6.3 Netzplan

Das Ergebnis der Ist-Analyse der Topologie am Einsatzort ist ein Netzplan.
Die grafische Darstellung in Abb. 6.5 beinhaltet die geografische Netztopologie
(Verkabelung, Komponenten, etc.) im Gebdudekomplex Oettingenstrafle.

Im gesamten Gebdudekomplex liegt eine strukturierte Verkabelung vor. Die
besteht aus einem zentralen Gebidudeverteiler und 10 weiteren Verteilerrdum-
en (Etagenverteiler), die jeweils einen speziellen Versorgungsbereich abdecken.
Um die rdumlichen Gegebenheiten (Entfernung der Endgeriite innerhalb einer
OE) und die Exklusivitdt der Komponenten (fir jede OE eigene Komponen-
ten/Switches) zu unterstiitzen, gibt es mehrere Versorgungsbereiche. Unter ei-
nem Versorgungsbereich (VB) versteht man ein oder mehrere Switches und ih-
re Verbindungen zu den Anschlufidosen, an die man die Endgeréte anschlieffen
kann. Manche Versorgungsbereiche bedienen ausschliefilich Endgerite einer ein-
zigen OE, andere Versorgungsbereiche bedienen Endgerite aus mehreren OE.

Der “zentrale Gebdudeverteiler” (Keller, Z) besteht aus mehreren Komponen-
ten. Fast jeder OE wird ein Switch als Koppelelement zwischen dem Router
und den OE-eigenen' Etagenverteilern zur Verfiigung gestellt.

e [.f.Info — 2 Switches
o [.f. Komm.Wiss. — 1 Switch

CIS — 1 Switch

GSI/Phonetik — 1 Switch

Bib/V&A /Jap/JapZ — 1 Hub

1.f.Med.Optik — 1 Switch

In diesem Verteilerraum befinden sich aber auch Etagenverteiler (1 Switch fiir
GSI/Phonetik, 2 Switches fiir I.f.Med.Optik). In Abb. 6.5 definiert ein Recht-
eck die Gesamtanzahl der Komponenten einer OE in einem Verteilerraum. Zur
grafischen Vereinfachung fithrt jeweils nur eine Verbindung vom OE-eigenen
Gebédudeverteiler zu den einzelnen Etagenverteiler. In der Praxis existiert zu
jedem Etagenverteiler einer OE eine explizite Verbindung zum OE-eigenen
Gebédudeverteiler.

Im Anhang B findet man eine dhnliche Darstellung des Netzplanes.

'Switches, die fast ausschlieBliche einer OE zur Verfiigung gestellt werden
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Abbildung 6.5: Infrastruktur im Gebidudekomplex Oettingenstrafie



Kapitel 7

Ermittlung der
Anforderungen des Betreibers

7.1 Uberblick iiber das LRZ

Das Leibniz-Rechenzentrum (LRZ) der Bayerischen Akademie der Wissenschaf-
ten betreibt das Miinchner Hochschulnetz (MHN). Das MHN ist eine nachrich-
tentechnische Infrastruktureinrichtung zum Zweck der Datenkommunikation.
Das MHN besteht aus:

e den Gebidudenetzen,
e den Campusnetzen, die die Gebdudenetze miteinander verbinden, und
e dem Backbonenetz, das die Campusnetze miteinander verbindet.

An dieses Netz sind derzeit der grofite Teil der Miinchner Hochschulen und
Fachhochschulen im Miinchner Raum angeschlossen.
Zu dem MHN gehéren die Standorte:

e Ludwig-Maximilians-Universitdt (LMU)

e Technische Universitdt Miinchen (TUM)

e Bayerische Akademie der Wissenschaft (BAdW)
e Fachhochschule Miinchen (FHM)

e Fachhochschule Weihenstephan

Zum MHN gehoren alle Ubertragungseinrichtungen (aktive und passive Kom-
ponenten) einschlieBlich der Anschlulpunkte der Endgeriite.

Allgemeines zum MHN

e Struktur
Das MHN besteht aus einem FDDI-Backbonenetz, an dem z.Zt. iiber Rou-
ter und Switches die einzelnen Netze der Hochschuleinrichtungen an den
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verschiedenen Standorten angeschlossen sind. Der Router trennt die ver-
schiedenen Instituts- und Gebidude-LANs. Abhéngig von der Gréfle und
dem Verkehrsaufkommen des einzelnen Standortes erfolgt die Anbindung
mit unterschiedlichen Technologien (sternformig, ringférmig) an das LRZ.
Die Router und Switches sind untereinander z.Zt. je nach Bandbreiten-
bedarf des einzelnen Standortes mittels FDDI (100 Mbit/s) oder (Fast)-
Ethernet (10 Mbit/s oder 100Mbit/s) verbunden. Das physische Medium
besteht in der Regel aus Glasfaserstrecken, die von der Deutschen Telekom
AG bzw. von den Miinchner Stadtwerken langfristig angemietet worden
sind.

e transportierte Protokolle
StandardmiBig wird IP und IPX als Transportprotokoll eingesetzt. Aber
auch andere Protokolle kénnen nach Riicksprache mit dem LRZ verwendet
werden.

e eingesetzte Netzkomponenten
Aus Support-Griinden (Management, Konfiguration, Logistik) werden im
MHN fiir gewisse Aufgaben nur eine Klasse bzw. ein Typ von Gerdten
eingesetzt.

FDDI-Switch: Hersteller XYLAN

Router: Hersteller Bay Networks
Switches und Hubs: Hersteller 3Com

FDDI-Konzentratoren: Hersteller Interphase

e Management-Systeme
Die eingesetzten Management- Anwendungen werden alle auf die Netzma-
nagementplattform HP-OpenView aufgesetzt. Fiir das Management der
3Com-Switches wird das Produkt Transcend 4.2 verwendet.

e Backbone
Die Art des Anschlusses der einzelnen Standorte (FDDI, Ethernet) an das
Backbonenetz des MHN ist abhéingig vom transferierten Datenvolumen
und der Grofle des jeweiligen Standortes.

o Administration

Das LRZ ist fiir das gesamte Backbonenetz, fiir die Anbindung der oben
aufgezihlten Netze an das MHN und z.T. fiir die angeschlossenen Institute
zustindig. Die meisten Gebdude-LANs werden zentral vom LRZ betreut.
Als Ubergabeschnittstelle wird in der Regel die Endgeriteschnittstelle an-
gesehen. Das Management der einzelnen LANs erfolgt dann in Absprache
mit den Institutsverantwortlichen. In definierten Fillen, wenn Know-how
im Institut vorhanden ist (Institut fiir Informatik der TUM, Medizini-
sche Fakultidten Rechts der Isar, Gro8hadern und der Innenstadt-Kliniken
haben eigene Rechenzentren), kann als Ubergabeschnittstelle auch die
Schnittstelle zum Router festgelegt werden.
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Die Standorte, die an das MHN angeschlossen werden, sind iiber die ge-
samte Miinchner Region verteilt (i.w. Miinchner Stadtgebiet, Garching,
Fiirstenfeldbruck und Weihenstephan). Insgesamt gehéren 36 Standorte
zu dem MHN.

Diese Standorte werden weiter in Gebdude- und/oder Instituts-LANs seg-
mentiert.

LANSs zentral vom LRZ betreut ca. 200+
LANs vom Institut selbst betreut ca. 10+

Das LRZ betreut insgesamt weit iiber 20.000 Hosts, davon:

— IP-Objekte: ca. 20.000+,
— Novell-Server: ca. 130+,
— Novell-Clients: Anzahl unbekannt.

e Auflenanbindung
Das MHN ist iiber einen 155 Mbit/s-Anschlufl an das deutsche Breitband-
Wissenschaftsnetz (B-WiN) angeschlossen. Uber diesen AnschluB wird der
gesamte Datenverkehr des MHN von und nach auflen, d.h. national iiber
das deutsche Wissenschaftsnetz (WiN und B-WiN) und international {iber
das weltweite Internet, abgewickelt.

7.2 Aufgaben des LRZ

Das LRZ als Betreiber des MHN, u.a. auch des Standortes Oettingenstrafle
(LMU), ist verantwortlich fiir einen sicheren und mdoglichst stérungs- und un-

terbrechungsfreien Betrieb, und die Bereitstellung diverser Dienste. Zu seinen
Aufgaben gehéren ([10]):

1. der Betrieb und die Weiterentwicklung des MHN.
Das LRZ verwaltet nicht nur den laufenden Betrieb, sondern plant auch
fiir die Zukunft. Im Rahmen des Netzwerk-Investitions-Programm (NIP)
wird eine flichendeckende Verkabelung der Hochschulgebidude vorgesehen,
so daB alle Institute an das MHN angeschlossen werden kénnen. Weiter-
hin bemiiht sich das LRZ um die stdndige Anpassung des Netzes an die
technische Entwicklung und den vorhandenen Betrieb.

2. das Netzmanagement.

Das LRZ ist fiir das Netzmanagement (z.B. Betrieb, Fehlerbehebung,
Konfiguration von Netzkomponenten) zustindig. Das Netzmanagement
ist aber nur fiir die Teile und Komponenten des Netzes moglich, die vom
LRZ beschafft, bzw. die auf Empfehlung und mit Zustimmung des LRZ
beschafft wurden. Das Netzmanagement ist dem LRZ zudem nur unter
aktiver Mitarbeit von Netzverantwortlichen méglich. Diese werden durch
den Einsatz geeigneter HW/SW-Werkzeuge vom LRZ unterstiitzt. Wei-
terhin teilt das LRZ den einzelnen Bereichen Namens- und Adrefriume
zu, deren Eindeutigkeit sowohl bei Adressen als auch bei Namen eindeutig
ist, um einen reibungslosen Betrieb zu garantieren.
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3. die Bereitstellung diverser Dienste.
Das LRZ stellt den Benutzern eine Reihe von Diensten zur Verfiigung, wie
WWW, Email, News, FTP, DNS, Backup, Modem- /ISDN-Zugang, etc.

4. die Unterstiitzung der Benutzer bei der Durchfiithrung ihrer DV-Aufgaben
(Beratung, Ausbildung, Bereitstellung von Dokumentationen und Anwen-
dersoftware).

Es ist zu erkennen, dal die Aufgaben des LRZ weit gefichert und sehr um-
fangreich sind, so daf} in den einzelnen Punkten Bedarf nach Optimierung und
Minimierung des Aufwands besteht.

7.3 Anforderungen des LRZ

Das LRZ als Netzbetreiber verwaltet viele LANs, viele Endgerite und damit die
gesamte Infrastruktur des MHN. Aufgrund dieser Grofie (in Kap. 7.1 beschrie-
ben) besteht natiirlich Bedarf, den administrativen Aufwand zu minimieren.
Dazu soll sowohl Manpower, Ressourcen als auch Kosten reduziert werden.

Der Einsatz von virtuellen LANs wird in dieser DA am Beispiel des Gebdude-
komplexes Oettingenstrafie untersucht. Es soll geklirt werden, ob mit Hilfe die-
ser modernen Netze eine Optimierung in Manpower, Ressourcen und Kosten
zu erreichen ist. Es gibt natiirlich noch andere Griinde, warum VLANSs in ein
Netz eingefithrt werden sollen, die aber fiir diese Arbeit nicht weiter untersucht
werden:

e Einschrinkung des Broadcast-Verkehrs,
e Sicherheit innerhalb des Netzes zu verbessern etc.

Am Standort Oettingenstrafle, der zur LMU gehort, sind 9-10 Institute und die
Bibliothek iiber einen Router ans MHN angeschlossen. Der Router segmentiert
das Netz in weitere Instituts-LLANs, an die iiber mehrere Switches die Endgerite
angeschlossen werden. Die heutige Netzstruktur sieht eine exklusive Zuordnung
der Switches zu den einzelnen Instituten (OE) vor. Eine OE kann sich rdumlich
iiber mehrere Fliigel und Etagen im Gebdude erstrecken. Wegen der struktu-
rierten Verkabelung und den rdumlichen Gegebenheiten gibt es mehrere Vertei-
lerrdume, an die die Endgerite der OE angeschlossen werden. Ein Verteilerraum
beinhaltet z.B. einen Versorgungsbereich von 20 Endgerdten aus einem Fliigel.
Diese Endgerite gehdren aber zu verschiedenen OE, und sind dementsprechend
an die “institutseigenen”-Switches gekoppelt. Daraus resultiert, daf} in vielen
Verteilerrdumen mehrere identische Komponenten eingesetzt werden miissen,
obwohl die Teilnehmer-Anschliisse auf weniger Komponenten aufgeteilt werden
kénnten. Eine solche Aufteilung soll mit Hilfe der VLANs durchgefiihrt werden.

Mit dem Einsatz von virtuellen Netzen und mit der Tatsache, dal ein Ver-
sorgungsbereich Endgeriite aus verschiedenen Gruppen abdeckt, ist es moglich,



7.4. MOTIVATION FUR DIESE DIPLOMARBEIT 75

an eine gemeinsame Komponente verschiedene Endgerite eines Versorgungsbe-
reiches anzuschlieflen. Dadurch werden die Switch-Ports besser ausgelastet und
es konnen einige Switches eingespart und folglich Kosten reduziert werden.

Das LRZ erhofft sich durch den Einsatz von virtuellen LANs im Gebdude-
komplex Oettingenstrafle eine Ressourcenoptimierung und u.U. eine Dezentra-
lisierung der Netzadministration in den einzelnen Instituten.

7.4 Motivation fiir diese Diplomarbeit

Die Anforderungen des Betreibers (LRZ) an das MHN, bzw. fir den Spezialfall
des Standortes Oettingenstrafle, stellen gleichzeitig die Motivationsgriinde fiir
diese Diplomarbeit dar.

Zusammenfassend kann festgehalten werden, was man sich konkret durch den
Einsatz von VLANs am Standort Oettingenstrafle erhofft:

e Ressourcenoptimierung — Kosten reduzieren

o Administration vereinfachen
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Kapitel 8

VLAN Szenarien

Dieses Kapitel beschreibt die Analyse verschiedener VLAN-Szenarien, in de-
nen die Endgeriite bzw. die Teilnehmer in logische Gruppen zusammengefafit
werden. Alle Teilnehmer, die einer Interessensgruppe angehéren, kénnen un-
abhingig von ihrem Standort eine Netzgruppe (VLAN) bilden.

VLANs konnen nun nach verschiedenen Kriterien konzipiert werden. Deshalb
ist es notwendig, eine Vorstellung zu entwickeln, welche Kriterien beim Design
und bei der Realisierung von VLANs ausschlaggebend sein sollen. Von diesem
strategischen Standpunkt aus betrachtet, konnen VLANs auf zwei Arten gebil-
det werden. Das sind:

e Infrastructural VLANs
e Service-Based VLANSs

Zunichst werden die zwei VLAN-Bildungskriterien allgemein definiert und an-
schlieflend an den Gegebenheiten im Gebdudekomplex Oettingenstrafle gespie-
gelt. Dies geschieht zunichst unabhingig von den technischen Implementie-
rungsdetails.

8.1 Infrastructural VLANSs

Die Bildung von “infrastructural” VLANs beruht auf der direkten Abbildung
der Organisationsstruktur. Wie in Kapitel 4 bereits erwidhnt, kann die Orga-
nisationsstruktur grafisch in einem Organisationsdiagramm dargestellt werden.
Die einzelnen Organisationseinheiten (wie z.B. Funktionsbereiche, Abteilungen,
Arbeitsgruppen, etc.) bilden ihr eigenes VLAN.

Das Infrastruktur-Modell ist exemplarisch in Abb. 8.1 dargestellt. Alle Teil-
nehmer sollen auf einen zentralen email-Server zugreifen kénnen. Hierzu ist
notwendig, daf dieser Server Teilnehmer in allen VLANs (OE: Entwicklung,
Finanzen, Vertrieb) ist. Der Abrechnungs-Datenbank-Server soll nur fiir die Fi-
nanzabteilung zugénglich sein. Somit ist dieser Server auch nur Teilnehmer in
dem VLAN 2.

Dieses Modell sieht eine VLAN-Strukturierung anhand der organisatorischen
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i Abrechnungs- Vertriebs-
gal ; Datenbank- Datenbank-
ver Server Server

Entwicklung Finanzen Vertrieb
VLAN 1 VLAN 2 VLAN 3

Abbildung 8.1: Infrastructural VLAN

Einheiten im Unternehmen vor. Server und darauf implementierte Dienste wer-
den gezielt einzelnen Abteilungen, und damit einzelnen VLANSs, zugeordnet.
Dies hat zur Folge, daf zentral genutzte Server Teilnehmer in mehreren VLANs
sind.

Das Infrastruktur-Modell orientiert sich strikt an den vorhandenen Organisa-
tionsstrukturen im Unternehmen und ist deshalb oft der erste und einfachste
Versuch, VLANSs zu bilden.

8.2 Service-Based VLANSs

Die Bildung von “service-based” VLANSs beruht nicht auf der Abbildung der
Organisationsstruktur, sondern auf den individuellen in Anspruch genommenen
Diensten. Die Definition der einzelnen VLLANSs richtet sich in diesem Fall nach
den angebotenen Diensten. Jeder Server wird als eigensténdiges VLAN betrach-
tet. Deshalb ist es notwendig, alle zentral zur Verfiigung stehenden Dienste zu
erfassen und jedem Dienst/Server ein eigenes VLAN zuzuordnen. In Beispiel
8.3 existieren folgende Dienste:

e email-Server —+ VLAN 1
e Abrechnungs-Datenbank-Server — VLAN 2
e Vertriebs-Datenbank-Server — VLAN 3
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Alle Endgerite, die den Dienst auf einem Server nutzen wollen, miissen auch
Teilnehmer dieses VLANS sein. Endgerite, die verschiedene Dienste beanspru-
chen, sind immer auch gleichzeitig Teilnehmer in verschiedenen VLANs. Um die
Endgerite den entsprechenden VLANSs zuweisen zu konnen, ist zunéchst eine
Erfassung der jeweils benotigten Dienste notwendig (siehe oben). Danach er-
folgt die Zuweisung der Endgerite zu den VLANSs. Dies kann anhand einer Ent-

Dienst email- Abrechnungs-| Vertriebs
Server Datenbank- Datenbank-
Server Server

Talnehmer VLAN 1 VLAN 2 VLAN 3

I o |mm|o0 | m >
X| X | x| x| x|x|x|x

Abbildung 8.2: Entscheidungsmatrix fiir Service-Based VLAN

scheidungsmatrix, wie in Abb 8.2 dargestellt, ermittelt werden. Hierbei kénnen
Teilnehmer, unabhingig von ihrer Organisations-Zugehorigkeit, Mitglied von
verschiedenen VLANs werden (vgl. Abb. 8.3). Es kénnen unterschiedliche Be-
nutzerprofile gebildet werden:

e Teilnehmer A, D, F
e Teilnehmer B, H
e Teilnehmer C, E, G

In Abb. 8.3 ist exemplarisch ein “service-based”-VLAN dargestellt. Die Teil-
nehmer der Organisationseinheit Marketing werden, abhéingig von ihrem Auf-
gabenschwerpunkt, verschiedenen VLANs zugeteilt. Alle Teilnehmer bekom-
men Zugriff auf den email-Server. Aber Teilnehmer H darf zusétzlich auf den
Abrechnungsdatenbank-Server und Teilnehmer C auf den Vertriebs-Datenbank-
Server zugreifen, obwohl ihre Organisations-Zugehorigkeit nur Marketing ist.

Dieses kleine Beispiel zeigt schon, wie komplex ein “service-based”-VLAN zu
entwickeln ist. Es muf eine genaue Kenntnis iiber die Benutzung (Art, Zugangs-
berechtigung, etc.) der verschiedenen Servern von den einzelnen Teilnehmern
vorliegen. Daraus ergibt sich, daf§ viele Teilnehmer Mitglied einer Menge von
VLANs werden. Die Komplexitit dieses Modells ist also abhingig von der An-
zahl der zu managenden VLAN-Mitgliedschaften innerhalb einer Gruppe. Diese
Komplexitdt kann nur mit Hilfe von Automatismen beim VLAN-Management
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VLAN 1 VLAN 2 VLAN 3
email- Abrechnungs- Vertriebs
Server Datenbank- Datenbank-

Server Server

VLAN-Sicht

Benutzer profile

Finanzen Vertrieb

Organisations-
Zugehoerigkeit

Marketing

Abbildung 8.3: Service-Based VLAN

(Konfiguration) reduziert werden.

Das “service-based”-Modell ist wesentlich komplexer aufgebaut und erfor-
dert erheblich mehr Aufwand bei der Definition der Strukturen als das
“infrastructural”’-Modell. Es bietet aber grofiere Flexibilitit bei der Zuweisung
der individuellen Anforderungen der Teilnehmer zu verschiedenen VLANs. Spe-
ziell im Zuge der Zentralisierung von Diensten in einem Server-Pool bietet dieses
Modell eine bessere Losung im Vergleich zum “infrastructural”’-Modell.

8.3 VLAN-Bildung im Gebiudekomplex Oettingen-
strafle
Die logische Gruppierung der Endgeréite soll nun am Einsatzort, anhand der

soeben definierten VLAN-Architekturen und den ermittelten Informationen aus
den vorigen Kapiteln, vorgenommen werden:

e Infrastructural VLANs
Design aufgrund der Informationen aus Kap. 4

e Service-Based VLANs
Design aufgrund der Informationen aus Kap.5
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Im Gebdudekomplex Oettingenstrafie befinden sich 10 Institute und die Biblio-
thek, die im wesentlichen eigenstindig ihre lokalen Server betreuen, die an-
geschlossenen Teilnehmer administrieren und ihre Ressourcen verwalten. Die-
se Struktur eignet sich ideal fiir ein Infrastruktur-Modell, bei dem die OE
eigenstindige VLANs bilden. Jedes Institut bzw. jeder Lehrstuhl bildet ein
VLAN, d.h. alle Teilnehmer eines Institutes/Lehrstuhls gehoren zu einer logi-
schen Gruppe. Mit diesen Voraussetzungen ist ein reines Infrastruktur-Modell
sehr leicht zu implementieren.

In dieser Organisation finden wir aber auch einen Sonderfall vor. Es existieren
zentral genutzte Server, auf die mehrere OE zugreifen konnen. Diese Server
sind in der Regel lokale, instituts- oder LRZ-eigene Server, die fiir mehrere OE
zur Verfiigung gestellt werden. Somit kann man zu dem “Infrastruktur”-Modell
parallel auch eine “service-based”-Struktur autbauen, die jedem Institut Zugang
zu den zentralen Servern ermoglicht. Die Netzverantwortlichen der Institute be-
stimmen, wer auf die “lokalen” Server zusétzlich zugreifen diirfen.

Inst. = o] [ - - [ - o ] = 5 o] E = = @
2le (AR |a|R”|a |~ |5 |5 |8 || |2|°|°
Appl. Q 4 | 9] 2 = >
Dienste = 4 g 0 8
e ja ja | ja | ja | ja ja | ja ja | ja | ja | ja ja | ja | ja | ja | ia
LRZ ) :
email a ja ja ja ja ja
1fP& SK
email, ... ja
(Schellingstr.)
IfInfo f ;
. . . a . a
emailnews ja | ja | ja | J ja | ! NFS 1
DNS. NFS 1.2 +NFS_2 +NFS 2
LFE NM )
NFSLemail ja NFS_2
NFS2,DNS,...

Abbildung 8.4: Entscheidungsmatrix: Institute - Server

Die in Tabelle 8.4 dargestellte Entscheidungsmatrix beschreibt, welche Insti-
tute/Lehrstithle Zugriff auf die zentralen Server haben. Diese Tabelle ist nicht
vollstindig in Bezug auf die Anzahl, Art und Benutzung der zentralen Server,
aber fiir die weitere Untersuchung vollig ausreichend.

Abbildung 8.5 stellt nun gezielt die Zuordnung der einzelnen zentralen Server zu
den VLANSs (OE) dar. In diesem Bild erkennt man, da§ keine vollstindige Um-
setzung des “service-based”-Modells vorgenommen wird. Es werden nicht einzel-
ne Teilnehmer aus dem gesamten Gebdudekomplex nach ihren Anforderungen
gruppiert, sondern die einzelnen OE (Institut/Lehrstuhl) bilden jeweils eine lo-
gische Gruppe. Jedem Institut/Lehrstuhl, das/der schon ein eigenes VLAN ist,
werden zusiétzlich ein oder mehrere zentrale Server zugewiesen, d.h. sie werden
Mitglied in den VLANSs der Services.

Das Ergebnis dieser Untersuchung ist eine mogliche VLAN-Definition, die nicht
notwendigerweise genau einer Klasse von VL ANs zugeordnet werden kann, son-




84 KAPITEL 8 VLAN SZENARIEN

dern aus einer Kombination von “infrastructural”’- und “service-based”-VLANs
besteht. Diese Mischkonfiguration besteht aus dem “infrastructural”’-Modell
und dem “service-based”-Modell. Jede OE stellt ein eigenes VLAN dar. Zusétz-
lich kann jede OE Teilnehmer in weiteren VLANSs sein, um auf zentrale Dienste
zuzugreifen.
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Abbildung 8.5: VLAN-Bildung am Einsatzort



Kapitel 9

Umsetzung VLAN-Szenarien
am Einsatzort

Dieses Kapitel umfait die Untersuchung der verschiedenen VL AN-Techniken,
die in Kap. 3.4.1, 3.4.2, 3.4.3 definiert wurden, am speziellen Beispiel Oettin-
genstrafle. Dabei wird fiir jede Variante:

e Ausgangssituation,
o Umsetzung,
e Probleme und Losungen,

e Vor- und Nachteile erliutert.

Ausgangssituation

Die Ausgangssituation, die fiir alle VLAN-Untersuchungen identisch ist, wird
einmal am Anfang dieses Kapitels definiert. Die Ist-Voraussetzung (Ergebnis
aus der Analysephase) des Gebdudekomplexes Oettingenstrale wird folgender-
maflen charakterisiert:

e VLAN-Bildung

Die VLAN-Bildung beruht auf dem Infrastruktur-Modell (Kap.8.1), d.h.
eine direkte Abbildung der Organisationsstruktur. Das Netzwerk ist in 16
VLANSs aufgeteilt:

— VLAN 1 : IfP&SK

— VLAN 2 : GSI

— VLAN 3 : LFE NM

— VLAN 4 : LFE PST

— VLAN 5 : LFE DBS

— VLAN 6 : LFE PMS

— VLAN 7 : LFE TCS

— VLAN 8 : CIP

86



87

— VLAN 9 : IfMO

— VLAN 10 : IfJap
— VLAN 11 : JapZ
— VLAN 12 : CIS

— VLAN 13 : IfV&A
— VLAN 14 : IfKW
— VLAN 15 : If?

— VLAN 16 : Bib

¢ OE/Benutzer
Die OE sind statisch, abgeschlossen und eigenstindig. Es finden weder
Kommunikationsbeziehungen noch Mitarbeiter-Austausch zwischen den
Instituten statt.
Die Zuordnung der Endgerite zu den OE ist vordefiniert.

e Anzahl der Endgerite
Im Gebiudekomplex Oettingenstrale existieren zur Zeit mehr als 400
Endgerite. Es ist mit einem Wachstum, fiir die nichsten 5 Jahre, von ca.
10% zu rechnen (vgl. Kap. 5). Die Anschaffung von neuen Endgeriten ist
z.T. abhingig von den dazukommenden Teilnehmern und dem verfiigba-
ren Budget.

e vorhandenes Netz

geswitchtes Netz

Topologie: Ethernet und Fast Ethernet

Protokoll: iiberwiegend IP

Router als Koppelelement zwischen den OE
— zentrale und externe Server (z.B. am LRZ)

— Kommunikationsbeziehungen zwischen den VLANs: 80/20-Regel
wird eingehalten (vgl. Kap. 5)

e Strukturierte Verkabelung
Im gesamten Gebidudekomplex liegt eine strukturierte Verkabelung vor.
An einer zentralen Stelle (Raum) findet die Anbindung an die Primér- und
die Sekundirverkabelung statt. Als Geb&dudeverteiler stehen z. Zt. sechs
Switches fiir die jeweiligen OE zur Verfiigung. Um die rdumlichen Gege-
benheiten (Entfernung der Endgeréte innerhalb einer OE) und die Exklu-
sivitdt der Komponenten (fiir jede OE eigene Komponenten/Switches) zu
unterstiitzen, gibt es mehrere Versorgungsbereiche. Unter einem Versor-
gungsbereich (VB) versteht man ein oder mehrere Switches und ihre Ver-
bindungen zu den Anschlufidosen, an die man die Endgeréte anschliefen
kann. Ein Versorgungsbereich kann fiir mehrere OE bereitgestellt werden.

e Pline fiir die nachsten Jahre

— LRZ: stindige Anpassung an technologische Entwicklung
— OE : kostenabhéngig und teilnehmerabhingig
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9.1 Layer-1-VLAN am Einsatzort

Die Layer-1- oder portbasierten-VLANSs sind die einfachste Form VLANs zu
implementieren. Deswegen werden in der Regel bei dem ersten VLAN-Einsatz
portbasierte VLANs implementiert.

Ausgangssituation

Das derzeitige Netz ist logisch nach IP-Adressen segmentiert. Jede OE besitzt
ihr eigenes Subnetz siche Abb. 6.3. An einem Beispiel (Abb. 9.1) soll die vorhan-
dene Situation dargestellt werden. Die Organisationsstruktur dieses Teilnetzes
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Abbildung 9.1: Layer-1-VLANs am Einsatzort: physischer Stand heute

besteht aus zwei OE. Die Endgeriite werden den entsprechenden OE zugeord-
net, OFE 1 (Farbe: schwarz) und OE 2 (Farbe: dunkelgrau). Die Subnetze werden
analog zu den OE gebildet. Der Router dient als Koppelelement zwischen den
Subnetzen. Die Kommunikationsbeziehungen beruhen auf der 80/20 Regel, al-
so 80 % des lokalen Verkehrs verbleibt im eigenen Subnetz und nur 20 % des
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Verkehrs werden geroutet.

Jedes Subnetz (OE) besteht aus einer Menge von Switches. Die Anzahl der
Switches hingt von der Anzahl der Endgeriten in den OE ab. Die exklusive
Zuordnung der Switches zu den OFE kann eine unbestimmte Anzahl von nicht-
genutzten Anschliissen bei diesen Switches zur Folge haben. Allgemein gilt,
daf} die Anzahl der Teilnehmer einer OE nicht mit der Anzahl der ihnen zur
Verfiigung gestellten Switch-Ports entspricht.

Obwohl das derzeitige LAN-Netz alle wesentlichen Anforderungen erfiillt, stellt
der Netzbetreiber (LRZ) noch die Anforderung, die Ressourcen zu optimieren.

Umsetzung

In Kap. 3.4.1 wurden die Grundlagen von portbasierten VLANSs beschrieben.
Die portbasierten VLANSs sollen nun auf die Gegebenheiten des Gebdudekom-
plexes Oettingenstrae abgebildet werden. Diese Gegebenheiten wurden in der
Ausgangssituation dargestellt.

Um die angesprochenen Probleme (Anforderungen) zu lésen, wird das LAN zu
einem Layer-1-VLAN ausgebaut. Jedes Endgerét ist an einen Switch-Port an-
geschlossen. Die Zuordnung jedes Switch-Ports zu seinem VLAN muf} konfigu-
riert werden. Wenn nun innerhalb eines Versorgungsbereiches die Komponenten
nicht vollstindig ausgelastet sind, konnen u.U. einige Switches eingespart wer-
den, indem die freien Ports eines Switches mit den Endgeriten eines anderen
Switches verbunden werden. Im Beispiel 9.1 stehen Switch Nr.4 und Switch
Nr.5 in einem Raum und sind beide bis zu 50% belegt. Die Endgeriite, die an
diesen Switches hingen, werden durch einfache Umkonfiguration alle an Switch
Nr.5 aus Subnetz 2 angeschlossen. In diesem Fall kann Switch Nr.4 eingespart,
oder fiir andere OE des Gebidudekomplexes zur Verfiigung gestellt werden. Die
portbasierte VLAN-Bildung, Abb. 9.2, sieht nun folgendermaflen aus:

e VLAN 1: Switch Nr.3 (Port 1,3,4) und Switch Nr.5 (Port 2,5)
e VLAN 2: Switch Nr.5 (Port 1,4) und Switch Nr.6 (Port 1,3,4)

Probleme

In dieser ersten Ausbaustufe, siche auch Abb. 9.2, entstehen einige Probleme.
Will ein Endgerdt (Switch Nr. 3, Port 3) eine Verbindung zu einem Server
(Switch Nr.5, Port 5) im eigenen VLAN (VLAN 1: schwarz) und Subnetz (Sub-
netz 1) aufbauen, so entstehen Kommunikationsprobleme. Die Kommunikation
im eigenen VLAN (VLAN 1) kann nur iiber den Router stattfinden. Da aber
der Router zum Flaschenhals wird, sollten die Broadcaststiirme auf Subnet-
ze beschrinkt werden (Broadcastverkehr soll lokal, innerhalb eines Subnetzes,
begrenzt werden). Dadurch soll die Auslastung des gesamten Netzes reduziert
werden.

Lésung
Die Voraussetzungen fiir einen sinnvollen Einsatz von portbasierten VLAN
miissen erfiillt werden.

e Die Switches miissen die portbasierten VLANs unterstiitzen.
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Abbildung 9.2: Layer-1-VLANs am Einsatzort: nach Umkonfiguration

e Die freien und belegten Ports der Switches miissen bekannt sein.
e Die Unterstiitzung mehrerer VLANs pro Switch-Port.

e VLANS iiber mehrere Subnetze sind nicht sinnvoll, da sonst die Kommu-
nikation iiber Router geleitet wird. Bei routbaren Protokollen ist ein Da-
tenaustausch nur moglich, wenn der Netzanteil beider Layer-3-Adressen
identisch ist. Bei einem IP-Netzwerk sollten Server und Clients (allgemein
die Endgerite) zum gleichen IP-Subnetz gehoren.

e Die Notwendigkeit eines zusétzlichen Switches, der am zentralen Router
und an den Gebidudeverteilern angeschlossen ist (siche Abb. 9.3), oder
einer direkten Verbindung zwischen den Gebdudeverteilern (sieche Abb.
9.4) um den Intra-VLAN-Verkehr optimal zu ermoglichen.

e Der Router hat die Aufgabe den Inter-VLAN-Verkehr zu transportieren
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Abbildung 9.3: Layer-1-VLANs am Einsatzort: Losung mit zusédtzl. Switch

auf Basis der Layer-3-Adressen (IP). Dazu benotigt er zu jedem VLAN
eine explizite Verbindung (Trunk-Leitung), iiber die die Pakete in die

entsprechenden Broadcastdomains geleitet werden.

Vorteile
e schnelle, einfache Konfiguration

e ideale, einfache Losung Ressourcen zu sparen, bzw. zu optimieren

e 7z.T. optimale Umsetzung von OE auf physische Struktur (OE festen
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Abbildung 9.4: Layer-1-VLANs am Einsatzort: Losung mit Verb. zw. Switches

Standort, kaum Umziige)

Nachteile

e genaue Kenntnis iiber freie und belegte Ports von verschiedenen OE
o exakte Dokumentation iiber die Zuordnung der Endgerite zu Switch-Port

e Ein Endgerdt in mehreren VLANs — mehrere Netzkarten und je eine
eigene Zugangsschnittstelle zu den verschiedenen VLAN-Ports

9.2 Layer-2-VLAN am Einsatzort

Bei der Planung von Layer-2-VLANS in diesem Gebdudekomplex gehen wir von
der gleichen Ausgangssituation wie in Kap. 9.1 aus. Jede OE ist einem festen
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IP-Subnetz zugeordnet und bildet ein VLAN. In diesem Fall bestimmen nicht
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Abbildung 9.5: Layer-2-VLANs am Einsatzort: physischer Stand heute

die Ports die Zugehorigkeit zu einem VLAN, sondern die Endgerite (speziell
die MAC-Adressen) einer OE.

Umsetzung

An einem kleinen Netzausschnitt in der Oettingenstrafie mit nur 2 Subnet-
zen (OE) wird die Gruppierung der Endgerite innerhalb einer OE nach ihrer
MAC-Adresse vorgenommen. Diese Situation ist in Abb. 9.5 dargestellt. Die
OE 1 (=Subnetz 1) bildet VLAN 1 (Farbe: schwarz) und wird durch folgen-
de Endgerite bestimmt: MAC 01, MAC_02, MAC_03, MAC_04, MAC_05 und
MAC_06. Zur OE 2 (Subnetz 2), also zum VLAN 2, gehoren die Endgeriite
MAC_7, MAC_08, MAC_09, MAC_10 und MAC_11. Zur Ressourcenoptimie-
rung konnen die Endgerdte MAC_05, MAC_06, MAC_07 und MAC_08 an eine
gemeinsame Komponente, Switch Nr.5, angeschlossen werden, da sie zu einem
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Abbildung 9.6: Layer-2-VLANs am Einsatzort: nach Umkonfiguration

Versorgungsbereich gehéren (Abb. 9.6). Voraussetzung fiir eine Inter-Switch-
Kommunikation ist, daB jeder Switch die Datenpakete beziiglich ihrer VL AN-
Zugehorigkeit richtig interpretiert. Diese Informationen kénnen durch Tagging
oder Austausch von Adrefitabellen zur Verfiigung gestellt werden.

Problem und Ldsung

Es treten die gleichen Probleme auf wie bei den portbasierten VLANs. Der
Intra-VLAN-Verkehr z.B. zwischen MAC_01 und MAC_6 wird iiber den Router
geleitet. Deshalb ist auch hier eine direkte Verbindung zwischen den Gebdude-
verteilern notwendig. Danach wird der Inter-VLAN-Verkehr weiterhin iiber den
Router laufen aber der Intra-VLAN-Verkehr wird geswitcht. Die Funktionsweise
kann aus Abb. 9.7 abgeleitet werden.

Vorteile
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Abbildung 9.7: Layer-2-VLANs am Einsatzort: Losung

e Ein moglicher Trend in Richtung mobile Systeme (Laptop mit integrierter
Netzkarte) ist mit Hilfe von Layer-2-VLANSs zu erreichen. Die Mitarbeiter
einer OE oder die Studenten konnen sich dann innerhalb dieses Gebdude-
komplexes, unabhéngig vom Raum oder Institut (Bibliothek, CIP-Raum
oder Biiro) jeweils ins “richtige” Netz (VLAN) einloggen.

e An einen Hub kénnen unterschiedliche VLANs/Teilnehmer angeschlossen
werden (MAC_12, MAC_01, MAC_02).

e Die Netzadministration wird erheblich vereinfacht. Der Umzug innerhalb
eines IP-Netzes/VLANs benotigt keinen administrativen Eingriff.

Nachteil

e hoher Konfigurationsaufwand, da jede MAC-Adresse explizit durch den
Administrator einem VLAN zugeordnet werden muf
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9.3 Layer-3-VLAN am Einsatzort

Im Gebidudekomplex Oettingenstrafle existiert bereits ein IP-Netz, das nach
Subnetzen (Layer-3-Adressen) logisch gebildet ist. Alle Endgerite einer OE
gehoren zum selben Subnetz. In Abb. 9.8 ist auch erkennbar, dafl alle Endgeréte
einer OE nicht nur logisch zusammengefafit werden, sondern auch physisch. Fiir
jede OE werden eigene Netzkomponenten (Switches) zur Verfiigung gestellt, als
Gebédudeverteiler und Etagenverteiler.
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Abbildung 9.8: Layer-3-VLANs am Einsatzort: physischer Stand heute

Umsetzung

Die Zuordnung der Endgerite einer OE zu ihrem VLAN ist hier automatisch
durch die Subnetzbildung gegeben, sieche Abb. 9.8. Mit Hilfe von vorhandenen
Operationen ist auch die Zugehorigkeit der Subnetze zu ihren entsprechenden
VLANS einfach zu konfigurieren.

Um nun die Netzressourcen wie Switch Nr.4 und Switch Nr.5, die im sel-
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ben Raum (gleichen Versorgungsbereich) stehen, aber unterschiedlichen OE
gehoren, optimal auszunutzen, werden alle Endgeréite von Switch Nr.4 an Switch
Nr.5 angeschlossen. Nach dieser Umkonfiguration, Abb.9.9, wird der Intra-
VLAN-Verkehr nicht mehr geswitcht, da nur eine Verbindung iiber den Router

existiert.
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Abbildung 9.9: Layer-3-VLANs am Einsatzort: nach Umkonfiguration

Problem und Ldsung

Bei dem Einsatz von Layer-3-VLANSs (basierend auf IP-Subnetze) kann eine
Trennung zwischen physischer und logischer Struktur erst dann erreicht werden,
wenn der Intra-VLAN-Verkehr geswitcht wird. Dazu benétigt man Layer-3-
Switches und eine direkte Verbindung zwischen den Gebiudeverteilern, die den
Intra-VLAN-Verkehr erméglichen. Somit kann jedes Endgerit eines Subnetzes
(OE) unabhingig von seinem physischen Ort auf Schicht 2 erreicht werden.
Diese Losung ist in Abb. 9.10 dargestellt.
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Abbildung 9.10: Layer-3-VLANs am Einsatzort: Losung

Vorteile

e leichte Konfiguration und Administration bei moves, adds and changes
(Umgang mit IP-Adrestruktur bekannt, Einsatz von DHCP)

e wenn der Adrefiraum (Subnetze) ausreichend grofi gewihlt wird, so ist
eine Skalierung innerhalb eines VL ANSs jederzeit moglich.

Nachteil

e minimale Sicherheit. Die IP-Adressen lassen sich leicht mit entsprechen-
der SW manipulieren. (Abhilfe mittels DHCP, bzw. einer zentralen IP-
Vergabestelle).
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9.4 Abgrenzung der VLAN-Szenarien

In diesem Kapitel werden die verschiedenen VLAN-Szenarien (portbasierte,
MAC-basierte, IP-basierte VLANSs), aufgrund einiger Kriterien, gegeniiberge-
stellt. Die Tabelle 9.1 soll einen kleinen Uberblick geben, welche VL AN-Formen
am Einsatzort unter bestimmten Anforderungsprofilen vorteilhaft sind.

9.4.1 Aufwand, um Endgerite bei einer Erstinstallation einem
VLAN zuzuordnen

Bei der Planung von VLANS stellt sich jeder Netzadministrator die Frage, wel-
cher Aufwand (Zeit bei Netzkonfiguration) bei der Erstimplementierung anféllt.
Da die meisten VLANSs nicht bei einer Netzeinfiihrung eingesetzt werden, son-
dern bei einer Weiterentwicklung eines bestehenden LANSs, sollte der zeitliche
Aufwand bei der Migration zum VLAN im Vorfeld berechnet und eingeplant
werden. Dieser Zeitfaktor ist abhingig von verschiedenen Parametern:

e der Anzahl der Endgerite

e der Anzahl der Netzkomponenten (Switches)

der Art der VLAN-Technik (Port, MAC, IP)

dem unterstiitzenden Netzmanagementsystem
e dem Know-How des Administrators
e der Implementierung der VLANS, etc.

Eine allgemeine Aussage, iiber die zu investierende Zeit bei einer Erstimplemen-
tierung, ist deshalb nicht md&glich. Trotzdem kann individuell der Zeitaufwand
geschitzt werden, wenn die zu realisierenden Managementaktivitdten bekannt
sind.

Die portbasierten VLANSs sind die einfachste Form, VLANs zu implementie-
ren. Diese Netztechnologie kann sehr schnell in die bestehende Netzumgebung
integriert werden. Die Ports der Switches werden dabei durch Konfigurations-
schritte den entsprechenden VLANSs zugeordnet. Z.Zt. existieren am Standort
Oettingenstrafle ca. 40 Switches 4 24 Ports, d.h. im “worst case” Fall miifiten
ca. 1000 Ports konfiguriert werden. Da aber die meisten Switches genau einem
Institut zugeteilt werden, oder maximal zwei Institute sich einen Switch teilen,
beschrénkt sich der zusétzliche Konfigruationsaufwand auf wenige Switches. Im
“best case” Fall wiirde jedem Switch genau ein VLAN zugeordnet.

Die MAC-basierten VLANs kénnen u.U. bei der Erstkonfiguration sehr zeitauf-
wendig sein. Jede MAC-Adresse mufl quasi manuell einem VLAN zugeordnet
werden. D.h. je grofler die Anzahl der Endgerite ist, um so mehr MAC-Adressen
miissen einem VLAN zugeordnet und anschlieflend verwaltet werden. Deswegen
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sollten Systeme, die Layer-2-VLANs unterstiitzen, ein leistungsfihiges Netzma-
nagementsystem bieten, das in der Lage ist alle MAC-Adressen dem Admini-
strator grafisch aufzubereiten. Dann kann man sehr leicht per “Drag and Drop”
jede MAC-Adresse dem entsprechenden VLAN zuweisen. Am Standort Oettin-
genstrafle miifiten ca. 400 MAC-Adressen ihren VLANs zugeordnet werden.

Die Konfiguration von Layer-3-VLANs kann weitestgehend automatisiert wer-
den. Die iiber einen DHCP-Server zugewiesenen IP-Adressen werden dann den
entsprechenden VLANs zugeordnet. Abhingig von der Art der Gruppenbildung,
muf} nicht jede IP-Adresse einzeln einem VLAN zugewiesen werden, sondern
ganze IP-Subnetze erhalten eine VLAN-Zugehorigkeit. Wie in Kap. 6.1, Abb.
6.3 schon ermittelt, besteht das derzeitige IP-Netz aus 8 Subnetzen, die jeweils
fast ausschliefflich einem Institut zur Verfiigung gestellt werden. D.h. die Erst-
konfiguration kann auch mit einem minimalen Aufwand durchgefithrt werden.

9.4.2 Administrationsaufwand bei Anderungen jeder Art

Hier wird untersucht, welcher Aufwand entsteht, wenn Anderungen im Netz
auftreten und welche Management-Aktivititen der Administrator fiir die Ande-
rungen vornehmen muf. Anderungen im Netz kénnen unterschiedlicher Natur
sein:

e Umziige innerhalb des Netzes (Beispiele siehe Abb. 9.11)
Bei den portbasierten VLANs aus Abb. 9.11 wird davon ausgegangen,
daf alle Ports an den Switches bereits fir VLAN 1 bzw. VLAN 2 vor-
konfiguriert sind. Dies hat zur Folge, dafl keine Management- Aktivititen
bei Umziigen durchgefiirt werden miissen. Aus Sicherheitsgriinden soll-
ten freie Ports auf ein “Default VLAN” gesetzt werden. Bei Belegung der
Ports, mufl dann die VLAN-Zugehorigkeit konfiguriert werden.

e Neueintriage bzw. Loschungen von Netzteilnehmern
e Migration zu einem VLAN auf einer hoheren ISO-OSI-Schicht

e Wechsel der VLAN-Zugehorigkeit, ohne den Arbeitsplatz zu verlassen
(Bildung von virtuellen, projektbezogenen Teams)

Die portbasierten VLANSs bieten nur eine eingeschrinkte Flexibilitdt. Bei hiufi-
gen Umziigen innerhalb des Netzes oder bei VLAN-Wechsel ist eine Portzuwei-
sung wenig effektiv, da jede Anderung auch zu einer Aktualisierung der VLAN-
Tabelle fiihrt. Die statische Zuordnung der Ports ist nur dann vorteilhaft, wenn
die Netzteilnehmer ihren Standort nicht oder nur selten verlassen, was genau
auf den Standort Oettingenstrafle zutrifft.

Bei MAC-basierten und IP-basierten VLANS entsteht kein zusétzlicher admini-
strativer Aufwand, wenn die Endgeréte in einen Umzug einbezogen werden und
sich deren VLAN-Zugehérigkeit nicht dndert. Konfigurationsaufwand entsteht
erst dann, wenn Endgeréte einem anderen VLAN zugewiesen werden. Aufgrund
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Abbildung 9.11: VLAN-Struktur bei Umziigen

der relativ autonomen, in sich abgeschlossenen Organisationseinheiten am Ein-
satzort bieten auch die MAC- und IP-basierten VLANs einen minimalen Ad-
ministrationsaufwand bei Anderungen.

9.4.3 Mehrere VLANSs pro Port

Viele Hersteller bieten bei den Port-, MAC- und IP-basierten VLANs die
Moglichkeit mehrere VLANs an einen Switch-Port zu konfigurieren. Wird die-
se Funktionalitidt bei den eingesetzten Switches erfiillt, konnten u.U. weitere
Komponenten eingespart werden.
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9.4.4 Sicherheit

Neben dem administrativen Aufwand beim Einsatz von VLANSs ist die Sicher-
heit, die durch die eingesetzte Technik gegeben ist, auch eine wichtige Anfor-
derung, die erfiillt sein mufl. Unter Sicherheit versteht man hier die Zugangssi-
cherheit zu fremden Netzen/VLANs und Abhérsicherheit von fremden Daten.

Bei den portbasierten VLANs ist zu bedenken, dafl jede Station, die an ei-
nem Port angeschlossen ist, immer automatisch dem entsprechenden VLAN
angehort. Beim Einsatz von mobilen Systemen (Laptops) kann diese Technik
eine gewisse Sicherheitsliicke aufweisen, da nicht berechtige VLAN-Teilnehmer
durch einfaches anschliefflen des Laptops an eine Dose automatisch in dem vir-
tuellen Netz sind, die durch den Port des Switches definiert ist. Aber wenn
bestimmte Randbedingungen erfiillt sind, kénnen auch die niedrigen Sicher-
heitsmechanismen tiberwunden werden.

Folgende Randbedingungen miissen erfiillt sein:

e Zutritt zu den Rdumen mit VLAN-Anschlufidosen darf nur berechtigten
Personen gegeben sein.

e Zusitzliche Authentifikation des VLAN-Benutzers (Passwort) ist sinnvoll.

e Jedes VLAN hat einen Netzverantwortlichen, der als einziger berechtigt
ist, Anderungen vorzunehmen.

e Der Netzverantwortliche mufl eine genaue Liste fithren, welche Teil-
nehmer Zugang zu den aktiven Ports haben und diese Berechtigung
auch regelméflig iiberpriifen. Dies kann eventuell mit Hilfe geeigneter
Netzmanagement-Tools automatisiert werden.

Durch Einhaltung dieser Randbedingungen kénnen am Standort Oettingenstra-
Be, durch der Einsatz von portbasierten VLANSs, sichere Strukturen aufgebaut
werden.

Bei den MAC-basierten VLANs entscheidet der Switch und nicht die An-
schluBldose, zu welchem VLAN jeder empfangene Frame gehort. Anhand der
MAC-Adresse wird entschieden, ob der Frame weitergeleitet wird oder nicht.
Ein geiibter Anwender kann sein Endgerit durch Umkonfiguration mit einer
anderen MAC-Adresse ausriisten und damit unmittelbar mit einem anderen
VLAN kommunizieren. Auch hier miissen weitere Sicherheitsmechanismen ein-
gefithrt werden. Z.B. Anderungen werden sofort beim Netzverantwortlichen
gemeldet. Neue, noch nicht konfigurierte MAC-Adressen werden automatisch
einem “Default VLAN”! zugeordnet, oder sie werden abgewiesen. In beiden
Fillen bekommt der Netzadministrator sofort eine Meldung. Die MAC-Adressen
konnen nur durch den Austausch oder mit Hilfe einer zusétzlichen Adapterkarte
verandert werden, die aber in der Regel von den Netzverantwortlichen ausge-
tauscht werden.

'VLAN mit minimalen Rechten
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Ahnlich wie bei den MAC-basierten VLANs entscheidet bei den IP-basierten
VLANs der Switch, zu welchem VLAN das IP-Paket gehort. DHCP als dy-
namisches Verfahren erméglicht eine dynamische Adrefzuordnung. Somit kann
zu jedem Zeitpunkt die aktuelle TP-Adref}-Tabelle ermittelt werden. Da die
IP-Adressen sehr leicht verdndert werden kénnen, miissen hier besondere Vor-
sichtsmafinahmen getroffen werden. Erstens darf ein Neueintrag nur vom Netz-
verantwortlichen selbst vorgenommen werden und zweitens sollte jede nicht ge-
nehmigte IP-Adresse, die iiber DHCP erfafit wird, sofort vom System gemeldet
und einem “Default VLAN” zugewiesen werden.

9.5 Bewertung

In Tabelle 9.1 werden die Ergebnisse von Kap. 9.4 kurz zusammengefafit.

‘ Charakteristika ‘ Layer-1-VLAN ‘ Layer-2-VLAN ‘ Layer-3-VLAN ‘
Aufwand, um Endgeréite gering hoch mittel
einem VLAN zuzuordnen
Administrationsaufwand gering mittel mittel bis
bei Anderungen gering
Mehrere VLANSs pro Port moglich moglich moglich
Sicherheit, Def. 9.4.4 ja ja minimal

Tabelle 9.1: Abgrenzung VLAN-Szenarien am Einsatzort

Aus der Tabelle kann man entnehmen, daf} die Vorteile der Layer-1- und Layer-
2-VLANSs aufgrund ihrer Sicherheit iiberwiegen.

Jetzt miissen zusitzlich weitere Randbedingungen beriicksichtigt werden. Die
heute eingesetzten Switches der Firma 3Com SuperStack II 1000 unterstiitzen
nur die portbasierten VLANSs. Sie werden in der néichsten Zukunft nicht ausge-
tauscht. Aufgrund dieser Voraussetzungen kénnen wir heute nur die portbasier-
ten VLANSs planen. Eine Migration auf hohere VLAN-Philosophien setzt den
Einsatz von moderneren Komponenten voraus.

Zusétzlich bin ich der Meinung, dafl man bei einer Erstinstallation schrittweise
vorgehen soll. Man muf} dabei beachten, daf} es sich hier um ein Produktions-
netz handelt. Es ist also keine Planung auf der “griinen Wiese” méglich. Der
Aufwand und das Risiko bei einer Erstinstallation von VLANs muf} auf ein Mi-
nimum reduziert werden, um den laufenden Betrieb nicht zu stéren. Deswegen
sollen in einer ersten Ausbaustufe die Migration vom LAN zum Layer-1-VLAN
vorgenommen werden.

Abhéngig von den Ergebnissen dieses virtuellen Netzes, soll dann in einer zwei-
ten oder sogar dritten Ausbaustufe alle bis dahin vorhandenen Anforderungen
unterstiitzt werden. Dies kann durch Migration zu Layer-2 oder Layer-3-VLANs
erreicht werden. Eventuell ist auch eine Kombination dieser VLAN-Typen not-
wendig.

Diese weiteren Entwicklungsschritte werden aber erst dann sinnvoll, wenn
das bestehende VLAN die aktuellen Anforderungen nicht mehr erfiillen kann.
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Es gibt bei Netzen keine Standardlosung, deshalb sollte auch am Beispiel
des Gebaudekomplexes Oettingenstrale bei einer Neukonfiguration noch kei-
ne endgiiltige Losung verabschiedet werden.

Wir haben gesehen, dafl aufgrund der vorgefundenen Situation und der ermit-
telten Randbedingungen in der ersten Implementierungsphase nur der Einsatz
von Layer-1-VLANs in Frage kommt. Hier werden also die Endgerite anhand
ihrer Zugehorigkeit zu einzelnen OE entsprechenden VLANs zugewiesen. Diese
portbasierte Zuordnung erlaubt die Trennung der jeweiligen Collision Domains
bei gleichzeitigem Zugang zu zentralen Diensten.

Die nachfolgende Realisierungs-Phase kann dann beginnen.



Teil IV

Realisierungs-Phase
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Kapitel 10

VLANSs in der Oettingenstrafle

Dieses Kapitel beschreibt die wichtigsten Aktivitdten die notwendig sind, um
die Migration vom derzeitigen LAN zum Layer-1-VLAN durchzufiihren.

10.1 Planung der Installation

Bevor die angesprochenen Layer-1-VLANs am Einsatzort implementiert wer-
den, miissen im Vorfeld noch einige Aktivitdten durchgefithrt werden. Priméres
Ziel bei dieser Installation ist eine Ressourcenoptimierung zu erreichen. Die
vorhandene Netzstruktur soll aber beibehalten werden. Die strukturierte Ver-
kabelung in der Oettingenstrafie besteht aus einem zentralen Gebidudeverteiler
und 10 weiteren Verteilerrsumen (Etagenverteiler), die jeweils einen speziel-
len Versorgungsbereich abdecken. Manche Versorgungsbereiche bedienen aus-
schlieflich Endgerite einer einzigen Organisationseinheit (OE), andere Versor-
gungsbereiche bedienen Endgerite aus mehreren OE. Unter Beibehaltung der
vorhandenen Struktur kénnen nur in solchen Versorgungsbereichen Komponen-
ten eingespart werden, die mehrere OE bedienen. Ob tatsidchlich Komponenten
eingespart werden kénnen, mufl die genaue Analyse der OE und der Versor-
gungsbereiche ergeben.

Eine Aufgabe der Netzplaner ist also die genaue Untersuchung aller Vertei-
lerrdume. Es mufl untersucht werden, wie jeder Switch innerhalb eines Versor-
gungsbereiches ausgelastet ist. Sind noch freie Ports vorhanden, kénnen End-
gerite von anderen Switches - eventuell von einer anderen OE - angeschlossen
werden. Der Einsatz von virtuellen LANs macht eine solche Gemeinsamnutzung
erst moglich. Auf diese Weise kénnen Komponenten besser ausgelastet und im
besten Fall sogar eingespart werden.

Der “zentrale Geb#dudeverteiler” besteht aus mehreren Komponenten. Fast je-
der OE wird ein Switch als Koppelelement zwischen dem Router und den OE-
eigenen' Etagenverteilern zur Verfiigung gestellt. Wird nun auf einer héheren
Ebene (Etagenverteiler) eine Umkonfiguration der Endgerite auf eine gemein-
same Komponente vorgenommen, mufl u.U. auch auf der Ebene des Gebaude-

!'Switches, die nur einer OE zur Verfiigung gestellt werden
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verteilers eine zuséitzliche Verbindung zwischen den OE-eigenen Switches vor-

genommen werden (vgl. Abb.10.1), um eine geswitchte Verbindung zwischen
Endgeriten einer OE zu realisieren.

=<

Switch A

1 2 3 4 5 6
‘FENEN

Switch B

1 2 3 4
‘ ‘ ‘ ‘ ‘ ‘ Gebaeudeverteiler

Switch C Switch D
1 2 3 4 5 6 1 2 3 4 5 6 Etagenverteller
ARAARARN ARAARARR
O
== = = Endgeraete
- s = - -
el |loEz

Abbildung 10.1: Planung der Installation

Die Planung und Realisierung der Installation bedarf einer exakten Protokollie-
rung. Fiir jeden Switch muf} eine Bestandsaufnahme nach der Umkonfiguration

erfolgen (vg. Abb. 10.2):
e Switch A

— Port 1-6 und 13-18 fir OE_1 oder VLAN I
— Port 7-12 und 19-24 fiir OE_2 oder VLAN II

Switch A

7\ /\

(ﬁ EAE

VLANI VLAN [l

Abbildung 10.2: Beispiel einer gemeinsamen Komponente fiir zwei OE
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10.2 VLAN-Management-Aktivititen

Nachdem die Installation (Belegung der Ports) abgeschlossen ist, beginnen die
eigentlichen Management-Aktivititen. Die VLANSs miissen nun in den einzelnen
SuperStack II-Switches konfiguriert und anschlieend iiberwacht werden.

10.2.1 Konfigurations-Management

In den nichsten Abschnitten wird die VLAN-Implementierung fiir den “Switch
1000” beschrieben.

Der “Switch 1000” unterstiitzt bis zu 16 VLANSs, die jeweils mehrere Ports
belegen konnen. Aber jeder Switch-Port unterstiitzt nur ein VLAN. Wird an
einen solchen Port ein Hub mit mehreren Teilnehmern angeschlossen, so werden
alle diese Teilnehmer implizit dem VLAN dieses Ports zugewiesen.

Bei jedem Switch ist VLAN 1 als “Default VLAN” vom Switch vorgesehen.
Dieses “Default VLAN” besitzt folgende Eigenschaften:

e Es beinhaltet alle Ports eines neuen oder initialisierten Switch.

e Es ist das einzige VLAN, das den Zugriff einer Netzmanagementstation
auf den SNMP-Agenten des Switches erlaubt.

An einem Beispiel (siehe Abb. 10.3) werden die notwendigen Schritte bei einer
VLAN-Konfiguration beschrieben.

Switch A Switch B
1 2 3 4 5 6 1 2 3 4 5 6
‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ Gebaeudeverteiler
VLT
Switch C Switch D
1 2 3 4 5 &6 1 2 3 4 5 &6 Etagenverteiler
ARAARAN ARAARN
=
P ES _—
Endger aete
1 | -
VLAN 1 VLAN 2

Abbildung 10.3: Beispiel einer VLAN-Konfiguration
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1. Zuordnung : Ports — VLAN

e Switch C: Zuordnung von Port 1-3 zu VLAN 1
Zuordnung von Port 5-6 zu VLAN 2

e Switch D: Zuordnung von Port 1-3 und 5-6 zu VLAN 2

2. Definiere fiir jeden Switch einen Backboneport. Uber einen Backbone-
port kann eine Switch-to-Switch-Verbindung erstellt werden. Dieser Port
kann eine spezielle Eigenschaft besitzen: Virtual LAN Trunk (VLT).
Ein VLT erméglicht die Ubertragung verschiedener VLAN-Frames zwi-
schen den Switches. Werden nun an beiden Enden einer Switch-to-Switch-
Verbindung jeweils ein VLT konfiguriert, so benétigt man nur eine Ver-
bindung fiir die Ubertragung aller VLANS.

e Switch A: Backboneport/VLT 4 (VLAN 1/VLAN 2) und Backbone-
port 6 (VLAN 2)
Port 4 besitzt VLT, da sowohl Frames von VLAN 1 als auch von
VLAN 2 iibertragen werden.
Port 6 von Switch A und Port 1 von Switch B sind einfache Back-
boneports, da nur Frames von VLAN 2 iibertragen werden.

e Switch B: Backboneport 1 und 4 (VLAN 2)
e Switch C: Backboneport/VLT 4 (VLAN 1/VLAN 2)
e Switch D: Backboneport 4 (VLAN 2)

3. Stelle Verbindung zwischen Switch A/Switch B und Router her. Fiir je-
des VLAN mu#f} eine eigene Verbindung zum Router hergestellt werden.
Bei “one-armed Router” braucht man nur eine Verbindung (vgl. VLT)
fiir die Ubertragung von VLAN-1 und VLAN-2-Frames. Aber die Swit-
ches miissen diese Funktionalitit auch unterstiitzen. Der “Switch 1000”
unterstiitzt dieses Feature nicht.

e Switch A: Port 3 — VLAN 1
Port 5 — VLAN 2

e Switch B: Port 3 — VLAN 2

10.2.2 Fehler-Management

Sind die VLANSs eingerichtet, miissen sie im laufenden Betrieb gepflegt wer-
den. Im téglichen Betrieb des Managementsystems zeigt sich erst, ob mit dem
gewihlten Ansatz die in der Anforderungs-Phase und Planungs-Phase aufge-
stellten Anforderungen auch tatsichlich bewéltigt werden. Treten Fehler jegli-
cher Art auf, miissen sie erkannt, erfafit und behoben werden. Im Bereich der
Fehlersuche liegt das wesentliche Problem. Es gibt keine Ethernet-Segmente
im eigentlichen Sinne mehr, sondern jedes Endgerit hat sein eigenes Segment.
Dies erhoht die Komplexitéit bei der Fehlersuche. Hilfreich bei der Fehlersu-
che konnen Hilfsmittel sein wie Mefigerite, Protokollanalysatoren, Einsatz von
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RMON? Probs, etc.

10.3 Schnittstellenbeschreibung LRZ-LMU

Es ist noch zu kliren, wer diese Management-Aktivitdten durchfiithren soll. Das
LRZ als Netz-Betreiber oder die OE als Netz-Benutzer? Vielleicht ist sogar eine
Rollenaufteilung zwischen diesen Institutionen méoglich?

In den folgenden Abschnitten werden zwei Szenarien durchgespielt, in denen
die Management-Aufgaben von jeweils einer Institution durchgefithrt werden.

1. Szenario

Alle OE haben Schreib- und Leserechte (R/W) auf dem virtuellen Netz.

Jedes VLAN (OE) wird lokal von einem Netzverantwortlichen betreut. Nicht
fiir alle OE rechnet sich ein festangestellter Netzadministrator. OE, die iiber
keinen eigenen Netzadministrator verfiigen, werden von Administratoren ande-
rer OE oder sogar vom LRZ unterstiitzt. Diese Netzverantwortlichen bekommen
nun alle Rechte, um das virtuelle Netz in der Oettingenstrale zu konfigurieren
und den laufenden Betrieb zu iiberwachen. Um einen reibungslosen Betrieb zu
gewihrleisten, miissen einige Aspekte geklirt werden.

e Ausbildung der Netzverantwortlichen
Ein modernes Netz sollte nur von einem hochqualifizierten Netzadmini-
strator gewartet und gepflegt werden. Die Netzspezialisten miissen iiber
ein tiefes Know How (Betriebssysteme, Management-Systeme, Netztech-
niken, VLANS, etc.) verfiigen. Sie sollten sehr zuverlissig und besténdig
sein, und in der Regel festangestellt.

e Auswirkung im Fehlerfall

Jeder Netzadministrator muB sich einen Uberblick iiber das gesamte vir-
tuelle Netz verschaffen. Tritt ein Netzproblem auf, stellt sich die Frage,
wer diesen Fehler beheben soll. Die vorhandene Netzstruktur und die in-
stallierten Komponenten erlauben es, iiber ein Monitoring- und Netzma-
nagementsystem die Fehler zu erkennen und beheben. Ist die Ursache des
Problems erfaft und lokalisiert (VLAN lokal oder VLAN iibergreifend),
muB geklirt werden, wer die Fehlerbehandlung durchfiihren darf.

e Aufwand fiir die Rechtevergabe
Nun stellt sich die Frage, wer die Rechtevergabe definieren soll und speziell
welche Rechte jeder Netzverantwortliche erhalten darf. Genau diese Pro-
blematik bringt nicht nur einen Mehraufwand beim LRZ, sondern auch
eine gewisse Unsicherheit im Netz: “Viele Administratoren machen ein
Netz kaputt”.

2. Szenario
Das virtuelle Netz in der Oettingenstrafle wird vom LRZ gewartet, betreut und

2Remote Monitoring MIB (Management Information Base), System zur Uberwachung von
(entfernten) LANSs
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gepflegt. Die gesamte Administration wird vom Standort ausgelagert und vom
LRZ als kompetenter, zuverlissiger Profi iibernommen. Das LRZ als erfahrener
Betreiber des MHN, iibernimmt die Installation der Planung, Konfiguration der
Ports und den Betrieb des laufenden Netzes.

Ich bin der Meinung, dal Variante 2 fiir den Einsatzort die bessere Alternative
ist. Gerade fiir ein Netz, bestehend aus mehreren autonomen OE (VLANSs),
die zum Teil keine ausreichend ausgebildeten Netzadministratoren besitzen, ist
eine zentrale Administration mit erfahrenem Personal eine gute Losung. Die
OE koénnen weiterhin mit Einschrinkung ihr lokales Netz betreuen.



Teil V

Zusammenfassung
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Kapitel 11

Fazit

Obwohl VLAN-Beschreibungen kaum in einem Herstellerprospekt fehlen und
viel {iber dieses Thema geschrieben wird, lassen praktische Implementierungen
bisher im grofien Umfang auf sich warten. (Auch die Marketingaktivitdten der
Systembhersteller werden in Bezug auf virtuelle Netze geringer.) Sind nun fehlen-
de Produkte die Ursache der mangelnden Akzeptanz? Oder wurde die Technik
am Markt vorbei entwickelt? Sind VLANS bereits Vergangenheit?

Ich bin der Meinung, dafl der einzige Grund, warum sich VLANSs nur langsam
durchsetzen, in der préizisen und aufwendigen Planung liegt. Die Implementie-
rung der virtuellen Netze bedarf einer exakten Vorbetrachtung und Planung,
wenn sie erfolgreich und nutzenbringend verlaufen soll.

Die VLAN-Technik bietet bei einer Reihe von Netzkonstellationen sehr gute
Moglichkeiten, um die Flexibilitéit zu erhéhen und die Kosten fiir den Netzbe-
trieb zu senken. Die meisten namenhaften Komponentenhersteller integrieren
die VLAN-Funktionalitit in ihre Komponenten. Einige Hersteller bieten sogar
komplette, individuelle VLAN-L6sungen an: von der Analyse am Einsatzort,
Bereitstellung der Komponenten, Konfiguration und Betrieb des Netzes sowie
eine integrierte System- und Management-Plattform (Bsp. CABLETRON SY-
STEMS, The Complete Networking Solution).

Das Themengebiet der virtuellen Netze wurde in dieser Diplomarbeit, an ei-
nem konkreten Beispiel des Gebdudekomplexes Oettingenstrafle, ausfithrlich be-
schrieben. Dabei wurde untersucht, unter welchen Voraussetzungen diese neue
Technologie in die vorhandene Netzstruktur integriert werden kann.

In den nachfolgenden Abschnitten werden die Ergebnisse der jeweiligen DA-
Phasen kurz zusammengefafit.

Virtuelle Netze dienen dazu, Netze unter logischen Gesichtspunkten, d.h. los-
gel6st von der physischen Topologie, die durch das Kabelnetz vorgegeben ist, zu
strukturieren. In den traditionellen Shared-Media-LLANs bilden die Endgerite
eines physischen Verkabelungsbereiches, z.B. einer Etage oder eines Gebaudes,
eine Netzgruppe. Damit ist die Netzstrukturierung vom Standort der Teilneh-
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mer bzw. der Endgerite abhingig. In Netzen auf Basis von Switchingtechno-
logien kann iiber die physische Netzstruktur eine zweite, logische Netzstruktur
gelegt werden. Alle Teilnehmer, die einer Interessensgruppe angehoren, konnen
unabhiingig von ihrem Standort zu einer Netzgruppe (virtuelles Netz/VLAN)
zusammengefafit werden. Das Ergebnis dieser neuen Struktur ist ein flexibles
LAN, das u.U. Anderungen jeder Art ohne groBen Administrationsaufwand un-
terstiitzt.

Es gibt unterschiedliche VLAN-Konzepte, abhéingig von der Art und Weise der
Zuordnung der Endgerite zu den VLANSs. Folgende Zuordnungsvarianten wur-
den in Kapitel 3.4 beschrieben:

e Layer-1-VLANSs (portbasierende VLANS)

e Layer-2-VLANs (MAC-basierende VLANSs)

e Layer-3-VLANSs (Spezialfall IP-basierende VL ANS)
e Policy-basierende VLANSs

Zur Ubertragung der VLAN-Information im Backbonenetz kénnen folgende
Verfahren genutzt werden (siehe Kapitel 3.5):

e Austausch von Adrefitabellen
e Frame Tagging

e Time Division Multiplexing
e ATM

Die VLAN-Technologie ist bzgl. der Standardisierung noch relativ neu. Die
oben aufgelisteten Verfahren (Austausch von Adrefitabellen, Frame Tagging
und TDM) sind grofitenteils proprietir implementiert. Die Interoperabilitit zwi-
schen den Hersteller ist nicht gewihrleistet. Ein Draft-Standard (IEEE 802.1Q)
spezifiziert Tagging fiir den Austausch der VLAN-Information. Im ATM-Umfeld
hat die Standardisierung bereits nach der Verabschiedung der ELAN (Version
1.x) stattgefunden.

Mit dem Einsatz von VLANs kénnen flexible und sichere Strukturen aufgebaut
werden, wenn im Vorfeld alle dazu benétigten Parameter ermittelt werden. In
der Analyse-Phase wurde die Ist-Analyse, der vorhandenen Organisationsstruk-
tur und Topologie, und die Anforderungs-Analyse, der Netzbenutzer und des
Netzbetreibers, ermittelt.

Die am Einsatzort vorhandene Organisationsstruktur entspricht nicht iiblichen
Unternehmens-Strukturen, da die Universitéit keine typische Unternehmung ist,
in dem betriebliche Tétigkeiten, im Sinne von Gewinnerbringung, stattfinden.
Das Ergebnis der Analyse der Aufbauorganisation ergab eine flache, hierar-
chische Organisationsstruktur, bestehend aus autonomen, eigenstindigen In-
stituten (OE). Zwischen diesen OE findet keine Ablauforganisation und keine
Beziehungsstruktur statt.
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Da es sich am Einsatzort um eine relativ neue Infrastruktur handelt, ist das
Gebédude mit einer “modernen” strukturierten Verkabelung erschlossen. Das
derzeitige Netz wird durch Switches und Router in Subnetze unterteilt. Der
Router segmentiert dieses Netz in acht Subnetze, wobei jede OE einem (oder
mehreren) Subnetz(en) zugeteilt wird.

Das LRZ als Netzbetreiber erhofft sich durch den Einsatz von virtuellen LANs
im Gebdudekomplex Oettingenstrale eine Ressourcenoptimierung und u.U. ei-
ne Vereinfachung der Netzadministration.

Die allgemeinen Anforderungen der Netzbenutzer, wie Expansionsmoglichkei-
ten, Migrationsmdglichkeiten zu neuen Technologien, Sicherheitskonzepte, sol-
len weiterhin unterstiitzt werden, aber ohne sonstige Einschrinkungen in Kauf
zu nehmen.

Diese Aspekte miissen alle bei der Planungs-Phase beriicksichtigt werden.

In der Planungs-Phase wurden verschiedene Szenarien, aufgrund der logischen
Gruppierung der Endgerite und der eingesetzten VLLAN-Technik, durchgespielt
und voneinander abgegrenzt, um eine optimale Losung am Einsatzort zu er-
reichen. Aufgrund der Besonderheiten (Ergebnisparameter aus Analyse-Phase)
am Einsatzort ist das FErgebnis dieser Untersuchung eine mogliche VL AN-
Definition, die nicht notwendigerweise genau einer Klasse von VLANs zuge-
ordnet werden kann, sondern aus einer Kombination von “infrastructural”-
und “service-based”-VLANSs besteht. Diese Mischkonfiguration besteht aus dem
“infrastructural”’-Modell und dem “service-based”-Modell. Jede OE stellt ein ei-
genes VLAN dar. Zusétzlich kann jede OE Teilnehmer in weiteren VLANS sein,
um auf zentrale Dienste zuzugreifen.

Aufgrund von weiteren technischen Voraussetzungen wie, die heute eingesetzten
Switches der Firma 3Com SuperStack II 1000 unterstiitzen nur die portbasier-
ten VLANs und aufgrund der Sicherheit die sie bieten, kénnen heute nur die
portbasierten VLANs implementiert werden.

Diese Layer-1-VLANs werden in einer weiteren Phase bzgl. ihrer Implementie-
rung genauer beschrieben.

In der Realisierungs-Phase wurden die Aktivitdten beschrieben, die notwen-
dig sind, um die Migration vom derzeitigen LAN zum Layer-1-VLAN durch-
zufithren. Dabei wurde auf die Vorbereitungen bei der Installation, der Konfi-
guration und der Netzadministration niher eingegangen.

Diese Diplomarbeit enthiilt einen moglichen Stufenplan, der bei der Planung
von virtuellen Netzen mindestens eingehalten werden muf}, um einen sinnvollen
Einsatz von virtuellen Netzen zu garantieren.

Diese Diplomarbeit umfafit nur eine theoretische Untersuchung, ob VLANs am
Einsatzort auch sinnvoll wiren. Ich bin der Meinung, dafl der Einsatz von
VLANs im Gebdudekomplex Oettingenstrafie zwar einige Vorteile (vgl. Kap.
9.4) bietet, aber die erhofften Einsparungen der Netzressourcen und die erhoff-
te Vereinfachung der Netzadministration zu minimal sind und eine Migration
vom derzeitigen LAN zu Layer-1-VLAN nicht rechtfertigen.
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Aufgrund der benétigten technischen Informationen bei der Diplomarbeit, ha-
be ich tiefergehende Einblicke in die neuesten LAN-Technologien bekommen,
die fiir mehr Flexibilitdt und besseren Einsatz der Ressourcen dienen koénnten.
Ich bin der Meinung, daf} der Einsatz von neuen Komponenten und von Layer-
3-VLANs am Einsatzort mehr Vorteile bieten konnte, als der hier erarbeitete

Losungsvorschlag.



Abkiirzungsverzeichnis

AAL ATM Adaption Layer

ATM Asynchronous Tranfer Mode

B-WiN Breitband-Wissenschaftsnetz

DA Diplomarbeit

DHCP Dynamic Host Configuration Protocol
DIN Deutsche Industrienorm

DNS Domain-Name-Server

FDDI Fiber Distributed Data Interface

FE Fast Ethernet

FTTD Fiber To The Desk

GE Gigabit Ethernet

IEEE Institute of Electrical and Electronical Engineers
IETF Internet Engineering Task Force

IP Internet Protocol

IPX Internetworking Packet Exchange Protocol
ISO International Standardization Organization
1T Informations-Technologie

LAN Local Area Network

LANE LAN-Emulation

LEC LAN Emulation Client

LECS LAN Emulation Configuration Server
LES LAN Emulation Server

LRZ Leibniz-Rechnerzentrum

MA Mitarbeiter

MAC Medium Access Control

MHN Miinchner Hochschulnetz

MIB Management Information Base
MPOA Multiprotocol over ATM

NIP Netzwerk-Investitions-Programm

OE Organisationseinheit

0S Organisationsstruktur

OSI Open System Interconnection

RFC Request for Comment

RMON Remote Monitoring

SNA System Network Architecture

TP Twisted Pair

TCP Transmission Control Protocol

VB Versorgungsbereich

VLAN Virtual Local Area Network

WAN Wide Area Network

WWW World Wide Web
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