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Kapitel 1

Einleitung

Das Management verteilter IT{Infrastrukturen ist einer der am schnellsten

wachsenden Bereiche innerhalb des IT{Betriebs. Die Gr�unde hierf�ur liegen

insbesondere in der manuell kaum mehr beherrschbaren Komplexit�at der

Netze, Systeme und Anwendungen. Schlecht beherrschbare Systeme, die zu

kritischen Elementen in den Wertsch�opfungsprozessen der Anwender gewor-

den sind, verursachen im Fehlerfall hohe Kosten und Aufwand. Es ist daher

n�otig, durch geeignete (Management{)Systeme die �Uberwachung und Steue-

rung der IT{Infrastruktur zu gew�ahrleisten. Diese Systeme stellen selbst kom-

plexe, gro�e, verteilte Anwendungen dar.

MIB

MIB Zugriffs-
schnittstelle Transformation

Manager-Agent-Schnittstelle

Systemgrenze

Reale
Ressourcen

Management-
anwendung oder

Administrator

Management-
protokoll A

nw
ei

su
ng

en

A
nt

w
or

te
n

E
re

ig
ni

ss
e

Benutzer-

Verwaltende
Einheit oder

Manager

schnittstelle

Resource oder
Agent

Managed

Abbildung 1.1: Aufbau eines Managementsystems (nach [HAN 99])

Traditionelle L�osungen f�ur Managementaufgaben bestehen im Aufbau ei- Klassische Ma-

nagementsystemenes Managementsystems, das einen Manager (meist in Form einer sog. Ma-

nagementplattform) und (darauf aufbauend) eine Vielzahl dedizierter Ma-

nagementanwendungen umfa�t. Die Plattform vermittelt die Kommunika-

1



2 KAPITEL 1. EINLEITUNG

tion von den Anwendungen zu den Managementagenten auf den verwalte-

ten Ressourcen (Managed Resources). Bei diesen kann es sich um Hardware,

z.B. Endsysteme wie PC{Clients, Terminals, Server, Netzinfrastrukturkom-

ponenten oder Vermittlungsanlagen, oder um darauf ablaufende Software,

z.B. Betriebssysteme, Middleware, Datenbanken und unternehmenskritische

Anwendungen wie SAP R/3, handeln (vgl. Abbildung 1.1).

An dieser Stelle kann nicht auf die gesamte Problematik des IT{Managements

eingegangen werden. Eine umfassende Einf�uhrung �ndet sich in [HAN 99]

und [HAN 99a].

Allen klassischen und in der Praxis verwirklichten Ans�atzen ist gemeinsam,Modi�zierbare

Funktionalit�at da� die Management{Funktionalit�at, die durch die Agenten implementiert ist,

zur Entwicklungszeit fest de�niert wird. Sie ist damit weder zur Installations{

noch zur Laufzeit ver�anderbar.

Heutige Daten{ und Telekommunikationsnetze und insbesondere die darauf

implementierten, verteilten Anwendungen unterliegen jedoch einem immer

rascheren Wandel, der sich auch im Bedarf f�ur ein exibles und neuen Anfor-

derungen angepa�tes Management �au�ert. Die Agenten f�ur das Management

der Ressourcen m�ussen also zunehmend auch nach der Inbetriebnahme in

ihrer Funktionalit�at modi�ziert werden k�onnen.

Es wird zunehmend akzeptiert, da� auch Agenten nicht nur von einem Her-O�ene

Schnittstellen steller implementiert werden k�onnen, sondern auch in ihrem Inneren o�ene

Schnittstellen aufweisen m�ussen, um Module unterschiedlicher Hersteller auf-

nehmen zu k�onnen. Die O�enlegung und Standardisierung von Schnittstellen

zwischen allen Teilen des Managementsystems ist daher eine weitere Notwen-

digkeit zur Erh�ohung der Flexibilit�at.

Die Verwirklichung einer Schnittstelle zum Laden neuer Funktionalit�at vomTransfer neuer

Funktionalit�at Manager auf den Agenten scheiterte jedoch immer wieder aus zwei Gr�unden:

1. Es konnte keine allgemein akzeptierte Implementierungssprache gefun-

den werden, die allen Bed�urfnissen wie Performanz, Gr�o�e des ausf�uhr-

baren Codes, Flexibilit�at, veri�zierbare Implementierung und kontrol-

lierbare Systemschnittstellen gerecht wurde.

2. Es gab keine geeigneten abstrakten Beschreibungsmittel, die es erlaubt

h�atten, das Verhalten von Managed Resources und daraus abgeleitet

deren Managementbedarf zu beschreiben.

Das Aufkommen von Java seit Mitte der Neunziger Jahre sowie die Etablie-Corba und Java

rung von Corba als industrieweit1 anerkannten Standard f�ur Middleware

erm�oglichte jedoch, die Geschwindigkeit und die Art und Weise der Etablie-

rung neuer Managementsysteme zu verbessern. Die Verwendung einer Ba-

sisplattform f�ur h�au�g ben�otigte (Management{)dienste und einer einzigen

1DCOM von Microsoft ist im Managementumfeld kaum von Bedeutung.
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Programmiersprache mit einer gro�en Anzahl standardisierter, allgemein an-

erkannter Schnittstellen reduziert den Aufwand, der f�ur die Implementierung

eines Managementsystems in einer ansonsten heterogenen Umgebung erfor-

derlich ist.

Die Eignung von Corba als Basis f�ur die Integration verteilter Management-

systeme l�a�t sich nicht nur aus der (immer noch wachsenden) Pr�asenz auf

einschl�agigen Konferenzen ersehen, sondern aus den Ank�undigungen und

Vorstellungen der Produkte f�uhrender Hersteller von Managementsoftware

(IBM Tivoli TME, CA UniCenter, HP OpenView etc.). Das starke Interesse

dieser Hersteller zeigt sich in der gro�en Aktivit�at in der entsprechend aus-

gerichteten Arbeitsgruppe Telecom Domain Task Force (DTF) innerhalb der

Object Management Group (OMG) und in der Technology Integration Map

[TMF 909] des TeleManagement Forums.

Die Abst�utzung auf die allgemein akzeptierte Middleware Corba vereinfacht

zunehmend auch die Integration von Managementsystemen �uber Betreiber-

grenzen hinweg { ein Ziel, das zun�achst nur in den Standards f�ur das Tele-

communications Management Network (TMN) und im Rahmen des TINA{

Consortiums verfolgt wurde, weil es wegen der Heterogenit�at und Anzahl der

Betreiber in der Datenkommunikation fr�uher als nicht erreichbar erschien.

In den letzten Jahren ergeben sich jedoch auch hier gro�e Fortschritte, wie

sich an der Vielzahl ins Leben gerufener Projekte zum Thema Customer

Network Management/Customer Service Management zeigt [LLN 99]. Der

Einsatz von mobilen Managementagenten, die �uber Betreibergrenzen hinweg

migrieren und am Ziel z.B. zur QoS{�Uberwachung und Fehleranalyse einge-

setzt werden k�onnen, ist ein hierbei besonders beachtetes Szenario.

1.1 Historie der Mobile Agent System Archi-

tecture

Die theoretische Fundierung der Mobile Agent System Architecture (MASA)

geht auf [Moun 97] zur�uck, wo erstmalig die Theorie der intelligenten Agenten

auf das IT{Management angewandt wurde. Dazu wurde in [Holl 97] und

[Wenn 97] ein Agentensystem entwickelt.

Diese erste Version nannte sich Flexible Management Agent (FMA) gem�a� Flexible

Management

Agenten (FMA)

der Terminologie aus [Moun 97], nach der der Begri� des exiblen Agen-

ten eingef�uhrt wurde, weil die De�nition eines intelligenten Agenten zu va-

ge und uneinheitlich erschien. Dieses erste Agentensystem basierte auf dem

Java Agent Template (JAT2) von Rob Frost und war bereits in Java imple-

mentiert. Es verwendete als Kommunikationsmodell die Knowledge Query

2Der Nachfolger ist JATLite: http://java.stanford.edu/
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Manipulation Language (KQML, [FFMM 93]).

In [Kemp 97] und [Kots 97] wurden Managementagenten als FMAs ent-

wickelt und das Agentensystem verbessert (Version 0.2). Dabei erwies sich

die Middleware von FMA zunehmend als Hemmnis f�ur die weitere Entwick-

lung. Zum einen gab es keine Werkzeugunterst�utzung f�ur die Kommunikation

�uber KQML, zum anderen waren in JAT nur wenige, prototypische Basis-

dienste implementiert; genutzt wurden nur ein Agent Naming Service (ANS)

und ein Agent Event Service (AES). Au�erdem wurde in KQML kein expli-

zites Informationsmodell de�niert. Da absehbar war, da� seitens der Agent

Society3 keine schnelle Verbesserung dieser Situation zu erwarten war, wurde

in [Kemp 98] auf eine Middleware migriert, die weit ausgereifter, m�achtiger,

sowie besser werkzeugunterst�utzt war und im Management eine zunehmende

Bedeutung erlangt: n�amlich die Common Object Request Broker Architecture

(Corba) der OMG [OMG 98-02-01].

F�ur diese Version wird in Anlehnung an die Terminologie der OMG (genauer:MASA

MASIF, vgl. Abschnitt 3.5) die BezeichungMobile Agent System Architecture

(MASA) verwendet. Die Implementierung wurde vollst�andig neu entwickelt,

basierte also nicht mehr auf JAT. Im Zuge der Migration wurde KQML

durch das Corba{Kommunikationsprotokoll IIOP ersetzt und die Agenten{

Basisdienste durch die entsprechenden Corba{Dienste ersetzt. Ferner wird

der OMG{Standard MASIF [OMG 98-03-09] unterst�utzt. Implementierungs-

sprache ist weiterhin Java.

Neben zahlreichen darauf aufbauenden Entwicklungen in Form von MASA{

Agenten wurde in [Bran 99] und [Gerb 99] das MASA{Framework selbst wei-

terentwickelt. Dabei wurde die Migration auf bzw. die Interoperabilit�at zu

anderen ORBs untersucht und eine GUI erstellt.

Derzeit wird vor allem an einer Sicherheitsarchitektur f�ur MASA gearbeitetMomentane

Arbeiten und damit verbunden an einer Migration auf Java 2. Au�erdem wird das

System auf alternative ORBs portiert und die Kon�gurierbarkeit von MASA

verbessert. Hinsichtlich konkreter Anwendungen entsteht ein Management-

system zur Unterst�utzung von Nomadic Computing (vgl. Abschnitte 2.2 und

6).

1.2 �Ubersicht

In den folgenden Abschnitten wird nun MASA genauer beschrieben: Einsatz-

szenarien f�ur agenten{basiertes Management werden in Kapitel 2 beleuchtet

und die Anforderungen f�ur MASA abgeleitet. Der State of the Art auf den

Gebieten Mobile Agenten, Management und der Corba{Architektur ist in

3www.agent.org
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Kapitel 3 zusammengefa�t. MASA wird in Kapitel 4 in ihren Einzelheiten

beschrieben. Die Implementierung einzelner, ausgew�ahlter MASA{Agenten

sowie Installationshinweise f�ur die Software be�nden sich in Kapitel 5. Der

Ausblick auf zuk�unftige Entwicklungen schlie�t den Bericht.

Zum Verst�andnis dieses Berichts sind Grundkenntnisse auf folgenden Gebie- Vorkenntnisse:

Corba,

IT{Management

ten erforderlich:

� Integriertes Management von Systemen, Netzen und Anwendungen

(IT{Management)

� Corba

Kenntnisse auf folgenden Gebieten sind hilfreich:

� Rechnernetze und Kommunikationsprotokolle

� Java

� Theorie der intelligenten Agenten

In Anhang A wird einf�uhrende Literatur zu den genannten Themen empfoh-

len.
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Kapitel 2

Einsatzszenarien f�ur MASA

In der Einleitung wurde bereits auf die Motivation f�ur die Entwicklung einer

neuartigen Architektur f�ur Agentensysteme hingewiesen. Um diese Motivati-

on zu verdeutlichen und um die praktische Anwendbarkeit von MASA nach-

weisen zu k�onnen, werden zun�achst einige Managementaufgaben vorgestellt,

die ohne MASA nur ineÆzient l�osbar w�aren.

2.1 Policy Management

Die Umsetzung konkreter Managementziele, d.h. die Ermittlung der Mana-

gementaktionen zur Durchf�uhrung einer Managementaufgabe, ist oft nicht

in eindeutiger Weise entscheidbar und unterliegt zudem verschiedenen Ein-

�ussen bzw. Rahmenbedingungen, die oft im Widerspruch zueinander stehen

k�onnen.

Beispiel: Zur �Uberwachung von Koppelelementen (Switches, Rou-

ter, Proxies) auf sicherheitsrelevante Ereignisse hin besteht h�au�g die

Anforderung, bei Auftreten eines bestimmten Ereignisses eine Ma-

nagementaktion auf der gleichen Komponente anzusto�en und das

Managementsystem zu benachrichtigen. Je nach Tageszeit und Ver-

ursacher des Ereignisses k�onnen Aktion und Benachrichtigung unter-

schiedlich sein.

Diese Managementaktion ist h�au�g betreiberspezi�sch und kann daher

grunds�atzlich nicht vom Hersteller des Koppelelements in vorde�nierter Form

bei Auslieferung der Komponente bereitgestellt werden. Derartige �Uberwa-

chungsregeln m�ussen auch leicht dokumentiert, sowie leicht ge�andert werden

k�onnen.

7



8 KAPITEL 2. EINSATZSZENARIEN F�UR MASA

Im IT{Management hat sich f�ur derartige

Regeln der Begri� Policy entwickelt. Er um-

fa�t eine Vielzahl m�oglicher Interpretatio-

nen ([SlTw 94], [Wies 95]), von der jedoch

hier die aus [KKK 96] abgeleitete Eintei-

lung in [Heil 98a] verwendet werden soll: Die

Rahmen{Betriebsziele und die mit dem Be-

trieb der IT{Infrastruktur verfolgten Ziele

werden durch strategische Policies angeben.

In textueller Form bilden sie die urs�achliche
Abbildung 2.1: Policy Hierarchie

Begr�undung f�ur die aus ihnen abgeleiteten zielorientierten Policies, die in

Form von Ge{ und Verboten bez�uglich Klassen von zugreifenden Entit�aten

den Zugri� auf Elemente der Infrastruktur regeln. Aus den zielorientierten

Policies k�onnen nun mehr oder minder automatisiert die operationalen Po-

licies abgeleitet werden, die tats�achlich in Form von Operationen auf den

Managementschnittstellen der Infrastrukturelemente durchgesetzt werden.

Um die Flexibilit�at f�ur Infrastruktur�anderungen zu gew�ahrleisten und eineAutomatisierung

der Policy{

Transformation

Automatisierbarkeit und Dokumentation des Managements zu erm�oglichen,

sollte eine operationale Policy, also das Ergebnis eines formalen Transforma-

tionsprozesses von einer oder mehreren zielorientierten Policies, sein.

Damit das Gesamtsystem skaliert, d.h. da� eine Erweiterung nur einen zu ihrLokale
�Uberwachung proportionalen Aufwand verursacht, sowie aus Performanzgesichtspunkten,

sollte die Transformation sowie die Implementierung der Policy m�oglichst

nahe an der Managed Resource erfolgen. Hingegen sollte die Speicherung und

Verwaltung der strategischen und zielorientierten Policies zur Dokumentation

und Integrit�atswahrung zentral erfolgen.

Die Kommunikation zwischen dem Agenten zur Implementierung der Po-

licy und dem Managementsystem mu� somit die �Ubertragung von Policy-

Information und Policy{relevanten Ereignissen in eÆzienter und damit ska-

lierbarer Weise unterst�utzen. Nur so ist eine feingranulare Implementierung

von an zentraler Stelle festgelegten Betriebspolicies m�oglich.

Zusammengefa�t ergeben sich also folgende Anforderungen an ein mittels

exibler, mobiler Agenten implementiertes Policy{Managementsystem:

� Trennung der Speicherung und Implementierung der Policies

� Ressourcennahe Implementierung der Policies

� Ber�ucksichtigung der (asynchronen) Ereignismeldungen anderer Agen-

ten, um das ansonsten n�otige Polling zu vermeiden.

Die f�ur eÆzientes Policy{Management notwendige Verteilung der

Management{Infrastruktur sowie die Nutzung von Basisdiensten eines

Agentensystems l�a�t den Aufwand, den die Verwirklichung eines exiblen
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Managementsystem erfordert, angebracht erscheinen. Dies zeigt sich in der

in Abschnitt 5.3.3 beschriebenen Implementierung genauer.

2.2 Nomadic Computing

EÆzientes Nomadic Computing, d.h. die M�oglichkeit, �uberall und jederzeit

die momentan umgebende IT{Infrastruktur transparent nutzen zu k�onnen,

scheitert derzeit an Restriktionen des Managements in der besuchten Umge-

bung. Diese sind auf Sicherheits{ und Abrechnungspolicies zur�uckzuf�uhren,

die die Nutzung lokaler Ressourcen durch fremde Systeme nicht erlauben.

Sie k�onnen aber auch in einer fehlenden Automatisierung des Kon�gurati-

onsmanagements begr�undet sein, womit eine manuelle Kon�guration f�ur den

meist nur kurzfristigen Aufenthalt des nomadischen Benutzers bzw. seines

Systems zu aufwendig ist.

Eine weiteres Problem bildet der Austausch von Managementinformation

zwischen Heimat{ und besuchter Dom�ane, z.B. f�ur Kon�guration und Aus-

handlung von Abrechnungsparametern der in der besuchten Umgebung be-

nutzten Dienste.

Auch Management von Kon�gurationsservern und Koppelelementen unte-

rer (OSI{)Schichten (Switches, Router) ist wichtig, um f�ur den nomadischen

Benutzer eine m�oglichst umfassende und zugleich abgeschirmte Kommunika-

tionsumgebung zu errichten.

Zur Unterst�utzung des Managements der IT{Infrastruktur f�ur Nomadic Com-

puting sind unter anderem folgende Komponenten notwendig:

� Bez�uglich des Managements integrierteKon�gurationsserver auf der

Basis von DHCP (vgl. Abschnitt 5.3.4) und anderer standardisierter

Kon�gurationsprotokolle

� Integriert managebare Koppelelemente der Verbindungsschicht

(Schicht 2), sog. Switches, um drahtgebundene und drahtlose An-

schlu�m�oglichkeiten f�ur nomadische Systeme �uberwachen und steuern

zu k�onnen (vgl. Abschnitt 5.3.5)

� Managebare Trader, um die Dienstvermittlung an nomadische Sy-

steme auf der Basis von verbreiteten Standards (z.B. Service Locati-

on Protocol (SLP) [VGPK 97] oder JINI [JINI]) verwalten zu k�onnen

[Demm 99].

� Mobile Abrechnungsagenten, um die Modalit�aten der Abrechnung

von in der besuchten Dom�ane erbrachten Dienste zwischen den betei-

ligten Managementsystemen in skalierbarer Weise aushandeln und das

"
Settlement\ der Abrechnung durchf�uhren zu k�onnen.
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Alle diese Agenten lassen sich in idealer Weise auf der Basis von MASA

realisieren, da eine enge Integration untereinander und mit den Agenten f�ur

andere Managementaufgaben (z.B. Eventkorrelation) o�ensichtliche Vorteile

f�ur das integrierte Management der gesamten Infrastruktur bietet.

2.3 Eventkorrelation mit Abh�angigkeitsgra-

phen

Ein wichtiges Problem beim Betrieb heutiger IT{Infrastrukturen ist die un-

angemessene Behandlung von Managementereignissen. Tritt ein Fehler im zu

managenden System auf, werden die Administratoren h�au�g mit gro�en Men-

gen von Ereignissen konfrontiert, die jeweils ein Symptom desselben Fehlers

beschreiben. Die Identi�kation kausal zusammenh�angender Ereignisse und

ihre Verdichtung zu einem einzigen Ereignis ist Aufgabe eines Eventkorrela-

tors.

In [Grus 99] wird ein solcher Eventkorrelator entworfen. Dazu wird zurAbh�angigkeitsgra-

phen: Funktionale

Abh�angigkeiten

zwischen MOs

Repr�asentation des Korrelationswissens ein Abh�angigkeitsgraph eingef�uhrt.

Ein Abh�angigkeitsgraph ist ein gerichteter Graph, der die Managementob-

jekte des IT{Systems und funktionale Abh�angigkeiten zwischen ihnen be-

schreibt. Ein Eventkorrelator, der auf Abh�angigkeitsgraphen aufbaut, bildet

die Eingabe{Ereignisse in den Abh�angigkeitsgraphen ab und durchsucht ihn

nach Knoten, von denen alle bzw. viele Initial{Knoten abh�angen. Die Men-

ge dieser Knoten wird als verdichtetes Ereignis weitergeleitet und bildet die

m�oglichen, gefundenen Erkl�arungen f�ur die empfangenen Symptommeldun-

gen.

3.1
4.2

4.1

4.1
4.2

3.1

3.1

4.1
4.2

4.3 3.2

4.2

4.1

3.1

Router Subnetz 3.0

Host 3.1
Host 4.1

Host 4.2

Subnetz 4.0

IP-Receive
Host IP-Interface IP-Send

Abbildung 2.2: Abh�angigkeitsgraph f�ur ein IP{Netz
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Abbildung 2.2 zeigt ein Beispiel f�ur einen Abh�angigkeitsgraphen. Modelliert

wurde ein IP{Netz bestehend aus Rechnern (Hosts), IP{Protokollinstanzen

(Interfaces) und dem IP{Dienst. Er wurde in einen Dienst
"
IP{Pakete emp-

fangen\, dargestellt durch ausgef�ullte Kreise, und Dienste
"
IP{Pakete an den

Rechner X schicken\, dargestellt durch gepunktete Ellipsen, unterteilt, wobei

der Zielrechner X notiert wird. Abh�angigkeiten werden durch Pfeile darge-

stellt und | zur besseren �Ubersicht | dadurch, da� innere Objekte implizit

von �au�eren Objekten abh�angen.

Aus dem modellierten Abh�angigkeitsgraphen kann abgelesen werden, wovon

das Verschicken eines IP{Paketes von Rechner 3.1 zu Rechner 4.1 funktional

abh�angt, d.h. was funktionieren mu�, damit ein IP{Paket von 3.1 nach 4.1

�ubermittelt werden kann:

1. Das IP{Interface auf dem sendenden Rechner 3.1 mu� funktionieren

und damit auch Host 3.1 selbst.

2. Der Router mu� auf dem IP{Interface 3.2 empfangen und dem IP{

Interface 4.3 an 4.1 senden k�onnen. Damit mu� mittelbar auch der

Router selbst | sein Backplane, seine Stromversorgung, etc. | funk-

tionieren.

3. Schlie�lich mu� auch der Zielrechner 4.1 IP{Pakete empfangen k�onnen.

Die Aufstellung solcher Abh�angigkeitsgraphen f�ur komplexe IT{Systeme | Modulare,

verteilte

Realisierung

notwendig

im Beispiel bestand die Modellwelt nur aus drei Rechnern und einem Router

| ist aufwendig. Neben der Netztopologie m�ussen Informationen �uber die

Endsysteme, die Anwendungen und die von ihnen erbrachten Dienste einie-

�en. Au�erdem mu� das Betriebskonzept eines IT{Betreibers ber�ucksichtigt

werden, da es bestimmt, wie feingranular bestimmte Managementobjekte

im Abh�angigkeitsgraphen repr�asentiert werden sollen. Beispielsweise m�ussen

Server detaillierter modelliert werden als Arbeitsplatzrechner, auch wenn sie

vielleicht dieselbe Technik verwenden. Ziel mu� es sein, m�oglichst viel dieser

Information aus vorhandenen Managementwerkzeugen automatisch auszule-

sen bzw. zu generieren.

Das Problem einer integrierenden Komponente wie einem Abh�angigkeitsgra- Kommunikation

mit anderen

Modulen und der

Au�enwelt

phen ist, da� die Anbindung an z.B. zehn Managementwerkzeuge mit jeweils

einem Versionssprung pro Jahr zu zehn Versionsspr�ungen in der Implemen-

tierung des Abh�angigkeitsgraphen f�uhren w�urde. Das Konzept der exiblen

Agenten dient dazu, die Implementierung eines Abh�angigkeitgraphen unter

dieser Randbedingung wartbar zu halten. Der Abh�angigkeitsgraph wird dazu

in verschiedene Module aufgeteilt, die jeweils die Managementinformation re-

pr�asentieren, die von einem einzelnen Managementwerkzeug verwaltet wird.

Ein weiteres Problem ist, da� ein komplexer Abh�angigkeitsgraph nicht von ei- Mehrere

administrative

Zust�andigkeiten

ner einzelnen Person gewartet werden kann. Niemand besitzt gen�ugend Wis-

sen �uber alle Komponenten eines zu managenden Systems. Die Anforderung
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lautet also, da� das Managementsystem mit mehreren Administratoren, die

jeweils f�ur einen bestimmten Teil des Abh�angigkeitsgraphen verantwortlich

sind und diesen relativ unabh�angig voneinander weiterentwickeln wollen, um-

gehen kann.

Abh�angigkeitsgraphen sind dynamisch, weil sie ein dynamisches System mo-Flexible

Kon�guration,

auch zur Laufzeit

dellieren. Die Anforderung daraus lautet, da� ein H�ochstma� an Flexibilit�at

erforderlich ist: Neue Module m�ussen einfach hinzugef�ugt, auf einen neuen

Stand gebracht oder entfernt werden k�onnen. Die Module, die den Abh�angig-

keitsgraphen repr�asentieren, m�ussen miteinander und mit der Au�enwelt,

also den Managementwerkzeugen, von denen sie Daten beziehen, kommuni-

zieren k�onnen. Die Kommunikation mit der Au�enwelt mu� mit einem der

Protokolle m�oglich sein, die vom Kommunikationspartner verwendet wird

| in Managementsystemen werden in der Regel mehrere, z.T. propriet�are

Protokolle eingesetzt.

Die Module der Implementierung des Abh�angigkeitsgraphen sollten durch

Softwarekomponenten implementiert werden, die miteinander und mit der

Au�enwelt kooperieren, dynamisch und exibel kon�guriert, einfach instal-

liert und von verschiedenen Personen administriert werden k�onnen.

2.4 Resultierende Anforderungen an MASA

Die in den vorhergehenden Abschnitten abgeleiteten Anforderungen sind mitAnforderungen

mit MASA

umsetzbar

klassischen Managementsystemen nicht oder nur schlecht umsetzbar. Sie er-

fordern vielmehr eine m�oglichst exible Infrastruktur, wie sie das Agenten{

basierte Managementsystem MASA bietet.

Neben den Anforderungen aus den beschriebenen Szenarien sollen bei der

Entwicklung von MASA folgende Aspekte ber�ucksichtigt werden:

� Die Integration verschiedener MASA{Komponenten und damit rea-

lisierter Anwendungen soll m�oglichst unter Verwendung moderner

Software-Engineering-Konzepte wie Objektorientierung, Komponen-

tenbildung und Wiederverwendung erfolgen. M�achtige Middleware{

Implementierungen wie sie im Corba{Umfeld insbesondere auch zu Ma-

nagementzwecken entstehen, sollen genutzt werden k�onnen.

� Da das
"
Rad f�ur Managementsysteme nicht neu erfunden werden soll\,

mu� die MASA{Infrastruktur und damit realisierte Agenten mit exi-

stierenden Managementsystemen integriert werden k�onnen und deren

Dienste nutzen k�onnen. F�ur diese �O�nung ist die Implementierung der

Kommunikation der MASA{Komponenten untereinander auf der Basis

von Corba besonders geeignet, denn Corba entwickelt sich zum Kom-

munikationsstandard der Wahl f�ur Managementsysteme.
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� Die Kommunikation innerhalb der Plattform zur Implementierung von

Managementanwendungen sowie zur Migration der Agenten und dem

Instanziieren von Agentenimplementierungen soll in (kryptologisch) ge-

sicherter Weise erfolgen, um Angri�e auf die Managementinfrastruktur

zu verhindern.

� Um die Skalierbarkeit der Anwendungen auch in gr�o�eren Manage-

mentumgebungen zu gew�ahrleisten, ist die verteilte, kooperative, e-

xible Administration einer MASA{Dom�ane sicherzustellen. Manage-

mentdom�anen sollen gebildet und zu gr�o�eren Einheiten hierarchisch

zusammengefa�t werden k�onnen.

� Die Implementierung der Benutzerschnittstelle soll in m�oglichst ver-

teilter Form erfolgen (z.B. auf der Basis von WWW und Java), um die

Entwicklung dedizierter Zugri�ssoftware vermeiden zu k�onnen und den-

noch eine auf die spezielle Managementaufgabe zugeschnittene Admini-

stration zu realisieren. Die Implementierung einer Benutzerschnittstelle

soll mit den Agenten in o�ener Weise (m�oglichst unter Verwendung ei-

ner Middleware) kommunizieren, um eine leichte Erweiterbarkeit zu

gew�ahrleisten.

� Wenn f�ur Teile der Managementfunktionalit�at eine statische, feste In-

teraktion zwischen Agent und verwalteter Ressource erforderlich ist,

dann mu� es m�oglich sein, diese Teile als Station�are Agenten zu iso-

lieren. Eine Migration derartiger Agenten ist folglich nicht m�oglich,

sie k�onnen dennoch die sonstige Funktionalit�at der Agentenplattform

nutzen.

� Die universit�are Basis unserer Forschung zu verteilten Management-

systemen macht es w�unschenswert, MASA{Software als eine exible

Lehrplattform zu entwickeln, die sich einerseits durch studentische Ar-

beiten leicht erweitern l�a�t und andererseits den Studenten Konzep-

te moderner SW{Entwicklung (wie z.B. Modularisierung, Middleware)

und heutiger Programmiersprachen (wie z.B. Java) n�aherbringt.
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Kapitel 3

Agenten und Management |

State of the Art

In diesem Kapitel werden Technologien diskutiert, die durch MASA teilweise

ersetzt werden sollen (Klassische Managementagenten, Abschnitt 3.1), Al-

ternativen zu MASA (Abschnitte 3.2 und 3.3) und Technologien, die zur

Realisierung von MASA verwendet werden (Abschnitte 3.4 und 3.5).

3.1 Klassische Managementagenten

In Managementsystemen und den ihnen zugrundeliegenden Managementar-

chitekturen wird seit jeher der Begri� des Agenten verwendet, der sich aber

stark von dem unterscheidet, was mit exiblen, intelligenten oder Mobilen

Agenten gemeint ist.

In den Organisationsmodellen der klassischen Managementarchitekturen, Organisationsmo-

delldem OSI{Management und dem Internet{ oder SNMP{Management, wer-

den zwei Rollen de�niert:

� (OSI{ oder SNMP{) Agenten stellen Managementinformation be-

reit (Management Information Base, MIB) und melden management-

relevante Beobachtungen (Managementereignisse). Agenten werden

auf / f�ur alle zu managenden Ressourcen, also Netzkomponenten, End-

systeme und Anwendungen, installiert.

� Manager fragen die Managementinformation von den Agenten ab und

verarbeiten sie. Sie empfangen Managementereignisse und sollen auf

sie reagieren. Managementplattformen wie HP OpenView, Spectrum,

Tivoli TME oder CA Unicenter agieren in der Managerrolle. Sie stellen

eine Plattform f�ur Managementanwendungen und die Managementsta-

tionen, also die Arbeitspl�atze der Administratoren bereit, die einzelne

15
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Mangementaufgaben, z.B. Inventarisierung oder Software{Verteilung,

realisieren.

Im Internet{Management wird die Schnittstelle zwischen Agent und ManagerInformationsmodell

durch SMI (Structure of Management Information, [SCM+ 96, MPS 99]) de-

�niert, ein datentyp{orientiertes Informationsmodell. Der Manager fragt also

die Werte einfacher Variablen oder Tabellen ab. Im OSI{Management wird

im Prinzip auch so gearbeitet, jedoch wird ein objektorientiertes Informati-

onsmodell, de�niert durch GDMO (Guidelines for the De�nition of Managed

Objects, [ISO 10165-4]), verwendet. In beiden F�allen sind die Agenten also

Datenserver.

Das Problem dieser Managementarchitekturen ist, da� es sich als schwierigOSI und SNMP:

starre

Funktionalit�at der

Agenten

und langwierig herausgestellt hat, MIBs zu de�nieren, die

� von allen Herstellern zu managender Ressourcen implementiert werden

und

� alle Managementanforderungen aller IT{Betreiber erf�ullen.

Zum einen werden st�andig neue, unterschiedliche Technologien eingef�uhrt,Zus�atzliche MIBs

zum dynamischen

Nachladen

zum anderen haben die IT{Betreiber sehr unterschiedliche und sich �andernde

Anforderungen an ihr IT{Management. Man ist daher dazu �ubergegangen,

M�oglichkeiten zu scha�en, um die Funktionalit�at der Agenten zur Laufzeit

zu erweitern, also Programmcode (
"
Skripten\) auf den Agenten zu laden

[ISO 10164-21, LeSc 99].

Demgegen�uber wird in MASA der Ansatz verfolgt, zun�achst eine PlattformMASA: gesamte

Funktionalit�at

dynamisch laden

zu realisieren, mit der dynamisch Funktionalit�at auf die zu managenden Res-

sourcen gebracht werden kann, um mit Hilfe dieser Plattform die gesamte

Managementfunktionalit�at dynamisch zu laden. Die Agenten, die die eigent-

liche Managementfunktionalit�at implementieren, werden dann von Admini-

stratoren oder anderen Agenten mit Hilfe von MASA instanziiert, anstatt

sie manuell bei der Inbetriebnahme der Ressource zu installieren. Vorteil ist,

da� die Managementfunktionalit�at relativ leicht neuen oder ver�anderten An-

forderungen angepa�t werden kann.

Wenn ein MASA{Agent die Aufgaben eines klassischen SNMP{ oder OSI{

Agenten �ubernehmen soll, mu� er mit einer zu managenden Ressource in-

teragieren. Schlie�lich soll er eine managementrelevante Abstraktion dieser

Ressourcen implementieren.

3.2 Management by Delegation

Klassische Managementsysteme sind als zentralisierte plattformbasierte Ar-

chitekturen realisiert, d.h. von einer zentralen Managementplattform aus
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wird eine gro�e Zahl von Agenten verwaltet. Die Agenten besitzen nur ein-

fache Zugri�sschnittstellen und sind gew�ohnlich nicht in der Lage, eine Vor-

verarbeitung der Managementdaten, die sie sammeln, durchzuf�uhren. Dieser

Ansatz wird als statisch bezeichnet, da das Vorhandensein vorde�nierter Ma-

nagementfunktionen vorausgesetzt wird und eine �Anderung dieser Funktiona-

lit�at zur Laufzeit nicht m�oglich ist, d.h. bei einer �Anderung der Management-

anforderungen oder der Managementinformation (MIB) ist eine Neukompi-

lierung des Agenten oder die Installation eines neuen Agenten notwendig.

Aus dem zentralisierten Managementansatz ergeben sich gravierende Nach-

teile.

� Die zentrale Managementplattform stellt einen
"
single{point{of{

failure\ dar.

� Durch die gro�e Anzahl von Agenten und die fehlende Verdichtung der

Managementdaten durch die Agenten kommt es zu sehr hoher Netzlast.

� Der zentrale Manager wird h�au�g �uberlastet.

� Die Anzahl der Applikationen, die auf einer zentralen Managementsta-

tion zur Ausf�uhrung gebracht werden k�onnen, ist begrenzt.

� Die Architektur ist unexibel.

Um diese De�zite zu beseitigen wird eine Architektur ben�otigt, die eine leich- MbD: dynamisch

ladbare

Funktionalit�at

te Anpa�barkeit an �Anderungen in der zu managenden Infrastuktur und eine

dynamische Verlagerung von Funktionalit�at auf die Agenten erm�oglicht. Un-

ter dem Management by Delegation (MbD) Paradigma [YGY 91, GoYe 95]

werden Ans�atze zusammengefa�t, die es erm�oglichen, Managementfunktion

an die Agenten zu delegieren.

Eine Erweiterung des MbD{Paradigmas stellen die in [Moun 97] eingef�uhrten exible Agenten:

MbD + autonom

und kooperativ

exiblen Agenten dar. Sie zeichnen sich dadurch aus, da� sie bis zu einem ge-

wissen Grad autonom handeln und zur Erf�ullung ihrer Aufgabe mit anderen

Agenten kooperieren. Innerhalb eines Managementsystems k�onnen exible

Agenten zu Gruppen zusammengefa�t werden, die kooperativ eine bestimm-

te Aufgabe erledigen. Der �Ubergang von zentralen zu exiblen, dynamischen

Managementarchitketuren ist in Abb. 3.1 dargestellt.

3.3 Plattformen f�ur Mobile Agenten

Der Begri� Mobiler Agent (MA) [RoPo 97, RoHo 98, PhKa98, BPW 98] er-

weitert das Konzept des exiblen Agenten um den Aspekt der Mobilit�at. Ein

Mobiler Agent ist ein Programm, das sich innerhalb eines Netzes bewegen

kann und im Auftrag eines Nutzers oder einer Organisation bestimmte Auf-

gaben erledigt. Der MA kann
"
von au�en\ zur Migration veranla�t werden
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Agent Agent Agent Agent

Manager

Manager

Agent Agent Agent Agent

Agent

Agent

Agent

Agent

Flexibler Agent Flexibler Agent

Flexibler AgentFlexibler Agent

Flexibler Agent Flexibler Agent
Manager

Kooperation

Delegation
&

Abbildung 3.1: �Ubergang von zentralisiertem zum MbD Paradigma (nach

[Moun 97])

oder er kann sich selbst auf eine andere Ablaufumgebung migrieren. Ein MA

kann selbst�andig eine Reihe von Endsystemen und Netzkomponenten besu-

chen und dort Information �uber Managed Resources sammeln oder Kon�gu-

rationen ver�andern, wenn er dazu berechtigt ist. Er liefert nur die Ergebnisse

an einen Manager oder an einen anderen Agenten, der ihn beauftragt hat.

Zu den Vorteilen, die der Einsatz Mobiler Agenten verspricht, geh�oren:Motivation f�ur

Mobile Agenten
� die Reduzierung der Netzlast,

� die asynchrone, autonome und endsystemnahe Interaktion mit den zu

managenden Ressourcen,

� eine verbesserte Fehlertoleranz,

� die Abstraktion bzw. Verschattung von heterogenen Systemplattfor-

men,

� die dynamische Erweiterung der Funktionalit�at des Managementsy-

stems,

� der eÆziente Zugri� auf lokale Daten.

Beim traditionellen Manager{Agent Ansatz, holt sich der Manager u.U. rie-

sige Datenmengen von den Agenten, um diese dann lokal zu verarbeiten. F�ur

die �Uberwachung entfernter Netzkomponenten wurde dieser Ansatz, beim

Internet Management durch die RMON{MIB [Stal 96, Wald 95, Wald 97]

erweitert. Damit besteht zwar die M�oglichkeit, Netzkomponenten dezentral

zu �uberwachen, allerdings ist die RMON{MIB statisch de�niert und kann

nicht dynamisch erweitert werden.

Im Gegensatz zum traditionellen Manager{Agent Ansatz oder RMON, wird
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beim MA{Ansatz die Anwendungslogik zu den Daten geschickt. Die Verar-

beitung erfolgt endsystem{ und datennah; der MA liefert nur das Ergebnis Endsystem{ und

datennahe

Verarbeitung

zur�uck. Da sich der MA auf der zu verwaltenden Ressource be�ndet, k�onnen

einerseits auch dann Managementdaten gesammelt werden, wenn die Netz-

verbindung zu der entsprechenden Ressource unterbrochen ist.

Andererseits k�onnen mit Hilfe von MAs auch Tests, z.B. zur �Uberwa-

chung eines Quality of Service, �Uberwachung von Service Level Agreements

(SLA) u.�a., durch einen Provider auf Seite des Kunden durchgef�uhrt werden

[HaRe 99]. Der Kunde stellt dazu eine Ablaufumgebung f�ur Mobile Agenten

zur Verf�ugung. Der Provider braucht dann nur noch seinen Agenten zum

Kunden zu schicken. Sollten sich SLA oder QoS Parameter �andern, erweitert

er die Funktionalit�at des bestehenden MA oder schickt einen neuen MA zum

Kunden. Die M�oglichkeit, da� Agenten von einem (Kunden{) Endsystem aus

exibel Testoperationen durchf�uhren, ist bei traditionellen Managementsy-

stemen �uberhaupt nicht oder nur sehr schwer realisierbar.

Generell gibt es zwei M�oglichkeiten f�ur die Realisierung einer MA{Plattform, Bestehende

MA{Plattformendie Implementierung als spezieller Betriebssystemdienst, wie z.B. TACOMA1

[JRS 95, Joha 98], oder die Realisierung als Anwendungssoftware. Der zwei-

ten Alternative wird in der Mehrzahl der existierenden MA{Plattformen der

Vorzug gegeben, da die Implementierung als Teil des Betriebssystems die

gew�unschte Plattformunabh�angigkeit behindert.

Die zweite Gruppe l�a�t sich weiter unterteilen in MA{Plattformen, die Ja-

va als Implementierungssprache verwenden, und solche, die Skriptsprachen

nutzen. D'Agents2 (fr�uher als Agent Tcl bezeichnet) [Gray 95] bspw. ver-

wenden einen ver�anderten Tcl{Dialekt und damit auch einen erweiterten

Tcl{Interpreter. Zuk�unftig sollen auch Python [Python], Scheme [Scheme]

und Java unterst�utzt werden.

Zu den Java{basierten MA{Plattformen z�ahlen u.a. Aglets3 [LaOs 98,

OKO 98], Concordia4 [Mits 98], Grasshopper5 [BBCM 98], Gypsy6, Jum-

ping Beans7, Mole 8 [BHR 97] Odyssey9 und Voyager10.

Oft ist es schwierig, die Produkte in bestehende Managementsysteme zu inte-

grieren. Sehr viele dieser MA{Plattformen verwenden propriet�are Middleware

oder Kommunikationsprotokolle. Bei MASA wurde von Beginn an Corba als

1http://www.tacoma.cs.uit.no
2http://agent.cs.dartmouth.edu/
3http://www.trl.ibm.co.jp/aglets
4http://www.meitca.com/HSL/Projects/Concordia/
5http://www.ikv.de/products/grasshopper
6http://www.infosys.tuwien.ac.at/Gypsy
7http://www.JumpingBeans.com/
8http://www.informatik.uni-stuttgart.de/ipvr/vs/projekte/mole.html
9http://www.genmagic.com/technology/odyssey.html
10http://www.objectspace.com/voyager/
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Middleware eingesetzt. Andere Plattformen, die Corba heute unterst�utzen,

verwendeten zum Zeitpunkt der Entwicklung von MASA propriet�are Kon-

zepte. Corba wurde erst nachtr�aglich in ihre Architektur integriert.

Lediglich Grasshopper und Aglets unterst�utzen den MASIF{Standard (vgl.

Abschnitt 3.5), bzw. haben angek�undigt, MASIF unterst�utzen zu wollen.

Aglets bspw. benutzen ein eigenes propriet�ares Agent Transfer Protocol

(ATP). Die in MASIF de�nierten Schnittstellen werden zwar von Aglets un-

terst�utzt, allerdings erfolgt die Realisierung nicht durch Corba Objekte und

IIOP sondern durch
"
normale\ Java Klassen und ATP.

Grasshopper, das den MASIF{Standard unterst�utzt, verwendet allerdingsGrasshopper:

Heterogene

Kommunikations-

architektur

nicht nur IIOP/Corba als Kommunikationsmechanismus und Middleware

sondern auch diverse andere Protokolle und Konzepte wie z.B. RMI, Sockets,

u.a. F�ur den Entwickler von Mobilen Agenten ist es zwar angenehm, ver-

schiedene Protokolle verwenden zu k�onnen, vom Sicherheitsstandpunkt des

Betreibers des Agentensystems (vgl. Abschnitt 3.5) aus betrachtet, erweist es

sich jedoch als �au�erst schwierig die Vielzahl der Kommunikationsmechanis-

men, die entweder keine oder sehr unterschiedliche Sicherheitsmechanismen

unterst�utzen unter einer einheitlichen, integrierten und umfassenden Sicher-

heitsarchitektur zusammenzufassen.

Die Nicht{Festlegung einer Kommunikationsarchitektur in Grasshopper birgt

noch ein weiteres Problem. Das Agentensystem stellt hohe Anforderungen an

das unterliegende Transportsystem (TCP/IP, Java RMI, Corba u.a.), die der-

zeit nur von
"
Mainstream\{Rechnern erf�ullt werden. Da der Entwickler der

Agenten frei w�ahlen kann, welches der unterst�utzten Transportprotokolle er

nutzen will, mu� das Agentensystem alle unterst�utzen oder auf die Ausf�uhr-

barkeit eines Teils der Agenten verzichten. Von einem Managementsystem

fordert man, da� es universell einsetzbar sein soll, also das Management alle

bei einem IT{Betreiber auftretenden Ressourcen integrieren kann. Das kann

bedeuten, da� auch Netzkomponenten wie Hubs und LAN{Switches, Em-

bedded Systems, Mobiltelefone etc. zu managen sind. Die Beschr�ankung auf

ein einziges Transportsystem | Corba in MASA oder SNMP/UDP/IP im

Internetmanagement | erleichtert die Verbreitung des Managementsystems

erheblich.

F�ur Corba sind Abbildungen auf die unterliegenden Transportsysteme

TCP/IP (IIOP) und auf DCE/RPC standardisiert. Die Standardisierung

von GIOP �uber ATM (RFP [OMG 99-03-05]) hat begonnen. Minimum Cor-

ba (RFP [OMG 97-06-14], Revised Submission [OMG 98-08-04]) legt eine

minimale Implementierung eines Corba{ORB fest.
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3.4 Common Object Request Broker Archi-

tecture (Corba)

MASA st�utzt sich in seiner Kommunikationsarchitektur und f�ur die Dienste, Bessere Integrati-

onsf�ahigkeit

durch Corba

die von der MASA{Plattform bereitgestellt werden, auf Corba [OrHa 98] ab.

Neben der Vereinfachung der Implementierung an einigen Stellen, z.B. durch

die Generierung von Stubs und Skeletons, werden damit vor allem zwei Ziele

verfolgt:

� Ein gro�es De�zit existierender Managementsysteme ist die mangelnde

Integration der einzelnen Anwendungen untereinander. Eine Ursache

daf�ur ist, da� Managementsysteme aus relativ unabh�angig voneinan-

der entwickelten Bausteinen zusammengesetzt werden. Das f�uhrt zu

Inkonsistenzen zwischen redundant verwalteten Datenbest�anden und

zu mehrfacher Arbeit. Eine notwendige Voraussetzung f�ur eine bessere

Integration der Anwendungen untereinander ist eine m�achtige Middle-

ware wie Corba. Die Ho�nung ist, da� verschiedene, unabh�angig vonein-

ander entwickelte Agenten mit Corba leichter integriert werden k�onnen

als ohne.

� Ein neues Werkzeug mu� mit bestehenden Managementsystemen zu-

sammenarbeiten, in die gro�e Investitionen get�atigt wurden. Zwar ha-

ben viele Managementplattformen und {anwendungen heute nur pro-

priet�are, d.h. herstellerspezi�sche, Schnittstellen, jedoch l�a�t sich ein

Trend erkennen, auch Corba{Schnittstellen bereitzustellen. Nachdem

die Vielzahl propriet�arer Schnittstellen von MASA nicht unterst�utzt

werden kann und soll, sollte zumindest eine Integration auf Basis des

o�enen Standards Corba unterst�utzt werden.

Corba ist eine von der OMG spezi�zierte Plattform f�ur verteilte Anwen-

dungen. Der Corba{Standard in der aktuellen Version 2.2 ist in
"
The Com-

mon Object Request Broker: Architecture and Speci�cation\ [CORBA 2.2]

festgelegt (und kann vom Webserver der OMG11 bezogen werden). Corba

bietet eine Plattform, auf der Objekte, die auf verschiedene Rechner verteilt

sein k�onnen, ortstransparent interagieren. Dazu werden die Schnittstellen der

Objekte in einer einheitlichen, programmiersprachen{ und systemarchitektu-

runabh�angigen Sprache, der Interface De�nition Language (IDL), beschrie-

ben. Die Syntax �ahnelt C++/Java{Funktionsdeklarationen. Wichtigster kon-

zeptioneller Unterschied zu C++ ist, da� keine direkten Speicheradressen

(Pointer) verwendet werden k�onnen, weil das in verteilten Umgebungen kei-

nen Sinn machen w�urde. Es k�onnen auch keine Klassen als �Ubergabe{ bzw.

R�uckgabeparameter in IDL Schnittstellen verwendet werden, hier sind nur

elementare Datentypen und Strukturen m�oglich.

11www.omg.org, lokal am Lehrstuhl unter /proj/Literatur/OMG
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Aus IDL{Beschreibungen k�onnen mit Hilfe von Compilern Schnittstellen inCorba = IDL,

IIOP, Stubs,

Skeletons, ORBs,

idl2java usw.

vielen Programmiersprachen generiert werden. F�ur MASA ist z.Zt. nur die

Generierung von Java{Schnittstellen (Java Mapping) relevant, f�ur die es eine

Spezi�kation der OMG gibt [OMG 99-07-53]. Server{Objekte m�ussen diese

Schnittstellen implementieren; Client{Objekte k�onnen sie verwenden.

Neben den eigentlichen Schnittstellen werden von einem idl2java{Compiler

weitere Java{Klassen generiert, die die Kommunikation zwischen Client und

Server �uber das Corba{eigene Protkoll IIOP (Internet Inter{ORB{Protocol)

abwickeln. Der Client erh�alt ein sog. Proxy{Objekt, das die Anfragen f�ur den

Client transparent via IIOP an das eigentliche Server{Objekt weiterleitet und

die Antworten entgegennimmt. F�ur die Klasse, die das Proxy{Objekt imple-

mentiert, wird der Begri� Stub verwendet. Server{seitig werden die Anfragen

zun�achst wiederum von einer generierten Klasse, dem Skeleton, entgegenge-

nommen, so da� sie f�ur das eigentliche Server{Objekt wie lokale Aufrufe er-

scheinen. Ein Object Request Broker (ORB) verwaltet die verschiedenen Re-

quests und Responses und die IIOP{Verbindungen. Werden Corba{Objekte

wie in MASA in Java implementiert bzw. von Java{Maschinen aus genutzt,

dann mu� ein ORB Bestandteil jeder Java{VM sein, da er die Kommunika-

tion zwischen den VMs abwickelt.

Mit Hilfe des Dynamic Invocation Interfaces (DII) ist es auch m�oglich, da�Dynamic

Invocation

Interface

der Client erst zur Laufzeit Informationen �uber die Schnittstellen des Servers

erlangt und diese dann nutzt. In diesem Fall m�ussen zum Zeitpunkt der
�Ubersetzung der Client{Objekte die Schnittstellen der Server{Objekte noch

nicht bekannt sein.

Zu den f�ur MASA wichtigen Bestandteilen von Corba geh�oren einige derCorba Services:

Naming und

Event

Corba{Dienste, also Objekte mit standardisierten IDL{Schnittstellen und

festgelegter Semantik:

� Der Naming Service ist ein Verzeichnisdienst f�ur Corba. Objektreferen-

zen k�onnen unter einem Namen (String) dort abgelegt werden (bind),

damit andere Objekte diese Objektreferenz unter diesem Namen erfra-

gen k�onnen (lookup).

� Der Event Management Service stellt Event Channels bereit, an den

Supplier Nachrichten schicken k�onnen, die vom Event Service an die

Consumer dieses Event Channels weitergeleitet werden.

Eine beliebige Anzahl von Suppliern kann mit einer beliebigen An-

zahl von Consumern �uber einen Event Channel verbunden werden.

Die Ereignisse werden von den Suppliern an die Consumer geschickt.

Supplier und Consumer k�onnen sich an den Event Channel nach dem

Push{Modell (Erzeuger{initiierte Kommunikation, PushSupplier bzw.

PushConsumer) oder dem Pull{Modell (Verbraucher{initiierte Kommu-

nikation, PullSupplier bzw. PullConsumer) binden. Am selben Event
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Channel k�onnen einige Entit�aten nach dem Push{Modell und andere

nach dem Pull{Modell kommunizieren. Ein Ereignis ist eine beliebige

IDL{Datenstruktur, d.h. vom Typ Any.

K�unftig werden auch der Property{, der Noti�cation{ und der Topology Ser-

vice sowie der Security Service verwendet werden.

Es existieren eine Reihe von ORBs f�ur Java (incl. idl2java{Compiler), von ORBs:

VisiBroker,

ORBacus, Java 2

denen in MASA bisher vor allem VisiBroker 3.0 von Inprise12 (fr�uher Bor-

land) verwendet wurde. K�unftig soll vornehmlich ORBacus von OOC13 bzw.

der Java 2 ORB verwendet werden.

Naming, Event und Property Service werden h�au�g als eigene Server{

Prozesse implementiert, was von der Corba{Spezi�kation jedoch nicht vor-

geschrieben ist. Die Kommunikation mit den Objekten erfolgt dann �uber

IIOP, so da� beliebige standardkonforme Implementierungen (in beliebigen

Programmiersprachen) und von verschiedenen Herstellern verwendet werden

k�onnen. Gegenw�artig wird der Naming und Event Service des ORBacus oder

des VisiBroker in MASA verwendet.

Zu den fortgeschrittenen Corba{Techniken, die in MASA verwendet wer-

den, geh�ort die Tie Delegation [OrHa 98]. Dieses Konzept ist manchmal not-

wendig, um die IDL{Vererbungshierarchie auf Java abzubilden. Da Java nur

Einfachvererbung unterst�utzt, kann ein Konikt auftreten. Der Konikt ent-

steht, weil | in der Variante ohne Tie Delegation | eine Javaklasse, die

ein IDL{Objekt implementiert von einer mittels idl2java generierten Klasse

erben mu�. In MASA mu� ein Agent aber unabh�angig davon bereits von

einer Javaklasse | der Oberklasse aller MASA{Agenten | erben. Dieser

Konikt kann mit der Technik der Tie Delegation aufgel�ost werden, auf die

in [Kemp 98], [Roel 99b] und [Bran 99] n�aher eingegangen wird.

3.5 Mobile Agent System Interoperability

Facility (MASIF)

Bestehende Plattformen f�ur Mobile Agenten (MA) unterscheiden sich in den

Konzepten, in ihrer Architektur und in der Implementierung erheblich von-

einander. Diese Unterschiede erschweren oder verhindern eine Interoperabi-

lit�at zwischen verschiedenen MA{Plattformen und damit auch eine rasche

Verbreitung der MA{Technologie.

Aus diesen Gr�unden hat sich die OMG entschlossen, einen Standard f�ur

Mobile Agenten Plattformen zu entwickeln. Die Mobile Agent System In-

teroperability Facility (MASIF) [MASIF] soll die Interoperabilit�at zwischen

12http://www.inprise.com
13http://www.ooc.com
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MA{Plattformen verschiedener Hersteller erm�oglichen und eine einheitliche

Begri�sbildung etablieren. Dazu wurde ein Basismodell und die grundlegen-

den Begri�e f�ur eine verteilte MA{Plattform spezi�ziert.

Ein MASIF{Agent ist ein Programm, das autonom im Auftrag eine NutzersAgent

oder einer Organisation (Agent Authority) handelt. Es werden mobile und

station�are Agenten unterschieden. Ein Mobiler Agent ist nicht an das SystemMobiler Agent

gebunden, auf dem er gestartet wurde. Er kann auf eigene Veranlassung, bzw.

auch von au�en initiiert, auf ein anderes System migrieren. Im Gegensatz

dazu kann ein station�arer Agent nicht migrieren.station�arer Agent

Ein Agentensystem (Agent System, AS) ist die Laufzeitumgebung f�ur mobileAgentensystem

und station�are Agenten, innerhalb derer Agenten erzeugt, interpretiert, aus-

gef�uhrt, suspendiert, reaktiviert, transferiert oder terminiert werden k�onnen.

Auch das AS ist einer verantwortlichen AS{Authority zugewiesen. Als Place

wird ein bestimmter Kontext innerhalb eines AS verstanden, in dem AgentenPlace

ausgef�uhrt werden.

Agentensysteme werden �uber eine Kommunikationsinfrastruktur miteinan-

der verbunden. Die Agentensysteme, die derselben Authority unterstehen,Region

werden zu einer sogenannten Region zusammengefa�t. Das Basismodell von

MASIF ist in Abb. 3.2 dargestellt.

Kommunikationsnetz

Agent System

Place Place

Kommunikationsinfrastruktur

stationary Agent mobile Agent

Endsystem

Agent Agent

Agent
Agent

Agent Agent

Agent

Region

Abbildung 3.2: MASIF{Basismodell

Neben diesen grundlegenden Begri�en wurden in MASIF die folgenden Be-

reiche standardisiert:

1. Beim Agent Management werden einheitliche Zugri�sschnittstellen de-Agent

Management �niert, um Agenten erzeugen, suspendieren bzw. reaktivieren oder ter-

minieren zu k�onnen. Ziel dabei ist, da� ein Administrator auf die ver-

schiedensten AS mit denselben Operationen zugreifen kann.

2. Agent Transfer standardisiert die Art der �Ubertragung des MA, d.h. dieAgent Transfer

Aufrufschnittstelle (migrate agent) beim AS. Es wird ein Life{Cycle
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f�ur Agenten spezi�ziert und festgelegt, da� es eine M�oglichkeit der Se-

rialisierung f�ur Daten und Code des Agenten geben mu�. Die konkrete

Realisierung dieser Verfahren ist nicht Teil der Standardisierung, son-

dern bleibt der Implementierung �uberlassen.

3. Agent Naming de�niert ein Namensschema und die Semantik der Na- Agent Naming

men sowohl f�ur Agenten als auch f�ur Agentensysteme.

4. Agent Tracking spezi�ziert, wie ein Agent lokalisiert werden kann. Agent Tracking

Sicherheits�uberlegungen f�ur Multi{Hop{Agenten, �Ubersetzung von Agenten

in andere Implementierungssprachen und Bridges zwischen verschiedenen

AS{Implementierungen, die eine derartige Umsetzung erm�oglichen w�urden,

werden explizit als Aspekte genannt, die im Moment nicht standardisiert

werden k�onnen und sollen.



26 KAPITEL 3. AGENTEN UND MANAGEMENT



Kapitel 4

Die MASA{Architektur

Dieses Kapitel gibt einen �Uberblick �uber die Bestandteile der Mobile Agent

System Architecture (MASA). F�ur das Verst�andnis dieses Kapitels sind

grundlegende Kenntnisse �uber Corba (Abschnitt 3.4) und �uber die Termi-

nologie von MASIF (Abschnitt 3.5) notwendig (vgl. auch Anhang A).

4.1 �Ubersicht

Abbildung 4.1 zeigt eine MASA{Region bestehend aus MASA{ Agentensysteme

und AgentenAgentensystemen. Ein Agentensystem l�auft entweder auf einem zu ma-

nagenden System (Managed System) oder auf einem Rechner, der zum

Managementsystem geh�ort. Es ist ein Java{Programm in einer Java Virtual

Machine (JVM) und stellt die Ablaufumgebung f�ur MASA{Agenten bereit,

die die eigentlichen Managementaufgaben implementieren.

Ein Agent entspricht einem Proze� in einem Betriebssystem. Agenten sind die

Verwaltungseinheit eines Agentensystems. Sie k�onnen auf die zu managenden

Systeme �uber deren vorhandene Managementschnittstellen zugreifen, in der

Abbildung am Beispiel eines SNMP{Agenten dargestellt. MASA{Agenten

k�onnen mit anderen MASA{Agenten kooperieren, vorzugsweise �uber IIOP

mittels Schnittstellen, die in Corba{IDL de�niert werden; diese Corba Me-

chanismen werden auch von MASA selbst verwendet. Au�erdem k�onnen sie,

auch �uber heterogene Systemplattformen hinweg, von einem Agentensystem

zum anderen migrieren.

Die meisten MASA{Agenten haben eine eigene WWW{basierte Ober�ache, Web{Ober�ache

die von einem beliebigen Webbrowser aus aufgerufen werden kann. In der Re-

gel ist in der HTML{Seite ein Java Applet eingebettet, das einem Benutzer

die Interaktion mit dem Agenten erm�oglicht. Die Kommunikation zwischen

Applet und Agent �uber Corba wird von MASA besonders unterst�utzt. Auch

27
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Abbildung 4.1: Die MASA{Architektur

f�ur das Agentensystem selbst existiert eine solche Web{Ober�ache (vgl. Ab-

schnitt 4.5.2) mit einem Java Applet, das die Interaktion mit dem Agenten-

system erlaubt und im wesentlichen den in MASIF spezi�zierten Funktions-

umfang eines Agentensystems abdeckt.

Die MASA{Architektur besteht aus mehreren Schichten, die in AbbildungSchichten von

MASA 4.2 dargestellt sind. Das vernetzte System selbst, dargestellt durch Betriebs{

und Transportsystem, ist gegeben. Dar�uber mu� zun�achst eine einheitliche

Umgebung f�ur die verteilte Anwendung MASA gescha�en werden, was durch

Java als Ausf�uhrungsplattform und Corba als Transportsystem und Lieferant

essentieller Basisdienste erreicht wird.

Diese Plattform f�ur verteilte Anwendungen wird von MASA genutzt, um

eine Plattform f�ur verteiltes, kooperatives, Agenten{basiertes Management

anzubieten. Dazu wird die Funktionalit�at der Java{VM um eine Laufzeitum-

gebung f�ur Agenten erweitert, und die Corba Dienste angewandt.

Die eigentlichen Managementaufgaben werden von MASA{Agenten imple-

mentiert, die die oberste Schicht von MASA bilden. Sie realisieren zum einen

Funktionalit�at, die in klassischen Managementsystemen von Management-

plattformen erbracht wird, in der Abbildung als Management{Middleware

bezeichnet, und Funktionalit�at, die Managementanwendungen zuzuordnen

ist. Die Systemerweiterungen von MASA sind Agenten, die man bei Be-
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Abbildung 4.2: Schichtenarchitektur von MASA

triebssystemen als
"
Systemprozesse\ bezeichnen w�urde. Sie stellen optionale

MASA{Plattformdienste zur Verf�ugung (vgl. Abschnitt 4.4).

Diese Architektur wurde vor dem Hintergrund der Anforderungen an Ma- Komplexit�ats{

Problem mit

Java, Corba und

Agenten{Ansatz

l�osen

nagementsysteme gew�ahlt. Ein Managementsystem ist eine komplexe, ver-

teilt ablaufende und verteilt entwickelte Anwendung f�ur heterogene IT{

Umgebungen, d.h. Komponenten, die auf unterschiedlichen Systemarchi-

tekturen ablaufen, m�ussen interagieren k�onnen und Komponenten m�ussen

m�oglichst einfach auf unterschiedliche Systemarchitekturen portiert werden

k�onnen.

Die Komplexit�at eines Managementsystems und die Notwendigkeit, da�

Komponenten auf unterschiedlichen Systemarchitekturen interoperieren

m�ussen, verlangen eine skalierbare, plattformunabh�angige Middleware, wie

Corba. Durch Java wird der Portierungsaufwand zwar nicht vollst�andig ver-

mieden, aber gegen�uber den anderen verbreiteten Programmierumgebungen

erheblich reduziert. Das MASA{Agentensystem und viele MASA{Agenten

sind tats�achlich auf vielen Betriebssystemen ohne �Anderung ablau��ahig. Der

Agenten{basierte Ansatz zur Strukturierung des Managementsystems be-

stimmt die Verteilung der Anwendung zur Laufzeit und soll die verteilte

Entwicklung von Managementsystemen erleichtern.

In den letzten Jahren hat die Zahl der Managementarchitekturen stetig zuge-

nommen [HAN 99a]. Um in einem gro�en Unternehmen oder bei einem Pro-

vider die verschiedenen gewachsenen Managementsysteme, die i.d.R. unter-

schiedlichste Managementprotokolle verwenden, integrieren zu k�onnen, ist ein

Umbrella{Management [Kell 98] n�otig, das die verschiedenen Informations{, Umbrella{

ManagementKommunikations{ und Funktionsmodelle unterst�utzt. Bestehende Anwen-

dungen oder Agenten m�ussen einfach in dieses Umbrella{Managementsystem

integriert werden k�onnen.
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MASA wurde so entwickelt, da� es einfach in verschiedene Managementsy-

steme integriert werden kann, oder auch selbst andere Managementsysteme

integrieren bzw. verschiedene Managementparadigmen unterst�utzen kann.

Das gemeinsame Motto ist hierbei
"
Java, Corba and the Web\. Damit k�onnen

auch traditionelle Managementsysteme die Vorteile Mobiler Agenten nutzen.

Als erster Schritt zu einer vollst�andigen Integration aller bestehenden Sy-

steme unter einem einheitlichen Umbrella{Management wird zumeist eine

Ober�achenintegration angestrebt, bei der alle Systeme von einer einheitli-Ober�acheninte-

gration chen Ober�ache aus zug�anglich sind. Der Manager soll dabei f�ur den Zugang

zum Managementsystem nicht auf eine dezidierte Management{Console an-

gewiesen sein, sondern einen WWW{Browser benutzen k�onnen (Web{basedWeb{based

Management Management).

4.2 Agentensystem

Eine grundlegende Pr�amisse beim Design von MASA war die Plattformun-

abh�angigkeit. Ein MA sollte auf den verschiedensten (Betriebssystem{) Platt-

formen ablau��ahig sein. Aus diesem Grund bietet es sich an, f�ur die Agenten

eine Interpretersprache zu verwenden und den Interpreter in jedes Agenten-

system zu integrieren. In MASA wurde f�ur diesen Zweck Java verwendet.

Aber nicht nur die MAs selbst, sondern auch das AS und alle anderen Kom-

ponenten wurden in Java realisiert.

Das Agentensystem beinhaltet eine Java Virtual Machine f�ur die jeweilige

Zielplattform und stellt die Laufzeitumgebung f�ur die MAs dar. Es verwaltet

alle MAs, die sich auf den entsprechenden Endsystemen be�nden, d.h. pro

System und Authority darf maximal ein AS existieren.

Das AS wird durch das Interface MAFAgentSystem aus MASIF de�niert. Es

bietet u.a. folgende Methoden zum Management von Agenten:API des

Agentensystems
� create agent zum Initialisieren und Starten eines Agenten.

� receive agent zum Empfang eines Agenten von einem anderen AS.

� terminate agent, um einen Agenten zu beenden.

� suspend agent, um die Ausf�uhrung eines Agenten anzuhalten.

� resume agent, um einen suspendierten Agenten wieder fortzusetzen.

� migrate agent, um einen Agenten zu einem anderen AS zu migrie-

ren. Diese Methode kann vom Agenten selbst, vom AS oder von au�en

aufgerufen werden.

Au�erdem k�onnen �uber die folgenden Methoden Informationen �uber das AS

und die darauf ablaufenden Agenten gewonnen werden:
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� get agent system info liefert Informationen �uber das AS, wie un-

terst�utzte Sprachen, Namensr�aume, u.�a.

� list all agents liefert eine Liste aller Agenten des AS.

� get agent status liefert Informationen �uber den Zustand eines Agen-

ten.

� get authinfo liefert Authentisierungsinformation.

� list all agents of authority liefert eine Liste aller Agenten einer

bestimmten Authority, die sich auf dem AS be�nden.

Die Methode terminate agent system wird verwendet, um das AS selbst

zu beenden.

Um die Kommunikation zwischen MA sowie eine einfache Form der Per-

sistenz zu realisieren, wird die Schnittstelle AgentSystemService, die von

MAFAgentSystem erbt, verwendet. Sie bietet die folgenden Methoden an:

� connectToAgent, um mit einem bestimmten Agenten kommunizieren

zu k�onnen, wird dessen Objektreferenz zur�uckgeliefert.

� writeAgentToFile, um einen Agent serialisiert in einer Datei abspei-

chern zu k�onnen.

� readAgentFromFile, um einen Agenten aus einer Datei einzulesen.

Die Aufgabe des AgentSecurityManager ist es, die Sicherheitsanforderun-

gen auf dem AS durchzusetzen. Er soll das Sicherheitskonzept von MASA

realisieren, also die MAs authentisieren und ihren Zugri� kontrollieren. Der

AgentSecurityManager identi�ziert ankommende MA und gew�ahrt oder ver-

wehrt ihnen, in Abh�angigkeit ihres Status und einer Zugri�skontroll{Policy,

den Zugri� auf Methoden des AS selbst, auf Ressourcen oder auf andere

MAs. Die derzeit prototypische Implementierung wird in [Roel 99a, Zeil 99,

Schi 99] zu einem umfassenden Sicherheitskonzept erweitert (vgl. auch Ab-

schnitt 6.1).

4.3 MASA{Agenten

Die zweite Basiskomponente von MASA sind die MASA{Agenten, die ein

"
Programmiermodell\ bzw. einen Rahmen f�ur den Entwickler darstellen. Die-

ser Rahmen mu� nur mit spezi�scher Funktionalit�at gef�ullt werden, um da-

mit alle Vorteile, die Mobile Agenten bieten (vgl. Abschnitt 3.3), nutzen zu

k�onnen. Das AS und die Agenten zusammen bilden den Kern von MASA.

Es werden Mobile Agenten (MA) und station�are Agenten (SA) unterschieden.

Station�are Agenten k�onnen nicht migriert werden. Sie werden verwendet, um



32 KAPITEL 4. DIE MASA{ARCHITEKTUR

Methoden zu implementieren, die nur auf dem System ausgef�uhrt werden

sollen oder d�urfen, auf dem der SA gestartet wurde.

Beide Arten von Agenten sind von der Klasse Agent abgeleitet, die folgende

Methoden implementiert:Agenten{API

� init Initialisierung und Start des Agenten.

� initTransient zur Initialisierung transienter, d.h. nicht serialisierba-

rer Attribute des Agenten.

� writeObject zur Serialisierung von Objekten.

� readObject zum Einlesen und Instantiieren serialisierter Objekte.

� checkSerialization wird von AS aufgerufen, wenn ein Agent seria-

lisiert werden soll. Der Agent kann sich mit Hilfe dieser Methode in

einen Zustand bringen, in dem er serialisiert werden kann oder er kann

die Serialisierung ablehnen.

� cleanUp gibt vom Agenten belegte Ressourcen frei.

Der Mobile Agent unterscheidet sich vom station�aren dadurch, da� er die

Schnittstelle Migration implementiert, die zur synchronisierten Kommuni-

kation zwischen AS und Mobilen Agenten dient. Zu einem bestimmten Zeit-

punkt, kann maximal ein MA pro AS migriert werden. Die Synchronisation

und die Zuteilung der
"
Migrationsressourcen\ wird durch diese Schnittstelle

realisiert. Der Mobile Agent implementiert zus�atzlich zu den oben angegebe-

nen Methoden, noch folgende:API des Mobilen

Agenten
� initMigrate zur Initialisierung der Migration.

� migrateTo bzw. migrateToAgentSystem zur Migration des MA.

Neben der Unterscheidung von MA und SA werden multiple und exklusive

Agenten unterschieden. Von multiplen Agenten darf es mehrere Instanzen

innerhalb einer Region (vgl. Abschnitt 3.5) geben; bei den exklusiven Agenten

existiert h�ochstens eine Instanz pro Region (vgl. auch 4.4.1).

4.3.1 Lebenszyklus eines Agenten

Ein Agent wird durch den Aufruf der Methode create agent des AS ge-Erzeugung

startet. Diese Methode kann von einem beliebigen Client (z.B. Management-

plattform, Browser), einem anderen Agenten oder vom AS selbst aufgerufen

werden. Als Parameter der Methode werden der Name und die Code Base des

Agenten �ubergeben. Das AS �uberpr�uft, ob der Agent gestartet werden darf,

l�adt den Code, der den Agenten implementiert (lokal oder entfernt), und in-

stantiiert den Agenten. Dann wird vom AS die init Methode des Agenten

aufgerufen, durch die alle n�otigen Attribute des Agenten gesetzt und dieser
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initialisiert und gestartet wird. Danach be�ndet sich der Agent im Zustand

running (vgl. Abbildung 4.3). Zustand running

Um einen MA auf ein anderes AS zu transferieren gibt es mehrere

M�oglichkeiten. Ein beliebiger Client, ein anderer Agent oder das AS ru-

fen die Methode migrate agent des Quell{AS auf. Der MA kann sich

auch selbst migrieren, indem er eine seiner Methoden migrateTo bzw.

migrateToAgentSystem aufruft. Diese Methoden werden auf einen Aufruf

der Methode mobileAgentWantToMigrate des AS abgebildet. Nach dem Auf-

ruf einer dieser Methoden, be�ndet sich der MA im Zustand migrating. Das Zustand

migratingAS �uberpr�uft, ob der Aufruf zul�assig ist, und ruft dann checkSerialization

beim MA auf, um diesem die M�oglichkeit zu geben, sich auf die Serialisierung

"
vorzubereiten\, oder die Migration, durch die Exception CouldNotMigrate,

zu verhindern. Falls der MA die Migration nicht ablehnt, wird er vom AS

durch den Aufruf von suspend agent angehalten. Der MA be�ndet sich da-

mit im Zustand suspended. Anschlie�end wird er serialisiert und durch Aufruf Zustand

suspendedder Methode receive agent des Ziel{AS auf dieses transferiert. Danach be-

�ndet er sich im Zustand migrated. Nach erfolgreicher �Ubertragung wird der Zustand migrated

MA auf dem Quell{AS durch den Aufruf von terminate agent terminiert

und gel�oscht. Auf dem Ziel{AS wird der MA durch den Aufruf der Methode

initTransient initialisiert und gestartet.

Migrating

Running

Suspended

init
create_agent

Migrated

migrate_to

CouldNotMigrate

suspend

suspend resume
Terminated

terminate

terminate

receive_agent

initTransient

migrate_to

Abbildung 4.3: Lebenszyklus eines Agenten

Die Ausf�uhrung jedes Agenten kann durch suspend agent unterbrochen und Anhalten und

Fortsetzender Agent damit in den Zustand suspended versetzt werden. Um den Agen-

suspendedten wieder zu reaktivieren und in den Zustand running zu versetzen, mu�

resume agent verwendet werden. Auch ein Agent, der sich im Zustand sus-

pended be�ndet, kann, durch einen Aufruf von au�en, migriert werden.

Endg�ultig beendet und gel�oscht wird ein Agent durch den Aufruf von Terminierung

terminate agent. Auch diese Methode des AS kann vom AS selbst, von ei-

nem beliebigen Client, von einem anderen Agenten oder vom Agenten selbst

aufgerufen werden.
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4.3.2 Semantik der Migration

Bei der Migration eines Agenten A m�ussen einige grunds�atzliche �Uberlegun-

gen �uber die Semantik der Migration angestellt werden. Fragestellungen die

dabei u.a. auftauchen sind:

� Mu� zu jedem Zeitpunkt t mindestens ein Agent A laufen?

� Ist es erlaubt, da� zu einem Zeitpunkt t ein Agent A und dessen

(Migrations{) Kopie A0 auf verschiedenen AS laufen?

� Wie werden Fehlerf�alle bei der Migration behandelt (Verz�ogerung, Ko-

pie, Verlust, Besch�adigung, : : :)?

Um diese Fragen zu l�osen, gibt es drei grunds�atzliche Ans�atze.

1. Der zu migrierende Agent l�auft auf dem Quell{AS weiter oder wird

dort suspendiert, aber nicht gel�oscht. Nachdem der Agent auf das Ziel{at least once

Semantik AS �ubertragen wurde und dort gestartet werden konnte, wird er im

Quell{AS terminiert und gel�oscht.

2. Der zu migrierende Agent wird im Quellsystem terminiert, auf das Ziel-

system �ubertragen und sofort gel�oscht, ohne eine Best�atigung des Ziel-

systems abzuwarten.

3. Es wird ein stenges Transaktionskonzept f�ur die Migration von Agenten

de�niert.

Bei MASA wird im Moment nur der erste Ansatz unterst�utzt, d.h. die Se-

mantik der Migration ist at least once.

4.4 MASA{Plattformdienste

Prinzipiell reichen f�ur den Aufbau einer lau��ahigen MASA{Installation das

AS und die Agenten, wie in den vorhergehenden Abschnitten beschrieben,

aus. Allerdings k�onnen damit nur sehr kleine verteilte Systeme realisiert wer-

den. Damit die Architektur auch skaliert, sind zus�atzliche Dienste notwendig

und w�unschenswert.

Ein wichtiger Dienst, um AS und Agenten benennen und wieder�nden zu

k�onnen, wird durch den Naming Service realisiert. Der Event{ bzw. Noti-

�cation Service als zweiter Basisdienst stellt einen dezentralen, asynchro-

nen Kommunikationsmechanismus zur Verf�ugung, der insbesondere dann

ben�otigt wird, wenn mit MASA IT{Management betrieben werden soll.

Im folgenden werden die beiden Basisdienste | die eine Verfeinerung der ent-

sprechenden Corba Dienste darstellen | erl�autert; weitere zus�atzliche (op-

tionale) Services werden in Abschnitt 4.5 vorgestellt.
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4.4.1 Naming Service

Der MASA Naming Service realisiert einen Verzeichnis{ und Lokalisations- Verzeichnis{ und

Lokationsdienst

anstelle des

MAF�nders

dienst. Er tritt an die Stelle des in [MASIF] de�nierten, weniger m�achti-

gen MAF�nders. Der MAF�nder stellt einen speziellen Verzeichnisdienst f�ur

Agenten dar. Da aber jedes MASA{Objekt (AS, Agent) mit einem global

eindeutigen Namen im Naming Service eingetragen wird, kann die Funktio-

nalit�at des MAF�nders auch durch den Naming Service erbracht werden.

Mit jedem Namen wird auch eine global eindeutige Objektreferenz (Inter-

operable Object Reference, IOR) assoziiert. Mit der Objektreferenz kann das

Objekt lokalisiert werden, d.h. f�ur eine Anwendung ist der Zugri� mittels

IOR ortstransparent.

In MASA werden strukturierte Namen verwendet. Sie setzen sich aus dem Namensschema

Agent System Type der Authority und der Identity zusammen. Diese drei Tei-

le bilden den Compound Name des AS bzw. des Agenten. Der Agent System

Type beschreibt, welches Agentensystem zugrunde liegt. F�ur einige Agenten-

systemimplementierungen wurden von der OMG [MASIF] bereits ein Agent

System Type de�niert.

Die Authority de�niert die f�ur das AS verantwortliche Person oder Organisa-

tion. Alle AS, die unter der gleichen Authority betrieben werden, bilden eine

MASA Region. Die Identity bezeichnet den Namen des AS bzw. des Agen-

ten. Sowohl Authority als auch Identity k�onnen selbst wieder strukturierte

Namen sein.

AS-Type

Authority

Identity

AS
Managment

Agent

Agentsystems
name space

Agents name space

exclusiver Agent

multipler Agent

IPRouting

mnm

4

hpheger0 hpheger3 sunhegering2

AgentSystem-
Service

Agent

global

hpheger0

hpheger3

sunhegering2

Root-Context

Webserver

Context

Binding

Agentensystem

WebserverWebserver

Gateway
VoyagerMasa

Abbildung 4.4: MASA Naming Service (Bsp. nach [Kemp 98])

Die elementare Einheit im Naming Service ist ein Naming Context, der durch Struktur des

Naming ServiceBinding mit anderen Naming Contexten verbunden werden kann. Damit las-

sen sich hierarchisch strukturierte Verzeichnisse aufbauen (vgl. Abb. 4.4). An

den Bl�attern des entstehenden Baumes be�nden sich die Objekte bzw. deren
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IORs. Der Compound Name eines Objektes kann durch Konkatenation der

Naming Contexte von der Wurzel bis zum Blatt des entsprechenden Objektes

gebildet werden.

Im Root Context des MASA Naming Service werden Namensr�aume f�ur Agen-

ten und f�ur Agentensysteme eingetragen. Ein AS mit dem AS{Type
"
4\,

der vom M�unchner Netzmanagement Team (mnm) verwaltet wird und auf

dem Rechner
"
hpheger3\ l�auft, erh�alt bspw. den Namen

"
AgentSystemSer-

vice/4/mnm/hpheger3\. Der Webserver{Agent, der auf diesem System l�auft

hei�t entsprechend
"
Agent/hpheger3/Webserver\. Ein Mobiler Agent �andert

also nach einer Migration seinen Namen.

Im Namensraum der Agenten gibt es neben den Naming Contexts, die aufNaming Context

"
global\ f�ur

exklusive Agenten

das darunterliegende AS verweisen, einen Naming Context
"
global\. Darin

werden alle exklusiven Agenten eingetragen, von denen es nur eine Instanz

pro Region geben darf, d.h. ein exklusiver Agent erscheint zweimal im Naming

Service; einmal unter seinem normalen Compound Name daneben aber auch

unter
"
Agent/global\. Um die Konsistenz des Naming Service und die von

exklusiven Agenten zu gew�ahrleisten d�urfen nur AS Eintr�age im Naming

Service vornehmen.

4.4.2 Event und Noti�cation Service

Mit dem Event Service wird ein dezentraler, asynchroner Kommunikationska-dezentraler,

asynchroner

Kommunikations-

kanal

nal (Event Channel) realisiert, �uber den Nachrichten, sog. Events, verschickt

werden k�onnen.

Objekte, die Events erzeugen, werden als Supplier, die die Events empfangen

und verarbeiten, als Consumer bezeichnet. Der Event Channel, an den sich

beliebig viele Supplier und Consumer binden k�onnen, realisiert die Entkop-

pelung der Partner.

Der Event Channel kann im Push{ oder Pull{Betrieb arbeiten. Im Push{Push{ oder

Pull{Betrieb Betrieb sendet der Supplier die Events an den Channel, der diese wiederum

nach bestimmten Heuristiken an die Consumer weiterleitet. Im Pull{Betrieb

fragt der Consumer aktiv beim Channel nach neuen Events, der daraufhin

bei allen angeschlossenen Suppliern die bereits erzeugten Events abholt. Es

ist auch m�oglich, den Channel im Push{Pull Modus zu betreiben, d.h. bspw.

mit einem Push{Supplier und einem Pull{Consumer.

Der Noti�cation Service [OMG 98-11-01] ist eine Erweiterung des Event Ser-Noti�cation

Service als

Erweiterung

vice um Filtermechanismen und Quality{of{Service{Parameter (QoS). Zu

diesem Zweck de�niert der Noti�cation Service Structured Events und eine

Constraint{Sprache um Filter zu de�nieren. Mit Hilfe von QoS{Parametern,

wie z.B. Priorit�aten, Timeouts u.�a., lassen sich Dienstg�utevereinbarungen

realisieren. Mit den Filtermechanismen lassen sich Daten gezielt verdichten;
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es k�onnen bspw. ganze Klassen von Events, abh�angig von sehr feingranular

spezi�zierbaren Bedingungen, ausgew�ahlt oder auch verworfen werden.

4.5 MASA{Systemerweiterungen

Auf dem in den vorigen Abschnitten beschriebenen Basissystem wurden

Systemerweiterungen implementiert, die f�ur die Realisierung eines Web{

basierten Managementsystems hilfreich und n�utzlich sind.

4.5.1 WWW{Agent

Mit Hilfe von MASA wurden Managementanwendungen realisiert, die einen

Web{Browser als Management{Konsole verwenden. Das AS selbst und jeder

Agent bieten eine
"
Web{Page\ bzw. ein Applet an, mit dessen Hilfe Zust�ande

abgefragt oder Aktionen ausgel�ost werden k�onnen. Damit auf diese Seiten zu-

gegri�en werden kann, wurde ein eigenerWWW{Agent implementiert. Dabei

handelt es sich um einen multiplen, station�aren Agenten, d.h. innerhalb einer

Region kann es mehrere, pro AS jedoch nur einen, WWW{Agenten geben.

Der WWW{Agent implementiert das HTTP{Protokoll und liefert die Web{

Seiten der Agenten, die auf seinem AS laufen; aus diesem Grund ist der

Agent auch station�ar und nicht mobil. Auf den WWW{Agenten aufbauend,

wurde eine GUI f�ur MASA entwickelt, die einen �Uberblick �uber das gesamte

verteilte System bietet.

4.5.2 Graphische Benutzerschnittstelle von MASA

Die MASA{GUI [Gerb 99] setzt sich aus dem AgentSystem Applet, dem

ASManagement Agent sowie dem RegionManagement Agent und dem Re-

gionManagement Applet zusammen. Der RegionManagement Agent liefert

eine globale Sicht auf alle Agentensysteme einer Region, wohingegen der

ASManagement Agent die Schnittstelle zu einem bestimmten Agentensystem

realisiert.

Beim RegionManagement Agent handelt es sich um einen multiplen, Mobilen RegionManage-

ment Agent +

Applet

Agenten, der auf einem oder mehreren beliebigen AS innerhalb einer Region

gestartet werden kann. Der RegionManagement Agent liefert Informationen

�uber alle in einer Region aktiven AS und alle exklusiven Agenten. �Uber das

Applet dieses Agenten kann jedes AS und jeder Agent innerhalb einer Re-

gion erreicht, abgefragt und manipuliert werden. Wird ein bestimmtes AS

ausgew�ahlt, zeigt das RegionManagement Applet alle Agenten auf diesem

System. Es bietet auch die M�oglichkeit einzelne Agenten zu migrieren. ASManagement

Agent + AS

Applet
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�Uber das RegionManage-

ment Applet kann man

die WWW{Seite eines be-

stimmten Agentensystems

erreichen. In diesem Fall

wird das AgentSystem Ap-

plet (vgl. Abb. 4.5) geladen,

das die Schnittstelle zum

ASManagement Agent dar-

stellt, mit Hilfe dessen der

Zugri� auf ein bestimmtes

AS erfolgt. Im AgentSystem

Applet wird eine Liste aller

momentan auf dem AS

be�ndlichen Agenten und

deren Zustand angezeigt. Es

k�onnen Agenten gestartet,

suspendiert, reaktiviert oder

terminiert werden. Es greift Abbildung 4.5: AgentSystem Applet [Gerb 99]

dabei auf die in Abschnitt 4.2 beschriebenen Methoden zu.

Ein bestimmter Agent kann selektiert und dessen Web{Page angezeigt wer-

den. Daneben k�onnen �uber das AgentSystem Applet auch Informationen �uber

das AS selbst gewonnen werden oder das AS kann terminiert werden. Da der

ASManagement Agent f�ur genau ein AS verantwortlich ist, wurde er, analog

zum WWW{Agenten, als multipler, station�arer Agent implementiert.

Die vier Komponenten ASManagement Agent, AgentSystem Applet

sowie RegionManagement Agent und {Applet bilden also die zentrale

Management{Konsole zum Management mittels MASA aber auch zum

Management von MASA selbst.

4.5.3 Voyager Gateway

F�ur eine Managementanwendung ist es wichtig und notwendig, bestehende

Systeme relativ leicht integrieren zu k�onnen. Besonders wichtig ist dies f�ur

kommerzielle Agentensysteme und die Anwendungen, die daf�ur entwickelt

wurden (z.B. [FKK 99]). Um zu zeigen, da� andere AS in MASA integriert

werden k�onnen, wurde ein Voyager{MASA Gateway [Bran 99] entwickelt.

Ziel war dabei eine m�oglichst transparente Integration von auf Voyager (Ver-

sion 2.0 [Voyager 2.0]) basierenden Systemen in MASA. Es sollten insbeson-

dere Voyager Agenten aus MASA heraus �uberwacht werden k�onnen (Moni-

toring). Daneben sollte auch eine Steuerung der Voyager Agenten erm�oglicht

werden, d.h. Voyager Agenten sollten von MASA aus gestartet und gestoppt
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sowie Methoden der Agenten verwendet werden k�onnen. Sowohl Monitoring

als auch Steuerung sollten �uber die GUI von MASA erfolgen (vgl. Abb. 4.6).

Obwohl auch Voyager Agenten in Java implementiert werden und eine Corba

Schnittstelle bieten, sind die Basiskonzepte so unterschiedlich, da� Voyager

Agenten nicht direkt in MASA integriert werden k�onnen. So ben�otigen Voya-

ger Agenten bspw. ein als Voyager{Server bezeichnetes AS, um ablaufen zu

k�onnen. Auch die Namensgebung, sowie die unterst�utzten Verzeichnisdienste

unterscheiden sich grundlegend von denen von MASA. VoyagerMasa-

Gateway

AgentDie zentralen Komponen-

ten des Gateways sind

der VoyagerMasaGateway

Agent, ein MASA{Agent,

der Voyager Agent Mana-

ger, ein Teil des MASA{AS,

sowie ein Naming Gateway.

Der VoyagerMasaGateway

Agent stellt die zentrale

Schnittstelle zwischen Voya-

ger und MASA dar und

wurde deshalb als globaler,

station�arer Agent imple-

mentiert, der auf einem

beliebigen AS innerhalb

einer Region ausgef�uhrt Abbildung 4.6: VoyagerGateway Applet [Bran 99]

werden kann. Der Voyager Agent Manager stellt eine Erweiterung des AS

dar und verarbeitet alle Systemaufrufe, die Voyager Agenten betre�en. Voyager Agent

Manager
Der Zugri� auf Voyager Agenten ist nur m�oglich, wenn eine geeignete Abbil-

Abbildung der

unterschiedlichen

Namensr�aume

dung zwischen dem Voyager Naming Service und dem MASA Naming Ser-

vice realisiert wird. Diese Abbildung wird durch das NamingGateway, unter

Kontrolle des VoyagerMasaGateway Agenten, realisiert. Das Monitoring der

Voyager Agenten erfolgt in folgenden Schritten (s. Abb. 4.7):

1. Ein Voyager Agent wird auf einem Voyager Server kreiert bzw. termi-

niert. Monitoring

2. Das NamingGateway registriert die Ver�anderung im Voyager Name-

space und schickt eine entsprechende Nachricht an den VoyagerMasa-

Gateway Agenten in MASA.

3. Das VoyagerMasaGateway reicht diese Nachricht an den VoyagerAgent

Manager weiter.

4. Der VoyagerAgentManager greift auf die MASA{Agentensystem-

schnittstelle zu, um einen VoyagerProxy (MASA{)Agenten zu erzeu-
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gen.

5. Das MASA{AS erzeugt diesen VoyagerProxy Agenten, der sich f�ur das

AS nicht von einem mobilen MASA{Agenten unterscheidet.

6. Der Name des VoyagerProxyAgenten wird im MASA{Namensverzeich-

nis in einem ausgezeichneten Voyager-Verzeichnis eingetragen.

IIOP

1.

2.

3.

4.
5.

6.
sunhegeringx
sunhegeringy
sunhegeringz
voyager

global

Voyager-Agent Masa-Agent

Voyager Server

MASA

Naming ServiceAgent Manager

Masa
Agent Manager

Voyager
Agent Manager

agents_terminated

agents_created

NamingGateway

Masa-Agent
(als Proxy für Voyager-Agenten)

VoyagerMasaGateway

Zugriff auf den Voyager Namespace

Abbildung 4.7: Monitoring von Voyager Agenten [Bran 99]

Auch f�ur den VoyagerMasaGateway Agenten wurde ein Applet als Schnitt-

stelle entwickelt. �Uber dieses Applet (vgl. Abb. 4.6) k�onnen Voyager Agenten

erzeugt, migriert sowie terminiert werden. Es k�onnen Methoden des Voya-

ger Agenten ausgef�uhrt werden. F�ur alle Operationen, die an der Benutzer-

schnittstelle ausgel�ost werden, werden vom Voyager Agent Manager entspre-

chende MASA{Aufrufe (z.B. zur Erzeugung des Proxies) sowie Aufrufe auf

dem entsprechenden Voyager Server erzeugt. Der Voyager Agent Manager

und das VoyagerMasaGateway konzentrieren also das
"
Voyager Wissen\ in-

nerhalb von MASA, dadurch kann die API von MASA unver�andert bleiben.



Kapitel 5

Implementierung

In diesem Kapitel werden grundlegende Informationen zur �Ubersetzung und

Installation von MASA (Abschnitt 5.2) vermittelt. Dazu wird im n�achsten

Abschnitt das verwendete Versionsverwaltungssystem und die dabei zu be-

achtenden Policies vorgestellt. Im Abschnitt 5.3 werden einige der Agenten

vorgestellt, die mit Hilfe von MASA implementiert wurden.

5.1 Verwaltung des Quellcodes mit CVS

Da in der Regel mehrere Entwickler gleichzeitig an MASA arbeiten, ist es

notwendig, ein zentrales Code Repository zu besitzen und ein Versions-

verwaltungssystem zu verwenden. Bei der Entwicklung von MASA wird

das Concurrent Versions System (CVS) [CVS], verwendet. Die Grundi- Concurrent

Versions System

(CVS)

dee dabei ist, da� jeder Enwickler sich den Quellcode aus dem zentra-

len Respository in sein lokales Home Verzeichnis
"
aus{checkt\ (z.B. cvs

-d /proj/software/cvs checkout Masa), auf der lokalen Kopie der Quel-

len arbeitet und danach seine �Anderungen wieder ins zentrale Reposito-

ry
"
eincheckt\ (cvs commit)( siehe auch http://wwwmnmteam.informatik.

uni-muenchen.de/proj/software/htdocs (nur am Lehrstuhl zugreifbar)).

CVS stellt ein zentrales Repository zur Verf�ugung, erm�oglicht eine Kontrolle

�uber den Quelltext und zeichnet sich u.a. durch folgende Eigenschaften aus:

�
�Anderungen anderer Entwickler k�onnen einfach durch ein Update (cvs

update) in die lokale Kopie der Quellen �ubernommen werden.

� Entwickler k�onnen gleichzeitig an denselben Quellen arbeiten. Wer-

den die �Anderungen ins zentrale Repository eingecheckt, kann CVS

die �Anderungen der verschiedenen Entwickler automatisch zusam-

menf�uhren. Dies ist jedoch nicht immer m�oglich. Wird von zwei Ent-

wicklern bspw. dieselbe Zeile im Quelltext der jeweiligen lokalen Kopie

41
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editiert, entsteht beim Einchecken ein Konikt, den CVS nicht auto-

matisch au�osen kann. Dieser Konikt wird demjenigen, der als letz-

ter eincheckt bekanntgegeben und mu� von diesem manuell aufgel�ost

werden. Das Zusammenf�uhren (merge) geschieht immer in der lokalen

Kopie, d.h. CVS verlangt ggf. da� man ein cvs update macht, wo-

bei dann der eventuell manuell zu korrigierende Konikt in der lokalen

Kopie entsteht, bevor ein cvs commit erlaubt wird.

� CVS verwaltet eine Historie �uber alle �Anderungen im Quelltext. Da-

mit ist es m�oglich f�ur jede einzelne Quelltextdatei jede fr�uhere Version

wieder herzustellen.

� CVS erm�oglicht Release{St�ande zu de�nieren, um bspw. den Entwick-

lungsstand einer bestimmten Auslieferungsversion zu kennzeichnen und

diesen, auch zu einem sp�ateren Zeitpunkt, wieder im urspr�unglichen

Zustand herstellen zu k�onnen.

� CVS erlaubt
"
Seitenzweige\ in einem Repository. Damit lassen sich

z.B. Bug{Fix Versionen oder Varianten mit speziellen Eigenschaften

realisieren. Im Falle von MASA wurde dieser Mechanismus bspw. dazu

genutzt, um MASA gleichzeitig f�ur JDK Version 1.1 sowie f�ur Java 2

zur Verf�ugung zu stellen. Im Idealfall k�onnen auch die Seitenzweige

nach einer bestimmten Zeit (z.B. endg�ultiger Umstieg auf die Java 2

Plattform) wieder automatisch zusammengef�uhrt werden (cvs merge).

Obwohl oder gerade weil CVS ein so m�achtiges Werkzeug ist, m�ussen be-

stimmte Richtlinien f�ur dessen Verwendung vorgegeben und von den Ent-

wicklern auch eingehalten werden. Im Falle des MASA{Repository sind fol-

gende Policies festgelegt worden:

� Es werden nur Quellen eingecheckt, die sich auch �ubersetzen lassen und

deren Lau��ahigkeit auch getestet wurde.

� Jede Datei, die generiert werden kann, wird nicht ins Repository mit-

aufgenommen. Es werden nur die prim�aren Quelltexte (z.B. nicht gene-

rierte .java, .idl) und keine von Compilern generierten Dateien (z.B.

.class) eingecheckt.

� Jedes Paket mu� ein Make�le mit bestimmten Regeln enthalten (z.B.

"
all\ um alles zu erzeugen oder

"
clean\ um alle Dateien zu l�oschen, die

nicht in cvs eingecheckt werden). Au�erdem mu� eine README Datei,

die Funktionsweise, die Kon�guration und Informationen zu evtl. noch

nicht behobenen Bugs enthalten. Die Installation des Pakets wird in ei-

ner INSTALL Datei beschrieben. Damit soll einem anderen Entwickler

erm�oglicht werden, fremde Pakete sehr schnell und einfach verwenden

und in seine eigene Entwicklung integrieren zu k�onnen.
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5.2 Installation

F�ur die Installation und die �Ubersetzung des MASA{Basissystems und

der Agenten m�ussen die verwendeten Werkzeuge und Umgebungsvariablen

m�oglichst zentral und einheitlich kon�gurierbar sein. Es sollen verschiede-

ne Betriebssystemplattformen sowohl f�ur die �Ubersetzung als auch f�ur die

Installation unterst�utzt werden. �Anderungen in der Kon�guration m�ussen

einfach und konsistent durchf�uhrbar sein. Um dies zu erreichen wurde eine

Verzeichnisstruktur und eine Struktur von Make�les de�niert, die im folgen-

den beschrieben wird.

5.2.1 Verzeichnisstruktur

Im (CVS{) Basisverzeichnis Masa liegen alle Komponenten des Agentensy-

stems, Agenten sowie GUI{Komponenten. Unter diesem Verzeichnis liegt je-

der Agent in einem eigenen Paket; das AS selbst liegt unter system, die

graphische Ober�ache f�ur das AS unter system gui. Im folgenden wird die

Struktur des system Pakets exemplarisch dargestellt (vgl. Abb. 5.1). Die Na-

men und Pfade f�ur die schattiert dargestellten Verzeichnisse k�onnen durch

Setzen geeigneter Make�le Variablen (vgl. Abschnitt 5.2.2) frei vergeben wer-

den.

bin config src

PRODUCTION.default

system

prod.java install tmp

Abbildung 5.1: Verzeichnisstruktur des Agentensystems

� Das bin Verzeichnis enth�alt Hilfsprogramme, die zur �Ubersetzung des

AS oder zur Erstellung spezieller Dateien (z.B. f�ur die Kon�guration)

ben�otigt werden.

� Im Verzeichnis config be�nden sich Make�les die in Abschnitt 5.2.2

n�aher beschrieben werden.

� src enth�alt in einer Reihe von Unterverzeichnissen, ausschlie�lich jene

Quelltexte, die von Hand (also nicht durch Tools wie den IDL{to{Java

Compiler) erstellt wurden.

� PRODUCTION.default enth�alt Dateien, die mittels CVS verwaltet wer-

den sollen, aber noch nicht an ihrem endg�ultigen Bestimmungsort liegen
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(z.B. HTML{Dateien die von Agenten ben�otigt werden, aber erst bei

der Installation ins entsprechende Verzeichnis kopiert werden).

� prod.java enth�alt alle Quelltexte die durch einen Pr�aprozessor oder

andere Werkzeuge automatisch erstellt wurden, sowie die daraus �uber-

setzten .class{Dateien.

� Das Verzeichnis install enth�alt alle zur Ausf�uhrung des AS notwen-

digen Komponenten mit Ausnahme der ORB und Swing Klassen. In-

formationen �uber den Aufbau dieses Verzeichnisses sind in [Roel 99a]

zu �nden.

� tmp dient f�ur tempor�are Dateien.

5.2.2 Make�le{Schema

Im Verzeichnis system be�ndet sich das Make�le, das alle Aktionen, die zur
�Ubersetzung des Agentensystems notwendig sind, initiiert und koordiniert. In

der Datei Makefile.DEF im selben Verzeichnis be�nden sich Voreinstellun-

gen, die Verzeichnisse betre�en. In dieser Datei sind bspw. die Variablen f�ur

die Verzeichnisse in die das Agentensystem installiert wird (vgl. Tabelle 5.1)

zu setzen. Beide Dateien enthalten Einstellungen, die unabh�angig von ver-

wendeten Betriebssystemen oder �Ubersetzungswerkzeugen verwendet werden

k�onnen.

Verzeichnisname Make�le Variable Bemerkung

bin | nicht ver�anderbar

PRODUCTION.default | nicht ver�anderbar

src BUILD SOURCE PATH sollte nur f�ur Agenten und

nicht f�ur das AS ver�andert

werden

config MASA MAKE CONFIG sollte nur f�ur Agenten und

nicht f�ur das AS ver�andert

werden

prod.java PROD DIR

install MASA INSTALL PATH

tmp BUILD TMP PATH

Tabelle 5.1: Kon�guration von Verzeichnisnamen und Pfaden

Alle f�ur Werkzeuge und Plattformen spezi�schen Einstellungen sind in Ma-

ke�les im Unterverzeichnis config enthalten; sie werden automatisch vom

Make�le im system Verzeichnis eingebunden. Im einzelnen sind dies:

� Makefile.masaconf enth�alt Basiseinstellungen f�ur das gesamte

MASA{System.
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� Makefile.buildtools de�niert die f�ur die �Ubersetzung und den Start

des Agentensystems notwendigen Tools.

� Makefile.orbsetup enth�alt De�nitionen f�ur Werkzeuge und Einstel-

lungen f�ur die Corba Entwicklungsumgebung.

� Makefile.toolconfig de�niert zu verwendende Optionen f�ur alle

Werkzeuge die f�ur die �Ubersetzung und den Start von Masa ben�otigt

werden.

5.2.3 Installationsvorgang

F�ur ein Vollinstallation von MASA mu� das Agentensystem, die graphische

Benutzerober�ache und der Webserver{Agent �ubersetzt und installiert wer-

den. Dazu m�ussen die Quellen (system, system gui und Webserver) aus

CVS ausgecheckt werden (vgl. Abschnitt 5.1). Die im vorigen Abschnitt be-

schriebenen Make�les m�ussen entsprechend angepa�t werden. Im jeweiligen

Root Verzeichnis der entsprechenden Komponenten sind folgende Schitte aus-

zuf�uhren:

� make proddir erzeugt alle Dateien in prod.java. Der IDL{to{Java

Compiler erzeugt dabei entsprechende Klassen. Danach werden die

Quellen aus dem src Verzeichnis durch einen Pr�aprozessor verarbei-

tet und dessen Ausgabe ebenfalls nach prod.java abgelegt.

� make startet den eigentlichen �Ubersetzungslauf.

� make install erzeugt Java Archive (.jar Dateien) und Startscripten

und kopiert diese in die entsprechenden Verzeichnisse unterhalb des

install Verzeichnisses.

� make install doc erzeugt die Dokumentation mit Hilfe von javadoc

und installiert diese unter install/htdocs.

Nachdem alle Komponenten �ubersetzt und installiert wurden, sollte in das

install Verzeichnis gewechselt werden. Um das System zu starten mu� dann

noch

./bin/masaScript start naming channel system

eingegeben werden.

5.3 Implementierte MASA{Agenten

Neben dem Basissystem wurden mehrere MASA{Agenten implementiert.
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5.3.1 Abh�angigkeitsgraphen | DGAgents

In Abschnitt 2.3 wurde ein Ansatz f�ur einen Eventkorrelator auf Basis von

Abh�angigkeitsgraphen vorgestellt. Die dargelegten Anforderungen an eine

Realisierung des Abh�angigkeitsgraphen k�onnen erf�ullt werden, wenn die Mo-

dule des Abh�angigkeitsgraphen durch MASA{Agenten implementiert wer-

den.

evcorr.dgraph.MergerAgent

evcorr.dgraph.nfs.NFSAgent

evcorr.dgraph.ip.IPAgent

Event
Correlator

masa.agent.AgentApplet

java.swing.JApplet

evcorr.dgraph.ui.DGApplet

DGApplet

java.lang.Thread

masa.agent.Agent

evcorr.dgraph.DGAgentBase

EVCORR_IP.html

MASA

Java

Framework
Abh.graphen

Abbildung 5.2: Softwarearchitektur des Prototypen

Abbildung 5.2 zeigt die Java{Klassenhierarchie von
"
Abh�angigkeitsgraphen{

Agenten\ (DGAgents) und ihrer Ober�ache. Die durchgezogenen Pfeile be-

zeichnen Subklassen{Beziehungen, die gestrichelten Pfeile Kommunikations-

beziehungen auf Basis von Corba/IIOP.

DGAgentBase stellt die IDL{Schnittstelle f�ur den Zugri� auf einen Abh�angig-

keitsgraphen bzw. einen Teil davon zur Verf�ugung. Die Schnittstelle wird in

den Subklassen von DGAgentBase implementiert. Abbildung 5.3 zeigt das

zugeh�orige IDL{Modul. DGAgentBase implementiert ein DGAgent{Objekt.

F�ur Eventkorrelation sind nur zwei Operationen notwendig, die von DG-

Agents zu implementieren sind: getObject liefert einen Knoten des Abh�angig-

keitsgraphen. getAdjacent liefert zu einem gegebenen Knoten diejenigen Kno-

ten, die von diesem Knoten abh�angig sind, unter Umst�ande unter Zuhilfe-

nahme anderer DGAgents. Die Knoten des Abh�angigkeitsgraphen sind selbst

auch als Corba{Objekte implementiert, was die Performance der Implemen-

tierung beeintr�achtigt, aber den Vorteil einer leichteren Erweiterbarkeit mit

sich bringt.

5.3.2 IPRouting Agent

Der DGAgent zur Darstellung von IP{Netzen st�utzt sich selbst auf einen

MASA{Agenten ab, der die IP{Topologie f�ur eine gegebene Menge an Rech-
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module evcorr f

module dgraph f

exception NoSuchDGObjectException fg;

interface DGObject f string toString(); g;

typedef sequence<DGObject> DGObjectEnumeration;

typedef string DGOIdentifier;

interface DGAgent f

DGObject getObject(in DGOIdentifier id)

raises ( NoSuchDGObjectException );

DGObjectEnumeration getAdjacent(in DGObject obj)

raises ( NoSuchDGObjectException );

g;
g;

g;

Abbildung 5.3: Abh�angigkeitsgraphen API in Corba{IDL

nern ermittelt. Dieser IPRouting Agenten wurde in [Kemp 97] und [Kemp 98]

entwickelt. Der IPRouting Agent selbst benutzt die Information der SNMP{

MIB{II, um die IP{Topologie zu ermitteln, �ahnlich wie das eine Netzmana-

gementplattform tun w�urde.

module evcorr f

module iprouting f

exception ResourceException fstring reason; g;
...Deklarationen der Datenstrukturen ...

interface IPRouting : agent::Migration f
HostList getHosts()

raises ( ResourceException );

HostInterfaceList getHostInterfaces(in string community)

raises ( ResourceException );

HostIPRoutingList getIPRouting(in string community)

raises ( ResourceException );

update();

g;
g;

g;

Abbildung 5.4: API des IPRouting{Agenten in Corba{IDL

Abbildung 5.4 stellt die IDL{Schnittstelle des IPRouting Agenten dar. Sie
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besteht im wesentlichen aus Operationen zum Abfragen der IP{Topologie.

5.3.3 Policy{Managementagenten

Im Rahmen der Arbeiten zum Policy Management

(vgl. Abschnitt 2.1 wurden folgende Agenten ent-

wickelt:

Der Policy Managementagent (PMA) dient zur Ver-

waltung der zielorientierten und der strategischen

Policies sowie zur Bereitstellung der operationalen

Policies beim Start eines Policy Enforcement Agent

(PEA). Dieser Agent wird zusammen mit den ei-

gentlichen Managementagenten f�ur die zu verwal-

tenden Ressourcen ausgef�uhrt und implementiert

die durchzusetzenden Policies. Technisch gesehen

sind die Policies als Corba Objekte (Policy Enforce-

ment Objects (PEO)) implementiert, die aufgrund

vomManagementsystem de�nierter Ereignisse bestimmte Auswertungen vor-

Abbildung 5.5: Policy

Management Architektur

nehmen und Aktionen ausf�uhren.

Der Persistence Storage Agent (PSA) implementiert eine allgemein nutzbare

Schnittstelle, die andere Agenten zur persistenten Speicherung ihrer Mana-

gementobjekte nutzen k�onnen. Seine Funktionalit�at wurde zur Wiederver-

wendung in anderen Arbeiten als eigener Agent gekapselt.

Eine genauere Beschreibung der Implementierung einschlie�lich der Corba

Schnittstellen sowie der Policy{Beschreibungssprache �ndet sich in [Radi 98]

und [Goli 99].

5.3.4 DHCP{Server

Das Dynamic Host Con�guration Protocol (DHCP) ist in Internet{

Umgebungen das Protokoll zur dynamischen Kon�guration von Endystemen.

Es bietet eine Reihe von Vorteilen, die in [Demm 98, May 98] genauer be-

schrieben sind. In [Demm 98] wurde nicht nur die Managementfunktionalit�at,

sondern auch ein Teil der Serverfunktionalit�at der DHCP{Architektur selbst

in Form eines MASA{Agenten implementiert. Damit ist in Kombination mit

den in Abschnitt 2.1 beschriebenen Policy{Agenten eine gr�o�ere Flexibilit�at

bei der
"
Zuteilung\ von Kon�gurationsinformation an Endsysteme m�oglich.

Dies wird dann speziell zur Unterst�utzung unterschiedlicher zielorientierter

Policies bez�uglich des Anschlusses nomadischer Systemen verwendet.
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5.3.5 Managementagent f�ur einen Linux{basierten

Switch

Zur Gew�ahrleistung von Sicherheit in leitungsgebundenen Lokalen Netzen

(LAN) ist es unabdingbar, die Zug�anglichkeit in den unteren Schichten 1 und

2 (Physical und Data Link Layer) zu regeln. Da eine physische Sicherheit in

�o�entlich zug�anglichen Bereichen nur unter hohen Kosten, und selbst dann

nicht zuverl�assig realisiert werden kann, mu� eine Abschottung der Endsy-

steme auf Schicht 2 und 3 (Network Layer) erfolgen. Bereits zur Gew�ahrlei-

stung gewisser Leistungs{, Fehlerausbreitungs{ und Sicherheitsanforderun-

gen in weitgehend geschlossenen Umgebungen wurden hierzu das Konzept

der virtuellen LANs kreiert.

Im Rahmen der Forschungsarbeiten des MNM{Teams wurde hierzu in

[Allg 98] eine Switch{Implementierung auf Linux{Basis entwickelt, die den

Managementzugri� auf die von ihr implementierten Funktionalit�at durch

einen station�aren MASA{Agenten verwirklicht.

5.3.6 Corba Topology Service

Der Corba Topology Service ist ein Standard der Telecom Domain Task For-

ce (DTF) innerhalb der OMG. Im Rahmen von [Roel 99b] wurde er fast

vollst�andig in Form von MASA{Agenten implementiert.

Topology
Data Manager

Topology

MetaData
Topology
Query

Manager Manager

Topology Service

Topology
Object Model

MetaData Mgr

Data Mgr Interface

Query Mgr

Clients

Areas for Standardization

Topology
Interchange

Adaptor

for the Topology Service

Interface
Interface

Abbildung 5.6: Schnittstellen des Corba Topology Service [OMG 97-10-02]



50 KAPITEL 5. IMPLEMENTIERUNG

Der Corba Topology Service kennt drei Schnittstellen, um die durch ihn ver-

waltete (Topologie){Information zu speichern (vgl. Abbildung 5.6):

�
�Uber das Meta Data Interface werden Topologieregeln (Rules) verwal-

tet, die Restriktionen auf den Objekt(typ)en (im Topology Object Mo-

del) der gespeicherten Objekte ausdr�ucken k�onnen.

� Die eigentliche Topologieinformation ist �uber das Data Manager Inter-

face manipulierbar, und

� mittels einer eigenen Abfragesprache kann amQuery Manager Interface

auf die gespeicherte Information zugegri�en werden.

Die De�nition des Corba Topology Service selbst legt eine verteilte Imple-

mentierung nahe, wie sie im Rahmen von [Roel 99b] verwirklicht wurde und

in Abbildung 5.7 dargestellt ist.

EntityManager AEManager

EntityManager
Internal

AEManager
Internal

TypeManager

TypeManager
Internal

QueryExecution
Factory

QueryExecution
FactoryInternal

TopologyControl

EntityAEManager Server
TypeManager

Server Query Server Control Server

ORB

Interface, spez. durch OMG Interface, eigene ErweiterungMASA-Agent

Abbildung 5.7: Implementierung Corba Topology Service als MASA{Agenten

[Roel 99b]

5.3.7 Email Management Agent

Zum generischen Message Tracking in SMTP{basierten Email{Systemen

wurde in [Coeh 98] ein objektorientiertes Modell derartiger Systeme auf der

Basis von ODP Viewpoints entworfen. Eine prototypische Implementierung

in Form eines MASA{Agenten zur Verwaltung der Liste erlaubter SMTP{

Clients stellt folgende Funktionen zur Verf�ugung:

� InitializeDatabase(): Diese Methode erzeugt eine neue, leere Zu-

gri�sliste.

� GetKeyVal(): Mit dieser Methode l�a�t sich gezielt nach Zugri�srechten

f�ur einen oder mehrere Clients suchen.
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� RetrieveDatabase(): Diese Methode liefert die gesamte Zugri�sliste

zur�uck.

� SetKeyVal(): Der Aufruf dieser Methode setzt oder l�oscht Zugri�s-

rechte.

� UpdateDatabase(): Diese Methode entspricht einem Commit, d.h. mit

SetKeyVal() vorgenommene �Anderungen werden erst nach dem Aufruf

dieser Methode �ubernommen.

Wie bei anderen MASA{Agenten wird der Zugri� auf diese Funktionalit�at

auch in Form eines Applets gescha�en.



52 KAPITEL 5. IMPLEMENTIERUNG



Kapitel 6

Ausblick

In den folgenden Abschnitten werden o�ene Fragestellungen und The-

menschwerpunkte f�ur zuk�unftige Entwicklungs{ und Forschungsarbeiten vor-

gestellt. Sicherheitsapekte von Managementsystemen die auf Mobilen Agen-

ten basieren oder diese verwenden werden im folgenden Abschnitt diskutiert.

In Abschnitt 6.2 werden Corba Dienste vorgestellt, die f�ur MASA sinnvoll

und n�utzlich w�aren aber im Moment noch nicht implementiert bzw. integriert

sind. Der Abschnitt 6.3 diskutiert inwieweit das JavaBeans Komponentenmo-

dell Einu� auf die weitere Entwicklung von MASA haben kann. Der letzte

Abschnitt befa�t sich mit der M�oglichkeit Dom�anen innerhalb von MASA{

Regions zu etablieren.

6.1 Security Integration

MASA ist als Forschungsprototyp entstanden, mit dem das Konzept der Mo-

bilen Agenten im IT{Management realisiert wurde; der Fokus lag deshalb

nicht prim�ar auf Sicherheits�uberlegungen.

Bei der Verwendung von exiblen, verteilten Managementarchitekturen spie- Schutz vor

feindlichen MAslen Sicherheitsaspekte im Hinblick auf die Akzeptanz und Anwendbarkeit

der MA{Technologie eine kritische Rolle. IT{Management setzt die M�oglich-

keit der Kontrolle und des Zugri�s auf zu verwaltende Ressourcen voraus.

Die verwendeten MAs m�ussen daher zum Teil erhebliche Rechte besitzen.

F�ur gewisse Aufgaben ist es notwendig, einen MA mit Administratorrech-

ten (root{Rechten) auszustatten. Eine Plattform f�ur Mobile Agenten k�onnte

daher z.B. f�ur die Verteilung von Viren in Form von MAs mi�braucht werden.

Die Verf�ugbarkeit von strengen Sicherheitsmerkmalen erh�oht die Akzeptanz

eines Systems wie MASA nicht merklich; das Fehlen von Sicherheit f�uhrt

jedoch dazu, da� solche Systeme, trotz aller Vorteile die sie bieten, im prak-

tischen Betrieb nicht eingesetzt werden. Aus diesem Grund wird in derzeit

53
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durchgef�uhrten und zuk�unftigen Arbeiten (z.B. [Roel 99a, Zeil 99, Schi 99])

eine Sicherheitsarchitektur f�ur MASA entwickelt.

Wegen der Gr�o�e vieler Unternehmen und ihrer IT{Systeme wird ein ge-Mehrere

administrative

Dom�anen

meinsames Managementsystem h�au�g von verschiedenen organisatorischen

Einheiten betrieben. Ein �ahnliches Problem taucht bei Customer{Provider

Beziehungen auf; ein oder mehrere Provider stellen einem oder mehreren

Kunden Infrastrukturen zur Verf�ugung, auf denen der Kunde eigene IT{

Infrastrukturen aufbaut. Betrachtet man das Management, so wird klar, da�

sowohl Kunde als auch Provider ihre Infrastruktur eigenverantwortlich ver-

walten wollen. Dies bedeutet, da�, zum Teil auf derselben Hardware, ver-

schiedene Managementsysteme zum Einsatz kommen. MASA bietet nun die

M�oglichkeit, eine einheitliche Ausf�uhrungsplattform f�ur die Managementa-

genten von unterschiedlichen organisatorischen Einheiten (Authorities) zur

Verf�ugung zu stellen. Auf einem AS, das auf einem Endsystem von der Au-

thority A betrieben wird, k�onnen MAs der Authority B und C ablaufen,

die, mittelbar �uber das AS, auf Endsystemressourcen zugreifen und diese

ver�andern k�onnen. Es ist klar, da� A sein Endsystem und sein AS vor mi�-

br�auchlicher Benutzung und Besch�adigung sch�utzen m�ochte. Aber auch die

MAs von B und C m�ussen voreinander gesch�utzt werden k�onnen. Da ein AS

einen MA bei dessen Ausf�uhrung vollst�andig unter Kontrolle hat, k�onnte ein

feindliches AS sowohl dessen Code als auch seine Daten ver�andern. Auch dies

sollte durch geeignete Mechanismen verhindert werden k�onnen.

Angri�e

aktive passive

Zerst�orung Abh�oren

Ver�anderung; Mi�brauch Enth�ullung

denial{of{service Verkehrsu�analyse

denial{of{execution

Maskerade; man{in{the{middle

Wiedereinspielung

Logic Bomb

Tabelle 6.1: Klassi�kation von Angri�en

Um ein System abzusichern, mu� eine Risikoanalyse durchgef�uhrt werden,

damit potentielle Angri�e (vgl. Abb. 6.1) auf ein System ermittelt werden.

Die Quellen dieser Angri�e oder Bedrohungen werden auch als Subjekte, die

Ziele als Objekte bezeichnet. Aus dem o.a. Szenario wird deutlich, da� Benut-

zer Subjekte des Systems sind und Agenten sowie Agentensysteme in einer

Doppelrolle als Subjekt und als Objekt im System auftreten. Endsysteme

und Endsystemressourcen sind Objekte.

Um nicht f�ur jeden m�oglichen Angri� eines Subjektes auf ein bestimmtes Ob-

jekt eine spezielle Abwehrstrategie entwickeln und warten zu m�ussen, werden
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grundlegende Sicherheitseigenschaften und {dienste de�niert, die m�oglichst

generisch sind und auf ganze Problemklassen angewendet werden k�onnen.

Folgende Sicherheitsdienste sollen zuk�unftig in MASA unterst�utzt bzw. rea-

lisiert werden:

� Authentisierung: Mittels Authentisierung kann die Identit�at eines Authentisierung

Subjektes zweifelsfrei belegt werden.

� Zugri�skontrolle und Delegation von Rechten: Der Vorgang mit Zugri�skontrolle,

Rechtedelegationdessen Hilfe entschieden wird, ob eine Operation eines Subjektes auf

einem Objekt zugelassen und ausgef�uhrt werden darf, wird als Zugri�s-

kontrolle bezeichnet. DaMAs zur Erledigung ihrer Aufgaben sowohl mi-

grieren als auch andere Agenten beauftragen k�onnen, mu� die M�oglich-

keit bestehen, Rechte zwischen Subjekten weitergeben zu k�onnen.

� Integrit�at: Die Integrit�at von Nachrichten oder Objekten ist gew�ahr- Integrit�at

leistet, wenn sie beim Empf�anger unver�andert und ohne Verz�ogerung

ankommen, oder der Empf�anger oder Benutzer jede Ver�anderung oder

Wiedereinspielung erkennen kann.

� Verl�a�lichkeit, Level{of{Trust: Ein MA der auf ein AS migriert, Verl�a�lichkeit,

Level{of{Trustmu� sich darauf verlassen k�onnen, da� ihm vom AS eine geeignete

Ausf�uhrungsumgebung zur Verf�ugung gestellt wird. Auf der anderen

Seite mu� sichergestellt werden k�onnen, da� der MA einem bestimmten

"
Programmiermodell\ entspricht. Auch der Delegator eines MA mu�

sicherstellen k�onnen, da� er den Daten, die sein MA liefert, vertrauen

kann. Der Aufbau entsprechender Vertrauensbeziehungen wird unter

dem Begri� Level{of{Trust zusammengefa�t.

� Vertraulichkeit: Vertraulichkeit ist gew�ahrleistet, wenn ein unberech- Vertraulichkeit

tigter Dritter Daten weder aussp�ahen, abh�oren noch auf eine andere Art

verwenden kann.

� Verbindlichkeit: Wenn ein Subjekt den Zugri� auf ein Objekt nicht Verbindlichkeit

leugnen und auch ein unbeteiligter Dritter diesen Zugri�
"
beweisen\

kann, spricht man von Verbindlichkeit.

� Auditing und Logging: Um Daten �uber Dienstnutzung, Ressour- Auditing, Logging

cenverbrauch, sicherheitsrelevante Aktionen u.�a. zu erhalten, wird Au-

diting und Logging verwendet.

Obwohl f�ur einige dieser Sicherheitsdienste auch Dienste auf Betriebssyste-

mebene existieren, k�onnen diese in MASA nur bedingt verwendet werden.

Aus Sicht des Betriebssystems ist das AS von MASA ein
"
normaler\ Benut-

zerproze� und es ist nicht erkennbar, da� dieser Proze� eine Ablaufumgebung

f�ur Agenten der unterschiedlichsten Benutzer (mit unterschiedlichsten Rech-

ten) darstellt.
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6.2 Weitere Corba Dienste

Eine Erweiterung des Event Management Service ist der Noti�cation ServiceNoti�cation

Service: Filter,

QoS,

publish/subscribe

[OMG 98-11-01], der von der Telecom DTF, der f�ur die Telekommunikations-

industrie zust�andigen Arbeitsgruppe innerhalb der OMG, spezi�ziert wurde.

Der Noti�cation Service f�uhrt strukturierte Events, die eine Liste von Pro-

perties, also (key,value){Paaren enthalten, Filter und QoS{Parameter f�ur die

Auslieferung von Ereignissen ein. Supplier k�onnen erkl�aren, welche Typen

von Ereignissen sie liefern werden (publish), Consumer, an welchen Typen

von Ereignissen sie interessiert sind (subscribe).

Optional kann ein Event Type Repository implementiert werden, in demEvent Type

Repository die Meta{Information zu den Ereignissen abgelegt wird, d.h. welche Typen

von Ereignissen es gibt und wie deren Struktur aussieht. (Die vorhande-

nen Corba{Repositories Interface Repository und Implementation Reposito-

ry k�onnen diese Information nicht enthalten, da das Format eines Ereignisses

nicht Teil einer IDL{Objektschnittstelle ist.) Ein Produkt, das diesen Dienst

implementiert, ist z.B. IONA/OrbixNoti�cation [OrbixNotif].

Der Corba Event Service weist einige Unzul�anglichkeiten auf, die ihn f�ur

den Einsatz in gro�en Anwendungen (wie z.B. Managementsystemen) nicht

besonders geeignet erscheinen lassen:

� Der Empf�anger erh�alt alle Ereignisse eines Channels. Eine feingranu-

lare Unterscheidung bzgl. einzelner Attribute eines Ereignisse bei der

Auslieferung ist nicht m�oglich.

� Der Event Service hat ein asynchrones Modell f�ur die Auslieferung des

Ereignisses. Eine verz�ogerte Auslieferung kann nicht spezi�ziert wer-

den, sondern ist implementierungsspezi�sch.

� Persistenz von Ereignissen kann nicht explizit gew�unscht werden, ob-

wohl Implementierungen hier Erweiterungen machen k�onnten.

� Bei einer gro�en Anzahl Ereignisse sollten QoS{Parameter f�ur die Aus-

lieferung wichtiger Ereignisse spezi�zierbar sein.

Diese Anforderungen erf�ullt der Corba Noti�cation Service.

6.3 Agenten als Beans

Einige Agentenplattformen st�utzen sich auf das Konzept der Beans1 ab, bei-

spielsweise das Java Dynamic Management Kit von Sun [JDMK 98] oder

1Wir verwenden den Begri�
"
Beans\ f�ur Komponenten im Sinne Komponenten{

orientierter Softwareentwicklung, da der Begri�
"
Komponente\ im IT{Management an-

derweitig belegt ist.
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Java Mangement Extensions [Sun 99]. Das Konzept der Beans erweitert Ja-

va Schnittstellen um zwei Konzepte, Properties und Ereignisse, die durch

Namenskonventionen f�ur Java{Schnittstellen, sogenannten Design Patterns,

realisiert sind. F�ur eine weitergehende Einf�uhrung in Java/Corba/Enterprise

Beans siehe [OrHa 98].

Java Bean Properties sind Einstellungen, die zur Laufzeit vorgenommen wer- Properties f�ur die

Kon�guration von

Agenten zur

Laufzeit

den k�onnen. Ein Agent stellt dazu Methoden bereit, die der Namenskon-

ventionen f�ur Java Bean Properties gehorchen, n�amlich eine Methode zum

Lesen (getPropertyName bzw. isPropertyName bei Booleschen Werten) und

zum Schreiben (setPropertyName). Durch Aufruf dieser Methoden kann der

Agent zur Laufzeit kon�guriert werden bzw. seine Kon�guration kann aus-

gelesen werden.

Im Java Beans Konzept [JavaBeans 1.01] gibt es Ereignisse. Ereignisse sind Verbesserung der

Ereigniskommuni-

kation

Java Objekte, die von einer Event Source an einen oder mehrere Event Liste-

ner verschickt werden. Sowohl die Event Source als auch der Listener stellen

Schnittstellen zur Verf�ugung, die bestimmten Konventionen gehorchen. Sie

k�onnen z.B. von einem Beans{Entwicklungswerkzeug entdeckt und mittels

Introspektion ausgelesen werden. Die Event Source bietet Methoden zum Re-

gistrieren und Deregistrieren von Event Listenern an (addEventListenerType,

removeEventListenerType); der Event Listener implementiert eine Callback{

Methode, den Listener (interface EventListenerType).

Die Signaturen dieser Methoden w�urden in einer Beans{basierten Manage-

mentarchitektur die Eventdeklarationen klassischer MIBs ersetzen, die auf

Corba nicht ohne weiteres abbildbar sind. Ein Beans Ereignis w�urde zu ei-

nem Managementereignis. F�ur das Management ist die Kopplung von Event

Source und Event Listenern zu eng: synchrone, lokale Aufrufe. Im Beans{

Konzept ist dazu vorgesehen, da� zwischen Source und Listener ein Event

Adapter geschaltet wird, der das Ereignis transformiert und die Ereignis-

kommunikation entkoppelt.

Man gelangt zu Beans f�ur verteilte Umgebungen, wenn man die Java Beans Corba Beans,

EJBmit Corba{Schnittstellen versieht. Man erh�alt Corba Beans [OrHa 98], wie

sie derzeit von der OMG standardisiert werden (RFP: [OMG 97-06-12], Final

Submission: [OMG 99-02-05]). Ein weiteres Komponentenmodell sind Enter-

prise JavaBeans [EJB 1.0, EJB-CORBA 1.0], die Eigenschaften wie Transak-

tionsf�ahigkeit integrieren, welche auch f�ur das Management interessant sind.

6.4 Dom�anen

Die Arbeiten zur Koppelung von MASA mit dem Voyager System (s. Kap. Kopplung

verschiedener

Agentensysteme

4.5.3) haben gezeigt, da� der Namens{ bzw. Objekthierarchie innerhalb des



58 KAPITEL 6. AUSBLICK

Agentensystems gro�e Beachtung geschenkt werden mu�. Fragen, die dabei

zu beantworten sind:

� Gibt es eine globale Don�ane, in der alle Agentensysteme miteinander

kommunizieren k�onnen?

� Sichtbarkeit: Welche Agenten auf einem oder anderen Agentensysteme

sind sichtbar (lassen sich per Kommunikation �uber die MASA{Dienste

erreichen)?

� D�urfen mehrere Agentensysteme in einer Managementumgebung zu-

gleich existieren?

� Wie k�onnen Gateways zwischen verschieden Agentensystem{Dom�anen

etabliert werden?

Neben diesen Fragen, die sich aus der Koppelung verschiedener Typen vonManagement

�uber

organisatorische

Grenzen hinweg

Agentensystemen ergeben, m�ussen aber auch organisatorische{ und Sicher-

heitsaspekte betrachtet werden. Eine Fragestellung die in letzter Zeit immer

h�au�ger auftritt, ist das Management �uber Betreiber{ und Organisations-

grenzen hinweg.

Ein Provider stellt einem Kunden Netzinfrastrukturen und gewisse (Basis{)

Dienste sowie das Management daf�ur zur Verf�ugung. Der Kunde etabliert

mittels dieser Infrastruktur Mehrwertdienste, die er entweder selber nutzt

oder weiter verkauft. Das Management dieser Mehrwertdienste wird vom

Kunden selbst durchgef�uhrt. In diesen Szenarios zeigt sich sehr schnell, da�

Managementaufgaben und {funktionen nicht mehr streng an Organisations-

grenzen gebunden werden k�onnen. Der Provider mu� eine bestimmte Mana-

gementaufgabe erf�ullen, kann dies aber nur, wenn er in der Lage ist, einen

Managementagenten
"
innerhalb\ des Kundennetzes zu betreiben, d.h. auf

einem System das nicht ihm sondern dem Kunden geh�ort [HaRe 99].

�Ahnliche Problemstellungen k�onnen auch innerhalb eines Unternehmens auf-

treten, wenn bspw. verschiedene Abteilungen eigenverantwortlich ihre Infra-

struktur verwalten, Teile davon jedoch gemeinsam nutzen oder anderen Ab-

teilungen zur Verf�ugung stellen.

Einige Fragen, die dabei zu l�osen sind:

� Wie k�onnen unterschiedliche Sicherheitsdom�anen realisiert werden?

� Wie k�onnen organisatorische oder funktionale Gliederungen in einem

Unternehmen mit Hilfe von MASA nachgebildet werden?

� Wie k�onnen MA �uber organisatorische Grenzen hinweg Management-

aufgaben erledigen?

Als determinierende Parameter f�ur die Entscheidung, wie die Dom�anenbil-

dung in einer konkreten Implementierung eines MASA{basierten Agentensy-
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stems auszuf�uhren ist, wurden bisher erkannt:

� Administrative Gegebenheiten (Organisationsstrukturen), sowie

� technische Rahmenbedingungen

Weitere Arbeiten auf diesem Gebiet sind jedoch noch erforderlich.
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Anhang A

Empfohlene Literatur

A.1 Einf�uhrende B�ucher

Programmieren in Java

� Arnold/Gosling The Java Programming Language, [ArGo 98]

oder

� Flanagan Java in a Nutshell, [Flan 97]

Verteilte Programmierung mit Java und Corba

� Orfali/Harkey Client/Server Programming with Java and Corba,

[OrHa 98]

IT{Management

� Hegering/Abeck/Neumair Integriertes Management vernetzter Sy-

steme, [HAN 99]

speziell SNMP

� Rose The Simple Book, [Rose 96]

Rechnernetze und Kommunikationsprotokolle, TCP/IP

� Comer
"
Computer Networks and Internets\, [Come 97]

� Feit
"
TCP/IP\ [Feit 97]

� Stallings/van Slyke
"
Business Data Communications\, [StSl 98]

A.2 Standards und Spezi�kationen

Java

� Gosling/Joy/Steele The Java Language Speci�cation, [JLS]
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Corba

ORB, IIOP, Java Mapping

� CORBA/IIOP 2.2 [OMG 98-02-01]

Naming Service, Event Service, Property Service, Security Service

� Complete CORBAServices Book [OMG 98-07-05]

Corba Beans

� Corba Component Model (aka
"
Corba Beans\) RFP [OMG 97-06-12]

� Corba Component Model Final Submission: [OMG 99-02-05]

Mobile Corba Agenten

� Mobile Agent System Interoperability Facility (MASIF)

[OMG 98-03-09]

Ereigniskommunikation

� Event Management Service [OMG 97-02-09]

� Noti�cation Service [OMG 98-11-01]

CVS

� CVS | Concurrent Versions System http://www.delorie.

com/gnu/docs/cvs/cvs_toc.html oder http://www.loria.fr/

~molli/cvs/doc/cvs_toc.html

A.3 WWW

Tutorials

Programmieren in Java, Java IDL, JavaBeans

� Java Tutorial http://www.javasoft.com/docs/books/tutorial/

index.html

Corba

� Corba for Beginners http://www.omg.org/corba/beginners.html

CVS

� CVS Kurztutorial http://www.ius.cs.cmu.edu/help/Archiving/

cvs_tutorial.texinfo.html

Intern

� CVS | Konventionen f�ur MASA http://wwwmnmteam.

informatik.uni-muenchen.de/proj/software/htdocs/

Gesammelte Dokumente zu vielen Themen

� Literatur des MNM{Teams http://wwwmnmteam.informatik.

uni-muenchen.de/proj/Literatur
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Installierte Software / lokale Anpassungen

�
�Ubersicht http://wwwmnmteam.informatik.uni-muenchen.de/

internal/

� Java http://www.nm.informatik.uni-muenchen.de/proj/java/

htdocs/

MASA

� Referenzinstallation http://wwwmnmteam.informatik.

uni-muenchen.de/proj/fagent/masa-referenz

� im CVS http://wwwmnmteam.informatik.uni-muenchen.de/

proj/software/htdocs/

� Projektverzeichnis von MASA (aus historischen Gr�unden un-

ter fagent) http://wwwmnmteam.informatik.uni-muenchen.de/

proj/fagent

� Projektverzeichnis MobileAgents (enth�alt Doku und Installatio-

nen anderer MA{Plattformen) http://wwwmnmteam.informatik.

uni-muenchen.de/proj/MobileAgents
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