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Zusammenfassung Mit der zunehmenden Heterogenit�at und Komplexit�at ver-
teilter, kooperativer DV-Versorgungsstrukturen wird auch das integrierte Mana-
gement dieser Strukturen immer wichtiger. Sollen Managementl�osungen exibel
an unterschiedlichste Einsatzszenarien angepa�t werden k�onnen, m�ussen Ma-
nagementmodule verschiedener Hersteller nahtlos kombinierbar sein. Der Bei-
trag diskutiert m�ogliche Architekturen modular aufgebauter Managementagen-
ten und gibt einen �Uberblick �uber Erfahrungen, die bei der prototypischen Im-
plementierung gemacht wurden. Er skizziert weiterhin, wie bei der Realisierung
der Agenten auch der Existenz mehrerer, konkurrierender Managementarchitek-
turen Rechnung getragen und damit die Kooperation �uber diese Architekturen
hinweg erm�oglicht bzw. verbessert werden kann.

1 Motivation

Client-Server-basierte, kooperative DV-Versorgungsstrukturen gewinnen immer mehr
an Bedeutung. Der Trend f�uhrt weg von der klassischen Orientierung auf einen
Gro�rechner (

"
Mainframe\), er geht hin zu einer koordinierten Kooperation verteilter

und heterogener HW/SW-Komponenten, die auf o�enen Systemen und leistungsf�ahi-
gen Kommunikationsnetzen basiert. Der Preis daf�ur ist ein komplexeres technisches
Management dieser Systeme, das in heterogener Umgebung nur auf der Basis standar-
disierter Architekturen e�zient zu bew�altigen ist. Insbesondere kann man zuk�unftig
nicht mehr wie bisher streng zwischen der Administration des Kommunikationsnetzes
(Netzmanagement) und der Administration der Endsysteme (Systemmanagement) und
Anwendungen (Anwendungsmanagement) unterscheiden. Man mu� vielmehr das Ma-
nagement aller Komponenten dieser Umgebungen zu einem integrierten Management
der DV-Infrastruktur zusammenfassen.

Verteilte Systemumgebungen unterscheiden sich extrem, was ihren Aufbau, ihre
Gr�o�e oder ihre Ausrichtung betri�t. Es kann folglich auch nicht die eine Manage-
mentl�osung f�ur alle verteilten Systeme geben. Ziel mu� es vielmehr sein, einen

"
Bauka-

sten\ von Modulen zu entwerfen, in dem die Teile, die einzelne Problembereiche bear-
beiten, so exibel wie m�oglich zusammengesetzt werden k�onnen, um f�ur jede Umgebung
zu einer optimalen Managementl�osung zu kommen.

Die system�ubergreifende Kombination von Modulen, also die Zusammenarbeit so-
genannter Managersysteme mit Agenten verschiedener Hersteller (siehe Abb. 1) wird
durch standardisierte Managementarchitekturen [11, 6, 10] erm�oglicht. Sie de�nieren
die dazu notwendigen Managementprotokolle, Informationsmodelle und konkrete Infor-
mation, die zu Managementzwecken auszutauschen ist, die sogenannte Managementin-
formation. Sollen die L�osungen exibel an verschiedene Einsatzumgebungen angepa�t
werden k�onnen, m�ussen auch innerhalb der Managementsysteme und der Agenten selbst



die (Teil-)Module m�oglichst frei kombinierbar sein. Auf der Seite der Managementsy-
steme erreicht man dies durch O�enlegung der Architektur und der APIs sogenannter
Managementplattformen. Diese Plattformen liefern damit eine gemeinsame Infrastruk-
tur und Ablaufumgebung f�ur Managementapplikationen verschiedener Hersteller.

Komponenten von verteilten Anwendungen sollten z.B. aus Gr�unden des Lastaus-
gleichs oder aus organisatorischen Erw�agungen heraus m�oglichst exibel auf verschiede-
ne Systeme verlagert werden k�onnen. Auf einem System sind dann h�au�g eine Vielzahl
von Anwendungskomponenten unterschiedlicher Hersteller in ein integriertes Manage-
ment einzubinden. Die Module, die den Anschlu� einer Komponente an das Management
liefern (

"
Ressourcen-Module\,

"
Subagenten\), werden i.a. mit der Komponente selbst

bezogen und stammen folglich ebenfalls von verschiedenen Herstellern. Damit sind auch
innerhalb der Agenten Schnittstellen (

"
Intra-Agenten-Schnittstellen\) o�enzulegen, um

die notwendige hersteller�ubergreifende Koexistenz und Kooperation der Module eines
Agenten zu erlauben. Abschnitt 2 erl�autert deshalb die in Abb. 1 skizzierte Architektur
und die Schnittstellen eines modular aufgebauten, exibel kon�gurierbaren Manage-
mentagenten. Der anschlie�ende Abschnitt 3 skizziert dann eine Realisierung dieser Ar-
chitektur und mehrerer (Ressourcen-)Module bzw. Subagenten, die f�ur ein integriertes
Netz-, System- und Anwendungsmanagement n�otig sind. Er zeigt damit, wie Agenten-
module f�ur hersteller�ubergreifendes Management innerhalb eines Systems koexistieren
und kooperieren k�onnen. Damit ist eine wesentliche Grundlage f�ur exibel kon�gurier-
bare Managementl�osungen gegeben.
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Abbildung1. Management-Gesamtarchitektur

Mit der modularen Architektur von Agenten und den erw�ahnten Plattform-
Architekturen sind die notwendigen Voraussetzungen f�ur die Entwicklung integrierter
Managementl�osungen vorhanden, wenn man nur genau eine Managementarchitektur
zu ber�ucksichtigen hat. (Damit

"
sprechen\ dann alle Managersysteme und Agenten das

gleiche Managementprotokoll.) In letzter Zeit trat auf dem Weg zum integrierten Ma-
nagement allerdings eine zus�atzliche Komplikation auf: neben propriet�aren Ans�atzen
wurden mehrere Managementarchitekturen standardisiert, die teilweise in Konkurrenz
zueinander stehen. Neben dem bekannten, im Bereich des LAN- und Endsystemmanage-
ments weit verbreiteten Internet-Management (SNMP-Management) und dem Desktop
Management Interface der DMTF werden auch die Arbeiten der OMG (Object Ma-
nagement Architecture, CORBA) zunehmend beachtet. Diesem Ansatz werden heute
gute Chancen auf gro�e Verbreitung f�ur die Entwicklung verteilter Anwendungen ein-
ger�aumt. Bewahrheitet sich dies, wird er auch f�ur integriertes Management sehr wichtig
werden.

Vermutlich wird sich nicht eine einzige Managementarchitektur durchsetzen; es wird



wohl zu einem Nebeneinander von verschiedenen Architekturen kommen. Wirklich in-
tegriertes Management setzt also voraus, da� �Uberg�ange gescha�en werden, die eine
nahtlose Kombination der Architekturen erlauben. Prinzipiell gibt es hier 3 Alternati-
ven:

{
"
Multiarchitekturelle Plattform\: der �Ubergang erfolgt im Managementsystem, die
Managementplattform

"
spricht\ mehrere oder alle

"
Management-Sprachen\.

{
"
Management-Gateway\: der �Ubergang wird durch ein Zwischensystem realisiert

{
"
Multiarchitektureller Agent\: die notwendigen Abbildungen erfolgen bereits im
Agenten (oder werden durch entsprechende Vorgaben an dessen Realisierung �uber-
�ussig gemacht)

Abschnitt 4 wird die letzte der drei Alternativen genauer erl�autern, da in diesem Beitrag
der Schwerpunkt auf den Agenten liegen soll. Er skizziert, wie durch �Ubersetzung vor-
handener De�nitionen von Managementinformation in das Informationsmodell einer an-
deren Architektur und eine entsprechende Realisierung in den Agenten eine Kooperation
zwischen diesen Architekturen erreicht werden kann. Er beschreibt einen ersten Ansatz,

"
Ressourcenmodule\ auch implementierungstechnisch von einer konkreten Architektur
unabh�angig zu machen und damit eine e�ziente Implementierung multiarchitektureller
Agenten zu erlauben. Mit derartigen �Uberg�angen ist dann auch in einer Umgebung mit
mehreren Managementarchitekturen die Basis f�ur die Entwicklung wirklich integrierter
Managementl�osungen vorhanden. Ein Ausblick auf noch o�ene Forschungsfragen auf
diesem Weg schlie�t den Beitrag.

2 Aufbau modularer Managementagenten

Mit der zunehmenden Verlagerung der Schwerpunkte des integrierten Managements
vom Netzmanagement in Richtung System- und Anwendungsmanagement werden auch
innerhalb von Agentensystemen o�ene Schnittstellen notwendig. Im Gegensatz z.B. zu
Routern, deren Komponenten typischerweise vom selben Hersteller stammen, werden
Anwendungen, die auf einem Endsystem ausgef�uhrt werden, oft nicht vom gleichen Her-
steller wie die Betriebssoftware stammen.

"
Ressourcen-Module\, die die Einbindung be-

stimmter Anwendungen in ein integriertes Management erlauben, die also Management-
information f�ur diese Anwendung bereitstellen1, wird man i.d.R. vom Hersteller der ver-
teilten Anwendung erhalten. Die agentenseitige Implementierung des Managementpro-
tokolls wird dagegen h�au�g mit der Betriebssoftware mitgeliefert. Will man verschiedene
Ressourcen-Module (

"
Subagenten\) und das Protokollmodul innerhalb des Agenten e-

xibel und dynamisch zusammenf�ugen, braucht man nat�urlich eine standardisierte oder
zumindest o�engelegte (Programmier-)Schnittstelle (

"
Intra-Agenten-Schnittstelle\, sie-

he Abb. 1), die z.B. unterst�utzen mu�:

{ Registrierung der Ressourcen-Module beim Protokollmodul (mit Angabe, welche In-
formation durch das jeweilige Ressourcen-Modul bereitgestellt wird, d.h. f�ur welche
Ressourcen das Modul

"
zust�andig\ ist)

{ �Ubergabe von Auftr�agen des Protokollmoduls an die Ressourcen-Module und der
Ergebnisse in umgekehrter Richtung

{ �Ubergabe asynchroner Ereignismeldungen von den Ressourcen-Module an das
Protokollmodul.

1 siehe z.B. [12] und [4] mit den darauf aufbauenden RFCs Nr. 1566, 1565, 1611, 1612 und
1697



Mit der Hilfe dieser Intra-Agenten-Schnittstelle sind dann also Agenten zur Lauf-
zeit aus Modulen verschiedener Hersteller kon�gurierbar und damit exibel auf unter-
schiedliche Einsatzszenarien anpa�bar. Ressourcen-Module f�ur integriertes Management
k�onnen von den Herstellern dieser Ressourcen mitgeliefert werden und m�ussen nicht vom
Entwickler des Managementsystems nachtr�aglich aufgesetzt werden.

Je nach Managementarchitektur, die durch den Agenten unterst�utzt werden soll,
existieren f�ur die Realisierung der Intra-Agenten-Schnittstelle unterschiedliche Alterna-
tiven:

{ OMG Object Management Architecture: Wird diese Architektur gew�ahlt,
besteht ein Ressourcen-Modul aus einer sog. Object Implementation. Registrierung
von Object Implementations beim Object Request Broker (ORB) bzw. �Ubergabe
von Auftr�agen oder asynchronen Ereignismeldungen sind Hauptbestandteile der
Schnittstelle zwischen ORB und den Objektimplementierungen. Derzeit existieren
allerdings noch kaum standardisierte De�nitionen von Managementinformation, was
Management in heterogener Umgebung noch problematisch macht (siehe auch Ab-
schnitt 4).

{ Internet Management: Zu dieser Architektur existieren neben einigen hersteller-
spezi�schen Entwicklungen zwei aktuelle standardisierte2 Schnittstellende�nitionen:
� DMTF CI: Das Component Interface innerhalb des Desktop Management In-
terface der DMTF [2] stellt eine Realisierung der Schnittstelle dar, die prinzi-
piell nicht auf eine spezi�sche Managementarchitektur zugeschnitten ist, aber
erhebliche �Ahnlichkeiten mit dem Internet-Management aufweist und damit f�ur
diese Architektur am besten geeignet ist. Zur Beschreibung der Management-
information der Module wird ein eigenes Informationsmodell verwendet, das
aber deutlich an das Internet-Informationsmodell angelehnt ist. Trotzdem ist
ein Modellwechsel innerhalb der Agenten notwendig.

� DPI: Das Distributed Protocol Interface [13] ist eine Protokollschnittstelle,
die in ihrer Struktur auf SNMP und das Informationsmodell des Internet-
Management zugeschnitten ist und die obigen Funktionen f�ur diese Architektur
realisiert. Datenpakete und -typen k�onnen direkt aufeinander abgebildet wer-
den; es ist kein Wechsel des Informationsmodells erforderlich.

Die softwaretechnische Realisierung dieser Schnittstellen geschieht entweder durch
Methoden zur Interproze�kommunikation (wie z.B. Pipes) bzw. durch dynamisch ladba-
re Bibliotheken (Shared Libraries, DLL's). Letztere haben zwar den Vorteil, zur Laufzeit
weniger Ressourcen zu ben�otigen, ihr Anschlu� ist jedoch sehr betriebssystemspezi�sch
und damit wenig portabel.

F�ur die erste Realisierung der modularen Managementagenten mit den
im folgenden Abschnitt beschriebenen Ressourcen-Modulen wurde die Internet-
Managementarchitektur mit der Schnittstelle DPI gew�ahlt, da sich SNMP im LAN-
Bereich als Standard durchgesetzt hat und mit DPI keinerlei Modellwechsel innerhalb
der Agenten notwendig ist. Abbildung 2 zeigt die Architektur der im folgenden Ab-
schnitt genauer ausgef�uhrten Agenten.

3 Komponenten eines modularen Agenten

Im Rahmen der prototypischen Realisierung der modularen Agenten wurde der Schwer-
punkt auf das System- und Anwendungsmanagement gelegt. Es wurden also Modu-

2 Die Arbeiten der vor kurzem gegr�undeten Gruppe
"
SNMP Agent Extensibility\ der IETF

sind noch im Anfangsstadium.
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Abbildung2. Architektur eines modularen Managementagenten

le f�ur das Management von Endsystemressourcen (siehe 3.1), f�ur verteilte DHCP-
Infrastrukturen (3.2) und f�ur das Management von verteilten Batch-Systemen (3.3)
entwickelt. Diese Module k�onnen, da sie �uber die Standard-DPI-Schnittstelle mit
dem SNMP-Modul kommunizieren, unabh�angig voneinander entwickelt werden. Es ist
m�oglich, diese Module (auch mit anderweitig entwickelten Modulen zusammen) dyna-
misch, also z.B. beim Start der zugeh�origen Anwendung, an einen bereits laufenden
Agenten anzubinden. Dazu ist keine Unterbrechung eines bestehenden Managementin-
formationsusses notwendig.

3.1 Management von UNIX-Endsystemen

Das integrierte Management von UNIX-Endsystemen geh�ort wegen der Vielfalt der
Hersteller und Einsatzbereiche sowie der fehlenden Standardisierung von Management-
schnittstellen zu den vielfach bearbeiteten, aber gr�o�tenteils noch ungel�osten Aufgaben
im Systemmanagement. Viele Hersteller von Managementsystemen behaupten zwar,
hier eine umfassende L�osung anbieten zu k�onnen, diese sind aber bei genauerer Be-
trachtung | insbesondere wegen der fehlenden Standardisierung auf diesem Gebiet |
stets unvollst�andig.

In unseren bisherigen Arbeiten (z.B. [5]) haben wir das Problem durch einen Top-
Down-Ansatz entlang typischer �Uberwachungs- und Managementaufgaben eines UNIX-
Systemadministrators angegangen. Im Rahmen einer Untersuchung seiner Aufgaben
wurde eine Systemmanagement-MIB entwickelt und implementiert, die (unter anderem)
das Management folgender Objekte eines UNIX-Systems erlaubt:

{ Speicher (Hauptspeicher, Swap-Datei)
{ Ger�ate (Prozessoren, Drucker, Platten und Dateisysteme etc.)
{ Prozesse
{ Benutzer (Kenndaten, Aktivit�at, Gruppen, Quotas etc.)

Beim Design der daraus entwickelten SNMP-MIB (s. Abb. 3) wurde insbesondere
Wert darauf gelegt, da� ein aktives, d.h. steuerndes Management | soweit sinnvoll |
m�oglich ist3.

3 Die hierbei aufgeworfenen Sicherheitsprobleme (z.B. �Anderung von Passworten) sind im
Rahmen einer Diskussion �uber die Eignung von SNMP als Protokoll f�ur das Management
von Endsystemen zu diskutieren und nicht Gegenstand dieser Betrachtung.
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Abbildung3. Aufbau der Systemmanagement-MIB (nach [5])

Bei der Implementierung dieser MIB auf verschiedenen Betriebssystemen (SunOS,
AIX, HP-UX) tritt die durch die einheitliche MIB verschattete Heterogenit�at der UNIX-
Systeme nat�urlich wieder zu Tage. Hierbei hat es sich gezeigt, da� die bereits erw�ahnte,
kaum vorhandene Standardisierung von UNIX-Managementschnittstellen in Form von
APIs oder Kon�gurationsdateien gro�en Aufwand bei der Portierung und Wartung der
Agentensoftware erfordert.

Es mag eingewendet werden, da� der hierf�ur zu erbringende Aufwand in �ahnlicher
Gr�o�enordnung ist zu dem, der bei der Entwicklung von Managementl�osungen ent-
steht, die z.B. auf der Ausf�uhrung von Skripten bzw. Befehlsfolgen via RSH, Perl,
Tcl/TK oder RPC entstehen. Dabei wird jedoch �ubersehen, da� durch die Abst�utzung
auf ein standardisiertes Managementprotokoll und durch die Verwendung von einheit-
licher Managementinformation nur noch genau eine Managementarchitektur (anstelle
vieler verschiedener Managersysteme) unterst�utzt werden mu�.

Die von vielen Herstellern bereitgestellten, propriet�aren Managersystememit graphi-
scher Benutzerober�ache sehen zwar gut aus, sind aber f�ur ein integriertes Management
unterschiedlichster Endsysteme kaum hilfreich. Die Systemmanagement-MIB bietet hier
f�ur die angef�uhrten Bereiche Abhilfe und f�ugt sich aufgrund der DPI-basierten Struktur
nahtlos in die sonstige Agentensoftware des Endsystems ein.

3.2 Management von DHCP-Servern

Die zunehmende Dynamik in der Kon�guration von Netzen und die wachsende Anzahl
an heterogenen Endsystemen (insbesondere PCs und mobile Endsysteme) f�uhren dazu,
da� Systemkon�guration durch statische, dezentral (d.h. auf den Systemen selbst) und
manuell zu pegende Kon�gurationsdateien immer weniger praktibel ist.

Die IETF Working Group Dynamic Host Con�guration hat dieses Problem bereits
vor einigen Jahren erkannt und als ersten Schritt hin zu einer mehr automatisierten und
zentral gesteuerten Kon�guration das Dynamic Host Con�guration Protocol (DHCP)
entwickelt ([3, 14]). Derzeit �nden intensive Bestrebungen statt, das Protokoll zu er-
weitern und f�ur die Verwendung mit IPv6 und dem dann auch n�otigen \Renumbering"
anzupassen ([1]).

Das DHCP impliziert eine Client/Server-Struktur, in der die Clients (beispielsweise)
zum Bootzeitpunkt Kon�gurationsinformation vom DHCP-Server erfragen. Das hierbei
abgewickelte Zwei-Phasen-Protokoll ist in Abb. 4 dargestellt. Die in der ersten Pro-
tokollphase (DHCPDISCOVER/DHCPOFFER) m�ogliche dynamische Auswahl eines



DHCP-Servers durch den Client erlaubt den Einsatz replizierter DHCP-Server und ga-
rantiert somit die Skalierbarkeit einer DHCP-Infrastruktur auch f�ur Systemumgebungen
mit einer gro�en Anzahl von Endsystemen.

DHCP-
Server DHCPDISCOVER

DHCPOFFER

DHCPACKDHCPREQUEST

DHCP-
Relay-Agent

Router
DHCP-
Client

1

2 4
3

Abbildung4. Prinzipielle Architektur eines mittels DHCP kon�gurierten Netzes

Die f�ur das DHCP normierte Information umfa�t eine gro�e, fortlaufend erweiterte
Anzahl von Parametern z.B. zur Kon�guration von Netzinterfaces (IP-Adresse, Gate-
way, DNS-Server) und zu klassischen Basisanwendungen (Email-Server, Drucker-Queues
etc.)

Der Einsatz von DHCP in stark dynamischen, zunehmend durch mobile Rechensy-
steme und PCs gepr�agten Umgebungen erscheint aus E�zienzgesichtspunkten f�ur das
Management als zwingend notwendig [7] und wird von den meisten g�angigen Betriebs-
systemen auch bereits unterst�utzt. Es fehlt jedoch noch eine standardisierte Manage-
mentschnittstelle, die es erm�oglichen w�urde, DHCP-Server unterschiedlicher Hersteller
von einer Managementanwendung aus zu �uberwachen und zu steuern. Wir haben hier-
zu die in Abb. 5 angedeutete DHCP-MIB f�ur DHCP-Server entwickelt und erweitern
den Quellcode eines frei erh�altlichen DHCP-Server-D�amonen um eine DPI-Schnittstelle.
Damit ist aktives Management eines DHCP-Servers via SNMP m�oglich.

Die Tabelle dhcpCon�gTable legt die Information fest, die der DHCP-Server auf An-
fragen eines Clients hin �ubermittelt. Durch die Tabelle dhcpLeaseTable kann das Mana-
gementsystem Information �uber die derzeit aktiven Clients vom DHCP-Server erfragen,
w�ahrend durch den (unbest�atigten) SNMP-Trap dhcpLeaseStatusChange �Anderungen
der Netzkon�guration (wie z.B. das Auftreten neuer Clients) vom DHCP-Server an das
Managementsystem gemeldet werden.

3.3 Die DQS-MIB

Moderne Arbeitsplatzrechner bieten eine hohe Rechenleistung, sind aber i.d.R. nur sel-
ten wirklich ausgelastet. Verteilte Batch-Systeme (oft auch als Distributed Queuing Sy-
stems (DQSs) oder Job Management Systems bezeichnet), die es erlauben, ungenutzte
Ressourcen dieser Rechner z.B. f�ur rechenzeitintensive Anwendungen zu verwenden,
werden deshalb immer wichtiger (siehe z.B. [8]). Sie spielen, wenn sie intensiv genutzt
werden, eine zentrale Rolle innerhalb der DV-Infrastruktur eines Unternehmens.

Das Management dieser Systeme basiert heute auf isolierten, spezialisierten Werk-
zeugen, die nicht oder nur rudiment�ar an andere Managementsysteme angebunden
sind. Da aber z.B. bei der Kon�guration und Leistungs�uberwachung o�ensichtliche
Interdependenzen mit anderen Werkzeugen bestehen, sollten sie m�oglichst in ein in-
tegriertes Management der gesamten Infrastruktur eingebunden werden. Ein m�ogli-
cher Weg besteht darin, eine

"
DQS-MIB\ zu entwickeln, die Management der DQSs

auf der Basis eines standardisierten Managementprotokolls (hier SNMP) und der DPI-
Schnittstelle erlaubt (siehe auch [9]). Die DQS-MIB stellt damit ein weiteres Beispiel



dhcpConfigTable OBJECT-TYPE -- Table of configuration

SYNTAX SEQUENCE OF DhcpConfigEntry .. -- entries for the DHCP server

DhcpConfigEntry ::= SEQUENCE {

dhcpConfigName DisplayString,

dhcpConfigParent DisplayString, -- for inheritance from

dhcpConfigIpAddrFirst IpAdress, -- dhcpConfigName

dhcpConfigIpAddrLast IpAdress,

dhcpConfigPhysAddress OCTET STRING,

dhcpConfigPhysType INTEGER,

dhcpConfigGateway IpAddress,

dhcpConfigSubnetMask IpAddress,

dhcpConfigNameServer IpAddress,

dhcpConfigMobileIpAgent DisplayString, ... }

dhcpLeaseTable OBJECT-TYPE -- Table of leases handed out by the DHCP server

SYNTAX SEQUENCE OF DhcpLeaseEntry ...

DhcpLeaseEntry ::= SEQUENCE {

dhcpLeaseIpAddr IpAdress, dhcpLeaseBegin DateAndTime,

dhcpLeasePhysAddress OCTET STRING, dhcpLeaseDuration TimeTicks,

dhcpLeasePhysType INTEGER, dhcpLeaseTimeLeft TimeTicks,

dhcpLeaseStatus INTEGER, ... }

dhcpLeaseStatusChange TRAP-TYPE -- Trap for changes in lease status

ENTERPRISE dhcp

VARIABLES { dhcpLeaseIpAddr, dhcpLeasePhysAddress, dhcpLeaseBegin,

dhcpLeaseStatus, dhcpLeasePhysType, dhcpLeaseTimeLeft}

Abbildung5. Auszug eines Vorschlags f�ur eine DHCP-MIB

f�ur ein Ressourcen-Modul zu einer verteilten Anwendung dar, das in einen modularen
Agenten einzubinden ist.

4 Implementierung multiarchitektureller Agenten

W�ahrend in Abschnitt 3 die Entwicklung von Agenten f�ur heterogene Systeme im
Rahmen einer bestimmten Managementarchitektur beschrieben wird, befa�t sich die-
ser Abschnitt mit der Implementierung von Agenten, die mehrere Managementarchi-
tekturen zugleich unterst�utzen. Im Blickpunkt der Untersuchung stehen die Internet{
Managementarchitektur sowie die Common Object Request Broker Architecture (COR-
BA), die Bestandteil der Object Management Architecture (OMA) ist.

Da einerseits SNMP{f�ahige Agenten weit verbreitet und andererseits CORBA{
Agenten noch kaum vorhanden sind, liegt es nahe, Verfahren f�ur die Erweiterung beste-
hender SNMP{Agentenimplementierungen zu entwickeln, damit auf die in ihnen ent-
haltene Managementfunktionalit�at auch via CORBA zugegri�en werden kann. Auf-
grund der hohen Flexibilit�at bez�uglich der verwendeten Managementarchitektur, die
das Konzept des

"
Multiarchitekturellen Agenten\ (siehe Abschnitt 1) bietet, haben wir

uns f�ur unsere Agentenimplementierung, die auf der in Abschnitt 3.1 beschriebenen



Systemmanagement-MIB aufbaut, entschieden, die notwendigen Abbildungen zwischen
den Architekturen bereits im Agenten durchzuf�uhren.

Geht man von vorhandenen SNMP{Agenten aus, k�onnen CORBA{Agenten in zwei
Schritten entwickelt werden:

{ Zuerst m�ussen die Beschreibungen der SNMP{Managementobjekte in das CORBA{
Objektmodell �uberf�uhrt werden; es handelt sich hierbei um eine geeignete Abbil-
dung der Managementobjekt{Schnittstellen, die zum Teil maschinell erfolgen kann
(siehe Abschnitt 4.1).

{ Anschlie�end wird die Managementfunktionalit�at des SNMP{Agenten auf das
CORBA{System portiert, indem man vorhandenen Agentencode �ubernimmt und
als CORBA-konforme Objekte kapselt (siehe Abschnitt 4.2).

4.1 Transformation von SNMP{MIBs in CORBA{Objektbeschreibungen

Wichtigster Gesichtspunkt bei der �Uberf�uhrung von Agenten einer Managementarchi-
tektur in eine andere Architektur ist die unterschiedliche M�achtigkeit der jeweiligen
Informationsmodelle. W�ahrend das Internet-Informationsmodell s�amtliche Aspekte ei-
nes Agenten (Parameter und Aktionen) in Form von skalaren Datentypen bzw. Tabellen
beschreibt und { im Gegensatz zu CORBA { keine Mechanismen wie Vererbung und Al-
lomorphie kennt, werden im CORBA-Objektmodell Agenten in Form von Objektklassen
sowie den dazugeh�origen Attributen und Methoden de�niert. Die Konsequenzen dieser
Unterschiede sind nachfolgend skizziert.

Die Abbildung bestehender Objektbeschreibungen in das CORBA{Objektmodell
bedingt die algorithmische �Uberf�uhrung der Spezi�kationssprachen, in denen die Ma-
nagementobjekte beschrieben sind. In unserem Fall handelt es sich um eine �Ubersetzung
der in der Internet{Managementarchitektur verwendeten ASN.1{Templatesprache in die
OMG Interface De�nition Language (IDL). F�ur diesen Zweck existiert ein Algorithmus
[15], der sich zur Zeit in der Standardisierungsphase be�ndet und die Transformation
der in SNMPv2 vorhandenen Datentypen, Makros und asynchronen Ereignismeldungen
in die CORBA{Entsprechungen vornimmt:

F�ur jede Gruppe einer SNMP{MIB wird eine Objektklasse erzeugt; die darin ent-
haltenen einfachen skalaren Datentypen werden zu Attributen der Objektklasse. So
werden zum Beispiel Integer32 bzw. TimeTicks auf die IDL{Datentypen long bzw.
unsigned long abgebildet; DisplayString und IpAddress werden einer Sequenz von
Octets zugeordnet.

SNMP{Tabellen werden durch den Algorithmus ebenfalls zu Objektklassen transfor-
miert: Jede Zeile einer Tabelle wird damit zu einer Instanz einer Objektklasse, die durch
eine IDL{Schnittstelle festgelegt ist. Ein Beispiel soll dies erl�autern: Enth�alt ein System
drei Festplatten, so wird dies auf der SNMP{Seite durch das Anlegen von drei Zei-
len der Tabelle stoTable dargestellt. CORBA{seitig w�urden stattdessen drei Instanzen
der Objektklasse StorageDevice erzeugt. Das CORBA-Objektmodell ist hierbei dem
intuitiven Verst�andnis n�aher als das entsprechende Internet-Informationsmodell.

Variablen, die einzelne Felder der Tabelle spezi�zieren, werden im Falle einfacher
Datentypen zu Attributen der Objektklasse.

Obwohl mit dem �Ubersetzungsalgorithmus dem Entwickler ein m�achtiges Werkzeug
zur syntaktischen �Uberf�uhrung von SNMP{Objektbeschreibungen in das CORBA{
Objektmodell zur Verf�ugung steht, sind manuelle Eingri�e erforderlich, da Mana-
gementsemantik im Internet-Informationsmodell oft nur implizit de�niert ist: So



wird das Ausl�osen von Aktionen auf Managementobjekten, f�ur das in der Internet-
Managementarchitektur kein explizites Sprachmittel vorgesehen ist, durch das Set-
zen entsprechender MIB{Variablen (sogenannter Pushbutton{Variablen) simuliert. Das
CORBA{Analogon hierzu besteht im Aufruf einer Methode auf dem jeweiligen Manage-
mentobjekt. Der �Ubersetzungsalgorithmus, der die Abbildung der SNMP{Datentypen
in �aquivalente IDL{Konstrukte vornimmt, m�u�te also eine Pushbutton{Variable auf ei-
ne Methode des Managementobjektes abbilden. Da Pushbutton{Variablen jedoch nicht
syntaktisch erkennbar sind, mu� diese Transformation manuell durch den Entwickler
erfolgen. Eine MIB-Variable stoFormat, deren Setzen die Formatierung einer Festplat-
te veranla�t, mu� daher manuell auf eine Methode storage format der Objektklasse
Storage abgebildet werden, da sie ansonsten maschinell zu einem einfachen Attribut
w�urde. Auch in diesem Fall zeigt sich, da� das CORBA-Objektmodell dem betrachteten
Problembereich angemessener ist als die Internet-Variante.

4.2 �Uberf�uhrung bereits existierender Managementfunktionalit�at

Nachdem die Beschreibung der Objektklassen mit ihren Attributen und Methoden er-
zeugt wurde, mu� nun in einem zweiten Schritt die Umsetzung der Funktionalit�at erfol-
gen, die die Nutzung der Managementinformation erst erm�oglicht. Der zu erweiternde
Agent soll sowohl weiterhin unter SNMP genutzt werden als auch von einem CORBA-
konformen Managementsystem aus zugreifbar sein.

Dies ist gleichbedeutend mit der in zahlreichen Bereichen der Informatik auftreten-
den Fragestellung, wie bestehende Altsysteme (legacy systems) schonend in die objekt-
orientierte Welt migriert werden k�onnen. Zentraler Gedanke ist hierbei, unter Zuhilfe-
nahme sogenannter Wrapper bestehenden Code geeignet in Objektklassen zu kapseln
und somit f�ur neue objektorientierte Systeme zugreifbar zu machen. Der betrachte-
te SNMP-Agent ist in der Programmiersprache C implementiert worden und gen�ugt
damit keinesfalls objektorientierten Prinzipien. Dies ist jedoch f�ur die Migration ohne
Bedeutung, da f�ur objektorientierte Applikationen der Begri� des

"
Perception is rea-

lity\ gilt. Es ist also nicht erforderlich, da� ein System objektorientiert implementiert
worden ist; ma�geblich ist jedoch, da� seine Bestandteile wie Objekte aussehen.

Sehr wichtige Voraussetzungen f�ur eine Kapselung in hinreichend feiner Granularit�at
sind, da� das zu migrierende System einerseits gen�ugend modular implementiert worden
ist und andererseits die Schnittstellen seiner Prozeduren o�engelegt sind bzw. die Proze-
duren im Quellcode vorliegen. Beides ist in unserem Fall gegeben: Jede MIB-Variable ist
in einem eigenen Modul implementiert worden und verf�ugt �uber eine bzw. zwei Schnitt-
stellen je nachdem, ob auf die Variable nur lesend oder auch schreibend zugegri�en
werden kann. Die ausschlie�lich lesbare MIB-Variable sysName wird durch Aufruf der
Prozedur get sysName ermittelt; eine schreib- und lesbare Variable wie sysLocation

wird durch die Prozeduren get sysLocation und set sysLocation implementiert.
Wir sind daher folgenderma�en vorgegangen: Die IDL{Schnittstellenbeschreibungen,

die durch die in Teilabschnitt 4.1 erl�auterten Umsetzungen erhalten wurden, werden
nun einem IDL{Compiler �ubergeben, der einerseits die Schnittstellen der neu erstell-
ten Objektklassen (hier: die Wrapper f�ur die bereits bestehenden Prozeduren) inner-
halb des ORB{Laufzeitsystems bekanntmacht und andererseits die Datenstrukturen
und Schnittstellen des CORBA{Agenten in einer herk�ommlichen Programmiersprache
(im betrachteten Fall: C) generiert.

Die so entstandenen C-Programmr�umpfe des CORBA{Agenten k�onnen nun um die
entsprechenden Aufrufe von Prozeduren des bestehenden SNMP{Agenten erg�anzt wer-
den, deren Aufgabe lediglich darin besteht, die erhaltenen Parameter auf die Parameter



der bestehenden Agentenprozeduren abzubilden und anschlie�end diese Prozeduren auf-
zurufen. Hierbei ist es von gro�em Vorteil, da� der Agent modular aufgebaut ist und
die Schnittstellen des Agenten sowohl zu den Ressourcen als auch zum Management-
protokoll hin klar de�niert sind. Nach Abschlu� dieser Arbeiten ist der bestehende
SNMP{Agent um eine CORBA{Schnittstelle erweitert; der entstandene multiarchitek-
turelle Agent kann nun sowohl unter SNMP als auch unter CORBA genutzt werden.

In den von uns durchgef�uhrten Arbeiten konnte die Erfahrung gewonnen werden,
da� sich der Aufwand f�ur die Kapselung des bestehenden Programmcodes durch die neu
entwickelten Schnittstellen dank der modularen Implementierung des SNMP-Agenten
in sehr engen Grenzen h�alt: Die vollst�andige Kapselung des Agenten, dessen MIB aus
insgesamt 165 Variablen und 15 Tabellen besteht, wurde innerhalb einer Mannwoche
durchgef�uhrt.

Zur Performance des Systems ist folgendes anzumerken: Da der Zugri� �uber
die SNMP-Schnittstelle unver�andert geblieben ist, ergibt sich unter dem SNMP-
Gesichtspunkt verst�andlicherweise keinerlei Ver�anderung zum vorherigen Stand;
CORBA-seitig sind insbesondere beim Transfer gr�o�erer Datenmengen, wie sie z.B.
beim Auslesen der Proze�tabelle anfallen, signi�kante architekturbedingte Performan-
cevorteile ersichtlich. Diese werden jedoch durch Unzul�anglichkeiten der momentan
verf�ugbaren CORBA-Implementierungen kompensiert, im Falle einfacher skalarer Va-
riablen sogar (leider) �uberkompensiert. Die architekturbedingten Performancevorteile
liegen darin begr�undet, da� das unter SNMP sehr ine�ziente Durchlaufen von Tabel-
len mit dem get-next-Operator entf�allt. Die Unzul�anglichkeiten der CORBA-Toolkits
beruhen auf der Implementierung des Interface Repository in Form einfacher Dateien,
deren Verzeichnisse von den Maschinen, auf denen der Object Request Broker l�auft,
wechselseitig �uber das Network File System exportiert bzw. gemountet werden m�ussen.

Es handelt sich hierbei jedoch um
"
Kinderkrankheiten\, mit denen neue Systeme

zwangsl�au�g behaftet sind und an deren Behebung die Hersteller arbeiten; zuk�unfti-
ge CORBA-Implementierungen werden andere Verfahren nutzen, um den Zugri� auf
verteilte Daten e�zient handhaben zu k�onnen.

Insgesamt konnte die prinzipielle Eignung von CORBA f�ur die Belange des Sy-
stemmanagements nachgewiesen werden, da das zugrundeliegende Objektmodell die
M�oglichkeit bietet, Klassen von Managementobjekten sowie deren Attribute und
Methoden eleganter und intuitiver zu implementieren, als dies unter der Internet-
Managementarchitektur m�oglich ist. Die Migration vorhandener, modular aufgebauter
SNMP-Agenten ist unproblematisch, sofern die Schnittstellen der Agentenprozeduren
o�engelegt sind.

5 Zusammenfassung und Ausblick

Der Beitrag hat gezeigt, wie mit der Hilfe o�ener, standardisierter Schnittstellen mo-
dulare Managementagenten realisiert werden k�onnen, deren Module hersteller�ubergrei-
fend kombinierbar sind. Die Agenten sind damit zur Laufzeit exibel kon�gurierbar, sie
k�onnen prinzipiell an unterschiedlichste Einsatzbedingungen, Umgebungen und Betrei-
beranforderungen angepa�t werden. Damit ist eine wichtige Vorausetzung f�ur integrier-
tes Management in o�ener, heterogener Umgebung gegeben.

Derzeit existieren allerdings mehrere konkurrierende Managementarchitekturen und
als Folge davon auch unterschiedliche Ans�atze f�ur die genannte Schnittstelle. Dies f�uhrt
h�au�g zu einer abwartenden Haltung der SW-Hersteller und zu einer Verz�ogerung bei
der Einf�uhrung des von den Betreibern dringend ben�otigten integrierten Managements.
Da unwahrscheinlich ist, da� sich genau eine dieser Architekturen durchsetzen wird,



m�ussen m�oglichst schnell �Uberg�ange gescha�en werden. Der Beitrag hat einen ersten
Ansatz dazu im Hinblick auf die Agentenimplementierung skizziert.

Sind die genannten Architekturprobleme gel�ost, bleiben trotzdem noch diverse Fra-
gen im Bereich des integrierten Managements o�en. Die wichtigste besteht in der De�-
nition der Managementinformation, also der herstellerunabh�angigen Modellierung der
zu administrierenden Ressourcen. Speziell im Bereich der verteilten Anwendungen und
der Endsysteme fehlen hier noch L�osungen, die dann die Basis f�ur die Entwicklung der
zugeh�origen Ressourcen-Module legen. Weitere o�ene Fragen sind zu kl�aren, wenn man
vom derzeit verbreiteten passiven Monitoring zu (pro-)aktivem integriertem Manage-
ment kommen will.
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