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23. Tripwire

(a)

Laden Sie sich ein Installations-Paket fiir Tripwire von http://
sourceforge.net/projects/tripwire/ herunter und installieren Sie es,
nachdem Sie iiberpriift haben, dass das Programm ,siggen (erhéltlich un-
ter http://sourceforge.net/projects/siggen/) auf Ihrem Rechner exis-
tiert.

Andern Sie das mitgelieferte Policyfile so ab, das

e die Verzeichnisse von Tripwire definiert sind
Sie auf Threm Rechner nur /etc iiberwachen

die Wertigkeiten der zu iiberwachenden Files und Verzeichnisse festge-
legt sind

die Tripwire-Binaries iiberwacht werden

die Tripwire-Konfigurationsfiles iiberwacht werden
und generieren Sie das von Tripwire einzulesende Policyfile.
Initialisieren Sie die Datenbank mit dem nun giiltigen Stand.

Andern Sie eines der in /etc/ beheimateten Konfigurationsfiles ab, fiigen
Sie ein Testfile innerhalb eines Unterverzeichnisses von /etc hinzu. Starten
Sie nun einen Integritdtscheck. Was sehen Sie?

Der so erzeugte Stand soll anhand des erzeugten Berichtes als Ist-Stand in
die Integritéitsdatenbank aufgenommen werden.
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(f)

Machen Sie die vorher gemachten Anderungen riickgingig und #ndern Sie
die Datenbank anhand eines interaktiven Integritdtschecks.

. Snort

(a)
(b)

()
(d)

Installieren Sie Snort iiber YaST.

Lassen Sie die Defaultkonfiguration unverindert und starten Sie Snort iiber
das Startskript.

Lassen Sie von Threm Partnerrechner einen Nmap auf Thre Maschine laufen.
Was sehen Sie in den Logfiles?

Lassen Sie einen Nessusscan auf Thre Maschine laufen. Was sehen Sie in den
Logfiles?



