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Grundprinzip

m Zugriff auf WWW-Server durch WWW-Clients:
* 1. Browser
» 2. andere, ,automatische“ Programme

(SY §§§!| |
= < HTTP-GET ’7
‘ Web Server

Browser aTE08

HTML

JavaScript

HTML Pages
inkl. JavaScript

® Formate: Rethonse

* Nicht nur HTML !
* Auch: WML, XML, beliebige Dateiformate
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Veranderte Nutzuung des HTTP-Protokolls

m Ursprungliche Verwendung von HTTP:
- Ubertragung statischer HTML-Seiten bzw. Dateien
» keine Unterscheidung zw. Anfragenden

m Heutige Web-Zugriffe sind....
* ... nicht nur mehr vom Typ ,Request/Response*.

+ finden meist in einem langerdauerndem Kontext (,Session*)
statt, z.B. zur

= Individualisierung der ansonsten anonymem Anfragenden bzgl.
- Spracheinstellungen
- ,Theming“ der Webseite (Layout-Einstellungen)

= |dentifizierung / Authentisierung
- ,Zuordnung langlebiger Merkmale/Ressourcen®
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= Entwicklung des HTTP Protokolls

m ,Hypertext Transfer Protocol”
Protokoll-Typ: ,Request/Response*

®m HTTP 1.0 nur gedacht nur fur ,kurze“ Verbindungen:
= 3-Way TCP-Handshake beim Verbindungsaufbau aufwendig

m HTTP 1.1 I&asst die TCP-Verbindung nach Ubertragung
persistent bestehen:
= Keine Handshakes beim Abbau/Wiederaufbau

- Effizientere und schnellere Ubertragung kleiner
Informationsmengen (= weniger Verzégerungen (latency) )
m Integration mit HTTP Proxies:
+ Zieladresse nicht mehr direkt adressiert mit TCP/IP
* Alle Adressierungsinfo daher nur im HTTP-Header
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Sees” ,Web Sniffer”

For TP see RFC 2616

HTTP($)-URL: [http://de.wikipecia.orgivikiiHypertext_Transfer_Protocol Subrmit | ion atowes)
HTTP version: @ HTTPA1.1 € HTTP/1.0 (with Host header) © HTTP/1.0 (without Host header)

™ Raw HTML view ¥ Accept-Encoding: gzip - Request type: ® GET € POST ' HEAD ¢ TRACE

User agent. |Mozilla/s.0 (Windows; U; Windows NT 5.1; en-US; rv:1.8.0.1) Gecko/20060128 SeaMankey/1.0 Web-Sniffer/1.0.24

HTTP Request Header

Comnect to

Jtexe/heal s= -8, inage/pny, */%:q=0.5

.7
BT 5.1; en-US; rvil.8.0.1) Gecko/20060128 Seallonkey/1.0 Web-Sniffer/1.0.24

HTTP Response Header

Name Value | Detim |

HTTP Status Code: HTTP/1.0 200 OK

Mon, D1 May 2006 20:02:18 GMT CRLF
Apache CRLF
PHP/5.12 CRLF
de CRLF
W 12179011 DONge - CRLF
Accept-Encoding Cookie CRLF
private, s-maxage=0, max-age=0, must-revalidate CRLF
Fii, 28 Apr 2006 10:10:18 GMT CRLF
CRLF

CRLF

CRLF

CRLF

a.or CRLF

MISS from fuchsia kniams wikimedia.org 80 CRLF
close CRLF

Content (encoded: 13.68 KiB | decoded: 48.04 KiB)

</DOCTYPE htwl PUBLIC " Xm0 VRN "htep: /. 2/DTD /st s
<Mtnl Mnlns="hetp: / /. w3, org/1999 /xhtul ” nllang="de" lang="de" dir="ltr'>
<head>
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%7 Web-Architektur mit Proxies (HTTP)

C, N

&) Him

— HTTP ~ HTTP-GET
‘ Anfrage Proxy prrom Web Server
Browser e 1 HTML Pages
HTML Entries inkl. JavaScript

£
U

Antwo 'O Antwort '
HTTP- HTTP-
Response K J Response
In der Praxis: T
m Kette oft mehrfach wiederholt: ,Proxy Chaining* Mehr zu dessen
m GroRzlgige Proxy-Auslegung wichtig fur: im Juni

* Multimedia-Streaming in Echtzeit
» ,Pre-pushed content®
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Setes Proxies (fir HTTP)

m HTTP ist
* entweder anonym, oder
* Authentisierungs-Information im Header

m Autorisierende Proxies unterbrechen den Flufd zum Server
 erscheinen dem Client genauso wie geschutzte Server
+ verlangen Authentisierung vom Benutzer

« filtern diese vor Weitergabe wieder heraus
= echter Server benétigt dann eventuell weitere Autorisierung
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®m Authentisierung
* Feststellung der Identitat

* Implementierung:
= Abfrage Benutzername/Passwort
= Keycard

® Autorisierung
* Festlegung der Nutzungsrechte
* hier: Welche weiteren Zugriffe sind erlaubt ?
m Accounting
» Aufzeichnung verrechnungsrelevanter Nutzungsdaten
+ Aggregation der Daten
 Ziel: Verrechnung der Nutzen
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Ubertragung von Autorisierungs-Information
Cookie Manager
Stored Cookies | Cookie Sites
H “Wigw and remowve cookies that are stared on your computer,
u COOkIeS Site [ Conkie Hame |ﬂ
+ Kleine ,Stlicke von Information® |*%>™ - .

skat,onestat.com 166502

= e cookielD
skats, ksoft, com SYSTEM_USER_ID

* Inhalte vom Server festgelegt
statse webtrendslive.com *

° Browser Ste”t Sle beStImmten stakse webtrendslive. com wkl113245
Serve rn zur Verfugung stepstone, de CFTOKEM

stepstone, de CFID

. stepstone. de CFMAGIC [ |
lange Lebensdauer onhostecom ol
trb, com TID
tribalfusion. com FOP

tribalFusion. com ANON 1D +

» Information about the selected Cookie

m HTTP-Basic/Digest
Narne: cookielD

 Authentisierunginformation e S RSB
. Host: statistil, sparkasse, de
im HTTP-Header Pah s

Server Secure no
Expires: Samstag, 9, Mai 2009 02:00:50

Remove Cookie ‘ Remove All Cookies |

| Oder I m U RL kod |ert [ Don't allow sites that set removed cookies to set Future cookies
H (PN “Close ? Hel
+ ,Session-ID’s [0

Wie sieht so etwas aus ? ...




DREIA

Dr. S. Heilbronner b

Dr. = =
©n | http:ffleia.muclab.de:8080/manage

Site Error
An error was encountered while publishing this resour21/
Unauthorized

You are not authorized to access this resource,

Troukleshooting Suggestions

(1?2 Awthorization Dialog

(=[xl

@ The URL may be incarrect.
® The parameters passed to this resource may be incor

&® Aresource that this resource relies on may be encoul ‘fou need to supply a username and a

password to access this site.
For more detailed information about the error, please refer to

. I Site: Zope at leia.muclab.de «—
If the error persists please contact the site maintainer. Thank P
Username: |admin2 <
Password: [ —
x| [l |
I I
iclab.de contacted. Waiting for reply...
DREIA K <capture> - Ethereal [«][o][=]
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o M.Nar Eile Edit Capture Display Tools Help
(C) 2006 0
see 1z ||| MofTme  [source | Destination |Protacal | info A
T U OO M T T TETa C Ta e TCor BV TCETU T 7 T a 1T T T =07
8 0,0041585 qui-gon,muclab,de leia,nuclab,de HTTP GET /manage HTTRALl,1 ——
9 0,004191 leia,muclab,de qui-gon,muclab,de TCP http-alt » service-ctrl [ACK] Seq=513057
10 0,018531 leia,muclab,de qui-gon,muclab, de HTTP HTTP/1,1 401 Unauthorized —
11 0,019286 qui-gon,muclab,de leia,nuclab,de TCP service-ctrl > http-alt [ACK] Seq=483730
12 0,019327  leia.muclab.de qui-gon.muclab.de HTTP Continuation —
13 0020670 qui-gon,muclab,.de leia,muclab,de TCP service-ctrl > http-alt [ACK] Seq=433730
14 8,389589 qui-gon,muclab,.de leia,muclab,de TCP service-ctrl > http-alt [RST, ACK] Seq=4
15 §,390577 qui-gon,muclab,.de leia,muclab,de TCP opentable > http-alt [SYN] Seq=439625242
8,390627 leia,muclab,de qui-gon,muclab, de TCP http-alt » opentable [SYN. ACK] Seq=5366
8.391235 qui-gon.muclab.de leia.muclab.de TCP opentable » http-alt [ACK] Seq=439625243
qui-gon,muclab.de 1 GET /n —

19 8.297802  lria.murlah.de aui-ann. mirlah. dr TP htto-alt > noentahle [AMK] Sea=RERR7TTET |4
= I =

.

[ Transmission Contral Protocol, Sre Port: opentable (2368), Dst Part: http-alt (B080), Seq: 499528243, Ack: ¢ |=
& Hypertext Transfer Protocol
GET /manage HTTPA1.1%'n
Connection: Keep—flivetrin
User-Agent: Mozilla/B.0 {compatibled Kongqueror/2,1,1% X11)wn
Pragmat no-cachelrin
Cache-control: no—cachern
focept: text/%:q=1.0, image/prngig=l.0, image/jpeqig=1.0, image/gifiq=1.0. image/¥:g=0.8, k/k:q=0,G4r'n
fccept-Encoding: x-gzip: 9=1,0, gzip: q=1,0. identityrin
focept—Charset: is0-8859-119=1,0, %:9=0,9, utf-B1g=0,8%r%n
Accept-Language: enhrin
Host: leia,nuclab,de;B0804w4n
futhorization: Basic YWREabldyDjEutu=="r'n ‘7

it

L-|

| )

0000 00 a0 d2 1a b3 35 08 00 20 Bf 83 92 08 00 45 00 ,,,..5.. .....E.
0010 0L £5 Bd G0 40 00 3F 06 cb b3 3e Od cd do 32 9d  LLWPR,Y, 0.0
0020 o4 e3 03 40 1f 30 1d o7 b8 d3 1f fd 0d 63 80 18 L0 Loaaides
0030 Td 7875 3L 00 00 01 01 08 0a 06 67 o8 6 00 86 hauli.. weaSeeas
0040 5o Oc 47 45 54 20 2f 6d 61 Be 61 67 65 20 48 54 “.GET /m anage HT

: File: i D 10
F|!ler|| ﬂ Resat|| File: <capture> Draps

-
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Server Backends: Anforderungen

m Abfrage von Informationen fir Authentisierung und Autorisierung
+ Benutzer
» Jeweilige Rechte
* Nutzungszeiten
» Sonstige Vorbelegungen (GUI)
m Aufzeichnung der Nutzungsdaten
* Accounting
* Leistungsmanagement
® Prufung von Inhalten
+ Angefragte URLs
« Empfangene Daten
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Server-Backends: Implementierungen

m Datenbank

* Vorzuhaltende Information
= Autorisierung: Name/Passwort
= Autorisierung: Welche Bereiche dlrfen erreicht werden?

» Zugriffsprotokolle
= ODBC fur SQL-Datenbank
= RADIUS (Remote Access and Dialln User Service
= LDAP (Lightweight Directory Access Protocol)

®m Logging

 Logdatei aus Performanz-Grinden (keine DB!)
m Weitere Dienste

» Spezielle Protokolle




oo Typisches Nutzerverhalten 2001 bis 2004:

Dr. M. Nerb et al.

ww  Ziele aus groRen IT-Infrastrukturen
Destination Request % Bytes Y% hit-%
|
2004 e — ii ——

*.bild.de 828” 55732135 4.7946.61

Top. *.doubleclick.net 1.93 7087115
. . L | me *.web.de 24289001 35.6
destination: | cequesty S | Wyte | S || g0 * akamai.net 433 13 7574273 065 87.24
: * 4098 1 561468124 1 26| _68.6
L XXXXXXXXXXXXXXXXX. de
[+ ebay.de [ 3032] 244[ 99970K | 1343 066 T TITEE YT ETE
[*umi-ld.de [ 143] o0.11[p1385%68] 11.99] 0.00 3133

(3 [ 133] o11[27819751]

[*.ebaystatic.com| 25216 20.26 24799285

3655774
3.25/66.36

| tmicrosofteom
[*p.com [ 66| 005p2314733] 293[3485

*ehayimg.com | 2382| 191|z1111267] 277[2565 o 1623 o'm 392316 0'1 S
* herkeley.edu 114 0.05[20421144 ] 268 0.61 %46416 0. a 49. %
* 1483 0.57] 11860843  1.02 0.
* sme.com 343 0.28[17355549] z.28 | *gmxnet | ilji"ﬁ
160337 61.13 854876 48.8
*comdirect.de | 4300| 345[17172862] 225 mains | 160337

3260 2.62[13278385 174|3232 | sum [ 26293 1000 1136733K 1000 4335

|*.t—un]ine.de ‘
[<error= [ e481] 521[12263399] 151[1356
[*.gmxnet | 1mea] 15311962863 157[6672 2001
[+pralinede | 1325 106[10141175] 133[5079
*.ebay.cam 3103 248 8927071 1.17[58.07
* mobile.de 978 0.75] 8708235 1.14[35.89
* weh.de 1539 124 8012137] 1.03[15.85
4 11355 108 6998993 0.92(79.63
[* cnmmthildam da | 507 004l zcannen| neoliz o7
S \Web-Proxi it et g 5
Dr. S Hebronnor ep-rroxies Asinution rg.,um’T Bye | % ﬁ
g:e)“zeo?: E|n paar Gedanken Zu *ehay.de 3032 244| 99970K| 13.43] 066
= . “.ani-kLde 143 0.11[o1385968| 1199 0.00
Optimierungspotentialen.... |:
*.ehaystatic.com| 25215 20.26 24799285 3.25(66.86
m Hit/Miss-Rate: “hp.com 66| 00522314733 293[34.85
’ *.ehayimgrom | 2382 191[21111267| 277[25.65
Anzah|- ca 1/3 Treffer * herkeley.edu 114 00920421144 263 0.00
’ ’ * sme.com 23| 02817355549 228[59.03
GroRe: ca. 1/4 Treffer “comdirectde | 4300 343[17172862) 225) 1.00
*.t-online.de 3260 2.62|[13273385( 1.74|32.82
2/3 aller Anfragen werden <error= 6481 52112263398 161[13.56
“.gwocnet 1899| 153[11962863[ 1.57[6672
Verlangsamt * praline.de 1325 1.06[10141176| 1.33/5079
. . *.ehay.com 3103 243 8oz7071[ 1.17[58.07
] Nutzung uber Tageszelt “mobile. de 978 079 8708235 114[35.99
. . *web.de 1539[ 124[ 8012137[ 1.05[15.85
° Mlttags NICHT weniger :-) z \[ 1355] 109 6993903 0.92[70.63
m Server-seitige Optimierung der Ubertragung?
e Header ,LAST-MODIFIED* mitschicken
* Explizite Informationen zu ,EXPIRES® (z.B. in 10 Minuten)
+ Grafiken/Inhalte browser-spezifisch aufbereiten
* Inhalte komprimieren (GZ)
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Statische Auslegung

m Plattenplatzbedarf:

- Statistische Fragen
= Wie haufig wird auf welche Seiten zugegriffen?
= Wie schnell veralten welche Seiten?

+ Nutzen vs. Verwaltungsaufwand berucksichtigen
 Typische, sinnvolle Grofie ??

m Welche Schlisse zieht man aus der Beobachtung:
* 80 % der Seiten im Cache veralten
innerhalb eines Tages...

+ Bringt ein grolRer Cache wirklich so viel ..... (nein, aber ....
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Dynamische Auslegung

B Anzahl Prozessoren
* Anzahl parallel laufender Zugriffe (HTTP 1.1 vs 1.0)

* Wieviel kann ein Prozessor davon abwickeln ?
= Wie ist das Verhalten bei Uberlast ?
= Toleranz der Benutzer ?

* Entscheidend sind Zusatzdienste:
= Virenscanning fir HTTP/FTP => hohe Prozessorlast
= Multimedia-Streaming

m Weitere limitierende Faktoren
» Zugangsbandbreiten eingehend
» Zugangsbandbreiten abgehend
 Zugriffscharakteristik flr Hintergrundspeicher
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Implementierung

® Scanner im HTTP-Strom

* unterbricht Zugriff bei
= Erkennung Virenmuster
= Zugriff auf bestimmte Seiten
* Problem:
= Gesamter Strom mulB gefiltert werden (auch HTML)
B besser ware:
Proxy ,prasentiert* dem Scanner nur Wichtiges....
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Internet Content Adaptation Protocol

m ICAP-Server nur fur ,bestimmten” Content registriert
+ somit: Kein Durchschleusen des gesamten HTTP-Stroms

*Network Appliance
*Bell Labs

Client (ICAP Client) Server

7 NN

*TrendMicro .WepWasher

*Symantec

10
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=> Teil 2: Firewalls
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Einsatzzweck

m A Firewall helps you to keep unauthorized users from
accessing your network resources. ,,

+ Zugriffsrechteverwaltung fir
Kommunikationsbeziehungen (Access Control Policy)

® Grundprinzip:

* Alles ist (zunachst) prinzipiell gesperrt.

+ Kommunikationsbeziehungen werden einzeln erlaubt.
m => ALLE Bereiche des Netzzugangs werden tangiert!
m Festlegung der Konfiguration in groRen IT-Infrastrukturen

* lterativer Prozef’ in Abstimmung mit vielen Beteiligten

* Unterliegt standigem ,,Change Management*

* Umgehung durch Tunnelling vermeiden

11
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Internet-Ubergang
Architektur

Unternehmensnetz

Demilitarisierte Zone :
1
1
DNS-Server, :
Web-Proxy :
Offentliches Netz / Web-Server :
Internet
Mail-Relay |
' Intranet Backup
--------------- ! Dienste
Mail-Host
AuRenstelle
Internes Netz [ ]
i Abteilung i i Abteilung i eeecescessssnes i Abteilung
' 1 Vo 2 1 | n
DREIA .
Dr. S. Heilbronner FI reWa | |S
g) Ié/l[.)(;\lserb etal. . Applicati Level y
d H Unterbrechung der Kommunikationsbeziehun:
Seite 24 U be rbl ICk Eigene P g inen fiir jedes o
z.B. Email-SMTP: State der Protokollmaschine
Client

Telnet HTTP

Packet Filtering
Untersuchung des Paket-Headers Stateful Inspection
Keine Untersuchung tiber mehrere Pakete hinweg Kontext einer ikati i wird

(Stateless Inspection) z.B. TCP-Strom, UDP-Request/Response-Paare

TCP ubDP

IP ARP ICMP

12
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m Filterung erfolgt nach Bitmustern im Paket-Header, z.B.
« |P-Absenderadresse, |IP-Zieladresse
* Protokolltyp: TCP / UDP / ICMP ....

¢ Portnummern als Indiz fiir Dienst, z.B.
= Port 80/TCP und 44s/TCP fur HTTP /HTTPS
= Port 25/TCP fur SMTP (Email)
= Port 22/TCP fir SSH
= Port 53/UDP fir DNS

Port 25, 80, ..

DREIA H 1

=< Packet Filtering =

2% Bewertung s =
m Vorteile

* transparent, keine spezielle Anpassung im Netzwerk nétig
+ flexibel, jedes gangige Client/Server-Protokoll wird unterstitzt
» geringe Kosten
* hoher Durchsatz
* in Routern hoch-performant implementierbar
m Nachteile
* Regelsatze starr und schwer zu verwalten
 unzureichende Authentifizierung (IP-Adresse nicht verifizierbar)
+ Gefélschte Information in Anwendungsprotokollen (z.B. Mail-
Header) kénnen in das interne Netz gelangen.
* Logging und Accounting in Routern nicht Gblich

13
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®m Auch: ,Stateful Inspection, Smart Filtering, Adaptive Screening”
m Zustande der ,Verbindungen“ werden analysiert, z.B.
 Verbindungsauf- und abbau
» Dauer der Verbindung
®m Verwnedung zusatzlich zum Packet Filtering
m Dynamische Reaktion des Filters wird realisiert, z.B.:
» Datenpakete werden nur fir etablierte Verbindung akzeptiert.
* Ausgehendes UDP-Paket gaispiele:

. . . +,Wie lange besteht die Komm.beziehung schon?“
Oﬁnet en ZeltfenSter «,,Gab es ein ayisgehendes TCP SYN vor dem ACK?*

fur nachfolgende
Antwortpakete. -
™ Vemiting vez)

m Beste ,einfache” Losung

T
Dr. S. Heilbronner
Dr. M. Nerb et al.
(C) 2006 T
emaunaes

DREIA

Dr. S. Heilbronner K <captures - Ethereal DIES

Dr. M. Nerb et al.
(C) 2006 File Edit Capture Display Tools Help
Seite 28

|

Source Destination

Aufbau
TCP-Verb.

http R eq= ok =
4571 > http [ACK] Seq=4180447361 Ack=3393461788 Uin=32]
GET / HTTR/1,0
http > 4571 [ACK] Seq=3393461708 Ack=4180447787 Uin=10]
HTTR/1,1 200 OK
4571 > http [ACK] Seqe4180447787 Ack=3393462796 Win=32

0 1

212,184,6, eia,muclab, de
leia,muclab.de 212.184.6.57
leia,muclab,de 212,184,6,57
212,184.,6.57 leia.muclab.de
212,184,8,57 leia,muclab,de
leia,muclab,de 212,184,6,57

] I =

Frame 1 (74 on wire, 74 captured) =
Ethernet. 1T
Bl Internet Protacel
Version: 4
Header lengths 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default: ECH: 0w00)
Total Lengthy B0
Identification: Ox30a6
Flags: Ox04
Fragment offzet: 0
Time to live: 64
Protocols TCP (0x06)
Header checksun: 0x2bad (correct)
Source! leia,muclab,ds (62,157,196, 227)
Destination: 212.184.8.57 (212.184.6.57)
B Transmission Control Protocal, Src Port: 4571 (4571), Dst Port: http (B0), Seq: 4130447360, Ack: O
Source port: 4571 (4571)
Tles rt: htt
Sequence number: 4180447360
Header length: 40 bytes =
Flags: 0x0002 (SVN)
Window size: 32120

0010 00 3c 30 a6 40 00 40 06 2b a4 3= 9d cd €3 dd b L0,R.Q, +.2,..,.
0020 08 33 11 db § 920 90 80 00 00 00 00 a0 02 LA L
0030 7d 78 26 G5d 00 00 02 04 05 bd 04 02 08 0a 00 F5  Futliiss sevienns
0040 28 £2 00 00 00 00 01 03 03 00 Ceveneen ae

Filter [ J Reset|[Pestinalion Por ficp dstpor)

< B

14
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Mo, ‘T\me ‘Suurce ‘Destmahun |Prulucu\ ‘\m’u 3\
Aufbau 1 0,000000 leia,muclab.de 212,184 6,57 TcP 4571 > http [SN] Seq=4180447360 Ack=0 Win=32120 Len=0
TCP-Verb. 2 0,046433 212,184,6,57 leia,muclab, de TCP http > 4571 [SYN, ACK] Seq=33334B1787 Ack=4180447361 I
leia,muclab, TCP 4571 > http [ACK] Seq=4180447361 Ack=3393461788 Uin=32]
HTTP- ]
Anfrage 5 0,156148 212.184,8.57 leia.muclab.de TCP http > 4571 [ACK] Seq=3393461708 Ack=4180447787 Uin=10]
E 0,321248 212,184,6,57 leia,muclab,de HTTP HTTR/1,1 200 OK
7 0,321289 leia,muclab,de 212,184,6,57 TCP 4571 > http [ACK] Seqe4180447787 Ack=3393462796 Win=32 /
] I =
=

Frame 4 (432 an wire, 492 captured)
Ethernet. 1T
Internet Protocol
Transmission Contral Protocol, $re Port: 4571 (4571), Dst Fort: http (B0), Seq: 4180447361, Ack: 3393461788
Source port: 4571 (4571)
Destination port: http (80}
Sequence nunber: 4180447361
Mext sequence number: 4180447787
Acknowledgement. nunber; 3393461788
Header length: 32 butes
Flags: 0x0018 (PSH, ACK)
Window size: 32120
Checksum 0xa305 [correct)
Options: (12 bytes)
O Hypertext Transfer Protocol
[E] Tl

oe

User-Agent: Mozilla/G.0 (X11: Us Linux 2.2.18 i686: en-US: rv:0.8,1+) Gecko/20010422%4n
Accepty */%hrin —
Accept-Language: en, der q=0.5004n

Accept-Encoding: gzip,deflate, compress, identityhrin
Accept-Charsstt 150-88559-1, utf-8: q=0,B67. *: g=0,BE7\w'n
Via: 1.1 leia.muclab,des3128 (Squid/2.3.STABLE4-hno CWS)hrin

/

=

o040 57 df TEIEE 04 5. S0 A

0050 55 73 65 72 2d 41 57 65 Be 74 3a 20 4d 6F ser-A gentt Ho L
0050 7a B9 b Be B1 2 35 25 30 20 28 58 31 31 3b 20 z1lla’S, 0 (Ki1:
0070 55 3b 20 4c B9 Ge 79 70 20 52 2 32 2e 31 38 20 Ur Lirux 2.2.18

0080 63 35 38 36 3b 20 65 e 2d 55 53 3b 20 72 76 3a 6863 en -US; rv; i

Fiter [ /| Ressi|[Text et
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(C) 2006 File Edit Capture Display Tools Help
Seite 30 o
Aufba NU.‘T\ME ‘Suurce |Deslma1|un ‘Frutucu\ |Infu :\
utoau 1 0.000000 leia.muclab.de 212,184.6.57 o 4571 > http [SVN] Seq=4180447360 Ack=0 Win=32120 Len=0
TCP-Verb. 2 0,04B438 212,184,6,57 leia,muclab,de TCR http » 4571 [SVN, ACK] Seq=3333461787 Ack=4180447361 W
HTTP- 3 0,04B496 leia,muclab,de 212,184,8.57 TCP 4571 > http [ACK] Seq=4180447361 Ack=3393461788 Win=32.
Anfrage 4 0,040765 leia.muclab.de 212.184.5.57 HTTP GET / HTTP/1.0
5 0,156148 212,184,6,57 leia, muclab,ds TCP http > 45671 [ACk] Seq=3393461768 Ack=4180447787 Win=10

Antwort

321289 leia.muclab,de 212,184,8,57 TCP 4571 > http [ACK] Seq=4180447787 Ack=3393462798 U

Frame & (1074 on wire, 1074 captured)
Ethernet 11
Internet Protoenl
Bl Transmission Control Protocal, Src Port: http (80), Dst Ports 4571 (4571), Seq: 3303461788, Ack: 4180447787
Source port: http (80)
Destination port: 4571 (4571}
Sequence number: 3393461788
Mext sequence number: 3393462796
Acknowledgement. nunber: 4180447787
Header length: 32 bytes
Flags: 0=0018 (PSH, ACK)
Window sizet 10136
Checksunt 0xcB57 (correst)
Options; (12 bytes)
Bl Hypertext Transfer Protocol

Server: Metscape-Enterprise/d,0hrin
Date: fon, 30 Apr 2001 14:38:36 GHTWAh
Content-type: text htmli-in
Connection: closebrin

Srhn

Data (875 bytes) [/

[

0040 76 6 E
o050 ] a 200 4
0060 61 70 B5 2d 45 Ge 74 65 72 70 72 63 73 65 2f 34 apeEnte rprised
0070 2e 30 0d 0a 44 61 74 65 3a 20 4d BF Be 2c 20 33 ,0,,Date 3 Mon, 3
0080 30020 41 70 72 20 32 30 30 3L 20 31 34 33 33 38 0 Apr 20 01 14:38

Fiter[ A M[‘rm ety

20 4f
e E5 74 73 63

erue r1 Netsc -

(Y]

0
2
d
0}
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%% Uberblick

m Eigene Protokollinstanz fir jedes Anwendungsprotokoll
® Typische Manipulationen und Prufungen
* Entscheidung, ob Protokollschritte ausgefihrt bzw. Daten

Ubertragen werden.

= |st dieser Ablauf (Schritte/Inhalte) inhaltlich zulassig?
= ,Wird Email mit diesem Inhalt von diesem Mail-Relay

akzeptiert?*

+ Einhaltung des Protokolls

= Hat sich die andere Protokollinstanz ,korrekt* verhalten?

* Port-Umsetzung

* Anonymisierung des Verkehrs

DREIA

Dr. S. Heilbronner
Dr. M. Nerb et al.
(C) 2006

Seite 32

Paketfilter

B j.a. nur Daten der Vermittlungs-
/Transport-Protokolle werden gepruft
und gefiltert

® hohe Performanz, da nicht bis
Anwendungsebene gepriift wird

m Regeln werden statisch definiert

m niedrigeres Sicherheitsniveau

Application Level
Gateway

® Anwendungsdaten und -Protokolle
werden gepriift und gefiltert

m geringere Performanz, da
aufwendige und tiefgreifende
Prifung und Filterung

m Regelwerk kann dynamisch und
flexibel angepasst werden

B hohes Sicherheitsniveau

16
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® Trennung und Filterung des internen / externen Netzverkehrs

m Vorteile heutiger Firewalls (bzw. deren Implementierung)
+ einfache Regelung des Netzverkehrverkehrs

* Unterstltzung und Prifung aller wichtigen Protokolle:
IP, UDP, TCP, Anwendungsprotokolle

» Verbergen der internen Netzstruktur (durch ,NAT")

® Nachteile von Firewalls in groRen Netzen
» Regelwerk schnell unibersichtlich

» haufige Konfigurationsanderungen notwendig
= Komplexes Change Management

* bei grossem Netzverkehr potentieller Engpalf}
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Uberblick

® Funktion

* beobachten bdswillige Aktivitaten (malicious activities)
* informieren Uber Aktivitaten (Alarm)

* initiieren ggf GegenmalRnahmen (Response)

Analogie: ,Alarmanlage*
* Rdume und Flure werden mit
Bewegungsmelder ausgestattet.
* Fensterscheiben werden auf Druck,
Schlag und Risse gepriift
m Typische Bestandteile

+ Agent (auf Host) - Host-basierte ID (1)
+ Sensor (fir Netz) - Netz-basierte ID (2)
* Managementkonsole

17
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Seite 35 Pri nzi p

m Software AUF dem uberwachten Host
m Prifung von:

* Veranderung von Konfigurations- und Programmdateien

= Berechnung von Hash-Priifsummen Gber Dateien

* Netzwerkaktivitat (Port-Zugriffe)

* Auswertung von Log-Dateien, Benutzer- und Prozessverhaltens
m Typische Malinhahmen:

« Alarm an Managementkonsole prusion

+ Sperrung von Diensten () System

oder Benutzer-Accounts

« Port-Banner” simulieren
(Unterbrechung TCP-Strom)

> DNS-Server,
< Web-Proxy
g Web-Server
Mail-Relay
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%% Uberblick

m IDS Sensor ist Software auf unabhangigem Host (,Paket-Sniffer®)
m  Intelligente” Kopplung der Regelwerke von IDS + Firewall
m Prifung und Analyse der:
+ Datenstréme zwischen einzelnen Rechnern / Netzsegmenten
* Netzlast innerhalb des gepruften Bereichs
® Gegenmalinahmen (ahnlich host-basierter ID)
+ Alarm an Managementkonsole
* Terminierung von Verbindungen
* Aufzeichnen der Kommunikation

Intrusion

. Situat.ive Anderung gy Joten
der Firewall- )
Offentliches
Rege In Netzwerk /

Internet

IDS | N
Sensor Firewall nternes Netz
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Zusammenfassung

m Kontrolle der Hosts und der Netzlast
* Nutzung zur Erkennung von Angriffen
« Kein Ersatz flr andere Sicherheitsverfahren

m Intelligente” Kopplung der Regelwerke von IDS + Firewall
zur dynamischen Regelanpassung

m Einsetzbar im internen und im externen Netz
m Nachteile:
+ Kopplung mit Firewall oder automatische Gegenmaflinahmen
bedirfen der sorgfaltigen Analyse ...
* Hoher Konfigurationsaufwand fir Pflege ,erlaubter Vorgange

DREIA

s haore  D@S Wars fur heute ...

Dr. M. Nerb et al.
(C) 2006
Seite 38

® Fragen / Diskussion
m Verbesserungsvorschlage

m Die Folien von heute kommen auf die Web-Seite der Vorlesung
(zusammen mit einigen URLS).

® Einen schonen Abend !!!
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