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Hash-Funktionen zur Integritatssicherung

B Ziel: Sicherstellen, dass Manipulationen an einer ubertragenen
Nachricht erkannt werden.
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Bob

Mallet
B Beispiel Software-Distribution:
downloads
Dw,d Current Sources

= The complete Changelog
= You can browse the file archive @here.

il b e This tarball contains the latest Linux sources.

= Don't forget to patch your drive~’
= See this page to know how

Qaircrack-ng-1.1.tar.gz
Current Sources

This tarball contains the la cinux sources. SHAl: 16eed 138Cf06€b82 7439382150b56589b2 3adf77
ek L N MDS5: f7a24ed8fad122c4187d06bfd6f998b4

SHA1: 16eed1a8cf06eb8274ae382150b56589b23adf77
MD5: f7a24ed8fad122c4187d06bfd6f998b4

\
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Herkommliche vs. kryptographische Hash-Funktionen

B Prufsummen dienen der Erkennung von (unbeabsichtigten)
Ubertragungsfehlern, z.B. beim IPv4-Header:

0 1 1 2 1 I 3 1
. IHL (Header .
Version L ;”;;] © Type of Service (TOS) Total Length
h | A & h | 1 A & 1 h | A & h | : | 1 | & 1 h | A & 1 h | | 4 1 : 1 A & h | 1 h | A 4 1
4 . IP Flags
Identification x D M Fragment Offset
h | | 4 h | i 1 | 4 1 h | i 4 h | A 1 | & 1 | 20
< Time To Live (TTL) Protocol ‘ Header Checksum Bytes
b | 4 4 L A 1 i . 1 h | i 4 L | | 1 i . 1 IHL
12 Source Address (Internet
Header
1 L 4 A § ) 4 | 4 b | | b L 1 A § h | 4 ) A | b L 1 | 4 | 4 ) | | | L L 1 L 4 | 4 ) Leﬂg[h)
16 Destination Address
1 L 1 | | 1 L 1 i 1 L 1 | | 1 L 1 A & 1 L 1 | | 1 L 1 | | 1 L 1 L 1 L 1
20 IP Option (variable length, optional, not common) 2
Al L T A} T T T l Al L 1 Al 1 T T T ' Al L Al ) 2 T T T ' Al L Al T T T 3 Al
Bit * 0 1 2 3 4 5 6 7'8 9 0 12 3 4 596 7 8 9 0 1 2 34 5 6 7 8 9 0 1

|<— Nibble —Pl— Byte —P*— Word ={

Version Protocol Fragment Offset IP Flags 16-bit Addition /

Version of IP Protocol. 4 and P Protocol ID. Including (but ~ Fragment offset from start of Einerkomplement
6 are valid. This diagram not limited to): IP datagram. Measured in 8
represents version 4 1ICMP 17 UDP 57 SKIP byte (2 words, 64 bits) x 0x80 reserved (evil bit)
structure only. 2 IGMP 47 GRE 88 EIGRP increments. If IP datagram is D 0x40 Do Not Fragment

g |TGC:P 2(1) ifqp 1?2 ?ZSTPPF fragmented, fragment size M 0x20 More Fragments

Header Length (Total Length) must be a follow
multiple of 8 bytes. RFC 791

Number of 32-bit words in Total Length
TCP header, minimum value Header Checkeum Please refer to RFC 791 for
of 5. Multiply by 4 to getbyte  Total length of IP datagram, i f entire IP the complete Internet
count. or IP fragment if fragmented. he:gef um otentire Protocol (IP) Specification.

Measured in Bytes.
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Kryptographische Hash-Funktionen: Grundlagen

B Hash-Funktionen
Q bilden ,Universum® auf endlichen Bildbereich ab
Q sind nicht injektiv
Q Bildbereich i.d.R. sehr viel kleiner als Universum
Q Kollisionen moglich:

dx,y€U:x=y A h(x)=h(y)

B Kryptographische Hash-Funktion H:
Q Eingabe: beliebig langes Wort m aus dem Universum U
Q Ausgabe: Hashwert H(m) mit fester Lange
Q H soll moglichst kollisionsresistent sein
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Beispiel

B MD5-Hashwerte sind immer 128 Bits lang
Q egal, wie lange die Eingabe ist

829cllba6dcdfe045ddle5a77b34c05e O000-SDK_3.2.1 Linux_x86-64_install-deb_en-US.tar.gz
0f8abee370438e49e7ea0c2287589760 00o-SDK_3.2.1 Linux_x86-64_install-rpm en-US.tar.gz
35e8406c95c58b0087b9%ad964faal3b8 O000-SDK_3.2.1_Linux_ x86_install-deb_en-US.tar.gz
ecc8271619ad788203cc61c7d9930522 00o0-SDK_3.2.1_Linux_x86_install-rpm_en-US.tar.gz
dddab486fd466bblfclal26d75919a3f O0Oo-SDK_3.2.1_ MacOS_x86_install en-US.dmg
c4eb9f161736ba64933bdc81c274d8bc 000-SDK_3.2.1_Solaris_Sparc_install_en-US.tar.gz
3eB8cB88a645a8706e6clbf7ef103bb993 O000-SDK_3.2.1_Solaris_x86_install_en-US.tar.gz
7a7f4ea9173f9b8d%ae71cdf65c328f0 O0Oo-SDK_3.2.1 Win_x86_install en-US.exe

B Weil es nur 2128 verschiedene MD5-Hashwerte gibt, existieren
beliebig viele Dateien mit demselben MD5-Hashwert
Q = Kollision

B Zwei sehr ahnliche, aber nicht identische Eingaben sollen nicht
denselben MD5-Hashwert haben

Q = Kollisionsresistenz

B Angreifer versucht, die Nachricht m ,sinnvoll® in m‘ abzuandern,
so dass md5(m) = mdd(m’)
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Def. Kryptographische Hashfunktion

B Schwache Hash-Funktion H:

® H besitzt die Eigenschaften einer Einwegfunktion

® Hashwert H(m) = h mit |h|=k (z.B. k = 128 Bits) ist bei gegebener
Nachricht m einfach zu berechnen

® Bei gegebenem h = H(m) fur mEAl* ist es praktisch unmoglich, eine
(sinnvolle) m’ zu finden mit:

m=m, mEA A~ Hm')=h

B Starke Hash-Funktion H:

® H hat alle Eigenschaften einer schwachen Hash-Funktion

® Esist zusatzlich praktisch unmaoglich, eine Kollision zu finden, d.h. ein
Paar verschiedene Eingabewerte m und m‘ mit:

m'=m, mmEA A H(m)=H(m")
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Birthday Attack auf One-\Way-Hash-Funktionen

B \Wie viele Personen brauchen Sie, damit mit Wahrscheinlichkeit
P > 0,5 eine weitere Person mit Ihnen Geburtstag hat?

B Wie viele Personen brauchen Sie, damit mit Wahrscheinlichkeit
P > 0,5 zweil Personen am selben Tag Geburtstag haben?

B \Wie konnen Sie dieses Wissen fur Angriffe gegen Hash-
Funktionen nutzen?
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Birthday Attack: Vorgehensweise

1. Alice sichert mit einem k Bits langen Hash eine Nachricht M
2. Mallet erzeugt 2¥? Variationen der Nachricht M

B Die Wahrscheinlichkeit fur eine Kollision ist grofer 0,5.

B Wie konnen 2¢2 Variationen erzeugt werden?

Q Z.B. EinfUgen von ,Space — Backspace — Space” Zeichen zwischen
Wortern

Q Worter durch Synonyme ersetzen
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Beispiel fur einen Brief mit 2237 Variationen

W [Stal 98]

2w

Dear Anthony,

This letter is} . you to} {Mr. } {P. }
I am writing to introduce to you i Alfred s

B h { Rl } { chisf } jewellery buyer for {our}
BEEOM, (0N newly appointed senior J Y Y the

3 h European} { area } Hia {will take} o {the}
PEEISI Europe divisionJ ° has taken --

all
the whole of

watches and jewellery

PUE AT ABLR IR {jewellery and watches

responsibility for {

. area afford} ; { every } {may need
in the {region}' Please { give J Pi® La11 the S help he needs

to {seek out} the most { e } lines for the { wop end of the

find up to date high
: empowered } s { samples }
market. He is {authorized to receive on our behalf SO CLRats of the
1atest} {watch and jewellery} Fiue { up } i limit }
newest jewellery and watch PECCSUCER, subject o maximum
: carry p 2 letter }
of ten thousand dollars. He will { hold a signed copy of this F RS
as oof of identit An order with his signat hich i {appended
pr ide Y. w g ure, which is StEReh e
{authorizes} ou to char the cost to thi m t - th Rhove }
allows Y ge s e e € U nead office
fully} { level : 2 ;
address. We { o expect that our e ling of orders will increase in

following} { trust } : ; { be }
the { A yvear and hope that the new appointment will prove

{ advantageous

o advantage} to both our companies.
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Konstruktion kryptographischer Hash-Funktionen

B Folge von Kompressionsfunktionen G
B Nachricht m wird in Blocke Mi mit fester Lange y zerlegt
B Hash-Verfahren wird mit Initialisierungswert IV vorbelegt

m = M- Mo Mn + Padding

S B

Hash-Wert

\VA —D/ > / >
B | etzter Block Mn muss ggf. auf vorgegebene Lange y

,2aufgefullt” werden (Padding)

B Als Kompressionsfunktion G konnen verwendet werden:
Q Hash-Funktionen auf der Basis symmetrischer Blockchiffren
Q Dedizierte Hash-Funktionen
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DES als Kompressionsfunktion
B DES im Cipher Block Chaining (CBC) Mode

m = M M2 Mh-1 Mn + Padding
] —d D s
A 4 l A 4 A 4
k= DES| | k| DES |1 coererererencaenens «—| DES «—| DES
J |
|
O1 02 On-1 On
: !
B | etzter Output Block ist Hashwert Hash-Wert

B | ange des Hashwerts?
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Hash-Funktionen: MD5 (1991)
B Ausgabelange 128 Bit, arbeitet auf 512-Bit-Eingabeblocken

B Funktionsweise, Uberblick:

Padding Message 'e2f"’
(1 to 512 bits) (K mod 2°4)

- L x 512 bits = N x 32 bits \ >
- K bits \
Message 100...0

<«4—512 bits——p 4——512 bits—p

:

Yy

Y,

<4—3512 bits—p

\
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z M
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MDS5: Ablauf

Padding Bits der Nachricht hinzufugen

Lange der Originalnachricht (mod 2°4) anfiigen
Nachricht in 512-Bit-Blocke aufteilen
Initialisierung von 32-Bit-Variablen:

s N~

A = 0x01234567 C = OxFEDCBA98

B = 0x89ABCDEF D = 0x76543210
5. Zuweisung a=A, b=B, c=C, d=D
Kompressionsfunktion H,,. angewendet auf jeden (Teil-)Block

a > —>) — —> > H—a
b > — — —> . »D
p | Runde 1 Runde 2 Runde 3 | || Runde4 o o
d | > > > — a »d
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Sicherheit von MD5

B Differentielle Kryptanalyse auf MD5 mit nur einer Runde
[Bers 92].
Q Fur jede der 4 Runden einzeln moglich
Q Angriff auf alle 4 Runden konnte nicht gezeigt werden

B Pseudokollision [BoBo 93]:

Q Zwei verschiedene Variablenbelegungen von a,b,c,d fuhren fur
verschiedene Inputblocke zum gleichen Outputblock

0 Damals schien eine Erweiterung des Ansatzes zu einem allgemeinen
Angriff nicht moglich

B Erzeugung einer Kollision in der Kompressionsfunktion
[Dobb 96]:
Q Zwei 512 Bit Blocke produzieren den selben 128 Bit Output
Q Bis dahin gefahrlichster bekannter Angriff
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Sicherheit von MD5 (Forts.)

B Kollision gefunden [Wang,Feng,Lai,Yu 2004]:

MD5(M,N;) = MD5(M,Ni)

M und M zu finden dauert ca. eine Stunde (IBM P690 Cluster)
danach Njund Ni zu finden 15 Sek. bis 5 Minuten

funktioniert mit beliebigen Initialisierungsvektor [V

In der Arbeit werden auch Kollisionen fur MD4, HAVAL-128 und
RIPEMD-128 angegeben

Q Ende des MD5CRK-Projekts (distributed birthday attack)

B Kollision in X.509 Zertifikat gefunden (Kollision in den
Schlusseln) [de Weger 20095]

B Kollision in X.509 Zertifikat mit unterschiedlichen ldentitaten
[Stevens, Lenstra, de Weger 2006/2007]

= MD5 (und SHA-1) nicht mehr verwenden!

= Algorithmen mit langeren Hash-Werten verwenden:
z.B. SHA-256, Whirlpool, SHA-3, o.a.

0O 00U 0 U
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Sicherheit von MD5 (Forts.)

B Bislang umfangreichster, praktisch relevanter Angriff [SSALMOWOS]:
http://www.win.tue.nl/hashclash/rogue-ca/

request web site request web site
artificrate —] —— 11
e certificate ™ Certification certificate
S Authority 1a
web site B | — (CA) E
= = ISsue x v Q.IOI'I — A =_ ___—-_-
4 - - el A AN = | issue
‘ sign—"
4 create
1b
," i E rogue CA
l' 7 certificate,
= 3 copy
2 g = _ signature
$ —issue—— -
28
gz
g
|
|
|
|
1
I' '
user at PC S ‘; ? browser 2 CA root certificate
with browser distribute vendor
with browser -real web site certificate
% B = |web site certificate
--vekify -rogue CA certificate
\
N
-..v;" : -rogue web site certificate
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Sicherheit von MD5 (Forts.)

B Bislang umfangreichster, praktisch relevanter Angriff [SSALMOWO083]:

http://www.win.tue.nl/hashclash/roque-ca/

request web site
certificate

T A

»
= i
< P o, 5
g T
o] : ‘
,Q i
b

2 w

i

o

= 2]

) 8’0 - _
b T & F

- ES

@29 3 &

g_? —bc?g

9!

user at PC
with browser

--verify

A

%

with browser

distribute B ==

request web site

Certification <~
Authority

(
= lesign A::F

sign—"

2]

anausif

orowser
vendor

certificate

E
issue—

|

create
rogue CA
certificate

copy

L ' _ signature
L -*sign"' o . P

CA root certificate
-real web site certificate
web site certificate
-rogue CA certificate
-rogue web site certificate

B Alle Browser, die RapidSSL-Zertifikaten vertrauten, vertrauten auch den mit dem

,yogue CA certificate” ausgestellten Zertifikaten

B Man-in-the-Middle Angriffe: Browser kann bei SSL-Zertifikaten, die MD5-
Hashsummen verwenden, die Server-Authentizitat nicht mehr zuverlassig prufen

\
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SHA-3

B 10/2012 vom NIST als Nachfolger von SHA-2 standardisiert

B 2007: Wettbewerb ahnlich zu AES-Standardisierung:
Q motiviert durch erfolgreiche Angriffe auf MDS und SHA-1
Q 64 Einreichungen, 14 Algorithmen in engerer Auswahl, 5 Finalisten
Q Gewinner: Keccak von Bertoni, Daemen, Peeters und van Assche

B [hnovativer Ansatz: Sponge-Funktion

M

( pad }

A

r| |0

) €
cl|l|0

| J —

sponge
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Ko iy et
absorbing : squeezing
Bildquelle: http://sponge.noekeon.org
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Variable Output-Lange
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Keccak: Parametrisierung und Keccak-f

B Als SHA-3 standardisierte Varianten umfassen u.a.
Q SHA3-256: r=1152, c=448, Ausgabe abgeschnitten nach 256 Bits
Q SHAS3-512: r=576, c=1024, Ausgabe abgeschnitten nach 512 Bits

B f[b] Keccak Permutationsfunktion; Breite der Perumutation
b =c + r = 25%21
B Funktion f betrachtet State als dreidimensionales Array von
GF[2]
a[b][5][wlmitw = 2!, b =c¢c + r = 25*2!
Beispiel SHA3-256:b = 1152 + 448 = 1600,
dh.1 = 6, w = 64

B Jede Anwendung von f besteht aus n, Runden:

n, = 12 + 2*1,d.h. fur SHA3-256: n, = 24
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Keccak: Terminologie zum State

AT A 7 £
ZZZZ A )
M
1
ravan%e
)
v
y
Y 2
’,4 state
>
T
z y
N plane 4 slice
& [
T T
Yy z
row 4 column s lane
[ @ [
o
bit

Bildquelle: http://keccak.noekeon.org/Keccak-reference-3.0.pdf
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Keccak-f: Runden

B Jede Runde besteht aus funf Schritten:
Q R=t1oxomopol
® Addition von Rundenkonstanten
® Nichtlinearitat
® Erhohung der Diffusion in allen drei Dimensionen

® > , Ly
[ O, NINOIN O)
«— o e | 4]
AN
Eﬂ E?<€§§9 o
\E A B | e O] N
« |® M ]

X 7T

\
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Keccak-f: Runden

B Jede Runde besteht aus funf Schritten:
Jd R=t0)xomopof
® Addition von Rundenkonstanten
® Nichtlinearitat
® Erhohung der Diffusion in allen drei Dimensionen

AN

N
SN N NN
NN N NN

NN NN

NN . . N

-
l[ﬁ'\/\/olfgang Hommel, Helmut Reiser, LRZ, WS 13/14 IT-Sicherheit 23



Keccak: Bewertung

B [nnovativer Ansatz:
Q Vermeidet Probleme klassischer Merkle-Damgard-Konstrukte wie MD35;
Q ist entsprechend aber noch weniger von Kryptanalytikern untersucht.
Q Komplementar zu SHA-2 verwendbar.

B Variable Output-Lange
Q ermoglicht flexible Anpassung an jeweiligen Bedarf
Q Gute Eignung als PRNG fur Stream Ciphers

B Effiziente Implementierung in Hard- und Software moglich

B Konservative Sicherheitsreserve durch grol3e Rundenzahl
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