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Abstract

Die Entwicklungen zu dynamischen IT-Infrastrukturen bedingt den Bedarf steigender
Flexibilitdt im Bereich der Netze und der damit verbundenen Infrastruktur. Eine Moglich-
keit zur Realisierung dynamischer Netze ist der Einsatz von Netzvirtualisierung auf Basis
von Overlay-Netzen (Network Virtualization Overlay - NVO). Die Netzvirtualisierung fiigt
eine zusitzliche Verwaltungsebene in das bestehende Netz-Management ein. Dieser Ein-
schub einer neuen Verwaltungsebene benétigt Anpassungen in den Organisationsstrukturen
und IT-Prozessen im IT-Betrieb. Die Netzvirtualisierung ist Bestandteil von vielschichti-
gen Verdnderungen in IT-Organisationen, welche technisch und organisatorisch wirken und
iibergreifend das Zusammenspiel zwischen Teams und Abteilungen verdndert. Diese Arbeit
analysiert systematisch die Auswirkungen von Netzvirtualisierung als Overlay-Technologie im
Bezug auf die Einfliisse, die Auswirkungen auf die IT-Organisation und die damit verbunden
Organisationsstrukturen und IT-Prozesse im IT-Betrieb. Auflerdem sollen Moglichkeiten
aufgezeigt werden, wie bestehende Organisationen und Prozesse umgewandelt und angepasst
werden konnen, um in Umgebungen mit Netzvirtualisierung eingesetzt zu werden. Als Metho-
dik wird eine qualitative Analyse auf Basis von leitfadengestiitzten Experteninterviews und
praktischen Anwendungsfillen verwendet, um das Themenfeld tiber einen explorativen Ansatz
zu erschlieffen und die Forschungsfrage zu beantworten. Das Ergebnis ist eine Sammlung
von Auswirkungen der Netzvirtualisierung auf organisatorische Aspekte und Prozesse des
IT-Betriebs. Aulerdem wird ein Schema zu verschiedenen Verwaltungsmoglichkeiten von
IT-Netzen mit Netzvirtualisierung aufgestellt. Dabei wird insbesondere auf das Management
der verschiedenen Verwaltungsschichten und den damit verbundenen fachlichen Verantwort-
lichkeiten eingegangen. Dies kann als Grundlage verwendet werden, um zukiinftige Projekte
und Einfiithrungen von Netzvirtualisierung im Rahmen von Konsolidierungsprojekten in
bestehende IT-Umfeldern ganzheitlich und vorausschauend zu planen.
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1 Einleitung

1.1 Motivation

Bedeutung und Einfluss der Netzvirtualisierung Rechenzentren bestehen aus vielen tech-
nischen Systemen und Abldufen, welche fiir einen reibungslosen Betrieb fest verzahnt funk-
tionieren miissen. Zur Steigerung der Effizienz der Abldufe und der Ressourcennutzung
sind verschiedene Techniken der Virtualisierung in Rechenzentren im Einsatz. Aktuell ist
im Bereich der Rechenzentren eine fortschreitende Entwicklung zum sogenannten Software
Defined Datacenter zu beobachten.

Beim Software Defined Datacenter wandert die Intelligenz der verschiedenen Infrastruk-
turelemente immer weiter in die Softwareebene. Der Hauptunterschied zum traditionellen
Rechenzentrum besteht vor allem in der umfassenden Virtualisierung der verschiedenen
Komponenten, anstatt dedizierte physischen Komponenten zu nutzen. [Sch17b]

Die Techniken der Virtualisierung im Software Defined Datacenter lassen sich dabei
in drei grobe Bereiche einteilen. Dazu gehoren die Virtualisierung der Rechenmaschinen
(Hostvirtualisierung), die Virtualisierung des Speichers (Speichervirtualisierung) und die
Virtualisierung des Netzes (Netzvirtualisierung). [RR1§]

Eine reine 1-zu-1 Virtualisierung von bestehenden Hardwarekomponenten reicht noch nicht,
wenn ein Mehrgewinn durch Verwendung der Virtualisierungstechnologien erbracht werden
soll. Erst wenn dies weiter genutzt wird, zum Beispiel zur Konsolidierung von Ressourcen in
Kombination mit Standardisierungen und Automatisierung, dann kénnen im zweiten Schritt
bestehende Prozesse optimiert werden und sich so die gesteigerte Komplexitit zum positiven
genutzt werden. [Bhall]

Die Entwicklung von immer umfassenderen Virtualisierungstechniken ist keine unabhéngige
Entwicklung, sondern geht Hand in Hand mit dem Wandel in der IT-Branche immer weiter
hin zur serviceorientierten Arbeitsweise und der vermehrten Nutzung von Automatisierung
und Cloud-Systemen. Bis Heute sind viele Firmen jedoch primér nach fachlichen Doménen
organisiert, obwohl die meisten Services und die dahinter liegenden Geschéftsprozesse iiber
Abteilungen hinaus laufen [Hub19].

Der Bereich der Netztechnik zeigt diese Schwierigkeiten recht deutlich. Das IT-Netz im
Rechenzentrum ist kein statisches Konstrukt mehr, welches von einem einzelnen Team
unabhéngig bereitgestellt werden kann, sondern gliedert sich in die moglichst automatisierten
Prozesse mit ein und ist stetigen Anpassungen unterworfen. Weiterhin steigt der Bedarf nach
Datenkapselung und umfassender Sicherheit trotz der iibergreifenden Vernetzung. Durch diese
technischen und organisatorischen Neuerungen verschieben sich Prozesse und die Grenzen
der Zustéandigkeiten der IT—MitarbeiteI{H Neue Vorgéinge entstehen und andere wachsen
zusammen oder fallen génzlich weg.

! Aus Griinden der leichteren Lesbarkeit wird in der vorliegenden Masterarbeit die méannliche Sprachform
bei personenbezogenen Substantiven und Pronomen verwendet. Dies soll im Sinne der sprachlichen
Vereinfachung als geschlechtsneutral zu verstehen sein.
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Die klassischen Gruppen in IT-Abteilungen kénnen dies in ihrer bisherigen Form nicht
mehr génzlich abbilden. Die geénderten technischen Abldufe erfordern aulerdem angepasste
Werkzeuge zur Kontrolle und Verwaltung der physischen und virtuellen Netzen. Nur durch
systematische Analyse und Anpassung der bisherigen Strukturen lédsst sich das Potenzial der
Host- und Netzvirtualisierung voll und ganz ausschoépfen.

Technische Entwicklungen sind schon seit langer Zeit ein Motor fiir Verdnderungen in der
Beschéftigungsstruktur und der Arbeitsweise [MWZ91]. Bestimmte Technologien sind hierbei
der Schliissel fiir Umgestaltungen. Netzvirtualisierung hat den Ruf einer dieser Technologien
zu sein [Hub13].

Motivation der Arbeit Zum Themenbereich (Netz-)Virtualisierung mit Bezug auf IT-
Prozesse bzw. Organisationsstrukturen existieren wenig Arbeiten. Die meisten Themenstellun-
gen speziell im Bereich der Netzvirtualisierung behandeln vor allem die rein technische Seite,
mit welchen Mitteln und Architekturen Overlay-Netzwerke realisiert werden kénnen. Auf der
anderen Seite gibt es viel Literatur, welche sich mit der Beschreibung und Modellierung von
(Geschéfts-)Prozessen beschiftigt. Die Betrachtungen sind jedoch meist sehr theoretischer
Natur oder sehr allgemein gestaltet. Betrachtungen zu praktischen Organisationsstrukturen
wird dabei wenig Beachtung geschenkt. Auch die Suche nach einer geeigneten Methodik zur
Analyse der Auswirkungen einer neuen Technologie auf Prozesse und Tools ist nicht mit
einfachen Vorgehensweisen realisierbar. Diese Liicke mochte diese Arbeit schliefen.

1.2 Fragestellung und Ziel

Das Themenfeld dieser Arbeit liegt in einem schwierigen praktischen Feld zwischen den
organisatorischen und technischen Aspekten einer IT-Organisation. Auf der einen Seite gibt
es bekannte Anforderungen an moderne I'T-Organisationen, wie eine serviceorientierte Arbeits-
weise und Flexibilitdt. Auf der andere Seiten gibt es Technologien wie die Netzvirtualisierung,
welche neue Méglichkeiten in der Gestaltung der IT-Infrastruktur bieten. Jedoch miissen die
Verwaltung und die Technologie zielfiihrend verkniipft werden und dies ist praktisch eine
schwierige Aufgabe. Im I'T-Betrieb bieten Frameworks, wie ITIL oder Standardisierungen wie
ISO/IEC 20000 Hilfestellungen, um Organisationen und Prozesse gewinnbringend auszurich-
ten. Dabei wird vor allem darauf eingegangen, welche Bereiche und Prozesse benétigt werden.
Jedoch koénnen diese allgemeinen Frameworks nicht spezifisch in bestimmten Bereichen die
Frage beantworten: Wer macht was und wieﬁﬂ In diesem Bereich setzt die Themenstellung
dieser Arbeit an. Der Zielbereich dieser Arbeit wird in Abbildung [T.1] dargestellt.

IT-Betrieb und IT-Management Ziel Technologie
e Organisationsstrukturen e Anforderungen
e Prozesse e Moglichkeiten
e Rollen ) e Architektur
e Teams und Abteilungen Wer macht was und wie? e Netzvirtualisierung
e fachliche Aufteilung e Cloud

Abbildung 1.1: Zielgebiet dieser Arbeit

?Weitere Details unter anderem in Kapitel |24a - |IT—Servicemanagement (ITSM)|




1.3 Vorgehensweise und Methodik

Ziel dieser Arbeit ist die systematische Analyse der Auswirkungen von Netzvirtualisie-
rung auf organisatorische Abldufe (Verantwortlichkeiten und Team-Zusammenstellung) und
Prozesse (Verdnderungen und Erweiterungen) im IT—BetriebE]

Hierbei spielen die Einflussfaktoren und Beweggriinde, welche zur Netzvirtualisierung
fiihren, eine entscheidende Rolle, da diese die Auswirkungen bestimmen: Es lasst sich dabei
unterscheiden zwischen primiren Auswirkungen, welche die Technologie mit sich bringt und
sekundédren Auswirkungen, welche die Organisationsstrukturen und Prozesse aufgrund der
verschiedenen Umsetzungsstrategien beeinflussen

In der Praxis betrifft dies sowohl die Einfithrung der Technologie (Planung und Integration)
als auch den spéteren Betrieb (Verwaltung und Storungsbehebung). Basierend auf den
vorherigen Uberlegungen dienen folgende zwei Basisfragen als Grundlage fiir das Vorgehen in
dieser Arbeit:

1. Welche Entwicklungen und Verdnderungen sind mit der Netzvirtualisierung verknipft?

2. Wie ldasst sich die Netzvirtualisierung im Rahmen dieser Verdnderungen verwalten und
welche Anderungen an bestehenden Organisationsstrukturen und Prozessen sind dafiir
notig?

Das Ergebnis sind ermittelte Einflussfaktoren und Strategien, welche im Vorfeld der
Einfithrung von Systemen mit Netzvirtualisierung helfen, die Umsetzung entsprechend zu
planen und so die Vorteile der Netzvirtualisierung voll nutzen zu kénnen.

1.3 Vorgehensweise und Methodik

Analyse mithilfe von Prozessvergleichen Das Losen von Problemstellungen und Heraus-
forderungen bedeutet eine Anpassung von Strukturen, Abldufen und Tools. Entsprechend
liegt es nahe, dass Auswirkungen analysiert werden konnen, indem Prozesse in herkémmli-
chen Umgebungen ohne Netzvirtualisierung betrachtet werden und diese anschliefend mit
Umgebungen mit Netzvirtualisierung verglichen werden. Dafiir benétigt es zwei Grundlagen:
Zum einen entsprechendes Datenmaterial von Prozessen in herkémmlichen und neuen Infra-
strukturen, sowie eine Methodik zum Vergleich von Prozessen. Hierzu wurde eine Vielzahl
von bestehenden Arbeiten untersucht, um geeignete Ansétze zu ﬁndenE]

Die Analyse von praktischen Organisationsstrukturen und Prozessen ist wegen der vielfalti-
gen Einfliisse von Trends und Herausforderungen auf I'T-Organisationen ein komplexes Feld.
Neben der eigentlichen Fragestellung ist es notwendig, dass Themenfeld vorweg umfangreich
zu erschlieen. Entsprechend schwierig gestaltet sich auch die Suche nach einer geeigne-
ten Methodik fiir diesen Zweck, da es wenig erprobte Ansétze in diesem Bereich gibt. Die
Uberpriifung der in dieser Arbeit verwendeten Methodik ist deshalb mit ein Bestandteil des
Ergebnisses.

Ableitung einer geeigneten Methodik zur Losung der Forschungsfrage Nach den ersten
Vorabrecherchen ist deutlich geworden, dass die Ansétze in den verwandten Arbeiten nicht
geeignet sind, um Prozesse gezielt zu vergleichen und Auswirkungen einer Technologie

3Die genaue Definition und Abgrenzung des Begriffes in dieser Arbeit findet sich in Kapitel [2.2.4 -
und Abgrenzung Netzvirtualisierun,
*Vergleiche zum Beispiel [Danl7], [Dani4], [PREZ12], [CB09], [CGP17], [Die06], [Mar06], [RHO4]
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festzustellen. Auch zahlreiche Gespriache am Lehrstuhl brachten keine konkreten Moglichkeiten
hervor, wie Prozesse strukturiert verglichen werden koénnen, sodass die Fragestellung dieser
Arbeit beantwortet werden kann. Als Ursache kommt in Frage, dass die untersuchten Ansétze
fokussiert sind auf eine streng naturwissenschaftliche Betrachtung, jedoch in diesem Feld
eine andere Herangehensweise notig ist. Zum anderem kann dies an einer grundlegenden
Beschaffenheit von Prozessen liegen: Diese sind so divers wie die Firmen, in denen diese gelebt
werden. Parallel zur Suche nach einer geeigneten Methodik zur Prozess-Vergleichsanalyse
wurde nach geeignetem Datenmaterial gesucht. Hier zeigt sich die zweite grofle Hiirde bei der
Arbeit mit Prozessen: Diese werden haufig nicht dokumentiert oder kénnen aus Griinden der
Sicherheit nicht einfach fiir Untersuchungen herausgegebenen Werdenﬁ

Vorgehensweise iiber qualitative Inhaltsanalyse und Experteninterviews Um die Auswir-
kungen von Netzvirtualisierung auf Organisationsstrukturen und Prozesse zu analysieren,
muss entsprechend der vorangegangen Uberlegungen eine andere Maglichkeit gefunden werden
Daten iiber Ablaufe, Organisationsstrukturen und Tools zu gewinnen und diese zu analysieren.

Die Fragestellung hat zwar als Themenstellung in der Informatik und mit dem Bezug zur
Netzvirtualisierung einen technischen und naturwissenschaftlichen Hintergrund, jedoch lassen
sich Prozesse und Organisationsstrukturen eher in den Bereich der qualitativen Sozialforschung
einordnen. Dem entsprechend ist auch ein methodischer Ansatz aus diesem Bereich fiir die
Analyse nétig.

Eine Losungsidee fiir beide oben genannten Problemstellungen der Analyse ist der Ansatz
in [Pfi16]. In dieser Arbeit wird das Referenzmodell eTOM beziiglich den Anforderungen
von Netzvirtualisierung untersucht. eTom ist ein Referenzmodell fiir Geschéftsprozesse im
Telekommunikationsbereich. [Pfl16] nutzt dabei Experteninterviews und als Auswertungsme-
thode den Vergleich iiber Heat-Maps, um unter anderem zu ermitteln, welche Verdnderungen
die zunehmende Verbreitung von Netzvirtualisierung auf das eTom Referenzmodell hat. Die
Arbeit von [Pfl16] ist thematisch in einem verwandten Bereich angesiedelt, da diese ebenfalls
das Thema Netzvirtualisierung und Prozesse behandelt. Jedoch bezieht sich diese speziell
auf Netzvirtualisierung auf Basis von physisch gestiitzten Losungen mit sogenannten Flows
(Details siehe Kapitel [2.2.4 - |Software Defined Network) und auf Geschéfftsprozesse. Dabei
wird auflerdem speziell auf das Referenzmodell eTom Bezug genommen. Auch der verwen-
dete Ansatz der Analyse iiber Interviews ist methodisch nur sehr reduziert umgesetzt. In
ibertragender und ausgeweiteter Form ldsst sich diese Methodik jedoch fiir die Fragestellung
dieser Arbeit verwenden. Uber die Erhebungsmethode durch Interviews konnen die benétigen
Daten gesammelt werden, um diese mit einer qualitativen Inhaltsanalyse auszuwerten. Details
zur Analysemethode finden sich in Kapitel - [Methodisches Vorgehen] und in Kapitel
-|Umsetzung der Experteninterviews

Vorgehensweise dieser Arbeit Als Methodik wird eine qualitative Analysemethode ange-
wendet. Auf Basis der technischen und organisatorischen Grundlagen in Kapitel [3 werden
innerhalb der Voranalyse in Kapitel @ -|Voranalyse zum Themenbereich Netzvirtualisierung
Leitfragen abgeleitet. Mithilfe der Leitfragen werden passende Anwendungsfille und Inter-
viewpartner recherchiert und ein Leitfaden fiir die praktischen Interviews entwickelt. Details
dazu finden sich in Kapitel [{] - [Umsetzung der Experteninterviewd. Anschlieend werden die
leitfadenorientierten Interviews mit Experten gefiihrt, um das Themenfeld zu erschlieflen.

SWeiteres dazu in Kapitel -




1.3 Vorgehensweise und Methodik

Die Interviewergebnisse werden entsprechend der Leitfragen analysiert und ausgewertet. Dies
geschieht in Kapitel [ - [Auswertung und Vergleich der Anwendungsfalld Diese Arbeit verfolgt
dabei einen explorativen Ansatz, um das Themenfeld weiter aufzuarbeiten und besser zu
strukturieren. Die Grundlagen und das methodische Vorgehen werden dabei kontinuierlich
ausgebaut und erweitert, wenn neue Bereiche sich fiir wichtig herausstellen. Zum Schluss
der Arbeit werden die aus den Interviews gewonnen Informationen in Kapitel [(] -
in ein Gesamtbild aus theoretischen und literaturgestiitzten Erkenntnissen und praktischen
Informationen eingefiigt, um die Forschungsfrage zu beantworten. Eine Ubersicht iiber diesen
Ansatz zeigt Abbildung [I.2] Eine genaue Erlduterung der Methodik findet sich in Kapi-
tel - [Methodisches Vorgeherl Innerhalb der erfolgt ebenfalls eine kritische
Uberpriifung der angewandten Methodik. Den Abschluss dieser Arbeit bildet das Kapitel
@ - |Zusammenfassung und Ausblich

Grundlagen technisch, Voranalyse Experteninterview Auswertung und Interpretation
Organisationsstrukturen — Leitfragen und — Leitfaden & — Fallanalyse, Vergleich und
und IT-Betrieb Kategoriesystem Interview Ergebnisse

kontinuierliche Anpassung

kontinuierliche Erweiterung der Grundlagen

Abbildung 1.2: Vorgehensmodell dieser Arbeit






2 Grundlagen

Wie bereits beschrieben arbeitet diese Arbeit mit einer qualitativen Analyse auf Basis von
Experteninterviews, um das Themenfeld zu erschliefen. Die theoretischen Grundlagen zur
Methodik werden zuerst im Unterkapitel - |Methodisches Vorgehen| erschlossen.

Anschlieflend folgen die inhaltlichen Kapitel zu den technischen Grundlagen, Organisati-
onsstrukturen und zum IT Betrieb. Das Unterkapitel - [Technische Grundlagen] erlautert
die Hintergriinde der Netzvirtualisierung im Allgemeinen sowie als Overlay-Technologie und
grenzt diese von alternativen Techniken ab. Das Unterkapitel [2.3 - [Organisationsstrukturer]
behandelt allgemeine Ansédtze zur Verwaltung von Organisationen. Das Unterkapitel -[IT]
zeigt die Schwierigkeiten und Ansétze zur Verwaltung moderner IT-Infrastrukturen
sowie verwandter Themengebiete, welche Einfluss auf den I'T-Betrieb haben. Die einzelnen
Bestandteile der Kapitel sind teil zur ersten Erschliefung des Themenbereichs und zur
Gestaltung der Interviews entstanden. AnschlieBend wurden diese mehr und mehr in der
Tiefe ausgebaut, um die Forschungsfrage weiter zu erschlieffen und das aus den Interviews
generierte Wissen zu vertiefen. Fiir einen besseren Lesefluss werden die hinzugewonnen
Ergebnisse jedoch gesammelt im Grundlagenkapitel aufgezeigt.

2.1 Methodisches Vorgehen

In Kapitel [7] - wurde bereits die Vorgehensweise erschlossen. Die nachfolgenden
Abschnitte beschreiben die Methodik-Ansétze und die Betrachtungsgrundlagen. Um die
Auswirkungen von Netzvirtualisierung auf Organisationsstrukturen und Prozesse zu priifen
wird als Methodik eine Kombination aus Experteninterviews und der qualitativen Inhaltsana-
lyse verwendet. Die Details zur qualitativen Inhaltsanalyse folgen im nachfolgenden Kapitel
[2.1.1 - |Qualitative Analysd. Die Details zu den Experteninterviews und warum diese als Teil
der Losung fiir die Fragestellung dieser Arbeit geeignet sind, folgt in Kapitel []] -

[der Experteninterviews|

2.1.1 Qualitative Analyse

Zuerst stellt sich die Frage, in welche Kategorie von Forschung das Themenfeld dieser Arbeit
eingeordnet werden muss. Das quantitative Feld kann als erstes ausgeschlossen werden, da nicht
mit messbaren Zahlen und Benchmarks gearbeitet wird. Folglich wird im qualitativen Bereich
gearbeitet. Wie in Kapitel [1] - zu Beginn erwihnt, brachten erste Analyseversuche
innerhalb der Vorabrecherche tiber naturwissenschaftliche qualitative Anséitze keinen Ausblick
auf Erfolg, weil keine ausreichende Datengrundlage zur Verfiigung steht und es an passenden
Methoden fehlt, um diverse Prozesse vergleichen zu kénnen.
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Wird hier der Unterschied betrachtet, wie sich qualitative Daten naturwissenschaftlich und
sozialwissenschaftlich unterscheiden, lésst sich dies nach [Niel5] erkléren:

e In den Naturwissenschaften beziehen sich qualitative Daten auf ,eindeutig bestimmbare
Elemente“. Zum Teil werden qualitative Daten hier auch als ,harte Wirklichkeit®
bezeichnet.

e In der Sozialwissenschaft beziehen sich qualitative Daten auf Elemente, deren ,Eigen-
schaften und Strukturen (deren Qualititen [...]) flieBend“ und nicht ,sicher anzugeben®
sind

Organisationsstrukturen und Prozesse lassen sich in diesem Falle zu letzterem zéhlen.
Entsprechend benétigt es eine passende Methodik zur Analyse. Dafiir wird in dieser Arbeit
die qualitative Inhaltsanalyse verwendet, welche sich fiir unstrukturierte Daten eignet, von
welchen erst die Eigenschaften und die Struktur qualifiziert werden muss. [Niel5]

Bedeutung der Voranalyse Bei der qualitativen Inhaltsanalyse wird im ersten Schritt in-
nerhalb einer Voruntersuchung alles (theoretische) Wissen zusammengetragen, welches zum
Thema erarbeitet werden kann. Ein genauer Stil ist fiir die Vortiberlegungen nicht festgelegt.
Als fester Bestandteil der Methode ist es jedoch wichtig, dass diese angestellt werden, um
bestimmte Voraussetzungen fiir die nachfolgenden Schritte zu liefern. Die Voranalyse liefert
FEinflussfaktoren, Variablen, Untersuchungspunkte und Hypothesen, welche die Forschungs-
frage repréasentieren. Aulerdem kann so bereits in einem ersten Schritt das Forschungsfeld
erschlossen werden.

Die reine Ableitung der Kernfragen und theoretischen Ansétze reichen nicht, um das
Themenfeld zu erschliefen und die Auswirkungen in der Praxis hinreichend zu belegen. In der
Theorie wére auf den ersten Blick die Analyse von Prozessen im Betrieb des Rechenzentrums
mit herkdmmlichen Architekturen und im Vergleich zu Architekturen mit Netzvirtualisierung
ein guter Ansatz. Dies scheitert in der Praxis jedoch an der Diversitiat von gelebten Prozessen
und mangelndem Datenmaterial, da solche Prozesse im Detail selten genau dokumentiert
und einsehbar sind. Diese Thematik wurde in Kapitel [1] - bereits genannt.

Interviews als Basis Bei der Forschungsfrage handelt es sich weniger um die Analyse ein-
zelner Detailschritte, sondern vielmehr um den organisatorisch und technischen Rahmen.
Deshalb wird im folgenden die Methode der Experteninterviews verwendet, um die For-
schungsfrage weiter zu losen. IT-Experten konnen aus praktischen Erfahrungen Aussagen
dariiber treffen, wie die Nutzung von Netzvirtualisierung die Organisation und Prozesse
verdndern. Besonders gut eignen sich deshalb Experten, welche in ihren Projekten bereits auf
diese Fragestellung gestoflen sind.

Die qualitative Inhaltsanalyse ist eine Methode, welche unabhingig von Interviews, zum Bei-
spiel zur allgemeinen Textanalyse eingesetzt werden kann. Die Methode setzt den Schwerpunkt
auf Informationen. Bei den Interviews wird das Wissen der Experten als eine Sammlung von
Informationen angesehen. Dabei wird davon ausgegangen, dass das Expertenwissen bestimmte
Sachverhalte der realen Welt richtig abbildet. [BLM14]

Das Wissen des Experten wird beim Interview in Text-Form festgehalten. Entsprechend
wird bei der qualitativen Inhaltsanalyse der Interview-Text als Material angesehen, aus dem
Daten anhand eines Suchmusters extrahiert, aufbereitet und interpretiert werden.
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Abbildung 2.1: Prinzip der qualitativen Inhaltsanalyse. [GL10, Abbildung 5-1 ]

Allgemeine Struktur qualitativer Inhaltsanalysen Das Prinzip der qualitativen Inhaltsana-
lyse gibt Abbildung wieder. Im Uberblick unterteilt sich die qualitative Analyse auf die
theoretischen Voriiberlegungen, die Vorbereitung der Extraktion, Extraktion der Rohdaten,
Aufbereitung der Daten und Auswertung. Ein Fokus der qualitativen Analyse auf Basis von
Interviews liegt auf der Voranalyse. Hierbei wird sowohl die Verbindung der theoretischen
Vorarbeit zu den Interview-Leitfaden geschaffen als auch der Grundstock fiir die spétere
Auswertung erarbeitet. Im Gegensatz zu quantitativen Analysemethoden, bei denen Informa-
tionen codiert, indexiert und quantitativ erfasst werden, ist die Extraktion der entscheidende
Schritt bei den Interviews. Die extrahierten Daten schaffen eine neue Informationsbasis,
welche nur noch die nétigen Informationen fiir die Beantwortung der Forschungsfrage enthélt.
[GL10] Die einzelnen Schritte zeigt Abbildung Da die Methodik auch fiir grofl angelegte
Studien mit viel Informationsmaterial z.B. aus sehr vielen Interviews verwendet wird, sind
die Teilschritte in der Grafik sehr detailliert dargestellt. Bei der Anwendung in dieser Arbeit
werden einige Schritte zusammengefasst.
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2.1.2 Experteninterviews
Erlduterung der Methode

Interviews sind Teil der qualitativen Forschungsmethoden. Diese sind in den Sozialwissen-
schaften seit langer Zeit zur Gewinnung von neuen Erkenntnissen in Verwendung. [We10]
Die Methodiken aus der qualitativen Sozialforschung werden vor allem als sinnvoll erachtet,
wenn in der Literatur Informationen nur liickenhaft /unvollstdndig oder zu allgemein/abstrakt
sind und genauere Informationen noétig sind. [Skil4] Dieser Fall trifft auch auf die Analyse
von praktischen organisatorischen Strukturen und Prozessen im Bereich des Rechenzentrums
zu, in welchem die Netzvirtualisierung eingesetzt wird.

Zur anderweitigen Informationsgewinnung bleibt hédufig auch keine Alternative, da die
Sammlung von Informationen durch Beobachtung aus folgenden Griinden nicht einfach
moglich ist [BLM14]:

e Abldufe aus der Vergangenheit lassen sich nicht nachtréglich beobachten

e Komplexe Prozesse konnen teilweise nicht beobachtet werden, da keine Einsicht bei
allen Stationen moglich ist

e Der Zugang zum Feld ldsst meist keine einfache Teilnahme durch externe Personen zu

Zumal Interviews im Prozessbereich bei der Erstellung von Dokumentation, Optimierung
und Audits eine geldufige Vorgehensweise sind.

Form des Interviews Bei der Art der Interviews wird nach [BLMI14] in zwei Kategorien
differenziert: Zum Zweck der ,Informationsgewinnung“ und zur ,Rekonstruktion subjekti-
ver Deutungen und Interpretationen“. Dies wird mit Blick auf die methodisch-praktische
Anwendung jedoch nicht zu streng differenziert, da sich inhaltlich meist Uberschneidungen
ergeben. Bei der Gestaltung der Interviewfragen hilft dies jedoch, da fiir die Beantwortung der
Forschungsfragen beide Aspekte von Bedeutung sind. Zum einen werden die Interviews zur
gezielten Informationsgewinnung benétigt, um mehr iiber die praktisch gelebten Prozesse und
Organisationsstrukturen im Kontext von Netzverwaltung zu erfahren. Zum anderen helfen die
Einschatzungen der Experten, um mogliche zukiinftige Auswirkungen von Netzvirtualisierung
erkennen zu konnen. Schliefllich ist die Technik noch nicht génzlich im Enterprise-Bereich
angekommen oder die Prozesse und Organisationsstrukturen sind noch in der Entstehungs-
phase. Im Detail spiegeln sich die Uberschneidungen in den drei Arten von Wissen [BLM14]
wieder, welche auch in diesem Fall gesucht werden:

1. technisches Wissen (Einsatz von Werkzeugen und technische Moglichkeiten)
2. Prozesswissen (Abldufe und Organisationsstrukturen)

3. Deutungswissen (Interpretation von Auswirkungen von Netzvirtualisierung)

Die ersten zwei Punkte nehmen dabei aber das Hauptaugenmerk ein (Informationsgewin-
nung), da sich die Interviewpartner alle in einen bestimmten Rahmen, deren Unternehmen-
sumfeld, bewegen und so das Deutungswissen nur eingeschrinkt betrachtet werden kann.
AuBlerdem zielt die Beantwortung der Fragestellung nicht darauf ab, konkrete Theorien
aufzustellen, sondern Auswirkungen aufzuzeigen.
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Mit der Form und der Art lasst sich eine 2x2 Matrix darstellen, wie in Tabelle zu sehen.
Wird von den in der Praxis unvermeidbaren Uberschneidungen abgesehen, kreuzt der Ansatz
in dieser Arbeit die Dimensionen ,informatorisch* und ,fundiert* und gehort somit zu den
systematisierten Experteninterviews. Zur systematisierten Vorgehensweise folgt das Interview
einem konstruierten Leitfaden, um alle gesuchten und nétigen Informationen zu erhalten.

Explorative Experteninterviews Fundierende Experteninterviews
Informatorische zur explorativen Datensammlung zur Systematisierung
Experteninterviews
Deutungswissensorientierte zur Exploration von Deutungen zur Theoriegenerierung

Experteninterviews

Abbildung 2.3: Varianten von Experteninterviews [BLM14, Tab. 3.1]

Konstruktion des Leitfadens

Entsprechend des systematisierten Experteninterviews erfolgt die Durchfithrung anhand eines
differenzierten Leitfadens, welcher entsprechend der Forschungsfrage und der Kernthesen
gestaltet ist. Dieser Leitfaden bietet zwei zentrale Funktionen [BLMI4]:

1. Strukturierung des Themenfeldes in Vorbereitung auf das Interview

2. zentrale Orientierungsfunktion in der Interviewsituation

Die Leitfragen ergeben sich aus Voriiberlegungen und Literaturauswertungen. Durch
die Voranalyse und die aufgestellten Kernfragen, werden automatisch grobe Hypothesen
aufgestellt. Sind die Interviewfragen zu geschlossen gestellt, besteht jedoch die Gefahr, dass
nur noch feststehende Hypothesen abgefragt werden. Dadurch kénnten neue Ansichten und
Erkenntnisse nicht entdeckt werden.[BLM14]

Dies lasst sich verhindern, wenn die Interviewsituation moéglichst frei gestaltet ist. Durch
die logischen Zusammenhénge zwischen den verschiedenen Interviewfragen ist es nicht un-
wahrscheinlich, dass mehrere Fragen auch innerhalb einer ausfiihrlichen Antwort adressiert
werden. Deshalb bietet es sich an, in der praktischen Interviewsituation nicht zwingend
auf die Reihenfolge zu bestehen, solange alle benotigten Themenfelder abgedeckt werden.
Diese Vorgehensweise bei Interviews nennt sich ,semi-strukturierte Vorgehensweise. Die
Entdeckung von neuen Ansichten ist auch einer der Kernmerkmale des semi-strukturierten
Interviews. Der Interviewer kann den Ablauf und die Themen steuern und der Interview-
partner hat die ndtigen Freirdume, um Probleme, Einschidtzungen und Loésungsmoglichkeiten
zu beschreiben. Die systematische Vorgehensweise bleibt weiterhin erhalten, da anhand des
Leitfadens iiberpriift werden kann, welche Fragen bereits inhaltlich beantwortet wurden und
an welcher Stelle im Leitfaden das Gespriach weitergefithrt werden muss. [We10]

Experte als Begriff

Einer der grofiten Hiirden bei Experteninterviews ist es, passende Interviewpartner bzw.
Unternehmen /Institutionen zu finden. Um auf die Hintergriinde dafiir zu kommen, wird

12
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zuerst auf den Begriff des Experten eingegangen. Dieser lasst sich nach [BLM14] als Personen,
welche ein spezifisches Praxis- oder Erfahrungswissen beziiglich eines klar abgrenzbaren
Problemkreises besitzt, definieren. Die Experten besitzen die Fahigkeit ein bestimmtes
Handlungsfeld mit ihren Deutungen sinnhaft und handlungsleitend zu strukturieren. Dies
bezieht sich insbesondere darauf, dass das Wissen ,,in besonderem Ausmaf} praxiswirksam® ist.
Gleichzeitig bedeutet dies, dass die Klassifizierung einer Person als Experte vom spezifischen
Wissensinteresse abhédngen. Entsprechend ist die Auswahl der Interviewpartner abhéngig
von der Themenstellung. Die Auswahl fiir diese Arbeit findet sich entsprechend in Kapitel
[4.9 - [Praktische Auswahl der Interviewpartner]

Methodik zur Auswertung

Die Auswertung erfolgt als Bestandteil der qualitativen Inhaltsanalyse entsprechend der
verbreiteten Methodik nach Gléser und Laudel [GL10].

Schritt 1: Vorbereitung der Extraktion Bevor die eigentliche Extraktion beginnen kann,
miissen die Rahmenbedingungen und die Extraktionsregeln bestimmt werden.

Fixierung des Materials: Vor der Extraktion und Auswertung muss festgelegt werden,
welches Material zur Informationsgewinnung verwendet wird. Das primére Datenmaterial
ist durch die Interviewtexte festgelegt. Durch mehrere Interviewpartner bei einzelnen An-
WendungsféillenE] missen diese entsprechend alle beriicksichtigt werden, um ein moglichst
vollstdndiges Bild zu erhalten. Durch die kontinuierliche Weiterentwicklung des Leitfadens
bzw. des Fragenkatalogs wurden einige Fragen den Interviewpartnern erst nachtréglich ge-
stellt. Auflerdem entstehen bei der Auswertungen weitere Nachfragen, beziiglich unklarer
Formulierungen und Zusammenhénge. Hinzu kommen noch Grafiken oder Datenmaterial,
welches durch die Interviewpartner zur Verfiigung gestellt wird. Dieses Informationsmaterial
wird ebenfalls bei der Extraktion mit berticksichtigt. Zusammengefasst besteht das Material
aus: Den Texten der Interviews, Nachfragen im Anschluss an die Interviews und ergénzendem
Datenmaterial.

Aufbau eines Kategoriesystems: Das Kategoriesystem bestimmt das Suchraster fir
die Extraktion. Es besteht aus den einzelnen Kategorien und mehreren Unterkategorien. Die
Grundlagen fiir das Kategoriesystem werden in den theoretischen Voriiberlegungen geschaffen.
Das Kategoriesystem wird im Vorfeld aufgebaut, ist jedoch bei der Extraktion noch nicht ab-
schlieend festgelegt. Dies ermdglicht relevante Informationen in neue Kategorien einzuordnen
oder zu dndern, weil sich neue Beziige und Erkenntnisse ergeben. Entfernt werden diirfen je-
doch keine Kategorien, da damit sichergestellt wird, dass die Voranalyse beachtet wird. [GL10]

Extraktionsregeln: Fiir grofiere Interview-Untersuchungen insbesondere mit mehreren
Personen bei der Auswertung, sind die Extraktionsregeln zusammen mit einer entsprechenden
Auswertungsstrategie wichtig, um einheitliche Ergebnisse zu erlangen.[GL10]

'BEin Anwendungsfall entspricht einer Firmen-Situation, welche sich aus verschiedenen Mitarbeiterinterviews
zusammensetzen kann
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In dieser Arbeit liegt der Fokus primér eine einheitliche Auswertung iiber die verschiedenen
Interviews hinweg zu realisieren. Entsprechend beschréanken sich die sich die Extraktionsregeln
fir diese Arbeit auf folgende Punkte:

e nur inhaltliche Informationen werden extrahiert.
e alle relevanten Informationen miissen extrahiert werden.

e Jedem extrahierten Abschnitt wird einer oder mehrere Kategorien zugewiesen. Ist ein
Abschnitt relevant, aber keine passende Kategorie vorhanden, dann muss eine neue
passende Kategorie hinzugefiigt werden.

e Jedem Abschnitt kann pro Kategorie jedoch nur eine Unterkategorie zugewiesen werden.
Fiir Bereiche, bei denen Uberschneidungen der Kategorien sinnvoll sind, gibt es spezielle
Kategorien, welche die Uberschneidung beinhalten.

e Abschnitte konnen unterteilt werden, wenn innerhalb des Abschnitts verschiedene The-
men behandelt werden und pro Kategorie die Zuweisung verschiedener Unterkategorien
notig waren.

Schritt 2: Extraktion Bei der Extraktion wird der Text gelesen und beim Inhalt entschieden,
welche Teile relevant fiir die Untersuchung sind. [GL10] Die grundlegenden Fragestellungen
sind durch den Leitfaden des Interviews bereits vorgegebenen. Trotzdem beinhaltet das
Interview mehr Informationen und Material als fiir die Auswertung bendétigt werden. Dies
l&sst sich auch durch die Steuerung beim Interview nicht génzlich vermeiden. Der gesamte
Prozess von der Extraktion, tiber Aufbereitung und Auswertung ist von einer Interpreta-
tion des Themas abhéngig. Jedoch zwingen die Verfahrensregeln zu einem systematischen
Vorgehen. Die primére Regel besagt, dass das gesamte qualitative Material gleichberechtigt
einzubeziehen und fiir jeden Abschnitt zu entscheiden, ob dieser relevant ist. Relevante
Informationen, welche nicht in das Bild passen, diirfen entsprechend nicht ausgeschlossen
werden. Schritt fiir Schritt wird fiir jeden Absatz im Material bestimmt, ob die Informationen
relevant sind oder nicht. Relevante Informationen werden den Auswahlkategorien zugeordnet
und extrahiert. |[GLI10]

Schritt 3: Aufbereitung Um die Qualitét der Datenbasis vor der Auswertung zu verbessern,
werden inhaltlich zusammenhéngende Informationen, welche iiber verschiedene Interviews
verteilt sind, zusammengefasst, um Redundanzen zu beseitigen.[BLM14]

Schritt 4: Auswertung Das Datenmaterial liegt im vierten Schritt eingeteilt mit Kategorie-
Tags vor. Der entscheidende Schritt bei der gesamten Auswertung ist die Interpretation des
Materials. Hierbei soll die Forschungsfrage bzw. die untergeordneten Leitfragen beantwortet
werden. Dabei wird versucht Zusammenhénge entsprechend der Leitfragen zu finden, welche
sowohl die Gemeinsamkeiten der verschiedenen Féllen beschreibt als auch die Varianz.
Dabei wird die Bestrebung verfolgt von der berichteten Kausalitdt auf eine reale Kausalitit
zu schlieBen. [BLM14] Die Auswertungsstrategie liasst sich nicht einheitlich festlegen. Die
Strategie lasst sich jedoch durch die Anzahl der zu untersuchenden Fille eingrenzen, da
diese darauf abgestimmt sein muss. Fiir die Analyse von wenigen Interviewféllen eignet sich
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ein Vorgehen nach Abbildung [2.4] Dabei werden die einzelnen Fille erst analysiert und
anschliefiend verglichen.. [GLI0]

Kausalmechanismus der
Klasse von Féllen

Vergleichende Analyse der Kausalmechanismen

Kausai-
mechanismus 3

Kausal-
mechanismus 2

" Kausal-
mechanismus 1

Fallanalyse Fallanalyse Fallanalyse

Abbildung 2.4: Auswertungsstrategien fiir die vergleichende Analyse weniger Falle. [GL10L
Abbildung 5-23|

Schritt 5: Interpretation Die Interpretation erfolgt abschlieend wieder unter Einbeziehung
des gesamten Datenmaterials und mit Blick auf die Forschungsfrage der Analyse. Bei der
Interpretation wird der theoretische Kontext mit den empirischen Ergebnissen konfrontiert,
Gemeinsamkeiten und Unterschiede ermittelt und soweit eine Theorie zur Beantwortung der
Forschungsfrage entwickelt.[GL10]

Die Interpretation wird in Kapitel [f] - gebiindelt behandelt.
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Abbildung 2.5: Einfache Darstellung eines Overy-Netzes auf Basis eines bestehenden Net-

zes [Ganl(]

2.2 Technische Grundlagen

2.2.1 Netztechnologien

Die nachfolgenden Netztechnologien sind die Grundlagen fiir die Netzvirtualisierung oder
sind verwandte Techniken, welche fiir die spatere Abgrenzung im Vorfeld genauer beschrieben
werden. Um den Bezug zur Praxis weiter zu vertiefen, werden praktische Bestandteile von
Prozessen und technische Details anhand der Netzvirutalisierungslésungen NSX-V und NSX-T
von VMware dargestellt. VMware bietet umfassende Losungen im Bereich der Virtualisierung,
welche alle Bereiche von Host- bis Netzvirtualisierung abdecken und sich sehr gut fiir praktische
Einblicke eignen.

Overlay-Netze

Overlay-Techniken sind die Grundlage fiir die Virtualisierung von Netzen. Overlay-Netze sind
Netze, welche logisch, moglichst unabhéngig und auf einem anderen physischen oder logischen
Netz aufgesetzt werden. Eines der bekanntesten Overlay-Netze ist das urspriingliche Internet,
welches auf den Netzen der Festnetz-Telefonie aufgebaut wurde [Roul4b]. Im Bereich des
Rechenzentrums beschreiben Overlay-Netze ,die Ubertragung von Daten auf Layer 2 Ebene
iiber virtuelle Tunnel, die {iber ein darunter liegendes Layer 2 oder Layer 3 Netzwerk gespannt
sind“ [Ganl6] Je nachdem, ob die Vernetzung innerhalb eines Rechenzentrums oder zwischen
verschiedenen Rechenzentren (DCI - Datacenter Interconnect) stattfindet, sind verschiedene
Techniken geeignet.

Abbildung zeigt ein Beispiel eines Overlay-Netzes, bei dem drei Netz-Knoten auf Basis
eines komplexeren Netzes aufgesetzt sind.

Als Basis der Overlay-Netze dient der Aufbau von logischen Netzen tiber Techniken wie
zum Beispiel VXLAN oder VPN.

Logische Netze

Die Grundlage der Netzvirtualisierung besteht zu einem Teil aus der Virtualisierung der
Verbindungen zwischen den Netzgeréten, die sogenannte Linkvirtualisierung. Diese wird auch
in herkbmmlichen IT-Netzen auf unterschiedliche Weise genutzt. Die Netzvirtualisierung nutzt
die Techniken der Linkvirtualisierung mit weiteren Techniken und bringt diese unter einen
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ganzheitlichen Rahmen, um umfassende logische Netze zu erzeugen. Die folgenden Abschnitte
zeigen die gebrduchlichsten Techniken auf, welche fiir das Verstdndnis der Netzvirtualisierung
hilfreich sind. Zwei der bekannten Arten der Linkvirtualisierung sind Virtual Private Networks
(VPN) fiir die Verbindung von Geréten und Netzen tiber Tunnelverbindungen, sowie die
Virtual Local Area Networks (VLAN) und deren Weiterentwicklungen. [BEMI0]

Virtual Private Networks (VPN) Zur Erstellung von isolierten Tunnel-Verbindungen in
offentlichen oder privaten Netzen werden Virtual Private Networks (VPN) erstellt. Meist wer-
den diese benutzt, um Rechenzentren an verschiedenen Standorten oder einzelne Teilnehmer
iiber eine gesicherte Verbindung anzubinden. [CB09] VPN beschreibt jedoch keine einheitliche
Technologie und auch kein einheitliches Verfahren. Jedoch gelten die gemeinsamen Ziele die
Authentizitat, die Vertraulichkeit und die Integritdt der {ibertragenen Daten sicherzustellen.
Drei Arten [Sch19] von VPNs werden unterschieden:

e End-to-Site-VPN: sogenannter Remote Access von mobilen Nutzern zum Unterneh-
mensnetz

e Site-to-Site-VPN: Verbindung von verschiedenen Standorten (z.B. Rechenzentren)

e End-to-End-VPN: Direkte Verbindung von einem Host zu einem anderen Host. Zum
Beispiel eine Verbindung von zwei Servern zum geschiitzten Datenaustausch.

Zur Realisierungen von VPN-Verbindungen sind zum Beispiel folgende Techniken [Sch19]
im Einsatz:

e IPsec
e SSL-VPN
e PPTP
e L2TP

Je nach eingesetztem Verfahren spielt sich die VPN-Verbindung und die genutzten Kapsel-
protokolle auf unterschiedlichen Layern des TCP /IP-Protokollstapel ab. Zum Beispiel lauft
IPsec auf der Internetschicht (Layer 3 OSI-Schicht) und SSL-VPN auf der Anwendungsschicht
(Layer 5 OSI-Schicht). Ebenso ist es moglich innerhalb des Tunnels Layer 2 und Layer 3
Verbindungen aufzubauen. [BH15]

Abbildung zeigt ein Beispiel eines End-to-End-VPN. Es wird der physische Aufbau
auf Basis eines Kapselprotokolls (Layer 3 oder hoher) und die logische Sicht auf den inneren
Layer 3 Tunnel dargestellt.

Fiir komplette Losungen mit Netzvirtualisierung reichen VPNs noch nicht aus, da lokale
Netze nicht damit verwaltet werden kénnen, wie es mit (virtuellen) LAN Techniken moglich
ist. Fiir den Schutz der Daten bei der Ubertragung sind VPNs in vielen Fillen jedoch
unentbehrlich.

Virtual Local Area Network (VLAN) Um Netze logisch unabhéngiger von der physischen
Basis strukturieren zu kénnen, werden VLANSs zur Vernetzung genutzt. Clients innerhalb
eines LANSs teilen sich einen Layer 2 Broadcast Bereich, auch wenn diese verschiedene Layer 3
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Abbildung 2.6: a) Beispiel einer physischen VPN-Struktur; b) Entsprechende logische
Struktur. In Anlehnung an Beispiele aus [Sch19]

IP-Subnetze nutzen. Durch die VLAN-Technik (nach IEEE 802.1Q) werden die Broadcast-
Bereiche und die jeweiligen Subnetze getrennt. Die Trennung erfolgt {iber definierte Switch-
Ports oder iiber VLAN-Tags im Netz-Paket. Verbunden werden die unterschiedlichen VLLANs
und deren entsprechenden Subnetze iiber L3-Switche oder Router. Eine Besonderheit beim
VLAN-Standard ist die Einschrankung auf maximal 4094 unterschiedliche VLANs [BR13]
Uber die Erweiterung der Netz-Paket-Frames (Layer 2) mit den VLAN-Erweiterungsfeldern
und VLAN-fdhigen Switchen, kénnen Hosts logisch zu Broadcast-Doménen verbunden werden.
Die VLAN-fihigen Switche nutzen dann bei der Paketweiterleitung sowohl die MAC-Adresse
als auch die VLAN-ID, um den Netz-Verkehr entsprechend weiterzuleiten. Dies erleichtert die
Verteilung der physischen Gerédte und die Administration des Netzes. Zuséatzlich wird durch
die VLAN-Technik eine Isolierung des Netzverkehrs erreicht. [CB09)
Abbildung verdeutlicht die physische und logische Trennung durch VLANSs.

Weiterentwicklung von VLAN Fiir grofiere Netze, wie diese in Rechenzentren verwendet
werden und den dort herrschenden Anforderungen, reichen die Moglichkeiten von VL ANs
jedoch nicht aus. Die Notwendigkeit Benutzergruppen, Anwendungsgruppen oder auch
verschiedene Kunden (Mandate) zu trennen, fithrt in der Praxis unter anderem zu folgenden

Schwierigkeiten [HWTI]:

1. GroBle Rechenzentren, insbesondere mit virtualisierten oder redundanten Umgebungen,
bendtigen mehr als die 4094 verfiigbaren VLAN-IDs zur Verwaltung der Netzgerite.

2. In Netzen unterschiedlicher Mandate werden gleiche VLLAN-IDs bzw. teilweise auch
gleiche MAC-Adressen verwendet.

Letzteres ist zum Beispiel dann problematisch, wenn sich verteilte Anwendungen sich iiber
mehrere Standorte erstrecken und auf verschiedenen (virtuellen) Maschinen implementiert
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Abbildung 2.7: a) Beispiel eines physischen LAN mit Einsatz von VLANSs; b) Entsprechen-
de logische Struktur. [Schi4, in Anlehnung an Abb. 6.5]

sind oder virtuelle Maschinen zwischen Standorten verschoben werden sollen (Virtual Machine
Mobility), ohne dass MAC-Adressen gedndert werden. [BHI5]

Aus diesem Grund wurden neue Verfahren und Protokolle entwickelt, um diese Schwierig-
keiten zu 16sen. Eines dieser Verfahren ist die Verwendung von Virtual eXtensible Local Area
Networks (VXLAN), welche als Beispiel genauer betrachtet wird.

Virtual eXtensible Local Area Networks (VXLAN) Virtual eXtensible Local Area Net-
works (VXLANs nach RFC 7348) sind isolierte Gruppen von verteilten Maschinen, welche
sich eine Broadcast-Domain (Layer 2) teilen und zum Beispiel als Subnetz eingerichtet sind.
Die Verwendung erfolgt zum Beispiel haufig fiir virtuelle Maschinen, welche auf verschiedenen
physischen Servern (an verschiedenen Standorten) laufen und als ein Subnetz organisiert
werden sollen.

Auf den ersten Blick horen sich diese Eigenschaften dhnlich an wie bei VLAN. Der
Unterschied von VXLAN zu VLAN liegt jedoch in der technischen Basis, welche mehr
Moglichkeiten bietet. VXLAN ist ein Kapsel-Protokoll, bei dem Layer 2 Ethernet Frames
in Layer 3 UDP-IP Paketen transportiert werden. So koénnen isolierte virtuelle Layer 2
Netze sich iiber Layer 3 Netze /| spannen. [HWTI] Abbildung [2.§] zeigt die logische Trennung
verschiedener Maschinen auf Basis eines Layer 3 Transportnetzes.

VXLAN ist eine Entwicklung aus der Industrie, um Nachteile bisheriger Protokolle zu
beseitigen. Unter anderem waren an der Entwicklung VMware, Cisco, Arista, Broadcom,
Brocade, Emulex und Intel beteiligt. [HW11]

2 Rein nach dem Standard ist es auch moéglich VXLAN innerhalb eines Layer 2 Transportnetz zu nutzen.
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Abbildung 2.8: Layer 2 Netze iiber ein Layer 3 Transportnetz gespannt [HW11]

Zwei elementare Begriffe sind fiir das Verstdndnis einer VLAN-Umgebung von Bedeutung

[fun19]:

1. VXLAN network identifier (VNI): Eindeutige ID aus einem Adress-Pool von iiber 16
Millionen fiir die Identifizierung der verschiedenen VXLAN Segmente (dhnlich wie bei
VLAN).

2. VXLAN tunnel endpoint (VTEP): Software oder Hardware Ubergabepunkt bei dem
die Pakete (ent-)kapselt werden. Dies kann zum Beispiel im Hypervisor der virtuellen
Maschinen passieren oder VXLAN-fdhigen Netzgeriten. Jedes VTEP hat eine eindeu-
tige IP. Zusammen mit den VNI und den MAC-Adressen kann der Datenverkehr so
zugeordnet und weitergeleitet werden.

VXLAN benétigt als physische Infrastruktur-Grundlage ein Layer 3 Netz (theoretisch
auch Layer 2 moglich) und die Endpunkte (VTEP) des VLANs miissen VXLAN fihig sein.
Auflerdem diirfen die VXLAN-Pakete, welche durch die Kapselung grofiere Frames besitzen,
nicht von den VTEPs fragmentiert werden. Die groere MTU (Maximum Transmission Unit)
sollte am besten auf dem gesamten Verbindungspfad unterstiitzt werden. RFC
7348] Bis auf die oben genannten Eigenschaften, muss die Netz-Hardware fiir die Verwendung
von VXLAN nicht zwingend zusétzlich gedndert oder angepasst werden, um verwendet werden
zu konnen. [Schi7al

Fiir das netziibergreifende Erlernen der MAC-Adressen oder das korrekte Routing der IP-
Pakete arbeiten bei VXLAN unterschiedliche Techniken zusammen. Je nach Implementierung
handelt es sich hierbei zum Beispiel um (MP-)BGP und EVPN.

Dadurch léasst sich VXLAN auch zur Verbindung von Rechenzentren nutzen, wie es in
Abbildung [2.9] gezeigt ist.

In Spezifikation und in der Praxis besteht VXLAN noch aus vielen weiteren Details, welche
aber fiir die Betrachtung im Rahmen dieser Arbeit nicht relevant sind.

Neben VXLAN gibt es noch weitere Protokolle und Verfahren (z.B. NVGRE, STT, Trill,
SPB), welche fir die Erstellung von Overlay-Netzen genutzt werden konnen. Diese ergeben
ahnliche Funktionen wie VXLAN und werden deshalb nicht genauer betrachtet. [JacI4D,
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Abbildung 2.9: Verbindung zweier Datencenter iiber VXLAN und Zusatzprotokollen
[jun19al

HW11] Relevant ist jedoch noch der neue RFC Geneve, welcher in Netzvirtualisierungs-
Produkten wie VMware’s NSX-T eingesetzt wird.|[LeelS]

Generic Network Virtualization Encapsulation (Geneve) Das Kapselprotokoll Generic Net-
work Virtualization Encapsulation (Geneve) ist eine Weiterentwicklung bekannter Protokolle
wie VXLAN, STT und NVGRE. Geneve kombiniert verschiedene Vorteile dieser Protokolle.
Die Entwicklung wird von verschiedenen Firmen wie VMware, Microsoft, Red Hat und
Intel vorangetrieben. [Leel8] Geneve ist speziell fiir Netzvirtualisierung mit Overlay-Netzen
konzipiert und ein Kapselprotokoll, welches Tunnel zwischen verschiedenen Komponenten
eines virtuellen Netzes erstellt. [GGS19] Das neue Protokoll kann parallel zu den bisherigen
Protokollen verwendet werden. Auch sonst dhnelt die Verwendung denen von zum Beispiel
VXLAN: Die Ubertragung kann auf normaler Netz-Hardware geschehen, da die IP-Pakete der
Endanwender im neuen IP-UDP-Geneve-Paket iibertragen werden. Die (Ent-)Kapselung er-
folgt dann wieder an den Tunnel-Endpunkten, welche entsprechend mit dem Geneve-Protokoll
umgehen konnen miissen. Um das Protokoll allgemein und zukunftstauglich nutzen
zu konnen, besitzt Geneve keine Definition iiber die Control Plane, da diese sehr unter-
schiedlich aussehen kann und sich deshalb nicht einfach als Standard festgelegt werden kann.
Der Hauptvorteil liegt bei Geneve aber in der Moglichkeit iiber ein flexibles Optionsformat
zusétzliche Erweiterungen tiber Metadaten zu implementieren. Diese Erweiterungen lassen
sich eindeutig definieren, sodass mégliche Konflikte bei der Verwendung von unterschiedlichen
Erweiterungen vermieden werden. [Schi7a] Die Erweiterungen sollen zentral bei der IANA
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als sogenannte ,,Geneve Option Class “registriert werden kénnen, um auch ein gewisses Maf}
an Interoperabilitit zu schaffen. [GGS19)

Diese Erweiterungen benétigen Firmen wie VMware mit NSX, um umfassende Netzvirtua-
lisierungslésungen zu ermoglichen.

Bei der Betrachtung der Kapselprotokolle zeigt sich, dass diese essenziell fir effektive
Netzvirtualisierung sind und die Trennungen von Verwaltungsebenen mit beeinflussen. Die
primédren Auswirkungen auf Prozesse erfolgen jedoch erst durch die Architektur und die
Verwaltung der physischen und virtuellen Netze.

hvsische Gerst virtuelle Instanzen
physische Gerate

Server
y
t K~
> & s &
‘o ‘o’
Switch virtuell
NN
T S —
[ T T ] [ T T
[ [ ] [ [ ]
Firewall virtuelle Firewall
VPN-Gateway virtuelles VPN-Gateway
Router virtueller
Router

Abbildung 2.10: Beispiel fiir NFV. In Anlehnung an Abbildung 2]

Netz-Funktions-Virtualisierung (NFV) Die Virtualisierung von Funktionen der Netzkom-
ponenten (Network Functions Virtualization NFV) umfasst Techniken, um Services im
Bereich IT-Netze als Software abzubilden. Dies unterscheidet sich von traditonellen Netz-
Komponenten, bei denen die Funktion durch die Hardware oder eine spezifische Firmware
bestimmt wird. Beispiele fiir solche Netzservices sind Firewalls, Verschliisselung, Switche,
Router, Load Balancer oder Intrusion Detection Systeme. Solange entsprechende Rechen-
power vorhanden ist, konnen Funktionen flexibel ohne spezielle Hardware hinzugeschaltet
werden. Die Verschiebung von physischen zu virtuellen Komponenten zeigt die Abbildung [2.10]
Interessant sind ebenfalls die Méglichkeiten die Funktionen direkt bei den Netzteilnehmern
z.B. als verteilter Router oder Firewall einzusetzen, welches mit Hardwarelosungen nicht
moglich ist. Hier muss der Verkehr immer iiber das physische Gerét geleitet werden. Die
NFV kann auf verschiedene Arten realisiert werden. Dazu gehort zum Beispiel die ange-
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sprochenen verteilten Systeme, welche als separate virtuelle Maschinen, in Containern oder
softwaregestiitzt auf dedizierten physischen Maschinen laufen.[RRI18] NFV ist unabhéngig
von anderen Technologien wie Netzvirtualisierung einsetzbar. In der Praxis ist NF'V meist
ein fester Bestandteil der Netzvirtualisierungslésungen.

2.2.2 Software Defined Network

Das sogenannte Software Defined Network ist eine Architekturart und verfolgt den Ansatz, die
Steuerung von Netzen und Netzkomponenten in die virtuelle Ebene zu verschieben. [sdx19a]
FEine Kernidee ist dabei die Trennung der verschiedenen Funktionsebenen der Netzgerite.
Traditionelle Netzgeréite wie Switche besitzen eine Managementschicht (Management Plane)
zur Verwaltung, eine Kontrollschicht (Control Plane) zur Steuerung des Datenverkehrs
und eine Einheit zur Verarbeitung der eigentlich Daten (Data Plane) in einem Gerét. Die
Konfiguration erfolgt entweder iiber eine proprietire Anwendung der Hersteller oder wie in
den meisten Féllen héndisch fiir jedes einzelne Gerét per Konsole oder Webinterface (auch
bekannt als box-by-box Konfiguration [MS18]). Die Idee bei der SDN-Architektur ist die
Trennung der Ebenen. Die Steuerungsebene wird dabei ausgelagert und in einem zentralen
Controller fiir das gesamte Netz gebiindelt. Durch die zentrale Steuerungseinheit soll ein
Zugriffspunkt zur externen Programmierung und Optimierung des Netzes erreicht werden.
[Roulda] Abbildung zeigt zur Veranschaulichung diese Architektur mit Trennung der
Ebenen Management Plane (Application Layer), Control Plane (Control Layer) und Data
Plane (Infrastructure Layer).

Motivation fiir den Einsatz von SDN Der Architektur von SDN werden zum Beispiel
folgende Moglichkeiten und Vorteile zugeschrieben [sdx19bl [RR1§]:

e Programmierbarkeit des Netzes: Durch die zentralisierte und von den Netzgerédten
entkoppelte Steuereinheit wird die Programmierung des Netzes durch externe Software
vereinfacht. Dies kann zum Beispiel zur Automatisierung genutzt werden.

o Zentralisiertes Management: Durch den zentralen SDN Controller ldsst sich auch die
Konfiguration zentral steuern. Werden standardisierte Protokolle verwendet, dann kann
dies helfen ein Netz aus Komponenten unterschiedlicher Hersteller iibergreifend zu
verwalten.

o Kostenreduzierung fiir Hardware: Netzgerite sollen selbst nur wenig Funktionen bereit-
stellen, da der Rest in Software abgebildet wird. Dies soll langfristig giinstiger sein, als
spezielle Hardware-Implementierungen.

e Kostenreduzierung im Betrieb: Finfachere Verwaltungs- und Automatisierungsméglich-
keiten sollen die Kosten im Betrieb senken.

o Flexibilitat: Durch die Loslosung von statischen, physischen Komponenten und die
Programmierbarkeit soll die Flexibilitdt steigen.

e Realisierung von Mehr-Benutzer-Netzen: Durch den Aufbau mehrerer getrennter virtuel-
ler Netze auf einem physischen Netz lassen sich sicher abgetrennte Netze fiir verschiedene
Kunden erstellen. (Multi-Tenant-Networks)
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Abbildung 2.11: Die verschiedenen Ebenen der Software Defined Network Architektur

[sdx19a]

e Steigerung der Sicherheit durch erweiterte Segmentierungsverfahren: Durch die Seg-
mentierungsmoglichkeiten ohne Einschriankungen durch physische Hardware lassen sich
fein-granulare Segementierungen erstellen. Diese lassen sich durch die Netzfunktions-
Virtualisierung mit verteilten Routern und Firewalls noch weiter ausbauen, sodass neue
Konzepte bei der Netzsicherheit moglich sind.

Die theoretischen Vorteile und Moglichkeiten sollten stets kritisch betrachtet werden, da diese
in der Praxis von der konkreten Implementierung, dem Zusammenspiel mit den verwendeten
Prozessen und den {ibrigen Komponenten der eingesetzten Infrastruktur abhéngt.

Ebenen der SDN-Architektur Je nach Definition und Grad der Trennung von Steuerungs-
und Datenebene lésst sich eine Netzinfrastruktur mit verschiedenen Geréten, welche zentral
iiber eine Managementsoftware verwaltet wird, auch schon als eine Art SDN bezeichnen.
Einige der vorherigen Punkte lassen sich ebenfalls auch mit anderen Ansétzen erreichen.
Die Verwendung von prominenten Stichwortern wie SDN machen sich viele Hersteller zu
nutzen und vertreiben ganz unterschiedliche Losungen unter diesem Begriff. Die verschiedenen
Auffassungen zu SDN lassen sich in drei Uberkategorien|[Thil4] einteilen:

e SDN als zentrale Netzkonfiguration: Die Netzkomponenten arbeiten wie bisher mit
lokaler Steuerungsintelligenz. Jedoch erfolgt die Konfiguration iiber eine zentrale und
iibergeordnete Software. Die Kommunikation kann iiber proprietédre oder offene Stan-
dards erfolgen. Uber APIs in der Steuerungssoftware lisst sich die Konfiguration auch
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durch andere Anwendungen beeinflussen. Es werden entsprechend kompatible Netz-
gerite benotigt. Dieser SDN-Ansatz erfiillt jedoch nur Teile der vorher dargestellten
Moglichkeiten.

e SDN iiber SDN-Controller und dynamisch programmierbare Netzgerite: Uber einen
zentralen Controller und offene oder proprietére Steuerprotokolle (z.B. OpenFlow)
werden die Netzgerdte dynamisch neu programmiert. Die Weiterleitung der Netzpakete
erfolgt {iber sogenannte Flow-Tables, welche spezifische Flow-Rules beinhalten. Die
Steuerungsebene im Controller und die Datenebene im Netz-Gerédt sind hier klar
getrennt. Die Netzgerdte miissen entsprechende Steuerungsprotokolle unterstiitzen.

e SDN iiber Overlay-Netze (Network Virtualization Overlay - NVO): Auf einem beste-
henden physischen Netz wird ein virtuelles Netz erzeugt. Dieses nutzt das physische
Netz als Grundlage, arbeitet aber ansonsten unabhéngig davon. Fiir die Anwender
verhélt sich das virtuelle Netz wie ein physisches Netz. Solange bestimmte Rahmenbe-
dingungen eingehalten werden, sind keine speziellen Netzgerdte notig. Diese Technologie
wird als Netzvirtualisierung im Rahmen dieser Arbeit betrachtet. Weitere Details zur
Abgrenzung und Technik dazu finden sich in Kapitel [2.2.] - [Netzvirtualisierung

2.2.3 Netzvirtualisierung
Definition und Abgrenzung Netzvirtualisierung

Unter der Virtualisierung von Netzen im Kontext der Informationstechnik werden verschiedene
Techniken und Funktionen verstanden. Im Grundlagenteil wurden bereits grundlegende
Techniken zur Erstellung von logischen, also virtuellen Verbindungen und Netzen vorgestellt.
Im Folgenden soll weiter auf den Begriff der Netzvirtualisierung in dieser Arbeit eingegangen
werden, sowie dieser von den verwandten Begriffen des Software Defined Network (SDN)
abgegrenzt werden. Auflerdem soll dargestellt werden, welche weiteren Bausteine im Kontext
dieser Arbeit unter dem Begriff Netzvirtualisierung eingefasst werden.

Begriffsungenauigkeiten Technische Entwicklungen, welche in vielen Teilen von Neuheiten
aus der Industrie gepragt sind, sind hédufig schwer einheitlich zu definieren und abzugrenzen.
Gerade im Themengebiet der Netzentwicklungen ist dies ebenfalls der Fall. In Kapitel
[2.2.3 - [Software Defined NetworH wurde bereits auf SDN eingegangen und die Ausprigungen
aufgezeigt. Der Begriff der Netzvirtualisierung wird in diesem Abschnitt nochmal separat
definiert. Je nach Definition beinhaltet SDN auch Netzvirtualisierung [Wit14] oder SDN ist
Teil von Netzvirtualisierung [Roul3l [Hut15]. Damit es nicht zu Missverstiandnissen kommt,
sollte man sich als Leser in diesem Umfeld immer klar sein von welchem funktionellen und
technischen Hintergrund gesprochen wird. Im Vorfeld zum néichsten Abschnitt kann deshalb
zusammengefasst werden: In dieser Arbeit wird die Overlay-Technologie Netzvirtualisierung
betrachtet.

Vorstufen der Netzvirtualisierung Die Vorstufe zur Virtualisierung von Netzen ist die
Virtualisierung von einzelnen Verbindungen. Dazu zéhlen zum einen die Techniken zum
Bilden von logischen Segmentierungen wie Virtual Local Area Networks (VLAN) oder
neuere Techniken wie VXLAN oder Geneve. Zum anderen sind Techniken zur Erstellung von
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Abbildung 2.12: Architektur Vergleich von Netzvirtualisierung mit Hostvirtualisierung

[Hut15]

(verschliisselten) Tunnelverbindungen, wie Virtual Private Networks (VPN) ein Bestandteil
davon.

Ganzheitliche Virtualisierung im Netz In dieser Arbeit bezieht sich Netzvirtualisierung
jedoch auf als mehr als die Bereitstellung von Tunneln oder virtuellen LANs. Der Fokus der
Netzvirtualisierung liegt darauf End-to-End Netz-Verbindungen zu ermdglichen, welche abstra-
hiert von der physischen Infrastruktur ablaufen. Dies ldsst sich mit der Host-Virtualisierung
vergleichen, bei der der virtuelle Server von der physischen Infrastruktur abstrahiert wird.
Abbildung zeigt den Vergleich zwischen Host- und Netzvirtualisierung und deren Ver-
bindungen zwischen virtuellen und physischen Ressourcen. Die Details zur Architektur von
Netzvirtualisierung werden in Kapitel [2.2.5 - [Architektur und Technik von Netzvirtualisierung
genauer dargestellt.

Ein weiterer Bestandteil der Netzvirtualisierung ist die Virtualisierung der funktionellen
Netzkomponenten wie Switche, Router und weiterer Funktionen. Die sogenannte Network
Function Virtualization (NFV) wurde bereits in Kapitel genauer betrachtet. Durch
die Kombination von Links und virtuellen Netzkomponenten lassen sich komplette virtuelle
Netze erzeugen. [BEM10

Im praktischen Einsatz werden die virtualisierten Komponenten zum Beispiel selbst wieder
in virtuellen Maschinen bereitgestellt oder arbeiten als verteilte Komponenten direkt an den

jeweiligen Netzknoten.[vmwI9al

Verzahnung der Virtualisierung Bei der Netzvirtualisierung wird auf einem oder mehre-
ren physischen Netzen ein virtuelles Netz erzeugt, welches wiederum in ein oder mehrere
virtuelle Netze aufgeteilt werden kann. Dieses Schema der Ressourcenbiindelung und Neu-
verteilung findet sich ebenfalls in anderen Virtualisierungsbereichen, wie zum Beispiel der
Hostvirtualisierung wieder, welche eng miteinander verzahnt sind.
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Komplexitat durch Virtualisierung Die Verwendung von Virtualisierung erhéht im ersten
Schritt immer die Komplexitdt. Im Falle der Netzvirtualisierung muss eine zusétzliche Schicht
(virtuelle Schicht) neben der physischen Schicht der Infrastruktur verwaltet werden. Dies be-
dingt zusétzliche Schnittstellen und damit auch neue potentielle Fehlerquellen. Der zusétzliche
virtuelle Layer bietet im Gegenzug jedoch neue Moglichkeiten, welche die gesteigerte Komple-
xitat wieder kompensiert. [BFMI10] Die Vorteile und Moglichkeiten der Netzvirtualisierung
folgen in den néchsten Kapiteln.

Abgrenzung SDN Die Hintergriinde von Software Defined Networking wurden bereits in
Kapitel [2.2.7 - [Software Defined NetworH] erklart. Der Unterschied von SDN als Konfigura-
tionswerkzeug, wie es bei vielen Herstellern angesehen wird, zur Netzvirtualisierung liegt
im Kontext dieser Arbeit bei der Abstraktion der Verwaltung. Zur zentralen Konfiguration
benotigt es meist physische Netzgeréte, welche mit dem SDN-Controller iiber ein Steuerpro-
tokoll dynamisch programmiert werden konnen. Dies ist eine ganz andere Herangehensweise
zur Steuerung von I'T-Netzen als die Nutzung eines Overlay-Netzes und benétigt auf Ebe-
ne der Prozesse und Werkzeuge eine eigene Betrachtung, welche nicht im Rahmen dieser
Arbeit durchgefithrt werden kann. Eine Losung zwischen Netzvirtualisierung als Overlay-
Technik und SDN mit physischen Geréten ist die Nutzung von virtuellen Netzgerdten mit
Unterstiitzung von Flows. Dies ist zum Beispiel mit OpenVSwitch und dem OpenFlow-
Protokoll moglich.[Ago16] Verwaltungstechnisch ergibt sich daraus eine dhnliche Situation
wie bei der Netzvirtualisierung als Overlay-Technik. Entsprechend léasst sich dies spéter

zusammen betrachten.
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2.2.4 Motivation fiir den Einsatz von NVO

Die Motivation fiir die Nutzung der Netzvirtualisierung als Overlay-Technologie (NVO)
basiert auf den Vorteilen von SDN, wie in Kapitel [2.2. - [Motivation fir den Finsatz von)
[SDN| beschrieben. Dazu gehéren die Moglichkeiten der Programmierung und Automatisierung,
die gesteigerte Flexibilitat, Realisierung von Mehr-Benutzer-Netzen, erweiterte Segmentie-
rungsverfahren etc. Aus diesen Moglichkeiten ergeben sich weitere Anwendungsfille, welche
fiir den Einsatz der Netzvirtualisierung als Overlay—Technologieﬂ sprechen. Hierunter fallen
unter anderem folgende Punkte:

o Vereinfachung von Prozessen: Bereitstellungsworkflows von Ressourcen lassen sich
durch Automatisierung z.B. in Cloud-Systemen und Biindelung der Verwaltung auf
einzelne Teams und Automatisierung reduzieren. Komplizierte, zwischen Abteilungen
springende Prozesse konnen entfallenﬂ

o Frweiterte und konsequente Security-Mechanismen: Durch die zentrale und iibergreifen-
de Kontrolle der virtuellen Netze sowie der Verwendung von virtuellen Komponenten
kénnen Security-Mechanismen direkt in die virtuelle Infrastruktur integriert werden.
Auflerdem lassen sich Security-Regeln konsequent durchsetzen ohne Einschréankungen
durch inkompatible physische Geréte. Zentrale Security-Tools werden in herkémmlichen
Strukturen zum Beispiel auch durch verschliisselte VPN-Tunnel ausgehebelt. Weiterhin
sind ausgeweitete Konzepte der Mikrosegmentierung moglich.[Vinl7]

o Verwaltung standortibergreifender Netze: Durch ldnderiibergreifende Netzinfrastruktu-
ren wirken sich Stérungen immer mehr auf globaler Ebene auf verschiedene Standorte
aus. Die Netzvirtualisierung kann hier durch das einheitliche Management iibergreifend
helfen Storungen und Probleme zu vermeiden. [Vinl7]

o Inventar-Management: Durch die zentrale Verwaltung des virtuellen Netzes gibt es
Schnittstellen fiir Infrastruktur-Assets (Inventar) zum Beispiel zum automatischen
aktualisieren der Inventar- und Konﬁgurationsdatenbankenﬁ

e Anbindung von Cloud-Systemen: Reibungslose Anbindung der eigenen Netze an Public
Cloud-Infrastruktur durch tibergreifende Adressbereiche

o Anpassung an die Softwareentwicklung Im Entwicklungsbereich wéchst der Bedarf
an kiirzeren Software-Releasezyklen, welche sich auch auf den IT-Betrieb auswirken
und neue Anforderungen an diesen stellen. Aktuelle Themen sind im Bereich der
Softwareentwicklung: DevOps, Agil, Continious-Pipelines, Cloud-Systeme, Container-
Virtualisierung, Microservicesﬁ Netzvirtualisierung kann helfen Anforderungen aus
dem Entwicklungsbereich gerecht zu werden

o Performanceoptimierungen: Durch verteilte und virtuelle Routing-Komponenten kann
der Netzverkehr zwischen virtuellen Maschinen (East-West-Traffic) optimiert werden. [MS18]

Die Bedeutung dieser Punkte werden ebenfalls mit in Kapitel [¢] - mit betrachtet.

3Diese Moglichkeiten kénnen bei anderen Netzvirtualisierungs-Technologien ebenfalls bestehen, werden im
Rahmen dieser Arbeit jedoch nicht detailliert betrachtet
“Vergleiche Ergebnisse der Experteninterviews in Kapitel H - [Auswertung und Vergleich der Anwendungsfdlld
5Vergleiche Ergebnisse der Experteninterviews in Kapitel—[,?.l .4 - |Schritt 4: Auswertun,
5Vergleiche zum Beispiel die Vortragsthemen auf der OOP Konferenz 2020[SIG20] sowie Kapitel -
[ Strukturen wm IT-Betrieb - DevOpd, (2.5.4] - [Agile Strukturen|
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2.2.5 Architektur und Technik von Netzvirtualisierung

Die Verwaltung von Infrastruktur ist in vielen Féllen von der darunter liegenden Architektur
abhéingig. Diese beeinflusst, wie und in welcher Form eine organisatorische und fachliche
Arbeitsaufteilung aussehen kann.

Der wesentliche Unterschied von herkémmlichen IT-Netzen und Netzen auf Basis von
Netzvirtualisierung ist die Einfiithrung einer iibergreifenden Virtualisierungsschicht. Hierbei
wird auf dem physischen Netz ein oder mehrere virtuelle Netze aufgebaut, wie Abbildung

[2.13] zeigt.

Overlay: virtuelle Netze

Abbildung 2.13: Aufbau zweier virtueller Netze auf Basis eines physischen Netzes. In An-
lehnung an Abb.2 aus [BEM10]

Die Nutzung einer zusétzlichen Virtualisierungsschicht &hnelt der Nutzung von Hostvirtua-
lisierung, wie Sie in Abbildung [2.12]im vorherigen Kapitel bereits genannt wurde. Jedoch
lasst dieser einfache Vergleich keine tiefere Betrachtung zu, da die Eigenschaften von Netzen
und Rechnern sich doch grundlegend unterscheiden.

In Kapitel[2.2.3 - [Software Defined Network wurde bereits die allgemeine Abbildung [2.11] zur
Architektur von Software Defined Networks gezeigt und auf die Trennung der verschiedenen
Funktionsebenen klassischer Netzgerite eingegangen. Abbildung [2.14] zeigt die verschiedenen
Funktionsebenen angepasst an die Netzvirtualisierung als Overlay-Technologie, wie bereits in
Kapitel [2.2.3 - [Definition und Abgrenzung Netzvirtualisierung genauer eingegrenzt wurde.

Die unterste Ebene ist das physische Netz, welches die Basis des Overlay-Netzes ist.
Darauf aufbauend wird das Overlay-Netz durch die Bestandteile der drei Schichten Data-,
Control- und Management-Plane gebildet. Je nach Umsetzung kann das virtualisierte Netz
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Abbildung 2.14: Verschiedene Ebenen der Architektur der Netzvirtualisierung. In Anleh-
nung an [NSX15, Abbildung 4 ]
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dann weiter genutzt werden, um es iiber APIs in Businessanwendungen, Cloudlésungen
oder Selfservice-Portale einzubinden. [NSX15] Zur praktischen Umsetzung dieser Schichten
bendtigt es folgende Bestandteile:

1. Transportprotokolle fiir Overlay-Netze
2. Ein oder mehrere physische Netze als Basis

3. verkniipfte und virtualisierte Netzkomponenten

Punkt 1 wurde bereits in Kapitel [2.2. 1] - [Netztechnologien| genauer betrachtet. Punkte 2 und
3 werden in den folgenden Abschnitten betrachtet.

Physische Basis

Die physische Basis bei der Netzvirtualisierung auf Basis von Overlay-Netzen ist von der
Architektur und Adressierung separiert. Die Basis kann entsprechend géngiger Best-Practice-
Architekturen aufgebaut sein, solange die Anforderungen der Virtualisierungsschichﬂ einge-
halten werden und ein globales Transportnetz geschaffen wird. Ein Beispiel fiir ein generisches
Netz zeigt Abbildung 2:15]

| DC [+-+] DC |

Fommm - + e +
| /
( 1 l.__.
.=." Intra-DC !
( network )
( i
l__l' L} )\ \
!/ / == L
/7 [ ] A A
S S —— B —— R — +
| access | | access | | access |
| switch | | switch | | switch |
- S T . S T +
\ / \ / \
_/ N/ \ /_ N\
End : : End : : End 3 . End
Device Device Device Device

Abbildung 2.15: Generische Netzarchitektur fiir Rechenzentren [LBK ™14, RFC 7365]

"Zum Beispiel die Anforderungen der Transportprotokolle wie VXLAN und Geneve, vgl. Kapitel -

ogische Netze
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Das Transportnetz verkniipft die verschiedenen Hypervisor-Maschinen, auf denen auch
die Module der Netzvirtualisierung installiert sind und die notwendigen Edge-Gerite fiir
die Schnittstellen in andere (physische) Netze. Durch die Verschiebung der Verwaltung der
Anwendernetze in die Virtualisierungsschicht ist die Ausrichtung der physischen Netzarchi-
tektur und Gestaltung anders: Dynamisches Routing, Sicherheitsmechanismen wie Firewalls,
Isolationen und erweiterte Funktionen verschieben sich in die virtuelle Schicht und miissen
entsprechend im physischen Netz nicht so umfrangreich wie in klassischen Architekturen
ohne Netzvirtualisierung implementiert werden. Das physische Netz muss vor allem eine gut
Performance bieten, um das virtuelle Netz nicht einzuschrinken. Dies muss bei der Planung
entsprechend berticksichtigt werden. [NSX15]

Logische Komponenten

Beim Overlay-Netz werden die logischen Netze durch Tunnel zwischen den Endpunkten zu
den virtuellen Komponenten geschaffen. Entsprechend bendétigt es Schnittstellen zwischen
den virtuellen Komponenten und den physischen Netz-Schnittstellen.

Nach dem Framework for Data Center (DC) Network Virtualization nach RFC 7365[LBK™14]
besteht ein Network Virtual Overlay (NVO) unter anderem aus folgenden Bestandteilen:

o Tenant: Nutzer, welcher das virtuelle Netzwerk oder damit verbundene Ressourcen
verwendet. Nutzer konnen zum Beispiel ein Team, eine Abteilung oder ein ganzes
Unternehmen sein.

e Tenant System: Physische und virtuelle Systeme, welche zu einem bestimmten Tenant
gehoren und an ein oder mehrere virtuelle Netze angeschlossen sind. z.B. Firewalls,
Router, Switche etc.

o Virtual Network (VN): Ein virtualisiertes Netz, welches auf dem physischen Netz
aufgebaut ist und zu einem Nutzer (Tenant) gehort. Das virtuelle Netz verhélt sich
funktionell wie ein physisches Netz.

e Network Virtualization Edge (NVE): Netzkomponente, welche die Schnittstelle auf
Layer 2 oder 3 zwischen dem an das virtuelle Netz angebundene System (Tenant-System )
und dem virtuellen Netz iibernimmt. Das NVE kann virtuell z.B. im Hypervisor oder
physisch z.B in einem Switch oder Router implementiert sein. In einem NVE sind zum
Beispiel die Data-Plane und Control-Plane Funktionen zu finden. Diese kénnen jedoch
auch getrennt auf verschiedene Geréte ausgefiihrt sein.

o Virtual Network Instance (VNI): Spezifische Instanz eines Virtual Network (VN) aus
Sicht einer Network Virtualization Edge (VNE). Ein VNE kann an verschiedene VNs
angeschlossen sein.

o Virtual Network Context (VN Context) Identifier: Packet-Feld in einem Overlay Kapsel-
Header, welches die spezifischen Virtual Networks (VN) identifiziert. Die Network
Virtualization Edge (NVE) benétigen diese Identifizierung, um die Pakete in die
richtigen VNs weiterzuleiten.

o Virtual Access Points (VAPs): Logische Komponente innerhalb des Network Virtualiza-
tion Edge (NVE), um Nutzer (Tenants) an das Virtual Network (VN) anzuschlielen.
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VAPs konnen physische oder virtuelle Netz-Ports sein, welche durch logische (z.B.
VLAN ID) oder Interface IDs identifiziert werden.

o Virtualization Authority (NVA): Komponente, welche Informationen zur Erreichbarkeit
und Weiterleitung fiir die Network Virtualization Edges (NVE) erméglicht.

Den Zusammenschluss der verschiedenen Bestandteile zu einem Network Virtual Overlay
(NVO) zeigen die Abbildungen und In Abbildung werden {iber verschiedene
NVEs einzelne Tenant-Systeme verbunden. Um Informationen auszutauschen, kénnen die
NVEs iiber ein Control Plane Protokoll kommunizieren oder eine Virtualization Authority

(NVA) nutzen.

Die funktionalen Komponenten in Abbildung [2.16] miissen nicht direkt auf physischen
Komponenten wie in Abbildung abgebildet werden. Zum Beispiel kann ein Endgerét
ein Server Blade mit virtuellen Maschinen und einem virtuellen Switch sein. Eine VM kann
einem Tenant System entsprechen und die NVE-Funktionen kénnen iiber den Host-Server
realisiert werden.

Die Abbildung zeigt die Verbindung mehrer NVEs. Verschiedene VNI kénnen in einem
NVE zusammengefasst werden und iiber die VAPs mit den Tenant-Systemen kommunizieren.
Das Overlay Modul iibernimmt das Einkapseln und Entkapseln des Nutzerdatenverkehrs, die
Identifikation, Mapping etc.

Im RFC 7365|LBK™14] werden noch einige weitere Details zur Architektur und Funktions-
weise eines NVO behandelt, welche fiir die Fragestellung dieser Arbeit jedoch nicht relevant
sind.

In Kapitel [2.2.6] - [Beispielarchitektur bei VMware NSX-V] wird die Architektur von NVOs
nochmal an einem praktischen Beispiel aufgezeigt.

2.2.6 Hersteller von Netzvirtualisierungssystemen

Im Bereich der Netzvirtualisierung gibt es verschiedene kommerzielle Produkte. Neben
verschiedenen Forschungsprojekten, welchen fiir den praktischen Einsatz weniger relevant sind,
gibt es ebenfalls einige Open Source Produkte. Der Markt ist auch deshalb undurchsichtig, da
viele groe Firmen wie HP oder VMware kleine Firmen zum Ausbau Thres Portfolios einkaufen
oder Losungen als Firmenkooperation angeboten werden. [Hubl15l [Marl8, Denl4 ymw16]
Der Markt entwickelt sich hier noch in verschiedene Richtungen weiter, sodass es keinen
Sinn macht hier auf weitere Details der Kooperationen und Schnittstellen einzugehen. Haufig
werden Produkte zur Netzvirtualisierung auch nicht einzeln vermarktet, sondern sind Module
von Cloud-Anwendungen.

Die angebotenen Systeme lassen sich primér in zwei Kategorien einteilen. Zum einen die
Systeme, welche spezifische Netzhardware bendtigen und zum anderen Losungen, welche als
reine Overlay-Technologie verwendet werden und nur aktuelle Netzhardware benétigen. Die
Unterschiede wurden bereits in Kapitel |2.2.5 - [Definition und Abgrenzung Netzvirtualisierung
beschrieben. Zur Vollstéandigkeit werden fiir beide Ansétze Beispiele genannt.
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Abbildung 2.17: Generisches NVE Referenzmodell [LBK™14, RFC 7365]
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Beispiele fiir Ansétze mit spezifischer Netzhardware:
e Cisco Application Centric Infrastructure (ACI) [Klel6]
e Juniper Contrail Networking [jun19b]
e Cumulus Linux [Klel6]
e Arista Software Defined Cloud Networking[Aril6]
Beispiele fir Ansdtze mit Overlay-Technologie :

e VMware NSX [Klel6]

OpenStack Neutron auf Basis von OpenVSwitch mit VXLAN/Geneve [Opel7), |[Agol6]

Nuage Networks [Mell6]

PLUMGrid ONS [MelT6]
e Tungsten Fabric (ehemals OpenContrail) [Mell6]
e MidoNet [Mel16]

Wie in der Einleitung der technischen Grundlagen bereits erwahnt, wird in dieser Arbeit
als Beispiel primér auf das Okosystem von VMware eingegangen.

Einfiihrung VMware Okosystem

Als konkretes Beispiel fiir eine praktische Umsetzung von Netzvirtualisierung im Enterprise-
Bereich wird nachfolgend ein Teil der Produktpalette von VMware betrachtet. VMware bietet
ein ganzes Okosystem fiir den Bereich Rechenzentrum und Cloud an. Dazu gehoren auch die
Netzvirtualisierungsplattform NSX mit den zwei Versionen NSX-V und NSX-T.

NSX-Anwendungsfille VMware NSX ist eine vollstéandige Netzvirtualisierungsplattform,
welche auf Basis von logischen Netzen (iiber Overlay-Techniken) und Virtualisierung von
Netz-Komponenten eine komplette Netzvirtualisierung ermoglicht. [NSX15]

VMware beschreibt fiir den Einsatz von NSX zum Beispiel folgende Anwendungsfille
[OK18]:

e On-demand IT Infrastructure
e Service-like experience
e Delevoper-centric IT

Die Anwendungsfille profitieren vor allem durch die zentrale API zum (virtuellen) I'T-Netz
und von den Moglichkeiten der Automatisierung. NSX kann zum Beispiel in Kombination
mit den Automatisierungswerkzeugen VMware vRealize Automation, VMware vRealize
Orchestrator, VMware vCloud Director und OpenStack oder Tools wie PowerNSX, PowerCLI,
PyNSX verwendet werden. [OKI1S]

35



2 Grundlagen

NSX-V und NSX-T VMware NSX wird in zwei Arten angeboten. Die urspriingliche Version
NSX-V und die neuere Version NSX-T. NSX-V (V fiir ,vSphere®) ist ein Bestandteil der
vSphere Software Defined Datacenter Plattform. Als integrierte Losung ist es speziell dafiir
konzipiert mit anderen Produkten, wie virtuellen Maschinen von VMware, zusammenzuar-
beiten. NSX-T (T fiir ,,Transformers“) ist hingegen fiir andere Anwendungsfille konzipiert
und kann auch alleine als Plattform fiir Netzvirtualisierung verwendet werden. Insbesondere
eignet sich dieses auch fiir die Verwendung mit Software von externen Anbietern oder Open-
Source Projekten wie KVM, Openstack, Kubernetes oder Docker. Neben der Ausrichtung
unterscheiden sich die beiden NSX-Versionen auch technisch. Zum Beispiel wird in NSX-V
als Kapsel-Protokoll VXLAN verwendet, bei NSX-T das neuere Geneve Protokoll. [Leel§]
Die technischen Details sind fiir die weitere Betrachtung jedoch nicht weiter von Belang.

Details zur Zusammensetzung einer vollstdndigen Architektur mit NSX wird in Kapitel
[2.2.0| - |Beispielarchitektur ber VMware NSX-V| beschrieben.

VMware Software Defined Data Center (SDDC) Okosystem Die Netzvirtualisierungs-
plattform NSX (insbesondere NSX-V) ist ein Bestandteil von VMware im Bereich des Software
Defined Data Center fiir Rechenzentren und den Cloudbereich. Da bei den spéteren Prozessen
aus der Praxis zum Beispiel das VMware—Okosystem eine Rolle spielt, werden im folgenden
einige der Bestandteile[vmwI9a] genannt, welche fiir ein Software Defined Data Center nach
VMware im Einsatz sind:

e vSphere: zentrale Plattform zur Hostvirtualisierung mit eigenem Hypervisor Betriebs-
system ESXi

o vCenter: zentrale Administrationsoberflache fiir das VMware SDDC
e vSAN: Plattform fiir virtuellen Speicher

e vRealize Suite: Hybrid-Cloud-Management-Plattform z.B. mit vRealize Automation
ein Automatisierungs-Tool

e NSX: Netzvirtualisierungsplattform

Beispielarchitektur bei VMware NSX-V

In diesem Abschnitt soll ein Network Virtual Overlay (NVO) mit dem Zusammenspiel von
verschiedenen Komponenten anhand von einem vereinfachten Beispiel mit VMware NSX
gezeigt werden. In Abbildung ist ein Uberblick {iber die verschiedenen Netzschichten

und die dafiir zustdndigen Komponenten zu finden.

Bereitstellung der Management-Instanzen NSX nutzt als Basis ein physisches Netz (in
Abbildung unten grau angedeutet) und baut auf einem Fundament von virtuellen
Maschinen auf. Die virtuellen Maschinen beheimaten die Management-Software (z.B. NSX
Manager, NSX Controller, vRealize Automation) Die Management Instanzen werden z.B.
iiber ein vSphere Cluster bereitgestellt. Teile der Komponenten (Distributed Logical Router,
vSwitch, verteilte Firewalls sind direkt in die Hypervisor-Maschinen integriert. [vimwI9a]
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Abbildung 2.18: Praktisches NVO Beispiel mit VMware NSX und verschiedenen Kompo-
nenten [vmwI19b]

Virtualisierungsschichten Entsprechend der Abbildung [2.18) befinden sich folgende Kompo-
nenten auf den verschiedenen Ebenen [vinw19al:

1. Management plane:
o NSX Manager: Stellt die API fiir grafische Interfaces und zum Beispiel die Anbin-
dung an das vCenter bereit. Dient es als Konfigurations- und Verwaltungselement
fir die anderen Komponenten.

o y(Center: Zentrales Verwaltungstool fiir das softwarebasierte Rechenzentrum, in
das NSX-V eingebunden ist.

2. Control Plane:
o NSX Controller: Ermoglicht in Kombination mit vSphere und dem vSphere Distri-
buted Switch (VDS) Multicast-freies VXLAN und Programmierung der Control
Plane zum Beispiel den Distributed Logical Router (DLR).

e Distributed Logical Router (DLR): Logisches Element, welches direkt mit den

Interfaces der Hosts verbunden ist. Ermoglicht verteiltes Routing direkt bei den
Hosts. Dafiir sind Bestandteile des DLR in der Data Plane mit integriert.

3. Data Plane:

o NSX Edge Services Gateways (ESGs): Schnittstellen, zum Beispiel fur die Kom-
munikation zwischen dem Overlay und dem externen (physischen) Netzen. Diese
ermoglichen erweiterte Netzfunktionen wie NAT, Load Balancing oder VPN An-
bindungen. 37

o ESXi kernel modules: Ein Set von virtuellen Komponenten, welche direkt auf den
ESXi Hosts installiert werden, um virtuelle Funktionen auf den Host-Systemen zu
ermoglichen. Zu diesen Funktionen gehdren verteilte Firewalls, verteiltes Routing
oder zusétzliche Security Funktionen wie Guest Introspection

Die Netzvirtualisierung von VMware wird von einem NSX-Control-Server verwaltet. Mit



2 Grundlagen

NSX vRealize Automation On Demand Application Delivery
Service Catalog
—) Co— : T TTTTEEETEETEE TS EEEEE TS \
= ooo : o )
—_— [m]u]s] : I '
Logical Switch : : e T e e —
Resource I e | E [
Reservation | | . Ty —% I :
= ] 1 L dud ]
@ 1 Tt 1 Rl | i
E Y Y - 1!
Logical Router Clud A | }_:‘ 7®7@7® 4 i |
Management b e ea L
Platform I 3 : (I
E5) : b ] [ R
s x = e S . [
Logical Firewall : : |E‘ @ @ : 11
: I
o Converged | [mm——————— 1 : '
b ] Blueprint | I T | | o
0\:: ‘ : 1 DB | m T | l/’
i = e e e T
Logical Load A — - - - o o o ]
galancer : § = : \ ‘_‘ @ @ 7
i 2.3 - : ~ .
H security Policies === e e -

Security Groups

4

. Network Profiles

Abbildung 2.19: Automatisierung mit VMware NSX und vRealize Automation [OKIS)]

diesem konnen virtuelle LANs auf Basis des physischen Netzes aufgebaut und verwaltet
werden. Die Software des NSX-Servers steuert die NSX-Komponenten, welche auf den Servern
installiert sind. Dadurch besitzt NSX einen Gesamtblick auf alle virtuellen Maschinen und
virtuellen Netzservices. Entsprechend kann der Controller den Netzverkehr organisieren,
optimieren und verwalten. Dabei konnen Funktionen der virtuellen Netzservices genutzt
werden. Bei der Verwaltung des virtuellen Netzes muss keine Riicksicht mehr auf das physische
Netz genommen werden, da die gesamte dynamische Verwaltung virtuell funktioniert. Fur
die Anbindung an externe Netze werden Gateways benutzt. Andere Systeme koénnen tber die
zentrale API Einfluss auf das Netz nehmen. [Bigl4]

Weiterfiihrung der Netzvirtualisierung Die dargestellte Netzvirtualisierung auf Basis von
NSX lasst sich zum Beispiel weiter nutzen, um automatisiert ganze Infrastruktur-Stacks
bereitzustellen oder Netzservices fiir Nutzer innerhalb von Self-Service Portalen anzubieten.
Zum Beispiel kann dies in Kombination von weiteren Komponenten wie vRealize Automation
ermoglicht werden. Vereinfacht dargestellt, kann z.B. vRealize Automation iiber das vCenter
benétigte virtuelle Maschinen erstellen und {iber NSX Manager die zugehorigen Netzressourcen

anbinden.[OK18] Visualisiert ist dies in Abbildung

2.2.7 Bedeutung der NVO Architektur fiir die Verwaltung

Aus der vorangegangen Betrachtung der Architektur und der praktischen Umsetzung lassen
sich verschiedene Bedeutungen fiir die Verwaltung des physischen und virtuellen Netzes
ableiten.

Die zusétzliche Netzschicht bedeutet ebenfalls eine weitere Schicht bei der Verwaltung,
welche es erschwert die komplette Abldufe in der Infrastruktur zu durchschauen.

Die Anforderungen an das physische Netz sinken auf der Funktionsebene, da mehr dy-
namische Komponenten im virtuelle Netz abgebildet werden. Der Konfigurationsaufwand
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des physischen Netzes kann reduziert werden. Jedoch wird weiterhin spezifisches Netzfach-
wissen benétigt z.B. iiber Routing-Protokolle, da das virtuelle Netz die Mechanismen und
Protokolle von physischen Netzen tibernimmt. Die Netzvirtualisierung kann deshalb keine
Problemstellungen (z.B. Adressknappheit, Ressourcen-Engpésse) in den physischen Schichten
direkt 16sen. Jedoch wird ein Grofiteil der dynamischen Aspekte in die virtualisierte Schicht
verschoben und kann hier besser durch die {ibergreifende Software-Steuerung gehandhabt
werden. Trotzdem bedeutet die Netzvirtualisierung die Verschachtelung von verschiedenen
Fachbereichen bei der Verwaltung: Das virtuelle Netz baut auf einem physischen Netz auf. Die
Komponenten der Netzvirtualisierung arbeiten selbst auf virtuellen Maschinen. Es vermischen
sich dadurch deutlich die Fachbereiche Netz, Virtualisierung und angrenzende Bereiche wie
Betriebssystem, Sicherheit etc. Gerade im Fehlerfall ist davon auszugehen, dass Betrachtungen
aus verschiedenen Richtungen stattfinden miissen und das Fachwissen aus verschiedenen
Bereichen noétig ist.

Durch die Anbindungsmoglichkeiten iiber APIs lassen sich Aufgaben aus dem Netzbereich
iiber externe Anwendungen realisieren. Die Netzvirtualisierung erméglicht so zum Beispiel die
Verwaltung der dynamischen und aktiven Nutzernetze ohne herstellerspezifisches Fachwissen
fiir die Konfiguration einzelner Netzhardware zu haben. Das kann zu einer Verschiebung von
Teilen der Verwaltungsaufgaben des I'T-Betrieb in Richtung der Kunden fiihren. Dies ist in
ausgeweiteter Form vor allem im Cloud-Umfeld von Bedeutung, welche auf der Netzvirtuali-
sierung aufbaut und wir deshalb im Unterkapitel [2.2.8 - [Modell der geteilten Verantwortung
detailliert betrachtet.

2.2.8 Software Defined Data Center (SDDC) und Cloud-Computing

Die Netzvirtualisierung spielt in der Praxis vor allem eine Rolle innerhalb gréBerer Gesamt-
systeme. Hierzu gehoren die beiden Begriffe Software Defined Data Center (SDDC) und
Cloud.

Definition Software Defined Data Center (SDDC)  Urspriinglich stammt der Begriff
SDDC vom Hersteller VMware. Ein alternativer Begriff mit der gleichen Bedeutung ist
Software Defined Infrastructure (SDI), welcher vom Hersteller Intel verwendet wird oder
ganz allgemein virtualisiertes Datencenter (VDC). Der Begriff SDDC ist in der Praxis jedoch
héufiger zu finden. [MKI17]

Das SDDC unterscheidet sich im Vergleich zu traditionellen Rechenzentren durch die
zusédtzliche Verwendung von virtualisierten Komponenten. Dieser Schritt bietet den Betreibern
von Rechenzentren die Moglichkeiten zu verschiedenen Arten der Optimierung. Trotzdem
muss beachtet werden, dass auch eine virtualisierte Umgebung auf physischen Ressourcen
aufbaut, welche entsprechend betrieben werden muss. [RR18] Anders beschreiben lésst
sich das SDDC mit einer ganzheitlichen Losung fiir Virtualisierung in allen Bereichen des
Rechenzentrums im Bereich der IT-Infrastruktur. Das SDDC besteht aus den drei priméren
Saulen Software-Defined Compute, Software-Defined Network und Software-Defined Storage.
[RR18] Ergénzen lasst sich dies um weitere Séulen, wie zum Beispiel dem Themenbereich
Sicherheit. Die Infrastruktur im SDDC wird aggregiert, virtualisiert und gebiindelt als Services
zur Verfiigung gestellt. Teilweise wird hier der Begriff IT-as-a-Service (ITaaS) verwendet.
[MK17]

Ein SDDC kann theoretisch unabhéngig von moéglichen Cloud-Modellen betrieben werden,
wird in der Praxis aber in den meisten Féllen in Kombination betrieben. In einzelnen Féllen
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findet sich entsprechend der Begriff Software Defined Cloud Center. [RR18)]

Definition Cloud Nach der Definition der National Institute of Standards and Technology
(NIST) [MGI| beschreibt eine Cloud ein Modell zum Zugriff auf geteilte Ressourcen, welches
bestimmte Eigenschaften aufweist. Die Ressourcen kénnen zum Beispiel Netzinfrastruktur,
Server, Speicher, Anwendungen und Services sein.

Folgende Eigenschaften[MG] sind fiir eine Cloud-Umgebung charakteristisch:

o On-demand self-service: Kunden kénnen Ressourcen iiber ein automatisiertes System
beziehen. In der Regel muss dadurch selbst weniger Zeit in das Aufsetzen und Betreiben
von Infrastruktur investiert werden. Praktisch bietet das den Vorteil beispielsweise bei
Entwicklungsprozessen mehr Zeit in die Business-Logik von Anwendungen investieren
zu kénnen.

e Broad network access: Die Services der Cloud-Umgebung sind iiber (interne oder
offentliche) Netze erreichbar.

e Ressource pooling: Die Ressourcen des Providers konnen von verschiedenen Kunden
parallel (mandantenfihige Systeme) genutzt werden.

o Rapid elasticy: Die Ressourcen kénnen flexibel mit steigendem oder sinkenden Bedarf
skaliert werden.

o Measured service: Die genutzten Ressourcen konnen automatisch erfasst werden.

Cloud-Bereitstellungsmodelle Der Begriff der Cloud wird héufig als Synonym fiir eine
Nutzung von Infrastruktur iiber das Internet gleichgesetzt. Entsprechend der Definition und
dem praktischen Einsatz im Enterprise-Bereich ist dies aber nicht immer der Fall.

Bei Cloud-Anwendungen werden verschiedene Bereitstellungsmodelle je nach Zielgruppe
eingeteilt. Hierbei wird unterschieden in Private Cloud (z.B. firmeneigene Cloud-Umgebung),
Community Cloud (fiir spezifische Gemeinschaften), Public Cloud (iiber das Internet verfiighar)
und Hybrid Cloud (Mischsystem aus verschiedenen Modellen). [MG] Auch wenn viele Cloud-
Angebote heutzutage iiber Public-Cloud-Anbieter, wie Amazon Web Services (AWS), Mi-
crosoft Azure, Google Cloud und weitere bezogen werden, betreiben auch viele Firmen
eigene Cloud-Systeme, um Services firmenintern oder fiir externe Kunden anzubieten. Im
Private-Cloud- oder Hybrid-Cloud-Bereich kommen zum Beispiel Open Source Systeme wie
OpenStack und Open Nebula oder proprietire Losungen, wie beispielsweise von VMware
oder anderen Anbietern, zum Einsatz.

Cloud-Servicemodell Cloud-Systeme und Angebote, egal ob als privat, 6ffentlich oder hy-
brid angeboten, unterscheiden sich in ihrem Servicemodell. Das Servicemodell hat starke
Auswirkungen darauf, welchen Anteil des IT-Betriebs der Provider und welchen Anteil
der Kunde iibernimmt. Je nach Servicemodell werden die Ressourcen auf den drei Dienst-
leveln Infrastructure as a Service (IaaS) , Platform as a Service (PaaS) oder Software
as a Service (SaaS) angeboten. [MG|] Abbildung zeigt die Unterschiede zwischen den
Modellen aus Sicht eines Cloud-Anbieters. Das linke Schichtenmodell ,,On Premises“ be-
zeichnet eine Nutzungsart bei dem der komplette Betrieb einer Infrastruktur selbst (vom
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Nutzer/Unternehmen/Kunden) verwaltet wird. Je weiter nach rechts im Schema gegangen
wird, desto mehr Verwaltung tibernimmt der Cloud-Anbieter.

Wird das Modell im Kontext eines Unternehmens mit einer Private Cloud betrachtet, so
wiirde der linke (On-Premises) Fall in den meisten klassischen IT-Organisationen vor der
Einfiihrung einer Cloud-Umgebung so aussehen, dass jede Schicht (z.B. Netzwerk, Speicher,
Server, ...) von einem eigenen Team/Abteilung verwaltet wird. Entsprechend wird der interne
Kunde im Unternehmen, welcher IT-Ressourcen benétigt, je nach Prozess iiber Ticket-
Systeme oder andere Anfragen an die einzelnen Teams/Abteilungen der IT-Organisation seine
bendtigten Ressourcen anfordern und einrichten lassen. Bei der Nutzung einer Cloud-Lésung
(unabhéngig, ob Public, Hybrid oder Private), welche zum Beispiel den Bezug iiber Self-Service-
Portale ermoglichen, kann entsprechend dem Servicemodell IaaS, PaaS und SaaS entschieden
werden, welche Ressourcen der (interne) Kunde per Cloud-Anwendung und Automatisierung
beziehen kann. Abbildung zeigt aber nicht deutlich genug die Unterschiede zwischen
physischem und virtuellem Netz. Zwar iibernimmt der Cloud-Anbieter zum Beispiel beim IaaS
die Verwaltung des physischen Netzes, aber nicht die Verwaltung des virtuellen Netzes. Je nach
Angebot kann sich der Kunde sein eigenes virtuelles Rechenzentrum mit verschiedenen Netzen
zusammenstellen. Diese miissen je nach Komplexitdt der Anwendung ebenfalls verwaltet
werden, auch wenn die Komplexitit sich unterscheidet im Vergleich zu physischen Netzen. Je
nach verwendetem Modell verschiebt sich die Verwaltungshoheit und Verantwortung iiber
die IT-Ressourcen. Ohne Cloud-Anwendung ist die Aufteilung der Verwaltungshoheit und
Verantwortung meist eindeutig, da die Administratoren der Fachabteilungen/Teams die
IT-Ressourcen ihres Bereiches verantworten und verwalten. Eine Verwaltungs-Verschiebung
zum (internen) Kunden ist insbesondere im Netzbereich neu, wo die Verwaltungshoheit iiber
die physische Infrastruktur klar in der Hand der Netz-Teams ist. Hier ist quasi undenkbar,
dass ein (interner) Kunde Zugang zu den administrativen Tools bekommt, um sich selbst
seine Netze zu konfigurieren.

Cloud als Outsourcing-Strategie Die Auslagerung von Teilen der IT-Organisation ist in
der I'T-Welt keine neues Konzept, schliefflich ist IT-Outsourcing schon lange im I'T-Betrieb ein
Thema. Die Auslagerung von Aufgaben und Verantwortlichkeiten bleibt aber ein schwieriges
Feld. Viele Anbieter z.B. von Webshops oder IT-Services nutzen Cloud-Modelle als zentralen
Bestandteil ihrer Geschéftsmodelle, um sich auf ihr Kerngeschéft konzentrieren zu kénnen.
Outsourcing ist im ersten Schritt jedoch eine verstidrkte Trennung von Entwicklung und
IT-Betrieb. Dieser Zusammenhang gilt fiir interne und externe Cloud-Provider gleichermafen.
[Plal7]

Modell der geteilten Verantwortung Die Moglichkeit, die Verwaltung von IT-Ressourcen
durch die Cloud je nach Servicemodell aufzuteilen, fithrt zu einer geteilten Verantwortung.
Das Modell der geteilten Verantwortung zeigt auf, welche technischen und organisatorischen
Themen der Cloud-Provider iibernimmt. Dies hat zum Beispiel grofle Auswirkungen auf
benoétigtes Fachwissen des Providers oder des Kunden im Bereich Verwaltung und Sicherheit.
Im Cloud-Bereich ist das Modell der geteilten Verantwortung vom Cloud-Anbieter Ama-
zon Web Services (AWS) bekannt. Ahnliche Modelle sind von Microsoft in Form der
»Shared Responsibilities for Cloud Computing® [ST] und von Google in Form der ,,Customer
Responsibility Matrix“ [Goo] verfiighar. Abbildung zeigt das Modell von AWS.

Zu sehen ist, dass die komplette physische Verwaltung der Ressourcen vom Cloud-Anbieter
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iibernommen wird und nur der virtuelle Teil der Ressourcen, je nach Bereitstellungsmodell,
in den Verantwortungsbereich des Kunden féllt. Jedoch bedeutet dies trotzdem, dass der
Kunde sich um folgende Punkte [Ama20] selbst kiimmern muss:

e Einspielen von Updates und Sicherheitspatches z.B. fiir die Gastbetriebssysteme.
e Konfiguration und Wartung der Anwendungssoftware.

e Einrichtung und Management der virtuellen Netze z.B. auch Architektur, Benennung,
Dokumentation und Konfiguration.

e Erstellung und Einhaltung von Sicherheitskonzepten, Konfiguration der Firewalls und
Security-Gruppen.

In klassischen IT-Organisationen wird ein Grofiteil der Themen durch die fachlichen
Mitarbeiter der IT-Abteilungen erledigt. Die auf Netzvirtualisierung basierenden Cloud-
Umgebungen ermoglichen es den (internen) Kunden Ressourcen selbst per Self-Service-Portal
zu beziehen und zu verwalten. Die Cloud-Umgebung und die softwarebasierten Komponenten
bieten vereinfachte Oberflichen zur Konfiguration. Neu ist aber, dass der (interne) Kunde
sich unter anderem um die Konfiguration der Netze und der Sicherheit selbst kiimmern muss.
Diese Punkte miissen bei der Einfithrung von Netzvirtualisierung und Cloud-Systemen aktiv
berticksichtigt werden und ist ein Teil der Forschungsfrage dieser Arbeit.

Verwaltung von Cloud-Umgebungen Durch die virtualisierte Basis von Cloud-Systemen
stellt sich wie bei der Netzvirtualisierung die Frage, wie die Verwaltung in diesem sogar noch
ausgeweiteten Feld realisiert werden kann. Der Hersteller VMware spricht in einem Whitepaper
[LeelT] als Losung zur Verwaltung von Cloud-Umgebungen von einem Cloud Service Oriented
Team Model. Dieses Modell soll die charakteristischen Eigenschaften von Cloud-Umgebungen
beriicksichtigen und so bei einer effektiven Einfithrung von Cloud-Systemen helfen. Eine
Ubersicht iiber das Cloud Service Oriented Team Model zeigt Abbildung Auffallend ist
hier vor allem die strikte Trennung zwischen den Diensten und der Infrastruktur. Auflerdem
wird in den detaillierteren Beschreibungen weniger in die verschiedenen Fachbereiche, wie Netz
oder Speicher, aufgeteilt. Die Rollen teilen sich vielmehr in die Unterbereiche wie Engineer,
Analyst, Administrator und Architect auf. Erst hier ist wieder die Rede von Spezialisten in
verschiedenen Bereichen wie z.B. Netz oder Security. Interessant ist auch die explizite Nennung
der Rolle Developer, welcher fiir die Automatisierung und Integration von Anwendungen
zustandig ist. An diesem Punkt stellt sich die Frage, inwieweit im Cloud-Umfeld durch
Netzvirtualisierung neue Rollen geschaffen werden miissen. Mithilfe von Experteninterviews
wird versucht herauszufinden, in welchem Umfang solche Verwaltungsmodelle praktisch
eingesetzt werden.

2.3 Organisationsstrukturen

Organisationsstrukturen sind die Verbindungen, welche Unternehmen zusammenhalten und im
IT-Bereich (neben technischen Aspekten) mit fiir den Erfolg oder Misserfolg von Geschéftspro-
zessen verantwortlich sind. Nachfolgend sollen einige klassische Strukturen und aktuell dis-
kutierte Ansétze betrachtet werden. Ein Fokus wird dabei auf Hiirden und Strategien zur
erfolgreichen Einfiihrung neuer Strukturen liegen, da diese insbesondere fiir die Beantwortung
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Abbildung 2.22: Ubersicht iiber das ,,Cloud Service Oriented Team Model* von
VMware.[Leel, Abbildung 1]

der Forschungsfrage relevant sind. Entsprechend der Aufgabenstellung fokussiert sich die
Betrachtung dabei auf den Firmenbereich der I'T-Organisation bzw. des I'T-Betriebs, also
einer Teilstruktur von Unternehmen und nicht die Gesamtstruktur. Aus dem IT-Bereich
wird versucht verschiedene Erfahrungsberichte aus Unternehmen mit einzubeziehen, welche
neben der Analyse der Experteninterviews mit zur Findung der Strategie fiir den Umgang
mit Netzvirtualisierung beitragen kénnen. Dabei wird auch in diesem Kapitel teilweise auf
technische Strukturen eingegangen.

Definition Organisationsstrukturen bilden die Grundlage um Aufgaben zu regeln. Dies
geschieht meist durch verschiedene Mafinahmen auf vertikaler und horizontaler Ebene. Den
Systemen liegt dabei ein globales Organisationsmodell zu Grunde. Bei gréfleren oder hete-
rogenen Organisationen lésst sich ggf. nicht alles sinnvoll mit einem Organisationsmodell
regeln, entsprechend kann es Aufteilungen in Teilbereiche (Teilbereichsorganisationen) mit
verschiedenen Konzepten geben. Die Eckpunkte von Organisationsstrukturen stellen meist
die Entscheidungsfindung dar. Hier stellt sich die Kernfrage, ob mehr eine Entscheidungszen-
tralisierung oder eine Entscheidungsdezentralisierung angestrebt wird. [Schl8al

2.3.1 Klassische Organisationsstrukturen

Die Grundlage fiir die meisten Organisationsformen ist ein hierarchisches Modell. Der Fo-
kus liegt hierbei auf einer Aufgabenteilung in kleine Einheiten, wobei zur Bearbeitung der
Aufgabenteile Fachwissen notwendig ist und die Aufteilung von einer vertikalen Entschei-
dungsfindung gepréigt wird. Die Einheiten gliedern sich in verschiedene fachliche Abteilungen,
welche aus verschiedenen Teams zusammengesetzt sind. Vertreten werden diese Gruppen
durch ihre Team- bzw. Abteilungsleiter. [Lin19b] Dies zeigt Abbildung
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Abbildung 2.23: Hierarchisches Organisation mit verschiedenen Teams in einer Abteilung.
[Lin19b]

Teams und Abteilungen Die kleinste Einheit auf Ebene der Mitarbeiter ist das Team. Ein
Team zeichnet sich in einer modernen Definition durch folgende Merkmale [Krel6] aus:

e eine Gruppe von Mitarbeitern

e arbeitet an einer gemeinsamen Aufgabenstellung

e folgt einem oder mehreren gemeinsamen Zielen

e biindelt verschiedene Féhigkeiten

e stimmt die Arbeitsweisen aufeinander ab

Die Definition ist einfach und nachvollziehbar. In der Praxis ist die Team-Zusammenstellung
jedoch im Detail komplex. Typische Fragestellungen sind: Welche Teamgrofle ist am besten,
sodass man Aufgaben losen kann, aber gleichzeitig die Kommunikation gut funktioniert?
Welche Spezialisten und Féhigkeiten werden am besten in einem Team gebiindelt? Wie
werden die verschiedenen Aufgaben aufgeteilt?

Die Antworten auf diese Fragen sind mitunter entscheidend fiir den Erfolg von Firmenberei-
chen oder Projekten. Gleichzeitig gibt es dafiir keine allgemein giiltigen Lésungen. Trotzdem
haben sich in der Praxis bestimmte best Practices|Krel6] herausgebildet:

e Kleinhaltung von Teams (typische Groflen im IT-Bereich liegen bei 5-9 Personen)

e Verwendung klarer Aufgabenstellung und gut definierter Ziele (bringt eine Gesamtver-
antwortung, welche sich an das gesamte Team richtet)

e Schaffung hoher Heterogenitét

e Forderung von gruppendynamischen Verstdndnis
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Verfolgen verschiedene Teams unterschiedliche Ziele, besitzen aber einen gemeinsamen
Zweck oder eine gemeinsame fachliches Themengebiet, dann werden diese meist in Abtei-
lungen zur besseren Koordination gebiindelt. [Krel6] Typische Teams oder Abteilungen in
IT-Organisationen sind zum Beispiel Netz, Security, Virtualisierung, Speicher oder Betriebs-
systeme.

Verantwortlichkeiten und Rollen Die typische Frage bei der Aufgabenverteilung lautet:
Wer trigt welche Verantwortlichkeiten fiir eine Aufgabe bzw. ein Thema?

Um die Zustandigkeiten und Verantwortlichkeiten einheitlicher zu Regeln gibt es den
Begriff der Rollen. Nach [Fis09] wird eine Rolle im Kontext des Prozess-Managements wie
folgt definiert: ,Eine Rolle repréasentiert eine Menge von Aufgabentypen, die durch den
Rolleninhaber zu erledigen ist.“ Zu jeder Rolle gehoren bestimmte fachliche Qualifikationen
und Pflichten. Ein Mitarbeiter (auch Stelleninhaber genannt) kann unterschiedliche Rollen
einnehmen. Ebenso kann eine Rolle durch verschiedene Mitarbeiter besetzt sein. Bei Rollen
ist diese Bindung von den Strukturen im Unternehmen abhéngig, wie diese aufgeteilt und
organisiert sind. [Fis09)

Typische Rollen innerhalb einer IT-Organisation sind zum Beispiel I'T-Architekten, IT-
Support, Systemmanager und Entwickler [Tiel7b]

Trotz der Festlegung von Rollen miissen die verschiedenen Zusténdigkeiten und Verant-
wortlichkeiten den einzelnen Rollen zugewiesen werden. Als Methodik fiir diese Aufgabe sind
unter anderem Verantwortlichkeitsmatrizen gebrauchlich. Betrachtet wird dies nachfolgend
anhand der verbreiteten Umsetzung als RACI-Matrix, welche spéter innerhalb der Interviews
ebenfalls Erwdhnung findet.

RACI-Matrix Die RACI-Matrix ist im Projektmanagement verbreitet und gibt Hilfestel-
lungen, um Verantwortlichkeiten, Zusténdigkeiten und weitere Parameter in einer Gruppe
aufzuteilen. Innerhalb der Matrix werden Tétigkeiten und Rollen ausgestaltet. [Ang03]

Die RACI-Technik kennt entsprechend der Anfangsbuchstaben vier Formen [Ang03] von
Verantwortlichkeiten:

e Responsible: Zustiandig fur die eigentliche Durchfiihrung (entweder selbst oder diszipli-
narisch).

o Accountable: Verantwortlich im rechtlich und kaufménnischer Sicht (Kosten und Ge-
samtverantwortung).

o (onsulted: Beratende Zustdndigkeit.
e Informed: Muss informiert werden oder darf Auskunft erhalten.

Entsprechend der RACI-Technik wird dies so weit festgelegt, dass nur eine Person verant-
wortlich (accountable) sein kann, aber mehrere Personen z.B. zustdndig (responsible) sein
koénnen.

Die Abbildung zeigt eine Beispiel RACI-Matrix fiir den Prozess einer Software-
Ubergabe.

Die RACI-Matrix kann nicht nur fiir Projekte verwendet werden, sondern auch bei der
Gestaltung von Teams helfen, zum Beispiel innerhalb von I'T-Organisation.
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Abbildung 2.24: Beispiel RACI-Matrix fiir den Ubergabeprozess einer fertiggestellten Soft-

ware [Bax11l, Abb.1]

Bei Organisationstrukturen mit Matrixorganisation und gemischten Organisationsformen
kann die RACI-Matrix jedoch an ihre Grenzen kommen, wenn iiberschneidende Verantwort-
lichkeiten definiert werden miissen und die RACI-Matrix nur zu grobe Unterteilungen zulésst.
[Bax11]

Trotz Techniken wie der RACI-Matrix bleibt die Fragestellung, welche fachlichen Perso-
nenkreise welche Aufgaben {ibernehmen.

Silo-Bildung zwischen Gruppen Durch sehr unterschiedliche Ziele von Teams und Abtei-
lungen, besteht die Gefahr, dass jeder sein eigenen Aufgaben verfolgt und wenig Kooperation
zwischen Teams entsteht. [Krel6]

Am deutlichsten ist dies meist bei Fachabteilungen, die fachlich unterschiedliche Ausrich-
tungen besitzen. Eine hiufige Schwierigkeit ist die Bildung von horizontale Diskrepanzen.
Nicht eindeutig zuordenbare Aufgaben werden von Team zu Team oder von Abteilung zu
Abteilung geschoben. Direkte Kommunikation und gemeinsames l6sen von Problemen fehlt.
In diesem Kontext wird auch von abgegrenzten Silos gesprochen, zwischen denen zu wenig

Austausch und Kooperation besteht. [Sch16bl KST19]

Vorteile und Limitierungen von klassischen Organisationsstrukturen Klassische hierar-
chische Strukturen mit fachlichen Spezialisierungen sind seit vielen Jahren bewéhrt und in
unzihligen Organisationen im Einsatz. Diese bieten eine sehr solide Grundlage mit folgenden

Vorteilen [Linl9b):
e sehr stabil
e planbar

e optimiert auf Steuerbarkeit und Kontrolle

Klare und stabile Strukturen bringen jedoch auch bestimmte Limitierungen [Lin19Db]
mit sich, welche auch in anderen Bereichen gefunden werden kénnen. Dazu gehéren zum
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Beispiel eine grofiere Komplexitit und Umfang der Organisationsstruktur, da viele Ressourcen
bereits fir die Verwaltung der Struktur nétig sind. Die Flexibilitdt und Geschwindigkeit bei
Verdnderungen ist nicht besonders hoch, da alles klar geregelt sein muss. In vielen Fallen
kann auch die Moglichkeit der Selbstorganisation fiir die Mitarbeiter eingeschréankt sein,
welche aber eine Antriebskraft fiir die Motivation der Mitarbeiter ist.

Was bedeutet dies in der Praxis fir die Ablaufe [Lin19b]?

e Aufgaben, welche durch Prozesse definiert sind, werden schnell gelost.

e Aufgaben ohne klar definierte Prozesse, zu deren Lésung mehrere Teams notwendig
sind oder weder im Bereich des einen noch des anderen Teams liegen, werden langsamer
oder spéter bearbeitet.

Deutlich wird der Unterschied bei jungen Unternehmen: Kleine Organisationen haben noch
keine Abteilungen und arbeiten als ein Team. Viel geschieht auf Zuruf und Probleme werden
tendenziell eher gemeinsam geldst. Dies mag ein Grund sein, warum Startups agiler sind.
Beim Wachstum und Ubergang in eine grofiere Firma mit mehr Trennung in unterschiedliche
Teams werden die Zusténdigkeiten separiert, um Chaos zu vermeiden. Jedoch erhoht sich
dadurch tendenziell das Silo-Denken.[Beh19]

Gerade die Faktoren wie Flexibilitdt und das schnelle Losen von neuen Problemstellungen
werden im Bereich der IT-Organisationen vermehrt benotigt. Die Limitierungen sind die
Motivationsgriinde fiir das Suchen nach alternativen Organisationsstrukturen und Konzepten,
die iiber die bloBe Strukturierung (z.B. Firmenkultur) hinausgehen, um langfristig einen
Mittelweg zwischen Stabilitét und Flexibilitéit zu finden[

2.3.2 Matrixorganisation

Der Begriff Matrixorganisation findet sich in verschiedenen Ansétzen zur Optimierung von
Organisationsstrukturen nicht nur im I'T-Bereich wieder. Im IT-Bereich findet sich der Begriff
Matrixorganisation zum Beispiel bei agilen Strukturen im anschliefenden Kapitel -
wieder. Die Grundidee ist aber unabhéngig von maoglichen Kombinationen mit
anderen Prinzipien und ist keinesfalls eine neue Idee. Betrachtungen dazu finden sich schon
langer im Projektmanagement und sind zum Beispiel schon 1972 in ,Flexible Organisati-
on “[Dul72] oder als Fortsetzung 1989 in ,Projekt-Management und Matrix-Management*
[Dul89] erwahnt. Wie bei fast allen Strukturen lasst sich vorab sagen, dass es nicht ,die eine
Matrixorganisationsform® geben wird, sondern hier auch Abwandlungen moglich sind.

Grundlage Matrixorganisation Die Basisidee ist eine Verdnderung der hierarchischen Struk-
tur hin zu einer Kreuzung der Dimensionen, indem Geschéftsfelder und Funktionsbereiche
eine Matrix bilden. Am besten l4sst sich dies anhand von Abbildungen aus den Anfingen der
Ideen wie in [Dul72] visualisieren.

In Abbildung wurde bereits eine hierarchische Organisation gezeigt. Abbildung [2.25]
zeigt eine entsprechende (Projekt-)Matrixorganisation. Besonders bei der Matrixorganisation
ist nun, dass jeder Mitarbeiter zwei Vorgesetzte hat. Dafiir sind die Teams aus thematisch
verschiedenen Fachkréften zusammengesetzt.

8Vergleiche dazu Kapitel |25’4| - |Agile Strukturenl
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Abbildung 2.25: Projektmatrix Organisation - allgemeine Darstellung [Dul72]

Schwierigkeiten der urspriinglichen Matrixorganisation Die Anpassung eines Systems
fihrt zu Verbesserungen in bestimmten Bereichen, bringt aber meist auch neue Schwie-
rigkeiten in anderen Bereichen hervor. Bei der Matrixorganisation ergeben sich durch die
Kreuzung von verschiedenen Ebenen zum Beispiel folgende Hiirden [N6c06], welche die
priméren Vorteile der Organisationsstruktur - Flexibilitdt und Anpassungsfihigkeit - in der
Praxis gefdhrden:

e Durch die Schaffung von zwei Vorgesetzten haben die Mitarbeiter keinen eindeutigen
Ansprechpartner fir Thre Anliegen und es ist unklar, wer entscheidet.

e Entscheidungen miissen abgestimmt werden oder im Team entschieden werden, auch
bei Kleinigkeiten

e FEntscheidungen kénnen durch andere Personen wieder gekippt werden.

e Der Abstimmungsprozess wird durch verschiedene Ansprechpartner schwieriger, insbe-
sondere bei groferen Projekten und z.B. iiber verschiedene Standorte hinweg.

Das Kernproblem koénnte darin liegen, dass Mitarbeiter eher in ,Entweder-oder* (klare Ent-
scheidungen) denken als in ,sowohl-als-auch® (Kompromiss oder keine klaren Entscheidungen).
Mit klarer Verantwortung und Weisungsbefugnis von einem Vorgesetzten konnten Mitarbeiter
entsprechend besser umgehen. [N6c06]

Diese neuen Problemstellungen kénnen sich durch entsprechende Schulungen der Mitarbeiter
und durch Methoden zur eindeutigen Regelung von Zusténdigkeiten fiir relevante Vorgénge
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Tiefenwissen und vertiefte Fahigkeiten

Abbildung 2.26: Wissensausrichtung von T-Mitarbeitern [Kall8]

l6sen lassen. [Noc06]. Diese zwei Punkte werden bei Weiterentwicklungen der urspriinglichen
Ansétze der Matrixorganisation und bei agilen Methoden beriicksichtigt.

2.3.3 Crossfunktionale Teams

Grundlagen von crossfunktionalen Teams Bei aktuellen Themen zu Matrixorganisationen
auch im Kontext von agilen Strukturen, wie in Kapitel[2.3./] - [Agile Strukturen behandelt wird,
werden Unterformen der Matrixorganisation verwendet. Im Kontext von agilen Strukturen
wird héufiger auch von crossfunktionalen Teams gesprochen. Hierbei liegt der Fokus auf
der Biindelung von Spezialisten aus verschiedenen Fachbereichen, sodass alle Disziplinen
vorhanden sind, um ein Projekt realisieren zu kénnen. Neben dem Spezialwissen der ein-
zelnen Team-Mitglieder baut das Konzept darauf auf, dass alle Beteiligten ein allgemeines
Verstdndnis besitzen, wie die entsprechenden Projekte ablaufen. Auflerdem wird ein gewisses
Basiswissen des gesamten Themenfeldes vorausgesetzt, sodass allgemeinere Aufgaben von
allen {ibernommen werden kénnen. [Kall8| Dies erfordert spezielle Mitarbeiter, welche neben
ihrem Spezialwissen auch ein Grundwissen beziiglich des Kontextes eines Projekts mitbringen.
In der Literatur findet sich fiir Mitarbeiter, welche in ihren Stdrken den Generalisten und den
Spezialisten vereinen, der Begriff T-Mitarbeiter. Wie in Abbildung [2:26] gezeigt bildet sich das
,1“ aus den Starken-Balken ,,Generalist* und ,,Spezialist*. Aus mehreren T-Mitarbeitern setzt
sich dann ein geschlossenes Team zusammen, welches selbststéindig Aufgaben 16sen kann. Ab-
bildung zeigt die Zusammenstellung mehrerer T-Mitarbeiter zu einem crossfunktionalen

Team. [Kall8]

Zusammenstellung von crossfunktionalen Teams Um crossfunktionale Teams zusammen-
stellen zu konnen, ist die Grundlage die Identifikation der Stdrken und Spezialbereiche der
einzelnen Mitarbeiter. An die Identifikation der Stéirken sollten sich nach Zusammenstellung
weitere Mafinahmen im Betrieb anschliefen. Diese finden sich als Empfehlung auch in anderen
Organisationsmodellen wieder: Dazu gehoren die Forderung der spezifischen Kompetenzen
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Abbildung 2.27: Mehrere T-Mitarbeitern verbinden deren allgemeine und spezifischen
Fihigkeiten zu einem Team[Kall8g]

(z.B. durch Fortbildungen, Schulungen und Workshops) und der Aufbau einer Transferstruktur
flir Firmenwissen, um Spezial- und Generalwissen zu teilen. So kénnen sich die Mitarbeiter
breiter aufstellen und bestimmtes Wissen ist nicht nur bei einzelnen Personen verankert,
welche auch einmal wegen Krankheit oder Urlaub ausfallen kénnen. [Kall8] Fiir die Art der
Zusammenstellung der Teams gibt es verschiedene Ansétze. In Kapitel [2.4.6 - [Strategie zui]
[Adaption des Spotify Modelld werden hier noch verschiedene Beispiele genannt, nach welcher
Orientierung die Zusammenstellung laufen kann. Mdéglich sind zum Beispiel Branchen, Kun-
den, Produkte, Funktionen und Sparten |[Linl19b] oder es wird die Aufteilung durch Analyse
der haufigsten Kommunikationswege [Beh19] oder anhand anderer Kriterien ermittelt.

Strategien zur Einfiihrung Die erfolgreiche Umsetzung von crossfunktionalen Teams bendtigt
mehr Grundlagen [Kall8] als nur die strategische Zusammensetzung von Mitarbeitern. Zum
Beispiel:

o Wertebasierte Kultur: hohe Transparenz, Vertrauenshaltung, Selbstorganisation der
Teams, Feedbackmechanismen

o Modoglichkeiten zur Potentialentfaltung: Férderung von Talenten, Motivation und Lerna-
gilitat
e Prozessgestaltung mit Beteiligten: flexible Prozesse mit regelméfliger Anpassung der

Anforderungen

Diese Grundlagen sind sicherlich auch in anderen Strukturmodellen gewiinscht. Im Bereich
der agilen Strukturen werden diese jedoch explizit gefordertﬂ

9Vergleiche Kapitel |2 3. 4| - |Agile Strukturenl
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Ahnlich wie bei der urspriinglichen Matrixorganisation, benotigt es auch bei crossfunktio-
nalen Teams ein strukturelles Umdenken (,,mindset change “), um erfolgreich zu sein. Die
vorher Top-Down gesteuerte Ablaufe erfordern jetzt mehr das Treffen von Entscheidungen
und definieren von Zielen innerhalb des Teams. Die kommunikative Ebene wird nicht leichter,
da verschiedene Rollen direkt miteinander kommunizieren miissen. Auflerdem miissen sich
die Team-Mitglieder an die Orientierung (z.B. Zielgruppen- und nicht fachlich orientiert)
gewoOhnen. [Beh19]

Entsprechend stellt sich die Frage: Welche Moglichkeiten und Strategien werden in Be-
richten und Literatur vorgeschlagen, um dies zu erreichen? Bei den nachfolgenden Punkten
kann festgestellt werden, dass diese so oder so dhnlich in den weiteren Abschnitten zu Orga-
nisationsstrukturen immer wieder vorkommen werden, weil umfangreiche und spezialisierte
moderne Strukturen auf dhnlichen Strategien beruhen. Weitere Punkte folgen dann in den
nédchsten Abschnitten.

Beispielstrategien zur Unterstiitzung der Einfiihrung von crossfunktionalen Teams [Beh19]:

e Von den Erfahrungen anderer (verwandter) Firmen lernen.

e Wie bei der Einfithrung von neuen Systemen vorgehen: Testsystem starten, langsam
ausweiten.

e Kontinuierliches Feedback der Teams einholen. Die offene Kommunikation mit ei-
nem ganzen Team an einem Strang ist die ideale Voraussetzung fiir crossfunktionale
Zusammenarbeit.

o Kommunikation muss offen gestaltet sein. Bei Entscheidungen sollte die meiste Expertise
entscheiden und nicht der Rang.

e Das Okosystem im Unternehmen muss an die Struktur angepasst sein (z.B. speziel-
le Office-Infrastruktur, Team-Collaboration, Feedback-Prozess-Tools). Fiir eine gute
Arbeitsstruktur kann auch ein eigens dafiir zustandiges Team aufgesetzt werden.

2.3.4 Agile Strukturen

Im Kontext von agilen I'T-Infrastrukturen spielen auch agile Organisationsstrukturen eine
Rolle. Neben der bloflen flexibleren Ausrichtung sind auch die Verwendung von Prinzipien
der Matrixorganisationen interessant.

Grundlagen agiler Methoden und Strukturen

Bevor man sich mit agilen Strukturen und Methoden befasst, sollte einem klar sein, was der
Begriff agil eigentlich beschreibt: Agilitét ist ,,die Fahigkeit eines Individuums oder Objekts
flexibel auf Anforderungen zu reagieren und sich seiner Umwelt anzupassen®.[LA19]

Agile Strukturen und Methoden sind in der I'T-Welt vor allem aus der Softwareentwicklung
bekannt. Insbesondere die Scrum-Vorgehensweise zum Management von Softwareprojekten
ist fiir viele Entwickler ein Begriff fiir Agilitdt und ein génzlich anderer Ansatz im Vergleich
zu frither verbreiteten Vorgehensmodellen, wie zum Beispiel dem Wasserfallmodell. Kurz
beschreiben lasst sich Scrum als eine Methode fiir Software-Projekte, bei der kleine, crossfunk-
tionale Teams aus acht bis zehn Mitarbeitern zusammenarbeiten und in festen Abstdnden von

52



2.3 Organisationsstrukturen

ein bis vier Wochen funktionierende Teile Software programmieren. Dabei wird regelméfig
das Feedback der Kunden mit in die Entwicklung eingebunden. [Schi8b]

Scrum ist schon in den 90er Jahren entstanden, hat jedoch erst spéter einen grofieren
Bekanntheitsgrad erreicht.[Scrl6] Scrum ist ein Methode, die Ideen und Werte der agilen
Softwareentwicklung beinhaltet, welche 2001 im agilen Manifest[BBB™01] formuliert wurden:

1. Individuen und Interaktionen vor Prozessen und Werkzeugen
2. Funktionierende Software vor umfassender Dokumentation

3. Zusammenarbeit mit dem Kunden vor Vertragsverhandlungen
4. Reagieren auf Verdnderung vor Befolgen eines Plans

Hintergrund fiir den Erfolg von agilen Methoden in der Softwareentwicklung sind unter
anderem die Feststellung, dass bisher gebrauchliche Methoden nicht mehr ausreichen, um
die Praxis der Softwareentwicklung abzubilden und unterstiitzen zu kénnen, damit effektiv
und effizient die gewilinschten Ergebnisse erreicht werden. Dies liegt unter anderem an der
Annahme, dass IT-Projekte einfach zu komplex geworden sind, als das man am Anfang alle
wichtigen Aspekte schon planen koénnte.

Nachfolgend finden sich Beispiele [LA19] fiir Methoden, welche auf agilen Vorgehensweisen
basieren:

e Scrum

e Kanban

Lean Startup

Design Thinking
e DevOps

Die letzte Methode in der Liste DevOps ist auch speziell fiir den Bereich der IT-Infrastruktur
interessant und wird im nachfolgenden Unterkapitel [2.4.5] - [Agile Strukturen ¢m I'T-Betrieb {

niaher betrachtet.

Agile Organisationen Eine neuere Entwicklung ist die Adaption von agilen Prinzipien
auch fiir Organisationsstrukturen auflerhalb der Softwarentwicklung, um zum Beispiel die
Limitierungen von klassischen Organisationsstrukturen, wie im vorherigen Kapitel -
[Klasstsche Organisationsstrukturen] beschrieben, aufzubrechen. Prinzipien davon sind zum
Beispiel Transparenz, Vertrauen, Entscheidungsfreiheiten, kurze Wege fiir Feedback, offene
Weitergabe von Wissen, konstruktiver und offener Umgang mit Fehlern. [REF19] Dabei
konnen zum Beispiel folgende vier Aspekte [REF19] angegeben werden, welche fiir Agilitét
eine Rolle spielen und Unternehmen zu Gute kommen sollen:

e Geschwindigkeit: Die Moglichkeit als Organisation schnell und dynamisch auf neue
Anforderungen reagieren zu kénnen.

e Anpassungsfiahigkeit: Die Moglichkeit als Organisation sich an Verdnderungen ziigig
anpassen zu konnen.
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e Kundenzufriedenheit: Die Fahigkeit schnell auf Kundenwiinsche reagieren zu kénnen
z.B. durch kurze Bearbeitungszyklen.

e Haltung: Agiles handeln hat viel mit der Einstellung der Mitarbeiter zu tun. Ein
Aufzwingen der Struktur widerspricht dieser Methodik.

Diese Punkte kann eine klassische Unternehmensstruktur auch erfiillen, jedoch ist diese
strukturell in Teilen nicht ideal dafir geeignet.

2.3.5 Zusammenfassung

In diesem Kapitel wurden die Grundlagen klassischer und moderner Organisationsformen dar-
gestellt. Dabei wurde insbesondere auf die Vorteile, Nachteile und Strategien zur Einfiihrung
eingegangen, welche helfen die Ergebnisse der Experteninterviews zu verstehen und einzuord-
nen.

2.4 1T-Betrieb

Der Kern der Forschungsfrage beinhaltet die Auswirkungen der Netzvirtualisierung im IT-
Betrieb. Der IT-Betrieb (engl. IT-Operations) im klassischen Verstindnis verwaltet und
administriert die I'T-Infrastruktur, IT-Prozesse und IT-Dienste eines Unternehmens und
16st Fehler und Probleme [Roul9]. Diese Rolle unterscheidet sich jedoch von Unternehmen
zu Unternehmen. Eng verzahnt mit dem I'T-Betrieb ist auch das Architektur-Management,
welches gerade in kleineren Firmen zusammengefasst sein kann [Tiel7a]. Mit wandelnder
Rolle der allgemeinen IT-Organisation kénnen die Bedeutungen des I'T-Betriebs in modernen
Unternehmen jedoch viel weitreichender sein [Roul9).

2.4.1 IT-Organisationen

Die klassische IT-Organisation, z.B. eine einzelne IT-Abteilung in einer Institution, verfolgt
einen funktionalen Ansatz und verwaltete frither die I'T-Hardware einer Institution und stellte
einzelne Dienste zur Verfiigung. Mit der steigenden Bedeutung der IT fiir Unternehmen und
neuen Geschéftsfeldern erweiterte sich die Rolle der IT-Organisation. [Tiel7b]

Die Rolle der IT-Organisation ldsst sich auf zwei Ebenen [Tiel7b] einordnen.

Zum einen in die Art der Institution:

a) eine Institution hat eine IT-Organisation, welche die Geschéftsprozesse unterstiitzt.

b) eine Institution ist eine IT-Organisation und vertreibt selbst IT-Produkte. Die IT-
Produkte kénnen ganz unterschiedlich aussehen, zum Beispiel diverse Services, Software
oder Dienstleistungen, wie I'T-Beratung oder System-Integration.

Darauf aufbauend die zweite Ebene die Ausrichtung der IT-Organisation:

a) klassischen IT-Organisation: die IT-Organisation betreibt nur die IT-Systeme. Zum
Beispiel in sensiblen Bereichen, wie dem Finance-Bereich, bei denen Stabilitdt im
Vordergrund steht.

b) non-lineare IT: die IT-Organisation ist der Motor, welcher die digitalen Innovationen
im Unternehmen antreibt. Die I'T iibernimmt entsprechend weitere Aufgaben im Bereich
Planung, Koordination und Realisierung von Digitalisierungsprojekten.
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Diese Unterschiede wirken sich auch auf die Rolle des IT-Betriebs und damit auch auf die
Einfithrung von neuen Technologien, wie der Netzvirtualisierung, aus.

2.4.2 IT-Servicemanagement (ITSM)

Das IT-Servicemanagement gehort schon seit langerer Zeit zu einer der Paradigmenwechsel
von IT-Organisation. I'TSM beinhaltet Konzepte zum serviceorientierten Management der
IT-Organisation mit Fokus auf der Unterstiitzung der Geschéftsprozesse eines Unternehmens.
Dabei werden werden unter anderem folgende Ziele [PZ19, KKW17] verfolgt:

e Ausrichtung der angebotenen IT-Services auf die Anforderungen der Kunden

kontinuierliche Uberwachung und Anpassung der IT-Services

Austausch von technologiegetriebenen Prozessen hin zu serviceorientierten Prozessen

Standardisierung von Begriffen und Prozessen

Der serviceorientierte Ansatz unterscheidet sich in dieser Hinsicht vor allem durch die deutli-
chere Kundenorientierung vom fritheren funktionalen Ansatz von IT-Organisationen. Eine
Teilausrichtung von ITSM ist bereits eine verstirkte Ausrichtung auf einen vertikalen-Service
Ansatz anstatt horizontaler einzelner Technologiesilos. Es steht nicht mehr eine einzelne
Technologie im Vordergrund, sondern der erbrachte Dienst an sich.[KST19] Eine verstéarkte
Ausrichtung in Richtung ITSM hat in vielen Bereichen Auswirkungen auf die Organisati-
onsstruktur, die Rollen und Prozesse, z.B. durch Schaffung neuer Rollen und Institutionen
innerhalb eines Unternehmens, welche gezielt die Serviceorientierung unterstiitzen.

ITSM-Frameworks und Einschrankungen ITSM wird hiufig mit Frameworks wie ITIL oder
Standardisierungen wie ISO/IEC 20000 verbunden. Diese sollen helfen qualitativ hochwertiges
Service-Management zu implementieren und dies firmeniibergreifend zu praktizieren. [And17]

Fiir die Fragestellung dieser Arbeit ist wichtig zu verstehen, was die ITSM-Frameworks
und Standardisierungen leisten kénnen. Der Fokus liegt hierbei auf der Beschreibung eines
idealen Zustandes und beschreibt entsprechend Was alles gemacht werden sollte und nétig
ist fiir eine serviceorientierte Struktur. In der Praxis ist die grofle Herausforderung jedoch
die Fragestellung Wie etwas im konkreten Kontext der eigenen Firmenstruktur umgesetzt
werden kann. [And17] Ein Beispiel dazu: Ein typischer Prozess im IT-Betrieb ist die Losung
von Storungen, meist als Incident Management bekannt. Innerhalb von Frameworks wie ITIL
werden hierfiir Schnittstellen und Rollen vorgeschlagen. Jedoch werden und kénnen nicht
konkrete Hilfestellungen gegeben werden, z.B. welche technischen Mitarbeiter fiir welche Art
von Storung zustédndig sind. Diese Aufteilung muss selbst gestaltet werden. Der beschriebene
Prozess Incident Management kann sich auch {iber iiber alle IT-Abteilungen und Teams
erstrecken, da jeder Bereich Incidents haben kann. Es fehlen in der praktischen Umsetzungen
die Hilfestellungen wie bei konkreten Technologien, z.B. der Netzvirtualisierung vorgegangen
werden sollte.

Nach dem Grundsatz ,Adapt and Adopt“ passen die verschiedenen Teams und Abteilungen
die Umsetzungen des Service-Management an Thre eigenen Gegebenheiten an. Die Standardisie-
rungen und Best-Practice Sammlungen fokussieren sich auch auf das abteilungsiibergreifende
Zusammenspiel, der Fokus liegt ja auch auf der Unterstiitzung der Geschéftsprozesse. Jedoch
zeigt sich in der Praxis immer wieder, dass die Teams vor allem bis zu Ihren Schnittstellen die
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Ergebnisse liefern und der Blick fiir die Gesamtzusammenhénge fehlen. [And17] Dies wirkt
sich in der Praxis zum Beispiel auf Prozesse aus, welche langsamer Ablaufen bei Beteiligung
mehrerer verschiedener Teams und Abteilung. Damit ist unter anderem der Trend hin zu
agileren Strukturen Verbundenm

Prozesse Prozesse sind die definierten Abldufe innerhalb eines Unternehmens und regeln wie
aus einer Eingabe (Input) mit verschiedenen Aktivitéiten ein bestimmtes Ergebnis (Output)
erzielt werden soll. Sollen Prozesse inhaltlich analysiert werden, um Auswirkungen von
neuen Technologien zu erschliefen und Prozesse zu optimieren, treten in der Praxis folgende
Schwierigkeiten auf:

e Prozesse werden in verschiedenen Firmen sehr unterschiedlich gelebt.
e Prozesse sind stark abhéngig von der Umgebung, wie zum Beispiel der Firmengrofle.

e Prozesse sind hdufig nicht umfangreich dokumentiert oder einsehbar.

Entsprechend der vorherigen Punkte sind Analysen und vor allem Vergleiche von Prozessen
eine schwierige und sehr komplexe Angelegenheit und damit auch die Optimierung von
Prozessen aufwendiges Thema. Jedoch ist es wichtig Prozesse gut zu kennen und zu definieren,
um zum Beispiel Vereinfachungen und Automatisierung zu ermoglichen.

2.4.3 Architekturmanagement

Ein zentraler Punkt zur Optimierung von I'T-Organisation ist auch die strategische Planung
der IT-Architektur. IT-Systeme miissen regelméflig angepasst werden, um aktuellen Anforde-
rungen zu entsprechen und die Geschéftsprozesse entsprechend zu unterstiitzen. Ein typisches
Thema dabei ist die Hardware und Software-Konsolidierung, um komplexe meist historisch
gewachsene Strukturen zu iiberarbeiten und so zu Vereinfachung, Kostenersparnis und neuem
Funktionsumfang zu gelangen. Die typischen Schritte eines I'T-Konsolidierungsprojektes zeigt
Abbildung Die vereinfachte Ausfithrung dieser Phasen wurde bereits in Kapitel -
[Herlettung der Betrachtungsgrundlagd als Grundlage fiir das Ziel dieser Arbeit verwendet.
Der gesamte Prozess von der IST-Analyse bis zum erfolgreichen SOLL-Ergebnis benétigt eine
Umgebungs- und Technologie-abhéngige Betrachtung, welche durch die allgemeine Analyse
von Einflussfaktoren auf eine Technologie und Auswirkungen von einer Technologie, wie der
Netzvirtualisierung, profitiert.

Im Rahmen des Hardware-Architekturmanagement finden sich die Visionen starre und
unflexible Systeme hin zu Entkoppelten und applikationsgesteuerten Systemen beispielsweise
durch Virtualisierung zu erreichen. Im Netzbereich finden sich genau diese Ambitionen, zum
Beispiel in Form der Einfithrung von Netzvirtualisierung wieder. Gerade im Netzbereich
finden sich komplexe Infrastrukturen mit unterschiedlichen Diensten und sehr spezifischer
Konfiguration und Software. Entsprechend kompliziert sind die existierenden Prozesse sowohl
im IT-Servicemanagement und direkt im Bezug auf die Geschéftsprozesse. Auflerdem sind
viele handische Schritte beteiligt und es fehlt an an Schnittstellen und Standardisierungen,
um Optimierungen und Automatisierung zu realisieren. [Tiel7al

10Sjehe auch |25’4| - |Agz‘le Strukturenl und |245] - |Agile Strukturen im IT-Betrieb - DevOps{
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Abbildung 2.28: Typische Schritte bei der Projekten mit IT-Konsolidierung Abb.
3.18]

2.4.4 Aktuelle Herausforderungen des IT-Betrieb

Aktuelle Herausforderungen im I'T-Betrieb lassen sich mit dem Henne-Fi-Problem beschreiben,
bei dem nicht klar ist welcher der urspriingliche Ausloser einer Kausalkette darstellt. Im
Kontext des IT-Betriebes stellt sich die Frage, ob neue Herausforderungen an den IT-
Betrieb adressiert werden und dieser sich weiterentwickeln muss oder ob der IT-Betrieb
sich weiterentwickelt und dadurch neue Moglichkeiten geschafft werden, welche erst wieder
neue Herausforderungen schaffen. Folgende Themen|[Roul9l Wol15, [Tiel7b] sind aktuell im
IT-Betrieb préasent:

e hohe und zunehmende Abhéngigkeit der Geschéftsprozesse von der IT

e aktuelle IT-Innovationen: zum Beispiel Trend zum Cloud-Computing oder Container-
Anwendungen

e hoherer Geschwindigkeitsbedarf in der Softwareentwicklung

e allgemeine Entwicklung zur Agilitét

o steigende Komplexitit durch neue und historisch gewachsene Systeme
e erwarteter Fachkraftemangel

e rasant steigende Anzahl an bendtigten Diensten mit konstanter Anzahl an Mitarbeitern
meistern zu miissen

e steigender Bedarf an Sicherheit mit steigender Bedeutung der IT
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Die hier aufgefithrten Themen flielen ebenfalls mit in die Betrachtung der Auswirkungen der
Netzvirtualisierung mit ein.

2.4.5 Agile Strukturen im IT-Betrieb - DevOps

DevOps ist eine Bewegung im Kontext von agilen Strukturen und wird aufgrund seiner
steigenden Verbreitung und Bedeutung in den nachfolgenden Abschnitten betrachtet.

Grundlagen DevOps Die DevOps Bewegung entstammt, wie die allgemeinen Trends zur
Agilitat, aus dem Softwareentwicklungsbereich. Durch die Einfithrung der agilen Methoden in
der Softwareentwicklung und die dadurch mégliche schnellere Ausrollung von neuen Features
verschérft sich jedoch der Konflikt zwischen Entwicklung (Development oder kurz Dev) und
dem Betrieb (Operations oder kurz Ops). Der Begriff DevOps ist also ein Neologismus aus
den Begriffen Dev und Ops. Der bestehende Konflikt wird auch ,,Wall of Confusion“ genannt.
Die agile Entwicklung fokussiert sich primér auf eine grole Anzahl an Features und kurze
Release Zyklen, welche Nutzen bringen, um wettbewerbsfahig zu sein. Dabei werden jedoch
Faktoren des Betriebs, wie Sicherheit, Stabilitdt und Kompatibilitéit leicht vernachléssigt.
Der benétigte Faktor ist die Flexibilitdt und muss sich entsprechend auf den gesamten
Wertschopfungsprozess erstrecken. [KK19] Der Motor fur die Flexibilitdt wird in [KK19]
damit beschrieben, dass in der modernen IT-Welt die einzige Konstante die Verdnderung ist.

Die DevOps Bewegung versucht die Trennung zwischen Entwicklung und Betrieb zu 16sen.
Eine genaue Definition von DevOps ist jedoch nicht moglich, da keine speziellen Rollen,
Teams, Abteilungen, Tools etc. definiert werden. Umfasst werden vielmehr ein zentrales
Problem und ein iibergreifendes Ziel. Dafiir gibt es bestimmte technische und organisatorische
Losungsansétze, welche sich in bestimmten Situationen bewédhrt haben und jetzt verbreitet
werden. [KK19] Insgesamt lésst sich DevOps wieder als eine Strategie bzw. eine Kultur zur
Silo- Uberwindung beschreiben. [Plal7]

Konfliktsituationen zwischen Abteilungen gibt es nicht nur bei der Entwicklung und dem
Betrieb von Software. Entsprechend lassen sich die Ansétze auch auf andere Abteilungen tibert-
ragen, insbesondere wenn andere Bereiche, wie zum Beispiel die Abteilungen fiir Infrastruktur
sich mehr in Richtung Softwareentwicklung bewegen.

Eckpfeiler und Grundprinzipien von DevOps Da DevOps als eine Bewegung keine ganz
einheitliche Ausrichtung besitzt, es aber mehrere quasi Standards zu den Grundlagen gibt,
konnen nachfolgende Eckpfleiler und Prinzipien helfen die Vorgehensmodelle der DevOps
Bewegung zu verstehen. Einige Punkte sind bereits bekannte Ansichten aus den vorherigen
Abschnitten zu Matrixorganisationen und agilen Strukturen.

Die Eckpfeiler[KK19] von DevOps:

o Flow: Praktiken und Prinzipien, um das Zusammenspiel zwischen Entwicklung und
Betrieb zu verbessern, zum Beispiel durch Integration von Mitarbeiter des Betriebs in
die Entwicklungs-Teams.

o Feedback: Erkenntnisse aus dem Betrieb miissen in Form von Feedback an die Ent-
wicklung zuriickgegeben werden, um den Flow zu verbessern. Zum Beispiel durch
Mafinahmen wie das A/B-Testing oder den Ausbau des Review-Prozesses.
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e Continual Learning and FExperimentation: Etablierung einer durchgehenden Lernkultur,
welche zum Experimentieren einlddt und Fehler toleriert. Ziel ist es die Feedback-Zyklen
zu verkiirzen, um im Ergebnis ein stabileres und sicheres Produkt zu schaffen.

Die Punkte sind jedoch nicht als Stufen zu verstehen, da DevOps eine kontinuierliche
Vorgehensweise verfolgt in der es kein ,Fertig® gibt.[KK19]

Die Grundprinzipien von DevOps, welche unter dem Akronym CAMS etabliert sind,
iiberschneiden sich mit den Eckpfeilern. Wie angesprochen ist eine einheitliche Definition
nicht moglich. Die CAMS Prinzipien werden zum Beispiel bei dem praktischen Fallbeispiel der
Telekom Tochter T-Systems Multimedia Solutions GmbH in Kapitel [2.4.6] - | Anwendungsfall a )}
[Umsetzungsbeispiel DevOps: T-Systems MM verwendet, um Teilprojekte bei einer DevOps
Einfithrung zu bestimmen. Folgende Punkte [AAKI17b] sind unter CAMS zu verstehen:

e Culture: Kulturwandel hin zur geteilten Verantwortung von allen Beteiligten mit dem
Ziel Qualitatssoftware auszuliefern. Insbesondere in der Praxis spielt hierbei eine Rolle,
dass neue Releases nicht einfach zum Betrieb ,iiber die Mauer geworfen* werden.

e Automation: Um Fehler und die Durchlaufzeiten zu reduzieren und damit die Feedback-
zyklus zu verringern, bendtigt es eine automatisierte Prozesseketten von der Entwicklung
iiber Tests, zur Bereitstellung bis hin zum produktiven Betrieb.

o Measurement: Die Leistung soll faktenbasiert erméglicht werden, um Verbesserungen
und Ziele iiberpriifbar zu machen.

e Sharing: Teilen ist ein wichtiger Faktor fiir die Zusammenarbeit. Deshalb sollen Wissen,
eingesetzte Tools, Infrastruktur oder Erfolge neuer Releases iibergreifend geteilt und
gewlrdigt werden.

Continious Pipeline als Bindeglied zwischen Entwicklung und Betrieb Die Auslieferung
von Software, von der Entwicklung bis in den Betrieb beim Kunden, bedeutet technisch
verschiedene einzelne Schritte, welche haufig sehr individuell sind und Spezialwissen erfordern.
Nach dem erstellen der Software (Build) werden diverse Tests, wie Funktions, Lasts- oder
Integrationstests ausgefiihrt. Diese Test bendtigen ein Deployment in unterschiedlichen
(Infrastruktur-)Umgebungen mit angepassten I'T-Netzen. AnschlieBend wird die Software tiber
mehrere Schritte in die Produktivumgebung ausgeliefert und ,deployed”. Bei jedem Release
und dem Uberfiihren in die Produktivumgebung miissen diese Schritte erneut durchlaufen
werden. Dieser gesamte Ablauf (Pipeline) soll bei DevOps automatisiert werden, wie bei
einer fabrikméfigen Fertigung, um schnelle und fehlerfreie Releases zu ermoglichen. Dies
geschieht tiber die sogenannte Continious Pipepline. [AAKI7Dh] In den Kontext von Continious
Pipelines fallen die drei Arten Continuous Integration (CI), Continuous Delivery (CD), und
Continuous Deployment (CD). Diese unterscheiden sich wie folgt [Pit19]:

e Continuous Integration: Beschreibt eine Strategie von Entwicklern Anderungen am
Programmcode moglichst oft in den Hauptzweig der Entwicklung zu integrieren. Dabei
werden die Anderungen durch automatische Tests auf Fehler iiberpriift. Durch die
kiirzeren Integrationszyklen kénnen Uberschneidungen durch verschiedene Anderungen
vermieden und Fehler im Programmecode frithzeitig erkannt werden.

e Continuous Delivery: Die Ausweitung von Continious Integration, sodass (auch kleinere)
Releases automatisiert bis zum Kunden ausgeliefert werden kénnen.

99



2 Grundlagen

o Continuous Deployment: Die Ausweitung von Continious Delivery, sodass Programm-
code iiber die Pipeline mit integrierten Tests automatisch in den Produktivbetrieb
iibergeht.

In der Praxis ist es dann eine Entscheidung der Firma bzw. eine Auslegungssache, wel-
cher Automatisierungsgrad angestrebt wird und ob Continious Delivery oder Deployment
zum Einsatz kommt. Der gesamte Vorgang wird auch als CI/CD-Pipeline bezeichnet. Die
Beispielschritte einer CI/CD-Pipeline und die Unterscheidung verdeutlicht Abbildung

. AUTOMATIC

MANUAL

Continuous integration

ACCEPTANCE DEPLOY TO
BUILDS - N TEST STAGING m

Continuous delivery

ames T ACCEPTANCE DEPLOY TO DEPLOY TO
TEST STAGING PRODUCTION

Continuous deployment

Abbildung 2.29: Uberblick iiber die CI/CD-Pipeline und Darstellung des Unterschieds
zwischen Continious Delivery und Deployment

Schwierigkeiten bei der Implementierung von Continious Pipelines Bei der praktischen
Implementierung von DevOps spielen zwei Hiirden eine grofie Rolle. Zum einen besitzen
viele Unternehmen verschiedene Produkte und Services meist mit diversen Abhéngigkeiten.
Die Continious Pipeline besteht entsprechend nicht nur aus einem Anfang und einem Ende,
sondern besitzt ebenfalls diverse Input- und Output-Abhéngigkeiten, welche berticksichtigt
werden miissen. Wie bei jeder Art von Automatisierung hilft diese nicht, wenn einzelne
Abhéngigkeiten den Prozess aufhalten. Hierzu ein praktisches Beispiel: In der Entwicklung
wird an einer Software gearbeitet, welche mit hohen Release-Zyklen weiterentwickelt werden
soll. Diese Software ist jedoch von einer Datenbank abhingig, welche aufgrund von Support-
Vertragen, Abhéngigkeiten und Stabilitit nur vierteljahrliche Anderungs-Zyklen besitzt.
Soll nun in der Software ein neues Feature eingebaut werden, welches Anderungen oder
neue Funktionen der Datenbank bendtigt, kann dieses Feature moglicherweise erst mit dem
niichsten Anderungszyklus der Datenbank praktisch eingesetzt werden kann. Eine unabhéingig
Gestaltung einer Continious Pipeline ist entsprechend bei diesem Beispiel nicht mdoglich.
eben diesen organisatorischen Hiirden, miissen fiir automatisierte Pipelines entsprechende
Schnittstellen verfiighar sein, um die Automatisierung der Arbeitsschritte zu ermdoglichen.
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Bedeutung fiir die IT-Infrastruktur und deren Verwaltung Die Continious Pipeline setzt
voraus, dass hadndische Schritte beseitigt werden und die Systeme einheitliche Schnittstel-
len besitzen. Spezielle Tools ermoglichen die Umsetzung der Pipelines. Die Infrastruktur
muss entsprechend geeignet sein, um die Installation und Konfiguration von virtuellen und
physisch benotigten Ressourcen zu ermoglichen. [AAKI17b] Dazu gehoren auch Ansétze wie
Infrastructure as a Code (IaC). Dabei wird die benétigte Infrastruktur, deren Schnittstellen
und Konfiguration als Programmecode angegeben. Dieser Code lésst sich zum Beispiel mit
Versionierungssystemen nutzen, um Anderungen zu verfolgen oder Vorginge wiederholbar zu
machen. Die Systeme der I'T-Infrastruktur kénnen den Code dann verarbeiten und entspre-
chende Ressourcen aufsetzen. laC-Ansétze sind mit dem Aufkommen des Cloud-Computings
entstanden und eine der Voraussetzungen fiir Bereitstellungsmodelle von Infrastruktur als
Infrastructure as a Service (laaS)['| [AAKITH] Die Infrastruktur muss entsprechend die
Schnittstellen, die Moglichkeiten zur Automatisierung und die Geschwindigkeit bieten, welche
fiir DevOps benotigt werden. Auflerdem sollten die Infrastruktur-Teams mit DevOps und
den verbundenen Techniken vertraut sein, um mit den Kunden die Continious Pipelines
realisieren zu konnen. [AAKI7b, [Pom15] Dies erfordert von den Mitarbeitern ein Versténdnis
iiber den gesamten Lebenszyklus einer Software von der Entwicklung bis hin zum Betrieb.
Dafiir sind Mitarbeiter mit mehr generalistischen Anséitzen noétig als Fachkrafte nur mit tiefer
Spezialisierung. Auch in diesem Kontext wird wieder von einem Bedarf gesprochen, die Silos
zwischen Teams und Abteilungen aufzubrechen.[KK19]

Beispiel-Tools fiir die Realisierung von DevOps Die Moglichkeiten zur Realisierung von
DevOps sind vielféltig. Die folgenden (Open Source) Tools sind zum Beispiel fir die Au-
tomatisierung im Rahmen von DevOps im Bereich der Infrastruktur in Gebrauch. Die
Funktionen der Tools iiberschneiden sich in den Kategorien und dienen lediglich zur Ubersicht
[AAKI7D, [Plal7, [Pom15]:

e automatisierte Provisionierung: Foreman
e Konfigurations-Management: Puppet, Chef, Salt, Ansible

e Steuerung der Deployment Pipeline: Jenkins, Thoughtworks Go

Verbindung von DevOps zum IT-Servicemanagement Im Betrieb von IT-Infrastruktur
wird héufig ein I'T-Servicemanagement nach ITIL oder dhnlichen Frameworks verfolgt. Hier-
bei stellt sich aus Management-Sicht die Frage, wie sich bisherige Strategien im Service-
Management mit DevOps verbinden lassen. Hierbei lasst sich keine eindeutige Antwort geben,
da unterschiedliche Ansichten vertreten werden, ob DevOps und IT-Servicemanagement
sich z.B. nach ITIL ergénzen oder DevOps ein Nachfolger ist. Beispielsweise ITIL verfolgt
ebenfalls einen kundenorientierten Ansatz und Prinzipien, um die Prozesse kontinuierlich an
die Anforderungen der Geschéftsprozesse anzupassen. Trotzdem fokussiert sich ITIL vor allem
auf Stabilitdt und auf stufenweise Vorgehensweisen. Wird ITIL als Basis des I'T-Betriebs
angesehen und werden bestimmte ITIL-Prozesse weitgehend automatisiert, so sollte eine
Kombination moglich sein. [Sch16a] Das ITSM muss dabei erweitert werden auf eine Aus-
richtung hin zur kundenbezogenen Innovationsfihigkeit [AAKI7h]. In [SD19] werden dafiir
zum Beispiel Alternativen zu ITIL in Form des leichtgewichtigeren Ansatzes vom FitSM

"Vergleiche dazu auch Kapitel |228| - ISoftware Defined Data Center (SDDC) und Cloud—ComputingI
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Framework vorgeschlagen, welcher sich mit DevOps besser vereinen lassen soll. Weiterhin gibt
es auch Ansétze, wie ITSM Frameworks hin zu Agilitdt angepasst werden kénnen, wie zum
Beispiel in [AMBI17] vorgeschlagen. Ausfiihrliche wissenschaftliche Arbeiten und Berichte aus
der Praxis zum Thema DevOps und I'T-Servicemanagement fehlen in der Literatur bisher
noch. Zur Beantwortung der Forschungsfrage dieser Arbeit ist das IT-Servicemanagement
nur ein Randaspekt und bei den weiterfithrenden Fragestellungen angesiedelt, welche auch in
Kapitel [7 - [Zusammenfassung und Ausblich nochmal erwihnt werden.

DevOps Konzept Uberblick Die Umsetzung von DevOps setzt organisatorische und tech-
nische Anderungen voraus sowie eine spezielle Unternehmens- und Abteilungskultur. Der
spezifische Fokus von DevOps im Gegensatz zum allgemeinen agilen Ansatz liegt auf dem ge-
zielten Einbezug des Kunden sowie auf der Kopplung von Entwicklung und Betrieb.[AAKITh]
DevOps lasst sich damit als ,die logische Weiterfithrung von agilen Methoden im Bereich
IT-Operations* ansehen. Abbildung stellt einen Uberblick iiber das DevOps
Konzept dar.

Nutzererlebnls

() IT-Produkt/

IT-Service

Delivery Pipeline

< Culture Automation Measurement Sharing > ?gtr;ISG)b

Contiuous Integration & Testing

Abbildung 2.30: Uberblick DevOps Konzept [AAKI7h]

Anhand der Abbildung und den vorherigen Abschnitten wird klar, dass DevOps
sich nicht fir jedes Unternehmen eignet. Sind die Anforderungen an Anwendungen eher
statischer Natur und ist die Hauptaufgabe der einmalige Aufbau der Software mit beteiligter
Infrastruktur, dann wird sich eine klassische Struktur eher rechnen. Der Aufwand agile
Strukturen und technische Pipelines aufzubauen ist sonst gréfler als der Nutzen. Bei schnellen
Release-Zyklen und/oder Firmen, welche Elastizitit bei den Ressourcen benétigen oder
schnelles Wachstum anstreben (z.B. Start-Ups) kénnen von DevOps profitieren. Entsprechend

62



2.4 IT-Betrieb

benotigen diese auch Infrastruktur-Provider, welche hier Erfahrung besitzen und die nétigen
Schnittstellen bieten.[Plal7]

Auch neue Vorgehensweisen sind keine Wundermittel, um Probleme innerhalb der Organi-
sationsstruktur und bei den Prozessen zu lésen. In den nachfolgenden Anwendungsbeispielen
wird auch nochmal deutlich, dass ein System nur gut funktionieren kann, wenn es passen-
de und angepasste Methoden verwendet und sich auch selbst in Richtung der Methoden
entwickelt hat.

2.4.6 Praktische Umsetzungen agiler Strukturen
Anwendungsfall a): Umsetzungsbeispiel DevOps: T-Systems MMS

In diesem Abschnitt wird eine praktische Umsetzung von DevOps anhand der Einfithrung von
DevOps bei der T-Systems International GmbH gezeigt, wie diese in [AAKI7b] und [AAKI7al
beschrieben wird. Dieses Szenario ergénzt die spiateren Anwendungsfille, welche durch die
Interviews ermittelt wurdenF—_Z] Daraus lassen sich verschiedene Aspekte und Strategien
ableiten, welche auch fiir die Beantwortung der Forschungsfrage interessant sind.

Einleitung zur T-Systems Multimedia Solutions GmbH Die T-Systems Multimedia Soluti-
ons GmbH (T-Systems MMS) ist eine Tochter der T-Systems International GmbH und damit
Teil der Deutschen Telekom. T-Systems MMS bietet Dienstleistungen im Bereich Beratung,
Softwareentwicklung, Test und Deployment, sowie im Service-Management fiir komplexe
Internetanwendungen. Ein Hauptbestandteil ist die Entwicklung webbasierter Losungen.
Das Hauptgeschéftsmodell sind kundenspezifische Projekte und Services. Die Projekte sind
gekennzeichnet durch begrenzte Laufzeiten, mit festgelegten Ergebnissen und Budget. Mit
den Kunden wird fiir jedes Projekt vereinbart nach welchen Vorgehensweisen das Projekt
ablaufen soll. Neben klassischen Projektmethoden werden auch agile und kontinuierliche
Ansétze wie Scrum genutzt. [AAKITDH]

Die T-Systems MMS besitzt fiir ihre Angebote und interne Vorgénge eine eigene IT-
Infrastruktur mit eigensténdigem I'T-Management. Diese ist in die Konzerninfrastruktur der
Mutter-Gesellschaft mit eingebunden. Fiir die T-Systems MMS bedeutet Innovation einen
Vorgang, um neues Wissen und Kompetenzen aufzubauen und eine kontinuierliche Weiter-
entwicklung der IT-Infrastruktur sowie der internen Prozesse zu erreichen. Dies geschieht
mit dem Ziel aktuelle und sich neu entwickelnde Kundenprobleme besser 16sen zu kénnen.
Diese Ausrichtung unterscheidet sich von Firmen mit Produktorierentierung dadurch, dass
keine Produkte am Ende des Lebenszyklus durch génzlich neue ersetzt werden missen, um
wettbewerbsfahiger zu sein. Vielmehr liegt der Fokus auf der kontinuierlichen Verbesserung
der Dienstleistungen.[AAKI17D]

Entsprechend dem Schema aus Kapitel [2.4.1] - [[T-Organisationen] ldsst sich dieser Anwen-
dungsfall wie folgt einordnen: T-Systems MMS ist zwar Bestandteil eines Mutterkonzerns,
agiert jedoch eigenstédndig und vertreibt selbst Services und Produkte im I'T-Bereich. Durch die
Innovations-orientierte Ausrichtung gehort der Anwendungsfall a) in die Kategorie Institution
ist eine non-lineare I'T-Organisation.

Ziele der DevOps Einfithrung Das DevOps Programm wurde gestartet, um den geédnderten
Anforderungen der Kunden gerecht zu werden. Bei diesen steigt der Bedarf nach Mobilitat und

12Vergleiche [4] - IUmsetzung der Experteninterviewsl
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Agilitat. Beispiele dafiir konnen ,kiirzere Release Zyklen und Update Rollouts®, ,automatische
Bereitstellung von virtuellen Maschinen und Applikations-Rollout* oder ,unterbrechungsfreie
Ubernahme bestehender Websites in neue Betriebsumgebung[en]“ sein. [AAKI7hH] Agile
Methoden werden bei der T-Systems MMS schon ldnger eingesetzt, um neue I'T-Services
oder IT-Produkte schnell und reibungslos in die Produktion zu iiberfithren. Jedoch waren
die Abldufe auf verschiedene Abschnitte, wie z.B. Entwicklung, Test und Betrieb, aufgeteilt.
Mit DevOps sollen diese Abldufe vereinheitlicht werden und ein Blick auf den Gesamtprozess
entstehen. [AAKI17D]

Grundlage DevOps Einfiihrung und Bedeutung der IT-Infrastruktur Die Struktur des
DevOps Programms ist von den CAMS-Prinzipien abgeleitet und ist in Abbildung
aufgezeigt. Wie aus der Abbildung ersichtlich wird spielen fir die Infrastruktur und den
IT-Betrieb insbesondere die Punkte ,,2. Integriertes Testmanagement® und ,,5. Bereitstellung
von Tools, Berechtigungen, Plattform und Infrastruktur” eine Rolle.

Teilprojekt Scope

1) Zusammenarbeitsmodell — Definition der Vision, Rollen, Verantwortlichkeiten, Prozesse
und der Terminologie
— Gemeinsames Verstiindnis iiber die Auswirkungen von Dev-

Ops auf die IT

2) Integriertes Taskmanagement — Aufbau eines integrierten Managementsystems zur iibergrei-
fenden Verwaltung von Tasks, Bugs, Incidents, Changes und
Problems
— Einheitliche Prozesse und Werkzeuge fiir Entwicklung, Test
und Betrieb

3) Continuous Delivery — Standardisierter automatischer Aufbau, technische Priifung
und Bereitstellung
— SW-compile, -build und -deploy jederzeit mdglich, Agilitit
von Dev via Test bis Ops
4) Qualifizierung — Identifizieren notwendiger Schulungen (z. B. in Bezug auf
technische Innovationen)
— Investitionen in Mitarbeiter, Modelle der Zusammenarbeit,
neue Werkzeuge, Neugier und Innovation

5) Bereitstellung von Tools, Berech- — Identifizierung kleinster gemeinsamer Vielfacher, Standardi-

tigungen, Plattformen und Infra- sierung, Wissenstransfer Ops <—> Dev

struktur — Software defined Infrastructure und integrierte Platform
Services

Abbildung 2.31: Programmstruktur DevOps bei T-Systems MMS [AAKI17al Tabelle 1]

Auf der Ebene der Infrastruktur werden diese Punkte durch verschiedene interne und externe
Cloud-Plattformen sowie weitere Tools zur Unterstiitzung des Betriebs der Infrastruktur
umgesetzt. Die Infrastruktur kann die Services nach dem Prinzip Infrastructure as a Code
bereitstellen. Die Automatisierungsskripte und Dokumentationen werden iiber ein eigenes
Respository bereitgestellt. Abbildung zeigt die Prozesskette Requirements to Solution,
welche die DevOps Phasen implementiert. Hierbei wird deutlich, dass die Infrastruktur direkt
in die automatisierte Prozesskette eingebunden ist.
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Abbildung 2.32: Delivery-Pipeline der T-Systems MMS (mittlere Architekturschicht)

[AAK1Tal, Abbildung 3]

Strategien zur Einfilhrung Neben der technischen Realisierung liegt eine der grofiten
Hiirden, wie in den vorherigen Abschnitten in Kapitel [2.7.5 - [Agile Strukturen im 111
|Betrieb - DevOps allgemein beschrieben, auf organisatorischer und personeller Ebene, um
das DevOps Konzept erfolgreich in der Praxis umzusetzen. Bei der T-Systems MMS umfasst

dies speziell folgende Strategien [AAKITDI:

e Umsetzung eines grundlegenden Kulturwandels in allen beteiligten Bereichen in kleinen
Schritten

e Anpassung der Arbeitsplitze, weg von fest zugeordneten Arbeitsplatzen, hin zu offen
gestalteten Rdumen fiir Teamarbeit in verschiedenen Gréfien und Einzelarbeitsplétzen,
sowie Ruherdumen

e Schulung der Mitarbeiter zu DevOps durch Trainings und mit Literatur, Berichten
und aktuellen Projektentwicklungen im Intranet. Trainings sowie Job-Rotation der
Mitarbeiter bei geeigneten Projekten

o Ausgeweitete Kommunikationsstrategien z.B. durch selbst produziere Schulungsvideo’s,
Erwartungsabfragen und regelméflige Informationsveranstaltungen

e Neues Kernteam mit neuen Rollen zur Gestaltung der DevOps Pipeline z.B. mit DevOps
Architekten, Programm Manager, Change Manager und Quality Manager

Zusammenfassung Anwendungsbeispiel T-Systems MMS Das Anwendungsbeispiel T-
Systems MMS ist ein Anwendungsfall fiir folgenden Typ einer IT-Organisation: Unternehmen
ist eine IT-Organisation, welches ein digitales Produkt (Dienstleistung I'T-Beratung) selbst
vertreibt und bei dem die IT-Organisation selbst der Motor fiir [Innovationen im Unternehmen
und fiir externe Kunden ist. Der Anwendungsfall zeigt exemplarisch wie eine DevOps Umset-
zung konkret in der Praxis aussetzen kann und, dass dies verschiedene Auswirkungen auf
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den IT-Betrieb hat. Weiterhin konnte aufgezeigt werden, welche Mafinahmen helfen kénnen,
insbesondere um die Herausforderungen auf personeller Ebene zu meistern.

Anwendungsfall b): Umsetzung agiler Strukturen - Spotify

Ein populédres Beispiel fiir eine agile Unternehmensstruktur ist das Unternehmen Spotify.
Dabei werden verschiedene agile Methoden verwendet. Spotify betreibt den gleichnamigen
Musik-Streaming Dienst iiber verschiedene Endgeréte. Die von Spotify verwendete Organisa-
tionssttruktur und Firmenkultur ist bekannt unter dem Namen Spotify Engineering Culture
oder Spotify Modell. Besonders an diesem Firmenmodell ist, dass es detaillierte Beschrei-
bungen [KI12| [Knil4] von der Spotify Unternehmenskultur gibt und auch zahlreiche Artikel
[Diel9, Rool6, Magl7, [Lin19b] darauf eingehen. In aller Regel sind firmeninterne Strukturen
gut gehiitete Geheimnisse. Aufgrund der guten Informationslage und interessanter Ansétze
beziiglich der Anwendung von Matrix-Prinzipien, agilen Strukturen, DevOps-Ansétzen und
Unternehmenskulturen, lohnt es sich das Modell von Spotify genauer im Detail zu betrachten.
Das Szenario von Spotify wird mit als Anwendungsfall fiir die qualitative Analyse aufge-
nommen und ergénzt die spateren Anwendungsfille, welche durch die Interviews ermittelt
wurden.

IT-Betrieb von Spotify Spotify betrieb bis 2015 die I'T-Infrastruktur in eigenen Rechen-
zentren und lagerte dann bis 2017 die kompletten Ressourcen in die Google Cloud aus, um
sich mehr auf das Kerngeschéaft konzentrieren zu kénnen. [Gus19]

Einordnung von Spotify Entsprechend dem Schema aus Kapitel [2.4. 1| - [[T-Organisationen|
lasst sich dieser Anwendungsfall wie folgt einordnen: Spotify agiert als eigensténdige Instituti-
on und vertreibt selbst Services im IT-Bereich. Durch die innovationsorientierte Ausrichtung
im Kontext agiler Strukturen gehort der Anwendungsfall b) in die Kategorie Institution ist
eine non-lineare IT-Organisation.

Aufbau der Spotify Engineering Culture

Zuerst soll auf den Aufbau und die Bezeichnungen der Organisationsstruktur eingegangen
werden.

Die Basis der Spotify-Unternehmenskultur sind die kleinsten Einheiten von Teams, die
sogenannten Squads. Squads lassen sich mit Scrum-Teams vergleichen, diese sollen &hnlich
wie ein Mini-Startup arbeiten. Dazu gehoren Prinzipien nach der Methode Lean Startup wie
Minimum Viable Product (MVP) oder Validated Learning (Uberpriffung und Validierung
von Lernergebnissen). Innerhalb eines Squads sind alle Fahigkeiten vereint, welche benotigt
werden, um ein Produkt zu generieren (design, develop, test, release). Die Squads organisieren
sich selbst und kénnen auch die Arbeitsweise selbst festlegen (z.B. Scrum, Kanban oder andere
sowie gemischte Vorgehensmodelle). Jedes Squad hat eine Langzeitmission, welche erfiillt
werden soll. Die Aufgabe eines Squads kann zum Beispiel sein: Aufbau und Verbesserung
der Spotify Android App. Die Organisationsstruktur eines Squads besitzt keinen spezifischen
Squad-Leiter, dafiir aber einen Product Owner. Der Produkt Owner priorisiert die Arbeit im
Team, gibt aber nicht vor wie gearbeitet werden soll. Die Product Owner der verschiedenen
Squads arbeiten zusammen, um eine allgemeine Road-Map vom Gesamtprodukt zu verfolgen.
[KI12]
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Neben den Grundlagen eines Squads gibt es spezielle Strategien, damit neue Ideen [KI12
kreiert werden, wie zum Beispiel:

e Hack-Days, welche 10% der Arbeitszeit ausmachen. Dabei kénnen éhnlich wie bei
Hackathons neue Ideen ausprobiert oder neue Technologien getestet werden.

e Jedes Squad hat Zugang zu Trainern fiir agiles Arbeiten, welche dhnlich wie ein Scrum
Master helfen die Art des Arbeitens zu verbessern.

Abhéngigkeiten zwischen Squads lassen sich oft nicht génzlich vermeiden. Das Ziel ist jedoch,
jedes Squad moglichst autonom zu halten, insbesondere bei Abhéngigkeiten, welche den
Entwicklungsprozess verlangsamen. Dafiir werden regelméfiig Abhingigkeitstabellen erstellt,
welche Prozesse verlangsamen oder blockieren. Dies ist die Basis fiir neue Priorisierung,
neue Organisation, Architekturdnderungen oder neue technische Losungen. Eine typische
Abhéngigkeit ist die Beziehung zwischen Entwicklung und Betrieb. [KI12]

Im Modell von Spotify gibt es ebenfalls ein Team fiir den Betrieb, jedoch werden hier nicht
die Releases fiir die Entwickler verantwortet, sondern das Team Betrieb stellt alles Notige,
wie Infrastruktur, Skripte und Routinen, sodass die Entwickler selbst Thre Produkte in den
praktischen Betrieb einfithren kénnen. Dies verdeutlicht Abbildung
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Abbildung 2.33: Rolle des Betriebs (Operation) Squads neben Entwickler (Dev) Squads fiir
das fertige Produkt [KI12]

Verschiedene Squads, welche dhnliche Themenbereiche abdecken, werden in Tribes geblindelt.
Im Falle von Spotify ist dies zum Beispiel die Backend-Infrastrukur sein. Jeder Tribe hat
einen Leiter, welcher die bestmoglichen Arbeitsumgebungen fiir die verschiedenen Squads
schaffen soll. Tribes sind physisch in einem Biiro gebiindelt. Als Richtwert gilt: Nicht mehr
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als 100 Personen (,Dunbar Number*) kénnen in einem Tribe gebiindelt werden, da sonst
keine gute Kommunikation mehr mdéglich ist. Innerhalb von Tribes gibt es informelle Treffen,
bei denen aktuelle Ergebnisse, neue Techniken und Tools oder Live-Demos gezeigt werden.
[KT12] )

Trotz der verschiedenen Bezeichnungen sind natiirlich Ahnlichkeiten zwischen Squads und
Teams sowie Tribes und Abteilungen gegeben. Das Rad wird nicht génzlich neu erfunden,
jedoch ist die Ausrichtung und Rolle der Abteilungen und Teams abgewandelt. Auch Tribe-
Treffen lassen sich mit Abteilungs-Meetings vergleichen, sind jedoch informeller.

Vernetzung der Squads Eine moglichst grofle Unabhingigkeit von Squads hat einen ent-
scheidenden Nachteil: Ahnliche Rollen (z.B. Software-Tester) tauschen sich nicht laufend im
Alltag aus, da diese auf verschiedene Squads verteilt sind. Da &hnliche Rollen aber voneinander
profitieren kénnen, zum Beispiel durch gemeinsame Systeme oder Austausch von Problemen,
gibt es Vernetzungsmoglichkeiten zwischen verschiedenen Squads innerhalb eines Tribes und
zwischen verschiedenen Tribes. Innerhalb von Tribes gibt es dafiir sogenannte Chapters mit
Personen aus dem selben Kompetenzbereich (z.B. Tester-Chapter). Die einzelnen Chapter
tauschen sich regelméfig tiber Erfahrungen, aktuelle Problemstellungen und Technologien aus.
Jedes Chapter hat einen eigenen Leiter, welcher vergleichbare Aufgaben hat wie ein friitherer
Teamleiter fiir einen bestimmten Fachbereich. Dazu gehoren zum Beispiel fachliche und
persénliche Entwicklung der Mitarbeiter, Vergiitung etc. Abbildung [2.34] zeigt die Grundidee
der Chapters. In der Praxis ist die Aufteilung nicht so symmetrisch wie in der Abbildung
dargestellt, da bestimmte Teams zum Beispiel mehrere Tester haben und manche Teams
dafiir keine Tester benotigen.

Tribe
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Abbildung 2.34: Zusammenarbeit zwischen Tribes durch Bildung von Chapters [KI12]

Fiir den Tribe-iibergreifenden Austausch gibt es zusétzlich noch die Guilds. Diese zeichnen
sich durch eine Gruppe mit gemeinsamen Interessen aus. Dies kann zum Beispiel die Guild
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der Tester sein, welche sich aus allen Tester Chapters zusammensetzt. Jedoch kénnen auch
Mitglieder aus anderen Bereichen hinzustoflen, wenn der Themenbereich fiir diese interessant
ist. Jede Guild besitzt einen Koordinator, welcher seine spezifische Guild koordiniert. Die
Funktionsweise der Guilds ist in Abbildung zu sehen. [KI12]
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Abbildung 2.35: Wissensaustausch durch Guilds [KI12

Guild mp

Koordination der Squads und Tribes Die Spotify Architektur besteht aus iiber 100 Syste-
men, welche einzeln gewartet und bearbeitet werden konnen. Damit ein Squad neue Features
implementieren kann, miissen verschiedene Systeme aktualisiert werden, um in den Betrieb
gehen zu koénnen. Wenn jedes Squad nur an eigenen Features interessiert ist, besteht das
Risiko, dass die Architektur des Gesamtsystems vernachldssigt wird und Chaos entsteht. Um
dieses Risiko zu minimieren gibt es die Rolle des System Owner. Jedes System hat einen
oder mehrere System Owner (im Idealfall einen fiir die Entwickler und einen fiir die Betriebs-
perspektive). Die System Owner koordinieren die Anderungen und geben Hilfestellung fiir
die Entwickler, welche Anderungen einbringen méchten. Der Fokus der System Owner liegt
auf der Qualitit der Anderungen, Stabilitéit, nétige Dokumentation, Skalierbarkeit etc. Der
System Owner erstellt in der Regel keine Anderungen selbst, sondern koordiniert diese nur.
Die System Owner arbeiten in der Regel selbst als Squad Mitglieder oder Chapter Leiter. Fiir
iibergreifende Problemstellungen zu Architekturthemen, welche viele Systeme betreffen, gibt
es zusétzlich die Rolle des Chief Architekten. Die Chief Architekten geben den verschiedenen
Squads neuen Input und Feedback, welche jedoch das finale Design selbst festlegen und
implementieren. [KI12]

Erganzende Strategien zur Agilitat

Neben der Organisation verfolgt Spotify weitere Strategien [Knil4], welche auch den Agilen-
Methoden zugeordnet werden kénnen, womit ihr Modell und das Unternehmen erfolgreich
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sind:

o Self-Service: Die verschiedenen Squads sollen selbst in der Lage sein ihre Aufgaben
komplett zu erfiillen. Ergénzende Squads, wie Betrieb oder Infrastruktur arbeiten selbst
nicht direkt am Produkt, sondern stellen Werkzeuge und Ablaufe bereit, damit die
Entwicklersquads arbeiten kénnen.

e (Cross-pollination > Standardization: In der I'T wird versucht mehr und mehr auf Stan-
dardisierung zu setzen z.B. auch bei Arbeitsweisen, zur einfacheren und iibergreifend
Arbeit. Spotify bricht dieses Vorgehen und legt weniger Wert auf feste Standardisierun-
gen. Vielmehr sollen sich gute Ansétze durch den iibergreifenden Austausch von selbst
durchsetzen (Cross-Pollination genannt, im Deutschen ,Kreuzbestdubung®), sodass
diese defacto Standards werden. Zum Beispiel, wenn genug Squads ein Tool wie GIT
verwenden und dies der einfachste und beste Weg auch fiir andere Squads ist, dann
werden diese das Tool verwenden und es wird zum defacto Standard.

o Trust > Control: Beim Spotify Modell liegt der Fokus auf Vertrauen gegeniiber den
Mitarbeitern anstatt auf Regeln. Zum Beispiel kann jedes Squad neuen Code in den
Betrieb bringen ohne eine zentrale Control-Instanz. Stattdessen wird auf Paired-Code
Reviews und dhnliche Mechanismen gesetzt.

o Ezperiment-/Fuail-Friendly Umgebung: Bevor bei neuen Ideen lange diskutiert wird, auf
welche Art etwas umgesetzt wird, sollten unterschiedliche Losungen einfach ausgetestet
und anhand des Feedbacks entschieden werden, welche Idee weiter verfolgt wird. Dies
soll zu mehr datengetriebenen Entscheidungen fithren anstatt meinungs-, ego- oder
autoritdtgetriebenen. Darauf baut ein weiterer Bestandteil der Spotify-Kultur auf,
die fail-friendly Umgebung. Dabei wird davon ausgegangen, dass bei der Entwicklung
eines guten Produktes immer Fehler passieren und aus diesen gelernt werden kann.
Wichtiger als Fehler zu bestrafen ist hierbei, dass die Fehler friihzeitig passieren, sodass
man sich auch friithzeitig verbessern kann. Zu der failing-friendly Umgebung gehort,
ahnlich wie bei agilen Entwicklungsmethoden, ein Feedback/Wiederholungsprozess,
wobei Storungen und Fehler betrachtet werden, um daraus zu lernen und konstante
Verbesserungen (continious improvement) zu erreichen.

In [KI12] wird auch beschrieben, wie die Spotify Organisationsstruktur und die verschie-
denen weiteren Strategien die Agilitat fordern, sich die Organisation aber immer auf einem
schmalen Grad zwischen Chaos und Biirokratie bewegt. Die Arbeitsweise bewegt sich immer
zwischen: Wie viel Freiheiten diirfen gegeben werden, ohne dass die Organisation in Chaos
versinkt und wie viel Biirokratie ist notwendig, ohne dass die Organisation aufgrund von
Biirokratie aufgehalten wird. Agilitat in der Spotify-Kultur basiert auf einem Gleichgewicht
zwischen Chaos und Biirokratie. Veranschaulichen soll dies Abbildung

Bedeutung der Matrixorganisation

Abgrenzung zu anderen Matrixorganisationen Die Spotify Matrix Organisation ist danach
ausgerichtet Software auszuliefern. Die vertikale Orientierung durch selbstorganisierte Mini-
Teams geprigt und die horizontale Ordnung ist zum fachlichen Austausch von Wissen,
Tools und Problemlésungen angedacht. Typische Matrix Organisationen bestehen jedoch aus
Abteilungen mit bestimmten Fachbereichen, welche fiir Projekte zusammengestellt werden
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Abbildung 2.36: Die Spotify-Kultur als Gleichgewicht zwischen Chaos und Biirokratie
[KT12]

und einem Fachleiter berichten. Die priméire Ordnung vertikal ist nach fachlicher Ausrichtung
und die horizontale Ausrichtung nach Teams. [KI12]

Aspekte fiir Matrixorganisationen: Maoglichkeiten zur Einteilung der Squads Interessant
auch fir die Verwaltung von modernen IT-Infrastrukturen ist die alternative Zusammenstel-
lung von Teams zur Vermeidung von Abteilungs-Silos und zur Steigerung des Wissensaus-
tausches. Die Schwierigkeit beim Spotify Modell ist die sinnvolle Aufteilung der Squads. Bei
Spotify wird nach Funktionen der Website bzw. der Dienste aufgeteilt. [Lin19al] Siche dazu

Abbildung

Bedeutung fiir andere Unternehmen

Faszination am Modell, Einschrankungen und Kritik Das Spotify Modell ist bekannt
geworden [Sch18b], weil es:

e bei Spotify funktioniert
e einfach gehalten ist
e leicht versténdlich ist

Entsprechend stellt sich die Frage, ob sich das Modell einfach auf eine andere Firma
kopieren lasst?

Die Antwort hierbei lautet klar: Nein, zumindest nicht einfach so. Das Spotify Modell,
wurde nie als generisches Modell, agile Methode oder Framework entwickelt. Auch der Begriff
Spotify Modell hat sich erst gebildet. Urspriinglich war nur von einer Spotify Engineering
Culture die Rede. [Mer19, Knil5]

71



2 Grundlagen

T —
o ———— ——— — ——— —

Abbildung 2.37: Aufteilung der Squads bei Spotify entsprechend der einzelnen Teil-
Produkte von Spotify (z.B. Player, Zahlungslosungen oder die Android

App) [KI12]

In werden dafiir zum Beispiel folgende Griinde angefiihrt:
e das Spotify Modell ist nur fiir Probleme von Spotify entwickelt
e das Modell ist schon élter und die I'T-Welt hat mittlerweile schon wieder verdndert
e Spotify hat das Modell selbst schon weiter iiberarbeitet

Diese Griinde lassen sich noch ergéinzen durch folgende Uberlegungen:

e Spotify ist eine sehr junge Firma (2006) im Vergleich zu gréferen und lange etablierten
Firmen, welche den digitalen Wandel erst einfithren mussten.

e Das Spotify Modell wurde schon sehr frith bei verhaltnisméfig kleiner Mitarbeiteranzahl
eingefiihrt.

e Spotify ist eine reine Softwarefirma und vertreibt nur ein digitales Kernprodukt

Der Agile Coach Ralph van Roosmalen beschreibt in einem Artikel [Rool6] in allgemei-
nerer Form, warum einzelne Modelle, in diesem Fall das Beispiel des Spotify Modells, nicht
direkt auf andere Unternehmen kopiert werden kénnen. In seinen Augen gehdren Orga-
nisationsstrukturen zu Complex Adaptive Systems (CAS). Dies begriindet er damit, dass
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ein Unternehmen aus verschiedenen Personen besteht, welche zusammen eine Organisation
formen. Das Verhalten der Mitarbeiter ist eine komplexe Themenstellung. Hinzu kommt,
dass sich eine Organisation laufend an sich verdndernde Umgebungen anpassen muss. Fiir
CAS gelten allgemeine Richtlinien, welche mitunter beschreiben, warum ein einzelnes Modell
nicht die Losung fiir Problemstellungen in Unternehmen sein kann:

e diverse Umgebungen bendétigen verschiedene Modelle, um damit umzugehen

e erfolgreiches Management von komplexen Systemen basiert darauf, Ideen von anderen
Systemen zu kopieren, Dinge anzupassen und diese einzusetzen

e Systeme sind abhéngig vom Kontext

Der Erfolg des Spotify Modells liegt darin begriindet, dass Spotify dieses Modell selbst
entwickelt und immer wieder angepasst hat. Diese Ansicht, dass Firmen bei der Adaption
ein eigenes Modell nach ihren Anforderungen entwickeln miissen, wird auch bei anderen
Unternehmen, wie zum Beispiel der Allianz Versicherung [Tit20, [Mes17] vertreten. Deshalb
bleibt bei der Adaption des Spotify Modells der Grundsatz: Je dhnlicher ein Unternehmen
ist, desto eher kénnen ganzen Praktiken &dhnlich angewendet werden. Nach [Sch18b] ldsst sich
die Ahnlichkeit durch folgende Fragen beschreiben:

1. Wie digital ist das Geschdftsmodell? Spotify ist ein rein digitales Produkt. Je klassischer
das Geschéftsmodell, desto schwieriger wird die Adaption von agilen Methoden.

2. Wie wielfiltig ist die Produktpalette? Spotify hat nur ein Kernprodukt. Fiir weitere
Produkte miisste die Tribe-Struktur entsprechend angepasst werden.

e Losung 1: Trennung aller Produkte in verschiedene Tribes, Gefahr von Silo-Bildung
kann steigen.

e Losung 2: Alle Produkte werden innerhalb einer Tribe-Struktur realisiert.

3. Wie komplex ist die IT-Struktur im Unternehmen? Ein modularer und flexibler Aufbau
ldsst sich auch mit agilen Methoden kombinieren. Monolithische, altmodische, unflexible
und wild gewachsene Strukturen sind eine schlechte Basis fiir ein Tribe Modell.

4. Gibt es im Unternehmen Erfahrungen mit agilem Arbeiten? Agile Strukturen haben
viel mit Unternehmenskultur zu tun und benétigen passende Mitarbeiter.

Adaptionsmaoglichkeiten fiir andere Unternehmen Trotz der Einschrinkungen zur allge-
meinen Anwendbarkeit der Spotify Kultur, lassen sich zumindest Ideen und Aspekte auf
andere Unternehmen adaptieren, um agilere Strukturen zu erreichen. Verschiedene Artikel
[Mag17, Baul7, Linl19bl [Lin19al [Sch18b, Mer19, Diel9] beschéiftigen sich auch mit diesem
Thema.

Generell ldsst sich sagen: Da Organisationen sehr unterschiedlich sind, lohnt es sich eher
die Einstellungen und Ideen von Spotify in Betracht zu ziehen, anstatt das Modell zu
kopieren. Kopiert man vor allem den Lern-Prozess und nicht das Ergebnis, entwickelt sich
dadurch ein firmenspezifisches Modell. [Mag17] Das Spotify Modell zeigt eine andere Form des
Managements und hat das Potenzial bestimmte Faktoren wie Spaf3, Motivation, Eigeniniative
und Autonomie der Mitarbeiter zu férdern: [Baul7] Dies liegt vor allem an abgewandelten
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Organisationsstrukturen und den weiteren Kulturelementen, welche beim Aufbau des Spotify
Modells bereits angesprochen wurden oder auch in [Mer19] separat aufgefithrt werden.

Fiir den Bereich der IT-Infrastruktur sind beispielsweise folgende Aspekte interessant, weil
diese auch Problemstellungen der Verwaltung von modernen IT-Infrastrukturen adressierenﬁ

e progressive Weiterentwicklung
e Zusammenstellung von Matrixorganisationen
e offenere Kommunikation

o Moglichkeit sich selbst {iber Themen anderer Bereiche durch gednderte Meeting-Formate
zu informieren (normalerweise sind Team-Meetings abgeschlossene Bereiche)

e weniger Entscheidungsfindung durch Einzelpersonen (z.B. wie beim Chief Architekten),
dafiir verstarkte Aufgabe der Beratung und letztendliche Entscheidungsfindung durch
die Teams bzw. die Experten in den Teams

e Forderung Selbststédndigkeit durch Ende-zu-Ende Bereitstellung von Produkten oder
Diensten

e integrierter Fokus auf gutes Arbeiten (z.B. spezielle Rollen wie der Tribe Leiter, welcher
Hiirden beseitigen soll)

Strategie zur Adaption des Spotify Modells

Obwohl das Modell von Spotify nicht direkt auf eine andere Firma iibertragbar ist, so ist doch
interessant, welche Strategie helfen kann, um die Spotify Engineering Culture fiir ein anderes
Unternehmen anzupassen. Solche Vorgehensweisen helfen auch die Problemstellung dieser
Arbeit zu unterstiitzen. In [Lin19b] wird eine Strategie vorgestellt, wie das Spotify Modell fur
ein fiktives deutsches Unternehmen eingefithrt werden koénnte. Grundlage bildet dabei die im
Unterkapitel [2.3.1] - [Klassische Organisationsstrukturen] dargestellte hierarchische Struktur
mit fachlich spezialisierten Teams.

Zwei Grundszenarien werden dabei angenommen:
1. Aufgaben, welche von einem Prozess erfasst sind, kénnen ziigig abgeschlossen werden.

2. Aufgaben, welche sich iiber verschiedene Teams erstrecken oder zwischen den Aufga-
bengebieten von zwei Teams liegen, verzdgern sich haufig.

Die Ursache fiir die Szenarien wird damit beschrieben, dass keine eindeutige Zustédndigkeit
gegeben und kein definierter Prozess vorhanden ist.

In [Lin19b] wird eine Strategie in vier Schritten vorgeschlagen, wie eine Organisationss-
truktur in diesem Fall angepasst werden kann:

3Vergleiche dazu auch Kapitel |2.4.4| - |Aktuelle Herausforderungen des IT—Betm’eb|
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1. Schritt: Aufteilung der Mitarbeiter und Anpassung der Fiihrungsart Nach Fokus der
Abteilungen werden crossfunktionale Gruppen (Squads) mit einer Mitarbeiteranzahl von 3-8
eingeteilt. Diese sollten in der Lage sein ihre Aufgaben ohne viele Schnittstellen 16sen zu
konnen. Beispielhafte Moglichkeiten nachdem Squads aufgeteilt werden kénnen:

e Branchen (z.B. Dienstleister)

e Kunden (z.B. IT-Dienstleister)

Produkte (z.B. Produkthaus)

Funktionen (z.B. Softwarehaus)
e Sparten (z.B. einem Konzern)

Ziel muss sein einen ganzheitlichen Blick auf Aufgaben zu bekommen. Wurde beispielsweise
eine Bestellung in einem Webshop bisher von drei Teams bearbeitet, kann eine Umgestaltung
so aussehen, dass die Bestellung komplett in einem Team abgewickelt wird. Dadurch ist das
Team fiir alle Aspekte der Bestellung verantwortlich und es stellt sich nicht die Frage der
Zusténdigkeiten zwischen den Teams. Um die Unternehmensfithrung an dieses Konzept anzu-
passen, wird vorgeschlagen die Fithrungsrollen, nicht wie bei klassischen Teamleitern auf eine
Person zu biindeln, sondern ein Squad aus Fithrungskréaften zu bilden, welches einen globalen
Ansprechpartner fir alle Squads darstellt. Je nach Typ der Fithrungskréfte konnen dann
unterschiedliche Aufgaben der Fithrung aufgeteilt werden. Durch die Fiihrung des Fiihrungss-
quads kann der Abteilungsleiter mehr die Rolle eines Coach fiir die Organisationsentwicklung
iibernehmen. Die Mafinahmen im ersten Schritt sollen helfen, dass Abteilung/Teams zu
starken selbststdndigen Einheiten mit minimierten Schnittstellen werden.

2. Schritt: Einfithrung von Querschnittsrollen Einzelne Teams kénnen nicht komplett
unabhéngig agieren, dies wiirde auch fiir eine extreme Silo-Bildung beitragen. Um die Teams
zu verbinden und organisieren wird ein Squadlead ernannt, welcher der Ansprechpartner fiir
die einzelnen Squads ist. Wie die normalen Squads hat auch der Teamleiter Squad einen
Squadlead. Daraus lassen sich die Chapters bilden, wie in Abbildung gezeigt wird.
Diese dienen dem fachlichen Austausch, zum Beispiel zur Uberwachung der verwendeten
Technologien oder der Einhaltung von Standards. Je nach Gréfle der Firma kénnen die Squads
und Chapters weiter als Tribes mit Tribe-Leadern zusammengefasst werden.

3. Schritt: Informationskultur anpassen Der Austausch von Informationen auf fachlicher
und organisatorischer Ebene ist einer der wichtigsten Bestandteile auch bei agilen Strukturen.
[Lin19b] schligt das Modell nach Abbildung fiir eine neue Meeting Kultur vor. Ziel ist
dabei die Informationen direkt an die einzelnen Mitarbeiter zu adressieren und Informationen
horizontal zu verteilen anstatt vertikal {iber einzelne Personen, um Informationshoheiten zu
reduzieren und Einbringungsmoglichkeiten zu erweitern.

4. Schritt: Controlling anpassen Fiir das Controlling sollten ebenfalls neue Methoden
angewandt werden, um diese an die agilen Strukturen anzupassen. Dies kénnen zum Beispiel
spezielle Dashboards sein, welche auch bei Scrum und Kanban eingesetzt werden. Weitere
Details iiber einzelne Moglichkeiten sind ebenfalls in [Linl9b] zu finden, diese spielen im
Kontext dieser Arbeit aber weniger eine Rolle.
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2 Grundlagen
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Abbildung 2.38: Adaptiertes Spotify Modell fiir eine Einfiihrung in einer vormals klassi-
schen Firmenstruktur) [Lin19b)

Praktische Umsetzung Auch wenn in von einem ganzen Unternehmen die Rede
ist, ldsst sich gut vorstellen, dass eine Anpassung fiir einzelne Abteilungen oder Bereiche
einer Firma moglich ist, wenn entsprechende Schnittstellen zu anderen Unternehmensteilen
geschaffen werden.

Trotzdem werden in der Praxis einige Fragestellungen zu l6sen sein. Beispielsweise kann zwar
ein Team eine Aufgabe jetzt selbststandig 16sen, weil keine oder nur wenige Abhéngigkeiten
zu anderen Teams bestehen. Trotzdem miissen die Abhéngigkeiten dann intern zwischen den
Mitarbeitern aufgeteilt werden. Die Zustédndigkeit verschiebt sich dadurch von der Team-
Frage mehr zu der Mitarbeiter-Frage. Gleichzeitig muss in der Praxis ein Mittelweg gefunden
werden, zwischen selbsténdig arbeiteten Teams und einer Abschottung von Teams, aufgrund
von fehlenden Kontaktpunkten zu anderen Teams.

Zusammenfassung Anwendungsbeispiel Spotify

Durch die ausfiihrlichen Informationen und die grofie Resonanz auf die Spotify Engineering
Culture, ist die Organisationsstruktur von Spotify ein interessanter Anwendungsfall fiir den
Bereich: Unternehmen ist eine IT-Organisation, welches ein digitales Produkt selbst vertreibt
(Service-Dienstleister Endkundenbereich) und bei dem die IT-Organisation selbst der Motor
fiir Innovationen im Unternehmen istE Der Anwendungsfall von Spotify zeigt sehr deutlich

Vergleiche Kapitel |2.4. 1| - |IT—Organisationen|
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2.4 IT-Betrieb

* Treffen des Filhrungssquad mit dem Vorstand
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« Treffen aller Squadleads
'. Tribe Meeting * Bericht an den Tribe Lead
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= Treffen des Fiihrungssquads
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Abbildung 2.39: Vorgeschlagene Meeting-Formate fiir eine Adaption des Spotify Modells

[Lin19b]

wie andere Bereiche, wie die Software-Entwicklung den IT-Betrieb priagen konnen. Auf Ebene
der Organisationstruktur ist Spotify ein Beispiel fiir die Einfiihrung einer abgewandelten
Form einer Matrixorganisation mit crossfunktionalen Teams mit Trennung von fachlichen
und Fiihrungsrollen sowie Umsetzungs- und Beratungsrollen. Gleichzeitig wird aber auch
deutlich wie grofl die Abwégung zwischen freier Kulturentwicklung und gezielter Steuerung
sein muss. Zuletzt wird deutlich, wie wichtig ein angepasster und lernorientierter Ansatz ist,
wenn Unternehmen andere Organisationsstrukturen adaptieren mochten.
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3 Voranalyse zum Themenbereich
Netzvirtualisierung

3.1 Herleitung der Betrachtungsgrundlage

Um die Voranalyse systematisch zu gestalten, die nachfolgende Grundiiberlegung angestellt,
welche in Abbildung zu sehen ist. Diese basiert auf den Grundlagen allgemeiner IT-
Konsolidierungsprojekte, welche in Kapitel [2.4.3 - [Architekturmanagemend noch genauer
aufgezeigt wurde.

(O Vor der Einfiihrung einer neuen Technologie gibt es immer einen IST-Zustand mit
Problemstellungen und damit verkniipfte Ziele, welche mit der Neuerung gelést bzw. er-
reicht werden sollen, um den SOLL-Zustand zu erreichen. Eine Problemstellung kann zum
Beispiel der Bereitstellungsprozess von virtuellen Maschinen bis zur finalen (Ende-zu-Ende)

Bereitstellung sein.

(2) Entsprechend ist die neue Technologie (in diesem Fall die Netzvirtualisierung) der
Loésungsansatz oder zumindest ein Schliissel-Teil davon.

(3) Die neue Technologie erfordert in Teilen Anpassungen der Prozesse, Organisationss-
trukturen und Tools, um die zuerst aufgestellten Ziele zu erreichen, da sich Sachverhalte
anders gestalten, als dies mit der urspriinglichen Technologie der Fall war. In theoretischen
Betrachtungen ist dies als nacheinander ablaufende Phasen dargestellt. In der Praxis wird
jedoch die erste Implementierung héufig nicht erfolgreich sein, da die Erfahrung mit der
neuen Technologie und deren Auswirkungen auf die Organisationsstruktur und Prozesse in
diesem spezifischen Kontext fehlt.

@ Durch die Neuerungen, insbesondere bei der Netzvirtualisierung, steigt im ersten die
Schritt die Komplexitiat des Gesamtsystems [ﬂ Damit verbunden sind neue Problemstellungen
und Ziele, welche zusétzliche Losungsansétze bendtigen, damit die Einfiihrung der neuen
Technologie erfolgreich ist.

(5) Nach der Optimierung ist im Idealfall das Ergebnis positiv (mehr Nutzen als Aufwand),
sodass die Komplexitdt des Gesamtsystems gesunken ist.

Hinter dieser Uberlegung steht die Annahme, dass versucht wird Problemstellungen mit-
hilfe von Technologien zu lésen und dann die Prozesse dafiir angepasst werden. Hier kann
das Beispiel zur Bereitstellung von virtuellen Maschinen wieder aufgegriffen werden. Die
Infrastruktur soll fiir die Kunden dynamischer bereitgestellt werden. Theoretisch wire es
logischer, erst die Prozesse anzupassen und anschlieffend eine entsprechende Infrastruktur
zu entwickeln, welche dazu passt. Praktisch lasst sich dies jedoch nicht so realisieren, weil
ohne eine entsprechende dynamische Infrastruktur in der Regel kein dynamischer Prozess
bereitgestellt werden kann. Eine dynamische Infrastruktur kann jedoch auch statisch betrie-
ben werden, auch wenn dies nicht ideal ist. In der Praxis wird es deshalb héufig der Fall sein,
dass eine dynamische Infrastruktur eingefithrt wird und sich darauffolgend dafiir die Prozesse

Vergleiche auch Kapitel |2231 - IDeﬁm’tion und Abgrenzung Netzvirtualz’sz‘erungl und [BEM10]
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3 Voranalyse zum Themenbereich Netzvirtualisierung
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Abbildung 3.1: Betrachtungsgrundlage fiir die Voranalyse: Vom IST-Zustand zum SOLL-
Zustand in der Praxis

bilden, insbesondere weil zu diesem Zeitpunkt auch die technischen Details mit einbezogen
werden konnen. Dieses Vorgehen ist in der Praxis erst einmal leichter zu realisieren, aber
nicht ideal: Organisationsstrukturen sind oft historisch gewachsen und deren Gelingen ist
auch stark vom Faktor Mensch abhéngig. Entsprechend bendtigt es immer gentigend Vorlauf
und Einbezug der Mitarbeiter, wenn an etablierten Strukturen etwas gedndert werden soll.
Eine Anderung der bestehenden Teams und Abteilungen von einem auf den néchsten Tag
wird in den seltensten Féllen erfolgreich oder moglich sein. Die Einfithrung einer neuen
Technologie stellt hier zumindest einen fiir die Mitarbeiter nachvollziehbaren Grund fiir
notige Anderungen an den Organisationsstrukturen dar, zumindest wenn die Akzeptanz der
Mitarbeiter fiir eine neue Technologie gegeben ist. Werden die Organisationsstrukturen erst
im Nachhinein gedndert, besteht die grofie Gefahr, dass die urspriinglichen Strukturen aus
Griinden der Einfachheit beibehalten werden und das Potential der neuen Infrastruktur nicht
ausgeschopft werden kann.

Grundsétzlich besteht jedoch die Moglichkeit, die zukiinftigen Organisationsstrukturen
und -prozesse bei der Planung der Infrastruktur parallel zu entwickeln. In der Praxis ist es
deshalb erstrebenswert die Auswirkungen einer neuen Technologie zu kennen, um sie bei der
Einfithrung direkt beriicksichtigen zu kénnen. So kénnte im Idealfall ein verkiirzter Weg bis
zum positiven Ergebnis, wie in Abbildung gezeigt, erreicht werden. Bei organisatorischen
Anderungen ist ein frithzeitige Auseinandersetzung mit moglichen MaBnahmen in der Zukunft
immer erstrebenswert.

Um zuriick zu méglichen Losungen der Problemstellung dieser Arbeit zu kommen: Einfache
Abhéangigkeitsbeziehungen zwischen einzelnen Problemstellungen, Zielen, Losungsansatzen
und Auswirkungen lassen sich praktisch nicht bewerkstelligen, da die Abhingigkeiten und
Einfliisse zu vielfaltig sind. Ansonsten wére der Ansatz dieser Arbeit auch tiberfliissig. Jedoch
lassen sich einzelne Punkte aus dem Themenkomplex aus bestehender Literatur herausgreifen
und daraus die Leitfragen ableiten, welche die Grundlage zur weiteren Erschliefung des
Themenfeldes und der Gestaltung der Interviews dienen. Bei der Analyse der Auswirkungen
spielt weiterhin eine grofie Rolle, dass die Netzvirtualisierung in einem Kontext eingesetzt
wird, bei dem viele Neuerungen im Bereich Technologie, Architektur und Organisation aktuell
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3.2 Ableitung des Kategoriesystems und der Leitfragen
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Abbildung 3.2: Betrachtungsgrundlage fiir die Voranalyse: Verkiirzter Weg vom Ist-
Zustand zum Soll-Zustand unter Beriicksichtigung der umgebungs- und
technologieabhéangigen Faktoren.

sind.

3.2 Ableitung des Kategoriesystems und der Leitfragen

Fiir die Interviews zu den Anwendungsfillen und die Auswertung bendétigt es ein Kategorie-
system, wie die Inhalte der Untersuchung strukturiert werden koénnen. In diesem Fall besteht
das Kategoriesystem aus verschiedenen (Ober-)Kategorien, welche mehrere Unterkategorien
besitzen. Das Kategoriesystem bzw. vor allem die Unterkategorien lassen sich in der Handha-
bung wie Tags/Schlagwirter verstehen. Uber die Zusammenstellung der Schlagwérter aus
den verschiedenen Kategorien lasst sich in der Auswertung nach bestimmten Antwortgruppen
filtern. Die Leitfragen dienen als Grundlage, die Interviewinhalte zu entwickeln. Details zu den
Leitfragen und dem Kategoriesystem werden in Kapitel []] -[Umsetzung der Fzperteninterviews
weiter behandelt.

Durch die Themenstellung der Arbeit steht die erste Kategorie zur Untersuchung bereits
fest.

Kategorie Auswirkungsbereich:
o Organisationsstruktur
e Prozesse

o dbergreifend

Neben den spezifischen Kategorien zur Fragestellung miissen innerhalb des Interviews
zur Einordnung der Situation bei den Interviewpartner auch Informationen iiber sie selbst
und deren Rolle, sowie die dort betriebene Infrastruktur gesammelt werden. Letzteres ist
insbesondere wichtig, da die Auswertung anhand einer Fallanalyse (vergleiche Kapitel
{Methodik zur Auswertung) geschehen soll.

Daraus ergeben sich folgende Leitfragen:
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3 Voranalyse zum Themenbereich Netzvirtualisierung

Leitfragen zur Beschreibung der einzelnen Fille:

Welche Rolle hat der/die Interviewpartner im Unternehmen und in welcher
Abteilung/Team ist dieser angehirig?

Welche Abteilungen/Teams gibt es im IT-Betrieb?

Welche Dienste werden von der Firma betrieben?

Welche Infrastruktur wird zur Bereitstellung der Dienste betrieben?

Auflerdem benétigt es fiir die spitere Auswertung die nachfolgenden Kategorien und Unter-
kategorien, um diese Informationen extrahieren zu kénnen und so die Rahmenbedingungen
des Falles aufzuzeigen:

Kategorie zur Beschreibung der einzelnen Fille. Informationen zu:

Interviewpartner

Organisationsstruktur

Infrastruktur/Dienste

Problemstellung

tibergreifend

Netzvirtualisierung als Technologie bietet verschiedene Moglichkeiten fiir die Handhabung
von I'T-Netzen und die Losung von verschiedenen Problemstellungen. Dies schliefit natiirlich
nicht aus, dass andere Technologien ebenfalls in der Lage sind auf andere Weise dhnliche
Ergebnisse zu erzielen. Im Bezug auf die Forschungsfrage kristallisierten sich innerhalb der
Voranalyse vor allem die Punkte aus den nachfolgenden Unterkapiteln heraus. Diese sind von
der Netzvirtualisierung in unterschiedlicher Auspriagung betroffen. Jedoch lassen sich diese
nicht einfach strukturieren, da meist verschiedene Aspekte beriicksichtigt werden miissen.
Eine erste Kategorisierung erfolgt im nachfolgenden Schritt.

3.2.1 Trennung der Funktionsebenen und zusatzliche Virtualisierungsschicht

Virtualisierungsgrad Auf Basis der Architektur ist die primére Neuerung der Netzvirtua-
lisierung die Trennung der Funktionsebenen Management, Control und Data mithilfe der
Einfithrung einer zusétzlichen Virtualisierungsschicht. Dies wurde bereits in Kapitel -
[Architektur und Technik von Netzvirtualisierung aufgezeigt. Entsprechend muss man der
Untersuchung von praktischen Féllen unterschieden, welcher Virtualisierungsgrad im Netzbe-
reich erreicht wurde. Gleichzeitig lasst sich die Einteilung des Virtualisierungsgrades auch
nutzen, um eine Vorher- und Nachher-Untersuchung anzustellen, welche fiir eine Analyse von
Auswirkungen notig ist. Entsprechend werden folgende Unterkategorien verwendet, welche
den Virtualisierungsgrad der Netz-Architektur einer Infrastruktur beschreibt.
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3.2 Ableitung des Kategoriesystems und der Leitfragen

Kategorie Netzvirtualisierungsgrad:
e physisches Netz (rein physisch ohne Netzvirtualisierung)
e Mischvirtualisierung (z.B. Hostvrtualisierung)

o Netzvirtualisierung (physische Netze mit einem Netzvirtualisierungssystem als
Overlay)

e SDDC/Cloud

e dibergreifend

Die Unterkategorie rein physisches Netz ist eher ein theoretisches Konstrukt, da in der
Praxis keine gréiere Firma mehr nur physische Server betreibt. Der Grad der Virtualisierung
beinhaltet unter anderem auch die bereits etablierte Virtualisierung von Servern (virtuelle
Maschinen). Die Einfiihrung der Hostvirtualisierung vor einigen Jahren wirft im aktuellen
Kontext die Frage auf, ob damals schon dhnliche Entwicklungen im Bereich der Organisati-
onsstrukturen, Prozesse oder Tools zu beobachten waren, welche sich auf die Einfithrung der
Netzvirtualisierung tibertragen lassen. Daraus ldsst sich folgende Leitfrage ableiten:

Leitfrage zu Riickschliissen aus friheren Entwicklungen: Ldsst sich die Einfihrung
der Netzvirtualisierung mit der Einfiihrung der Hostvirtualisierung vergleichen?

Zustandigkeit fiir die Schichten der Infrastruktur Die zusédtzlich eingefiigte Virtualisie-
rungsschicht bendtigt eine spezielle Betrachtung bei der Verwaltung. Klassische Strukturen im
Rechenzentrum basieren in der Regel auf einem separat verwalteten physischen Netzbereich,
der den Grofiteil des IT-Netzes ausmacht. Daneben existieren teilweise kleine virtualisierte
Teil-Netze innerhalb der Virtualisierungssysteme. Die Hoheit des Netzes liegt jedoch bei den
herkémmlichen Anlagen klar bei den Netzabteilungen, welche das Design und die operativen
Téatigkeiten durchfithren. Je nach Aufteilung und Anzahl der beteiligten Abteilungen kénnen
Prozesse (zum Beispiel die Ende-zu-Ende Bereitstellung von virtuellen Maschinen) sehr
lange dauern, da verschiedene Aufgaben von verschiedenen Personen in verschiedenen Teams
abgearbeitet werden miissen. Dieser Prozess wird bei jeder Firma mit eigener Bereitstellung
von Infrastruktur vorhanden sein und jeweils etwas unterschiedlich aussehen. Die zunehmen-
de Virtualisierung im Netzbereich vermischt hier z.B. die Grenze zwischen Netz- und den
Virtualisierungs-Teams ]
Deshalb stellt sich in diesem Punkt die zentrale Frage:

Leitfrage zur Verwaltung: Wie wird die Verwaltung von physischem und virtuellem
Netz aufgeteilt?

Dafiir bietet es sich an bei der Auswertung eine eigene Kategorie anzulegen, um bei
den Interviews trennen zu koénnen, auf welchen Teil des Netzes sich einzelne Aussagen
konzentrieren.

2Vergleiche auch Kapitel |22’7| - |Bedeutung der NVO Architektur fir die Verwaltungl
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3 Voranalyse zum Themenbereich Netzvirtualisierung

Kategorie zum Verwaltungslayer der IT-Netze:

physisches Netz

Plattform Netzvirtualisierungﬂ

virtualisiertes Netz

tbergreifend

Neben der reinen Verwaltungshoheit ist insbesondere noch entscheidend, wie die Rollen
gestaltet werden, wie sich das Fachwissen zu Verwaltung verschieben muss und welche
Anderungen an den Organisationsstrukturen und Prozesse vorgenommen werden miissen.

Diese Punkte fithren zu folgenden Leitfragen:

Leitfragen Team-Zusammenstellung:

1. Welche fachliche Ausrichtung bendtigen zukiinftige Mitarbeiter im Bereich des
Rechenzentrums?

2. Wie werden die Aufgaben zwischen oder in gemischten Teams aufgeteilt?

3. Welche Anderungen von Organisationsstrukturen, Prozessen und Werkzeugen
sind fiir den Finsatz von Netzvirtualisierung notig?

3.2.2 Einfluss von virtualisierten Rechenzentren und dem Cloud Computing

Im Bereich der Software Defined Datacenter und Cloud-Umgebungen stehen flexiblere Netze
und zentrale Schnittstellen als Basis im Fokus [Hut15]. Die gewonnene Flexibilitdt lasst sich
hier nutzen fiir verschiedene Kombinationen aus: Automatisierung, Self-Service-Portalen (zum
Bezug von Infrastruktur)[MS18], Test- und Entwicklungsumgebungen [BEMI10] sowie die
Einbindung in andere Enterprise-Anwendungen [NSX15]E| Ein Teil dieser Losungen ist die
Nutzung von Netzvirtualisierung. Entsprechend erfolgt die Einfithrung der Netzvirtualisierung
héufig im Rahmen eines SDDC oder einer Cloud-Umgebung. Bei der Betrachtung der
Auswirkungen von Netzvirtualisierung wird deshalb der Kontext, in welchen diese eingesetzt
wird, eine Rolle spielen. Folglich muss bei der Datenerfassung durch die Experteninterviews
beachtet werden, welche Rolle andere Neuerungen in dem entsprechenden Untersuchungsfall
darstellen:

Leitfrage zum Kontext der Netzvirtualisierung: Konnen genannte Auswirkungen
eindeutig der Netzvirtualisierung zugeordnet werden oder entstehen diese durch
ein Gesamtsystem, zum Beispiel im Rahmen einer Cloud-Anwendung?

3Diese Unterkategorie wurde erst im Rahmen der Auswertung hinzugefiigt, da hierbei herauskam, dass der
Verwaltungslayer differenzierter betrachtet werden muss. Vergleiche dazu auch [f - [ETgebnissd
“Fiir Details siehe Kapitel |22<ﬂ - |Software Defined Data Center (SDDC) und Cloud—C’omputingl
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3.3 Zusammenfassung der Betrachtungskategorien und Leitfragen

Automatisierung Eine Motivation fiir den Einsatz der Netzvirtualisierung sind die ver-
einfachten Moglichkeiten zur Automatisierungﬂ Soll die neue Infrastruktur nicht dhnlich
statisch benutzt werden, wie die vorherige Infrastruktur ohne Netzvirtualisierung, dann
benotigt es entsprechende Automatisierungen. Diese miissen im Rahmen der Einfithrung der
Netzvirtualisierung oder nach und nach umgesetzt werden.

Aus dem vorherigen Abschnitt ergeben sich folgende Leitfragen:

Leitfragen zu weiteren Einfliissen auf die Organisationsstruktur:

o Welchen Finfluss hat eine vermehrte Automatisierung auf die Organisationss-
trukturen?

o Wie weit sind die Anwendungen des Geschdftsbereichs der Firmenumgebung
direkt mit der Infrastruktur verknipft?

o [st eine Entwicklung in Richtung DevOps, agile Vorgehensweisen oder verwandten
Richtungen zu beobachten?

Rollen im Software Defined Datacenter und Cloud-Umgebungen Aufbauend auf den
vorherigen Abschnitten und dem Grundlagenkapitel [2.2.§ - [Software Defined Data Cen
ter (SDDC) und Cloud-Computing stellt sich die Frage, ob sich bei dem Betrieb einer
Cloud-Umgebung nicht insgesamt die Organisationsstruktur &ndern muss, welche auch die
Verwaltung der Netzvirtualisierung betrifft.

Die vorherigen Ausfithrungen fithren zu folgenden weiteren Leitfragen:

Leitfragen zu Finfliissen durch Cloud-Umgebungen:

e Werden im Kontext von Software Defined Data Center und Cloud-Umgebungen
im Bezug auf die Netzvirtualisierung neue Rollen bendtigt?

o Welche Punkte miissen bereits vor der Einfiihrung von Netzvirtualisierung bzw.
Cloud-Systemen auf organisatorischer Ebene bedacht werden?

Aus den folgenden Fragen bietet sich noch die Ergidnzung des Kategoriesystems an, um die
typischen Aufgabenbereiche zu erfassen:

Kategorien zum Aufgabenbereich einer neuen Technologie:

Planung und Integration

Betrieb und Verwaltung

Storungsbehebung

tibergreifend
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3 Voranalyse zum Themenbereich Netzvirtualisierung

Oberkategorie

Unterkategorie 1

Unterkategorie 2

Unterkategorie 3

Unterkategorie 4

Unterkategorie 5

Auswirkungsbereich

Unterteilung der
Abhéngigkeiten

Beschreibung der
Falle

Virtualisierungsgrad
Verwaltungslayer

Umsetzungsphase
Netzvirtualisierung

Aussagetyp*

Organisationsstruktur

technisch

Interviewpartner
physisches Netz
physisches Netz

Planung und Integra-
tion

Beschreibung

Prozesse

organisatorisch

Organisationsstruktur

Mischvirtualisierung

Plattform
Netzvirtualisierung

Betrieb und Verwal-
tung

Einschitzung

Infrastruktur/ Dienste

Netzvirtualisierung

virtualisiertes Netz

Stérungsbehebung

Strategie

Problemstellung

SDDC/Cloud

ibergreifend

ibergreifend

ibergreifend

ibergreifend

ibergreifend

iibergreifend

iibergreifend

* Kategorie im Rahmen der Auswertung erginzt

Tabelle 3.1: Zusammenfassung der Kategorien

3.3 Zusammenfassung der Betrachtungskategorien und Leitfragen

In der Tabelle 3.1} [Zusammenfassung der Kategorien] und in Tabelle [3:2] [Zusammenfassung
der Leitfragen] sind nochmal die Ergebnisse der vorherigen Abschnitte zusammengefasst. Die
Leitfragen konnen um weitere Fragen ergéinzt werden, wenn sich weitere Aspekte wiahrend
des Interviews ergeben. Weitere Details dazu in Kapitel -|Umsetzung des Leitfadens Das
Kategoriesystem kann ebenfalls weiter ergdnzt werden, wenn bei der spiteren Auswertung
Inhalte zu keiner Kategorie zugeordnet werden konnen. Erst bei der Auswertung wird sich
dann im Detail zeigen, wie gut das Kategoriesystem gewédhlt wurde. Vergleiche dazu auch

Kapitel 2:1.2]

5Vergleiche Kapitel |224 - |Software Defined Networki
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3.3 Zusammenfassung der Betrachtungskategorien und Leitfragen

Themenbereich Leitfragen

¢  Welche Rolle hat der Interview-Partner im
Unternehmen und welcher Abteilung /Team ist dieser
angehorig?
Beschreibung der einzelnen Falle *  Welche Abteilungen/Teams gibt es im IT-Betrieb?
¢  Welche Dienste werden von der Institution betrieben?
¢  Welche Infrastruktur wird zur Bereitstellung der
Dienste betrieben?

Friihere Entwicklung Lasst sich die Einfiihrung der Netzvirtualisierung mit
der Einfiihrung der Hostvirtualisierung vergleichen?

Verwaltung Wie wird die Verwaltung von physischem und
virtuellem Netz aufgeteilt?

e  Welche fachliche Ausrichtung benétigen zukiinftige
Mitarbeiter im Bereich des Rechenzentrums?
*  Wie werden die Aufgaben zwischen oder in gemischten
Teams aufgeteilt?
Team Zusammenstellung * Welche Anderungen von Organisationsstrukturen,
Prozessen und Werkzeugen sind fiir den Einsatz von
Netzvirtualisierung nétig?

Kontext der Netzvirtualisierung Kénnen genannte Auswirkungen eindeutig der
Netzvirtualisierung zugeordnet werden oder entstehen
diese durch ein Gesamtsystem, zum Beispiel im Rahmen
einer Cloud-Anwendung?

*  Welchen Einfluss hat eine vermehrte Automatisierung
auf die Organisationsstrukturen?
¢ Inwieweit sind die Anwendungen des
Weitere Einfliisse auf Geschaftsbereiches der Firmenumgebungen direkt mit
Organisationsstrukturen der Infrastruktur verkntipft?
¢ [st eine Entwicklung in Richtung DevOps oder
Infrastructure-as-a-Code oder verwandten Richtungen
zu beobachten?

¢ Werden im Kontext von Software Defined Data Center
und Cloud-Umgebungen in Bezug auf die
Einfliisse durch die Netzvirtualisierung neue Rollen bendtigt?
Cloud-Umgebungen ¢ Welche Punkte miissen bereits vor der Einfithrung von
Netzvirtualisierung bzw. Cloud-Systemen auf
organisatorischer Ebene bedacht werden?

Tabelle 3.2: Zusammenfassung der Leitfragen
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4 Umsetzung der Experteninterviews

4.1 Umsetzung des Leitfadens

Die verschiedenen Interviewfragen sind thematisch in bestimmte Phasen gegliedert, um
ein systematisches Interview zu ermoglichen und um den Interviewpartner logisch entlang
eines roten Fadens fithren zu kénnen. Die Untersuchung von Auswirkungen &hnelt der
Vorgehensweise bei Interviews in IT-Projekten: Zuerst wird die gegenwértige oder frithere
Situation untersucht und anschliefend eine neuere oder zukiinftige Situation. Entsprechend
orientiert sich der Leitfaden in dieser Arbeit dem allgemeinen Leitfaden von Projektinterviews
aus [Wef10], wie in Tabelle 4.1| dargestellt.

Phase Teile

Einleitung Die Organisation (Visionen, Ziele, Strukturen,
Geschiftsaktivitdten)
Der Interviewte (beruflicher Hintergrund, Aufgaben,
Arbeit)
Begriffskldrungen

Exploration der Relevanz

gegenwirtigen IT und andere Werkzeuge

Situation

Arbeitskontext (Prozesse, Kommunikation, ...)

Vorbedingungen, Einschrénkungen, Probleme

Exploration Erwartungen und Wiinsche
zukiinftiger Wiinsche zu neuen Werkzeugen und Anwendungen
Situationen

Weitere Ideen

Abschluss Zusammenfassung durch den Interviewer
Feedback zur Vollstidndigkeit durch den Interviewten
Nutzen fiir den Interviewten
Dank und Abschied

Tabelle 4.1: Phasen bei Interviews fiir IT-Projekte [We$$10, Tabelle 2]

Inhaltlich wurden die Phasen jedoch nochmal weiter unterteilt, um eine bessere Struktur
zu schaffen. Fir die Untersuchung der Auswirkungen sind zum einen die technischen und
zum anderen die organisatorischen Gesichtspunkte wichtig. Die entsprechenden Fragen sind
in separate Frageblocke aufgeteilt. Die eigentlichen Fragen sind bewusst offen gehalten.

Durch zeitlich nacheinander ablaufende Interviews, Auswertungen und Nachfragen mit
verschiedenen Interviewpartnern entwickelt sich das Forschungsfeld kontinuierlich weiter.
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4 Umsetzung der Experteninterviews

Entsprechend entwickelt sich das Grundlagenkapitel und der Leitfaden mit hinzukommen
von Ansichten und Informationen ebenfalls weiter. In der praktischen Vorbereitung auf jedes
einzelne Interview wird der Leitfaden zusétzlich mit weiteren Detailfragen ergénzt, welche
sich zum Beispiel aus vorab bekannten Informationen ergeben und sinnvoll erscheinen, um
umfassende Informationen zu erhalten. [BLM14]

Entsprechend zeigt die Tabelle den finalen Leitfaden mit den Kernfragen, welche inhalt-
lich die Interview-Situationen widerspiegelt. Vor den Interviewterminen stellt sich die Frage,
ob der aktuelle Leitfaden bzw. der Fragenkatalog an die Interviewpartner verschickt wird.
Nach [BLM14] empfiehlt es sich als Faustregel Interviewleitfaden nur zu verschicken, falls es
dafiir gute Griinde gibt. Dies kann zum Beispiel der ausdriickliche Wunsch des Interviewpart-
ners oder die Notwendigkeit zur Vorbereitung sein. Bei Interviews zu Informationszwecken
ist es hdufiger der Fall, dass eine Vorbereitung notig ist, weil nicht immer alle Details und
Informationen auf Abruf verfiigbar sind. Bei Interviews mit einem héheren Deutungsanteil
kann das Vorverschicken der Fragen dazu fithren, dass die Interviewpartner nicht so spontan
und natiirlich antworten, weil Fragen voriiberlegt werden. Ebenfalls konnte es passieren,
dass sich der Ablauf des Interviews nicht frei entwickelt, weil der Interviewpartner versucht
ist, sich strikt an die Reihenfolge des Leitfadens zu halten. [BLM14] Da das Interview in
dieser Arbeit sowohl aus informativen als auch aus Fragen mit Deutungscharakter besteht,
wurden der Leitfaden nur auf Wunsch der Interviewpartner vorab verschickt. Der Leitfaden
besteht dann auch nur aus den Hauptfragen ohne spezielle Unterfragen. Bei der praktischen
Gestaltung der ablaufenden Interviews hatte dies keinerlei Einfliissse auf den Gespréchsablauf,
weil sich die Interviewpartner voll und ganz auf das Gespréach konzentrierten und nicht auf
die Punkte im Leitfaden.

4.2 Praktische Auswahl der Interviewpartner

Wird der Leitfaden in Tabelle betrachtet, lassen sich daraus die priméren Anforderungen
an die Interviewpartner ableiten:

e Der Interviewpartner hat Einblicke in die organisatorischen Ebenen der Netz- und
Virtualisierungsbereich.

e Der Interviewpartner hat Einblicke in die technischen Architekturen.

e Der Interviewpartner arbeitet in einem Umfeld mit einer bestimmten Gréfle, bei dem
die Rollen im Netz- und Virtualisierungsbereich auf verschiedene Personen aufgeteilt
ist.

e Der Interviewpartner arbeitet in einem Umfeld, in welchem herkémmliche Netz-
Architekturen und Netzvirtualisierung eingesetzt oder geplant sind.

Gerade die letztere Anforderung ist nicht einfach zu finden, da die Netzvirtualisierung
noch nicht so weit im Produktivumfeld verbreitet ist. Durch die h&ufige Aufteilung von
Netz- und Virtualisierungsbereichen in verschiedene Abteilungen und die Ansiedlung von
Detailwissen bei spezifischen Personen, muss in der Praxis teilweise neben dem Gespriach mit
dem Hauptinterviewpartner zusitzlich zur Ergdnzung auch auf das Wissen weiterer Kollegen
zuriickgegriffen werden.

In der Vorbereitung auf die Interviews hat es sich ebenfalls als Schwierigkeit erwiesen, dass
zu Beginn der Recherche nach Experten, dass die genauen Ziele der Interviews zu Beginn der
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Phase

4.2 Praktische Auswahl der Interviewpartner

Bestandteile

Einleitung

Vorstellung, Erklirung des Kontextes, Begriffserklirung, Hinfiihrung zum Thema

Frageblock 1: Vorstellung des Experten und der Institution (Einordnung Kontext):

Welche Rolle hat der Interviewpartner in der Institution und welcher Abteilung/Team ist
dieser angehdrig?

Welche Abteilungen/Teams gibt es im IT-Betrieb?

Welche Dienste werden von der Institution betrieben?

herkdmmliche Ablaufe
und Techniken

Frageblock 2: Aktuelle Infrastruktur und Erfahrungen mit Virtualisierung:

Welche Infrastruktur wird zur Bereitstellung der Dienste betrieben?

Gibt es unterschiedliche Architekturen?*

Inwieweit sind die Anwendungen des Geschiiftshereiches direkt mit Infrastruktur ver-
kniipft ?*

Frageblock 3: Gestaltung von Prozessen, Rollen und Teams:

Wer gestaltet in der Abteilung die Prozesse? *

Welche weiteren Schwierigkeiten bzgl. Abliufe, Verantwortlichkeiten, Rollen und Abtei-
lungen gibt es héiufig im Alltag - auch in Bezug auf andere Abteilungen? *

Léisst sich die Einfithrung der Netzvirtualisierung mit der Einfiihrung der Hostvirtualisie-
rung vergleichen?

neue Ablaufe und
Techniken mit
Netzvirtualisierung

Frageblock 4: Technische Neuerungen mit Netzvirtualisierung:

Gibt es Virtualisierung im Bereich der Netztechnik in der Institution? *

Welche Beweggriinde fiihren Ihrer Meinung nach zu Techniken wie Netzvirtualisierung? *
Welche technischen Entwicklungen sind mit der Netzvirtualisierung verkniipft? *

Ist Netzvirtualisierung ein fester Bestandteil von Cloud-Systemen? *

Welche fachliche Ausrichtung beniitigen zukiinftige Mitarbeiter im Bereich des Rechen-
zentrums?

Gibt es neue Anforderungen an die eingesetzten Werkzeuge? *

Frageblock 5: Organisatorische Entwicklungen durch die Netzvirtualisierung:

Wie wird die Verwaltung von physischem und virtuellem Netz aufgeteilt?

Wie werden die Aufgaben zwischen oder in gemischten Teams aufgeteilt?

Lassen sich physische und virtuelle Ressourcen getrennt verwalten? *

Welche organisatorischen Entwicklungen sind mit der Netzvirtualisierung verkniipft 7
Welchen Einfluss hat eine vermehrte Automatisierung auf die Organisationsstrukturen?
Werden im Kontext von Software Defined Data Center und Cloud-Umgebungen in Bezug
auf die Netzvirtualisierung neue Rollen bendtigt?

Ist eine Entwicklung in Richtung DevOps oder Infrastructure-as-a-Code oder verwandten
Richtungen zu beobachten?

Welche Punkte miissen bereits vor der Einfithrung von Netzvirtualisierung bzw. Cloud-
Systemen auf organisatorischer Ebene bedacht werden?

Abschluss

Abschlussfrage: Gibt es aus Ihrer Sicht noch etwas zu erganzen?

Verweis auf weitere Nachfragen im Nachgang
Dank und Abschied

Tabelle 4.2: Leitfaden fiir die Interviews. *Nach der Voranalyse erginzte Fragen
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4 Umsetzung der Experteninterviews

Expertensuche noch nicht im Details ausgearbeitet waren und noch nicht klar war, welche
Rollen die besten Ansprechpartner fiir Interviews innehaben. Wie bereits angesprochen sind
leitfadengestiitzte Interviews ein sich stetig weiterentwickelnder Prozess. Entsprechend ging
die Kontaktaufnahme teilweise iiber mehrere Stationen bis zum eigentlichen Interviewpartner
oder es stellte sich im Vorgespréach heraus, dass ein Interviewpartner nicht geeignet ist.

Zusétzlich kommen bei der Suche nach Interviewpartnern erschwerend die Faktoren hinzu,
dass die Interviewpartner:

e bereit sein miissen, ein Interview zu fithren

e zeitlich verfiighar sind in dem Sinne, dass sie nicht durch Projekte ausgelastet oder
wegen Urlaubszeiten nicht verfiigbar sind

o die Moglichkeit haben tiber ihr spezifisches (Firmen-)Wissen offen zu reden
e bereit sein miissen auch iiber Probleme bei Umsetzungen und Prozessen zu reden

Die konkrete Anzahl der einzuholenden Interviews und Anwendungsfalle lisst sich nicht
pauschal bestimmen. Es empfiehlt sich jedoch immer Informationen iiber einen Sachver-
halt iiber mehrere Interviewpartner einzuholen, da sonst die personliche Perspektive des
Interviewpartners nur schwer einzuschétzen ist. Auflerdem ist ansonsten keine vergleichende
Fallanalyse moglich. Die Anzahl der Interviewpartner muss auch nicht mit dem Beginn des
ersten Interviews feststehen, sondern kann mit fortschreiten der Interviews entsprechend nach
Bedarf angepasst werden. [GL10] Bei Interviews zur Informationsgewinnung, wie im Falle
dieser Arbeit, ist die theoretische Informationsbasis wohl unendlich. Entsprechend muss ein
Mittelweg gefunden werden, zwischen der méglichen und der tatséchlich nétigen Anzahl an In-
terviewpartnern, um die erforderlichen Informationen zu sammeln und den zeitlichen Rahmen
einzuhalten. Die konkreten Interviewpartner und Firmen werden im néchsten Kapitel vorge-
stellt. Aufgrund des begrenzten zeitlichen Rahmens einer Masterarbeit, der Recherche nach
geeigneten Anwendungsfillen und dem Aufwand, welches jedes Interview mit Vorbereitung
und Auswertung mit sich bringt, wurde die Anzahl der Anwendungsfille auf drei beschrankt.
Leider konnte auch kein Interviewpartner gefunden werden, welcher einen Anwendungsfall
betreut, bei dem die Netzvirtualisierung nicht in Kontext einer Cloud-Umgebung lauft. Es
wurde versucht, diesen Anwendungsfall und weitere Einfliisse der Netzvirtualisierung {iber die
erweiterte Vorabrecherche und recherchierte Anwendungsfille, wie in Kapitel [2./.6] -
[sche Umsetzungen agiler Strukturen| mit einzubeziehen. Zur deutlichen Trennung zwischen
Interviews und recherchierten Anwendungsfillen sind die recherchierten Anwendungsfille mit
»a), b), ... “ und die Anwendungsfille aus den Interviews mit ,,1., 2., ... bezeichnet.

4.3 Aufbereitung der Interviews

Fiir die Auswertung der Interviews wurden alle Gespréche in Einvernehmlichkeit mit den In-
terviewpartnern aufgezeichnet. Ansonsten wére eine systematische Auswertung nicht maoglich
gewesen, da in sehr kurzer Zeit viele Informationen ausgetauscht wurden. Die Interviews
wurden anschliefend auf Basis der inhaltlichen Aussagen transkribiert. Abkiirzungen von
Abteilungen oder bestimmten technischen Anlageteilen, welche ansonsten nur im Kontext
des Gesprachsflusses eindeutig zugeordnet werden kénnen, werden einheitlich ausgeschrieben.
Auf eine wortliche Transkription wurde aus Aufwands-Griinden verzichtet, da dies in diesem
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4.4 Praktische Auswertung

Kontext auch nicht zweckméfig ware. Zur Nachvollziehbarkeit wurden die Antworten mit
entsprechenden Timecodes markiert und {iber den kompletten Prozess der Aufbereitung
Auswertung mitgefiihrt. Da die Interviews sich alle frei entwickelten und der Leitfaden nicht
komplett eingehalten wurde bzw. Antworten verschiedene Teilfragen abdeckten, wurden die
Antworten entsprechend der Fragen im Leitfaden sortiert und eingeordnet, um inhaltliche
Spriinge zu beseitigen. Dies dhnelt schon den Anfdngen einer Auswertung, geschieht jedoch
rein auf Basis der urspriinglichen Frageblocke und kategorisiert noch nicht inhaltlich entspre-
chend des Kategoriesystems. Im Prozess der Transkription und der Auswertung kamen im
Nachgang noch Fragen an die Interviewpartner auf. Diese wurden per E-Mail an die Inter-
viewpartner versandt und anschliefend mit entsprechender Markierung mit in die Interviews
eingebettet.

Das weitere Vorgehen erfolgte entsprechend der vorher beschriebenen Methodik zur Aus-
wertung.

4.4 Praktische Auswertung

Die praktische Auswertung der Interviews erfolgte iiber eine Tabellenkalkulation. Die einzel-
nen Abséitze der Interviews wurden Stiick fiir Stiick in die Tabelle mit Metainformationen
eingetragen. Bei der Auswertung lieflen sich so iiber die Sortier- und Filteroptionen die
Antworten beziiglich der einzelnen Leitfragen filtern. Zu den Metadaten gehoren die Frage-
nummer, der Interviewpartner, die zugehorige Institution, der Zeit-Code des Abschnittes
und eine Reduktion des Inhaltes. Dazu kamen wéhrend der Auswertung die verschiedenen
zugeordneten Unterkategorien, nach denen bei der Auswertung gefiltert wurde. Durch die
Filterung ergaben sich die jeweiligen Extraktionstabellen.

Anbei zwei Beispiele, wie sich die Extraktionstabellen fiir verschiedene Fragestellungen mit
Filterung nach bestimmten Kategorien zusammensetzen lasst:

1. Beschreibung der technischen Infrastruktur der Netzvirtualisierung fir einen Anwen-
dungsfall:

Anwendungsfall/Interviewpartner: Anwendungsfall x
e Beschreibung der Fille: Infrastruktur/Dienste & tibergreifend
o Virtualisierungsgrad: Netzvirtualisierung € Cloud

o Aussagetyp: Beschreibung

2. Auswirkungen auf die Organisationsstruktur:
o Auswirkungsbereich: Organisationsstruktur
e Themenbereich: organisatorisch

o Virtualisierungsgrad: Netzvirtualisierung & SDDC/Cloud

Innerhalb der Extraktionstabellen konnte je nach Fragestellung und Interpretationsschritt
nochmal nach bestimmten Unterkategorien sortiert/gefiltert werden, um gezielt einzelne
Aspekte zu untersuchen. Zum Beispiel innerhalb der Extraktionstabelle Auswirkungen auf die
Organisationsstruktur nach den verschiedenen Phasen ,Planung und Integration“, ,Betrieb
und Verwaltung“ sowie ,,Storungsbehebung”.

93






5 Auswertung und Vergleich der
Anwendungsfalle

Im Folgenden werden die Firmen bzw. Personen vorgestellt, welche sich fir ein Interview
bereitgestellt haben und die oben genannten AnforderungenE] erfillen. Neben den Experten
wird auch der Kontext und die Umgebung der Firma vorgestellt. Die folgenden Informationen
stammen allesamt von den Interviewpartnern und werden zur besseren Lesbarkeit nicht in
indirekter Rede sondern im Indikativ wiedergegeben. Wie in der Methodik beschrieben sind
die Informationen entsprechend des Kategoriesystems extrahiert, zusammengefasst, gekiirzt
und sortiert, sodass die Teilaspekte der Forschungsfrage adressiert werden. Ein Teil der
Beschreibungen sind pseudonymisiert, um den Datenschutzanforderungen der Interviewpart-
ner zu entsprechen. Daran anschliefend werden die Ergebnisse der Einzelnen Interviews
aufgezeigt. Die einzelnen Fallanalysen behandeln die Problemstellungen der einzelnen Firmen,
deren Losungsstrategien und weitere Einschétzungen auf Basis der Erfahrungen der Interview-
partner beziiglich der Forschungsfrage. Die Ansichten beschreiben die vor Ort umgesetzten
Strategien oder spiegeln subjektive Einschitzungen wieder. Durch die unterschiedlichen Fir-
mensituationen und die kontinuierliche Weiterentwicklung des Leitfadens, sind die inhaltlichen
Beschreibungen in manchen Teilen der Anwendungsfille ausfiihrlicher als bei entsprechenden
Abschnitten der anderen Anwendungsfille.

5.1 Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ)

5.1.1 Vorstellung der Institution und der Interviewpartner

Details zur Institution Das Leibniz-Rechenzentrum (LRZ) ist Provider im wissenschaftli-
chen Umfeld und der Betreiber des Miinchner Wissenschaftsnetztes (MWN). Neben dem
zentralen Rechenzentrum in Garching bei Miinchen fiir die Technische Universitdt Miinchen
(TUM), die Ludwigs-Maximilian-Universitdt Miinchen (LMU) und die Akademie der Wissen-
schaft, werden zahlreiche weitere wissenschaftliche Institutionen durch das LRZ an das MWN
angeschlossen und fiir diese weitere Dienste bereitgestellt. Teile der Infrastruktur werden auch
dezentral bei den Institutionen vor Ort betrieben. Das LRZ ist Teil der Bayerischen Akademie
der Wissenschaften. Die Kunden des LRZ sind primér im wissenschaftlichen Umfeld angesie-
delt oder gehoren zu hochschulangehérigen Institutionen. Die Interviewpartner beschreiben
das Umfeld im wissenschaftlichen Bereich als sehr speziell, da die verschiedenen Kunden
sehr individuelle Anforderungen haben. Dies wirkt sich insgesamt auch auf die Prozesse aus,
da viele Abldufe sehr individuell sind und sich nicht in einheitlichen Prozessen abbilden
lassen. Auflerdem unterscheidet sich das technische Know-How und der Verwaltungsanspruch
der Kunden. Viele verwalten die vom LRZ bezogene Infrastruktur komplett selbst, andere
hingegen iiberlassen die Verwaltung den Mitarbeitern des LRZ. Neben den Tétigkeiten als
Provider ist das LRZ an verschiedenen Forschungsprojekten beteiligt.

Vergleiche Kapitel Iglq - IExperte als Begmﬂ
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5 Auswertung und Vergleich der Anwendungsfélle

Details zur Infrastruktur und Organisationsstruktur Das LRZ betreibt im Rechenzentrum
in Garching unter anderem folgende Anlagen:

e Hochleistungsrechner

Linux-Cluster fiir Bare Metal Server, ca. 1500-2000 Systeme

VMware Anlage fiir virtuelle Server (ca. 90% Linux, 10% Windows)

Cloud-Anlage (OpenStack)

physisches Netzinfrastruktur zur Verbindung der Systeme

diverse Speichersysteme

Unabhéngig von der Netzvirtualisierung oder dem Cloud-System werden im klassischen Netz
bereits NFV in Form einer verteilten Firewall (basierend auf pfSense) angeboten.

Die Infrastruktur im Rechenzentrum wird zum einen dafiir genutzt, Dienste fiir Kunden
bereitzustellen und zum anderen wird Infrastruktur direkt von den Kunden gemietet und
verwendet.

Das LRZ ist in vier Abteilungen aufgeteilt:

e Zentrale Dienste: Verwaltung
o Kommunikationsnetze: z.B. physische Netze
e Benutzernahe Dienste und Systeme: z.B. Web-Auftritt und Client-PCs

e Hochleistungssysteme und Server: Hochleistungsrechner, Server, Server-Cluster und
Cloud-Anlagen

Details Interviewpartner: Beim Leibniz-Rechenzentrum wurde das Interview zusammen
mit drei Interviewpartnern gefithrt, um alle nétigen Informationen zu sammeln. Das Interview
wird mit einem Gruppenleiter und zwei Administratoren gefiihrt. Der Haupt-Interviewpartner
ist Leiter der Gruppe Servermanagement, welche die Linuxsysteme und das Cloud-System
verwaltet. Die zwei weiteren Interviewpartner sind die Administratoren des Cloud-Systems
und fiir deren Einfiihrung, Erweiterung und den Betrieb verantwortlich. Diese unterstiitzen,
um auf Detailfragen aus deren Bereich eingehen zu kénnen.

5.1.2 Problemstellung und Ziele

Im Allgemeinen wird die Virtualisierung als Antriebsfeder gesehen, um die Infrastruktur bei
steigender Grofle und zunehmender Anzahl von Diensten mit nahezu konstanter Personalan-
zahl verwalten zu kénnen. Durch das Cloud-System kann diese Strategie weiter fortgesetzt
werden. Eine hohe Automatisierung und die Erstellung zum Beispiel eines Self-Service Portals
hatte in fritheren Anldufen jedoch nicht funktioniert, da die bestehenden Systeme nicht
die bendtigten Schnittstellen besitzen und die Abldufe vor allem im Netz-Bereich zu viele
manuelle Schritte benétigten. Die Netzvirtualisierung ist dabei die Grundvoraussetzung, um
die Cloud-Anwendung technisch realisieren zu kénnen. Nach der Ansicht der Interviewpartner
konnen dadurch erst Self-Service Portale realisiert werden, welche den Kunden erméglichen
ihre Netze selbst zusammenzustellen. Das Cloud-System kann hierbei helfen, weil Ressourcen
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5.1 Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ)

langfristig besser ausgenutzt, Kosten (z.B. fiir Lizenzen) gespart und die Verwaltung der
Infrastruktur automatisierter und zentralisierter umgesetzt werden kénnen. Verwaltungstech-
nisch kann es auch andere Abteilungen in der Institution entlasten, da nicht fiir einzelne
Anderungen z.B. an Ports oder VLANSs extra Aufgaben iiber Tickets an andere Teams und
Abteilungen gestellt werden miissen. Nattirlich lasst sich dies an den Edges der Cloud nicht
génzlich vermeiden, jedoch reduziert sich der Aufwand durch Biindelung auf eine Anlage
anstatt auf einzelne Systeme.

Nach der Meinung der Interviewpartner sollte die I'T-Infrastruktur theoretisch die Rolle des
Administrators tiberfliissig machen, weil alles liber Self-Service moglich wird. Die Mitarbeiter
beraten dann nur noch ihre Kunden. Praktisch funktioniert das nicht, da I'T-Systeme noch
weit davon entfernt sind, ohne regelméfige Eingriffe durch Administratoren, z.B. fiir Updates,
laufen zu kénnen.

5.1.3 Einfiihrung Netzvirtualisierung

Die Netzvirtualisierung ist bisher nur in der Abteilung Hochleistungssysteme und Server in
Form einer Cloud-Anlage ein Thema. In der Netzabteilung Kommunikationssysteme sind
Systeme mit SDN noch nicht in Anwendung. Hier besteht eher Interesse an SDN mit physischer
Hardware, welche in Zukunft bei bestehender Hardware auch getestet werden soll. Im Moment
gehen die Bestrebungen eher in Richtung eines einheitlichen Netz-Management-Tools, welche
die Netz-Hardware zentral verwalten kann.

Details zur Infrastruktur mit Netzvirtualisierung Zum Sammeln von Erfahrungen wurde
bereits tiber mehrere Jahre eine Anlage mit Open Nebula auf ausgemusterter Hardware betrie-
ben. Diese wurde aber vor Kurzem aufler Betrieb gesetzt. Dafiir betreibt das LRZ jetzt eine
Cloud-Anlage mit dedizierter Hardware mit dem Open Source System OpenStack. OpenStack
wurde aufgrund der hohen Verbreitung und der Verwendungsmoglichkeit ohne kostenpflichtige
Lizenzen ausgewéhlt. Die Basis der Netzvirtualisierung ist OpenVSwitch, welcher die virtuel-
len Netze mit VXLAN realisiert. Die urspriingliche Einrichtung geschah mit Kolla[Opel9)],
dessen Default-Konfigurationen fiir die Verwendung von VXLAN ausschlaggebend war. Die
Hostvirtualisierung geschieht mit KVM.

Die physische Basis bildet separat angeschaffte Server- und Switch-Hardware. Die Netz-
Hardware besitzt, im Gegensatz zur sonst verwendeten Netz-Hardware beim LRZ, einen
einfacheren Funktionsumfang, da fiir die Netzvirtualisierung weniger Verwaltungsfunktionen
in der physischen Schicht benétigt werden. Das physische Netz der Cloud-Plattform ist fast
ausschliellich statisch konfiguriert.

Das Cloud-System befindet sich aktuell noch in der Einfiithrungsphase und wird den Kunden
primér fir Testsysteme kostenlos angeboten. Bei dem Cloud-System wird nach aktueller
Strategie der Best-Effort Ansatz verfolgt und ist aktuell auch (noch) nicht redundant ausgelegt.
Die kritischen Infrastruktursysteme laufen nach wie vor auf dedizierten physischen Servern
oder virtualisiert in der Anlage auf Basis von VMware vSphere. Die Interviewpartner sprechen
in diesem Kontext auch von Pets (gepflegte virtuelle Maschinen auf der VMware-Anlage)
und Cattles (schnell kommende und gehende Maschinen in der OpenStack Cloud).

Das Cloud-System wird stetig mit verfiigbaren Funktionen erweitert, kann aber bisher noch
lange nicht in bestimmten Bereichen wie Live Snapshots, High Availability den Leistungsum-
fang der Anlage fiir Hostvirtualisierung bringen. Die Dienste (z.B. IaaS) des Cloud-Systems
kénnen von den Kunden {iber ein Self-Service Portal bezogen werden.
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Moglichkeiten mit der Netzvirtualisierung Die Netzvirtualisierung ist in diesem Anwen-
dungsfall die Grundvoraussetzung fiir die Cloud-Anwendung OpenStack. Durch das Cloud-
System und die Netzvirtualisierung wir es den Kunden des LRZ ermoglicht, ihr eigenes
kleines Rechenzentrum mit Administrator-Rechten zu erstellen, wie zum Beispiel auch von
Public-Cloud-Anbietern bekannt. Theoretisch kénnen diese dort vollig frei entsprechende
virtuelle Infrastruktur aufbauen ohne andere Nutzer zu stéren. Beim LRZ koénnte dies lang-
fristig ermoglichen, dass die Kunden aus den wissenschaftlichen Einrichtungen keine eigene
physische Server-Infrastruktur mehr selbst betreiben miissen und dafiir auch nicht gezwungen
sind auf einen externen Public-Cloud-Provider auszuweichen. Im Detail unterscheiden sich
die Angebote von Cloud-Services und lassen sich nicht einfach direkt vergleichen, auch wenn
der Name dies auf den ersten Blick suggeriert. In Fall des LRZ werden innerhalb der Cloud
zum Beispiel von einzelnen Kunden wieder kleine High Performance Cluster gebaut. Weiter-
hin ermoglicht OpenStack, erweiterte Produkte durch Automatisierung bereitzustellen, wie
zum Beispiel fertige Webserver. Aus Sicht der Interviewpartner ist die Netzvirtualisierung
indirekt eigentlich ein Angebot der Netz-Abteilungen fiir besseren Service fiir die Virtua-
lisierungsteams, da diese nicht fiir jede Aufgabe eine Anfrage bei den Netz-Mitarbeitern
stellen miissen. Am Rande fiigten die Interviewpartner noch hinzu, dass die Automatisie-
rung auch eine Moglichkeit ist der Uberlastung der IT-Mitarbeiter (zum Beispiel durch den
Fachkréaftemangel) entgegenzusteuern.

Auswirkungen auf die Organisationsstrukturen

Aufteilung der Verwaltung Die Cloud-Anlage mit der Verwaltung der physischen und
virtuellen Ressourcen obliegt der Abteilung Hochleistungssysteme und Server. Das Cloud-Kern-
Team besteht aus zwei Administratoren und einem zuséatzlichen Mitarbeiter, welcher jedoch
auch noch andere Rollen inne hat. Innerhalb der bestehenden Anlage fiir Hostvirtualisierung
ist bereits ein Teil mit virtueller Netzadministration in Hand des Virtualisierungsteams. Bei
der Einfilhrung der Cloud-Anwendung war dadurch das Vertrauen schon vorhanden, dass die
Mitarbeiter der Virtualisierung auch den Netz-Anteil innerhalb der neuen Cloud-Anlage mit
iibernehmen kénnen. Jedoch hat sich praktisch gezeigt, dass die erweiterte Netzvirtualisierung
wesentlich komplexer ist als zuerst angenommen. Insbesondere die komplizierte verteilte Basis
mit OpenVSwitch und die spérliche Dokumentation von OpenStack erschwerten den Einstieg
hierbei sehr stark.

Durch die separate Netz-Hardware der Cloud-Anlage, welche auch nicht in das Portfolio
der Abteilung Kommunikationssysteme passt, stand von Anfang an fest, dass die physische
Verwaltung ebenfalls beim Cloud-Team liegt. Die Anbindung an das restliche Rechenzentrum
verwalten dann wieder die Administratoren der Abteilung Kommunikationssysteme. Ein
grofler zusétzlicher Vorteil der kompletten Verwaltung der physischen und virtuellen Netze
durch die Cloud-Administratoren ist bisher aber noch nicht festzustellen. Aufgrund der
Teamgrofle gibt es bisher nur die neuen Rollen der Cloud-Administratoren, welche ein sehr
breites technisches Gebiet abdecken miissen.

Umfangreiche Prozesse sind zumindest teamintern noch nicht nétig. Zertifizierungen wie
ISO20000 spielten bei der Gestaltung der Prozesse, wie auch bei den klassischen Abléufen,
nur eine untergeordnete Rolle. Die in der Norm geforderten Ablédufe waren zum Grofiteil
bereits etabliert. Im Bezug auf die Arbeitsbelastung ist die Einfithrung der neuen Anlage in
gewisser Hinsicht ein Teufelskreislauf. Je besser diese wird, desto mehr Leute nutzen diese und
je weniger Zeit bleibt diese weiter zu optimieren, um weniger Fehler und Standard-Arbeiten
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zu haben. Entsprechend miisste das Cloud-Team mittlerweile weiter wachsen und bréuchte
insbesondere Mitarbeiter, welche konkret Erfahrungen mit den verwendeten Technologien
besitzen.

Auswirkung auf die Prozesse

Erweiterung von Aufgabenbereichen in den Virtualisierungsteams Der Anteil der Netz-
themen wird durch die Netzvirtualisierung im Virtualisierungsteam deutlich gréfler, da mehr
Aufgaben aus diesem Themenbereich selbst bearbeitet werden. Fiir die Interviewpartner ist
diese Entwicklung, dass Themenfelder sich zunehmend vermischen, nicht unbedingt ungewhn-
lich. Diese Entwicklung lasst sich schon ldnger in verschiedenen Bereichen beobachten, wie
zum Beispiel auch in der Abteilung Kommunikationssysteme. Fiir das Management der phy-
sischen Netze werden immer mehr Dienste benotigt (z.B. Monitoring oder Security-Systeme),
welche iiber verschiedene (virtuelle) Server bereitgestellt werden. Viele servernahe Aufgaben
werden hier von den Netzteams selbst verwaltet. Die zusétzlichen fachlichen Themen sind
fiir das Cloud-Team insgesamt aber eine grofle Herausforderung. Hierbei ist speziell im Fall
von OpenStack ein grofles Problem, dass bei OpenStack manche Module kaum dokumentiert
sind. Entsprechend schwierig ist die Konfiguration und Fehlersuche. Sobald Features aber
vollstdndig implementiert sind funktionieren diese sehr zuverldssig. Insbesondere ist auch die
Nutzerfreundlichkeit fiir die Kunden iiber das angebotene Self-Service-Portal sehr einfach und
gut zu handhaben. Auf Ebene der unterstiitzenden Tools fiir das Management der Netzvirtua-
lisierung berichten die Cloud-Administratoren vor allem von der Herausforderung, geeignete
Tools zu finden und auszuwéhlen. Bei der Arbeit zur Einrichtung der Netzvirtualisierung
und beim alltdglichen Betrieb fehlen zum Beispiel bessere Tools zum dezentralen Debugging
oder Monitoring. Durch die verteilten Komponenten der virtuellen Netzumgebung miissen
Informationen wie Paket-Dumps oder Logfiles aus verschiedenen Quellen zusammengefiihrt
und aufbereitet werden. Auflerdem fithrt die Virtualisierung dazu, dass viele Informationen
auf der Hardware gar nicht mehr direkt sichtbar sind. Zum Beispiel laufen nicht mehr alle
Daten direkt die Netz-Interfaces der Geréte, sondern kénnen auch iiber interne Schnittstellen
der Switching-Module weitergereicht werden.

Verschiebung von Aufgaben zum Kunden In den Augen der Interviewpartner ist die
menschliche Komponente mit einer der wichtigsten Faktoren bei der Anderung von Konzepten.
Je weniger ein Mitarbeiter /Kunde fachlich auf einen Bereich spezialisiert ist, desto weniger
kompliziert diirfen die Tools sein. Entsprechend muss gerade der Self-Service Bereich am
einfachsten zu handhaben sein. Die Einfithrung von Cloud-Umgebungen benétigt jedoch
auch die Einbeziehung der Kunden. Um Self-Service und gesteigerte Automatisierung zu
ermoglichen, miissen die Kunden mehr in das angebotene Produktportfolio gezwungen werden.
Gleichzeitig miissen Wege gefunden werden die Anforderungen der Kunden zu erfiillen und
neue Produkte einzubringen, wenn diese in der Zukunft wichtig sind. Bei der Cloud-Umgebung
ist der Kunde zukiinftig selbst fiir den Inhalt verantwortlich. Fiir die Interviewpartner sind
deshalb zwei Betriebsmodelle in der Zukunft denkbar:

a) Der Kunde kennt sich aus und verwaltet die bezogenen Infrastruktur-Ressourcen selbst.

b) Der Kunde kennt sich nicht aus und Mitarbeiter des LRZ tibernehmen wie bei fritheren
Konzepten die Einrichtung und Verwaltung.
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Neben dem Betriebsmodell, bringen die Moglichkeiten des Self-Service-Angebotes und der
Infrastruktur-Verwaltung durch den Kunden neue Fragestellungen beziiglich Sicherheit mit
sich, da die Kunden in diesem Bereich ggf. nicht so erfahren sind.

Einschatzung zu alternativen Strategien

Die Verwaltung der Cloud-Umgebung wiirde voraussichtlich leichter fallen, wenn die Teams
mehr in Richtung Projektteams gehen wiirden, welche Mitarbeiter aus verschiedenen Bereichen
biindelt. Diese fachlich {ibergreifenden Themen bei den verschiedenen aktuellen Aufgaben
sind heute in vielen Bereichen prisent und wiirden von gemischten Teams profitieren. Am
Ende sollten sich in der Praxis mehr kleine Zellen bilden, welche fast autonom arbeiten
koénnen.

5.1.4 Zusammenfassung der Fallanalyse 1

Das LRZ arbeitet als Provider im wissenschaftlichen Umfeld. Mit der Einfiihrung des Cloud-
Systems OpenStack auf Basis von Netzvirtualisierung wird eine Strategie verfolgt, um
weiterhin eine wachsende Menge an Infrastruktur und Services bereitzustellen, ohne dass die
Betriebskosten und der Mitarbeiterbedarf in gleichen Mafle zunimmt. Die Netzvirtualisierung
ist dabei einer der Grundvoraussetzungen, um Moglichkeiten wie Self-Service-Angebote zu
schaffen. Organisatorisch liegt der Schwerpunkt bei der Umsetzung auf der Schaffung eines
Cloud-Teams, welches sich um die komplette Verwaltung des Cloud-Systems kiimmert. Die
Mitarbeiter, urspriinglich aus dem Virtualisierungsbereich stammend, iibernehmen dabei
das gesamte Management der virtuellen und physischen Strukturen. Dies erfordert gerade
im Bereich der Netz-Technik eine deutliche Erweiterung des Wissens. Zukiinftig wird an-
gestrebt, die Teams fachlich gemischter aufzustellen oder zumindest mehr Mitarbeiter mit
einem breiten Infrastruktur-Schwerpunkt aus verschiedenen Themenbereichen zu finden. Die
Prozesse verdndern sich durch die Cloud-Einfithrung zum Einen durch die Verschiebung von
Netz-Aufgaben in Richtung des Cloud-Teams. Zum Anderen kénnen frithere Aufgaben der
Infrastruktur-Teams jetzt direkt von den Kunden selbst ibernommen werden. Dies muss bei
der weiteren strategischen Ausrichtung mit beriicksichtigt werden.
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5.2 Anwendungsfall 2: Telekommunikationsprovider

5.2.1 Vorstellung des Unternehmens und der Interviewpartner

Details zum Unternehmen Das Unternehmen aus Anwendungsfall 2 wird aufgrund von
Datenschutzbestimmungen nicht namentlich genannt. Das Unternehmen ist der technische
Betreiber und eine Tochterfirma eines deutschen Telekommunikations-Providers. Neben
internen Beratungstatigkeiten plant, installiert und betreibt das Unternehmen die meisten
technischen Anlagen des Mutterkonzerns. Dies reicht vom Mobilfunkturm iiber das Backbone,
den Rechenzentren bis hin zu verschiedenen Services. Historisch entstand das Unternehmen
aus den technischen Bereichen von drei getrennten Firmenteilen, welche heute noch die
grundlegenden Sdulen darstellen:

e klassisches Festnetz
e Mobilfunk
e Online-Dienste

Auch wenn die verschiedenen Saulen mittlerweile innerhalb einer Firma gebiindelt sind,
konnte bis heute noch keine komplette Vereinheitlichung der verschiedenen Architekturen
erreicht werden.

Details Interviewpartner Der Interviewpartner ist Senior Experte fiir Enterprise Architect
Data. Sein Bereich hat den Schwerpunkt Rechenzentrum, in dem er unter anderem fiir den
Bereich Virtualisierung und Automatisierung zustédndig ist. Auch Container-Technologien
(z.B. Docker) spielen hierbei eine Rolle. Neben der technischen Einfithrung von neuer Infra-
struktur, wie einer Anlage mit Netzvirtualisierung, hat er ebenfalls viel mit den verkniipften
Organisationsstrukturen und Prozessen zu tun.

Details zur Infrastruktur und Organisationsstruktur klassischer Bereiche Das Unterneh-
men betreibt in verschiedenen Rechenzentren eine Vielzahl von Servern, Netzen und Services.
Dabei werden grofle Virtualisierungslosungen zum Beispiel auf Basis von VMware vSphere
eingesetzt. Die bisherigen Netz-Strukturen basieren primér auf physischen Netzkomponenten
in Kombination mit logischen Netzen wie z.B. VLANs und Weiterentwicklungen. Die Betreu-
ung der Infrastruktur ist auf verschiedene Abteilungen und Teams aufgeteilt. Die Abteilungen
sind fachlich organisiert und hierarchisch vernetzt.

5.2.2 Problemstellung und Ziele
historische Organisationstruktur und Architektur

Das Unternehmen hat durch seinen Zusammenschluss aus drei einzelnen Firmen bis heute
mit historischen Strukturen zu kdmpfen. Dies betrifft auf der organisatorischen Seite die
fachliche Uberschneidung von verschiedenen Abteilungen. Dadurch mangelt es an Transpa-
renz bei Angeboten und Moglichkeiten innerhalb des Unternehmens bzw. an einer offenen
Kommunikation zum Austausch bei dhnlichen Problemstellungen in verschiedenen Bereichen
(,Silo-Bildung“). Durch die Fusion und die thematischen Uberschneidungen scheinen auch
Angste von Teamleitern und Mitarbeitern vorhanden zu sein, dass Aufgaben und Teammit-
glieder wegfallen kénnten. Dariiber hinaus fehlt oft das Service-Denken bei den Abteilungen
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und Mitarbeiter. Produkte und Lésungen werden deshalb oft nicht aktiv den anderen Teams
angeboten und viel Potential bleibt dadurch auf der Strecke. Das Unternehmen arbeitet als
Cost-Center fiir die anderen Bereiche und den Mutterkonzern, deshalb ist es schwierig hier
trotzdem &hnliche Motivation und einen Service-Gedanken wie auf dem freien Markt zu
etablieren.

Die Angst von Mitarbeitern durch Automatisierung ersetzt zu werden ist nach wie vor
ein Thema. Der Interviewpartner ist aber fest der Meinung, dass Automatisierung in seinem
Berufsfeld eher eine Erleichterung ist, da die hindischen Routineaufgaben reduziert werden
konnen und die Mitarbeiter mehr Zeit fiir komplexere Aufgaben bekommen. Die Arbeitslast
ist normalerweise immer héher als die Mitarbeiter bewaltigen kénnen. Trotzdem spielt diese
Angst natiirlich eine Rolle bei Verdnderungen.

Auf technischer Ebene gibt es viele Fallstricke durch unterschiedliche Systeme, wenig
einheitliche Schnittstellen und Uberschneidungen zum Beispiel bei Adressierungen oder der
Vergabe von Hostnamen und anderen Bezeichnungen. Diese technischen Umstédnde schlagen
sich auch auf die Prozesse wieder. Die Prozesse sind iiber das Unternehmen hinweg sehr
unterschiedlich je nachdem wie auch der historische Hintergrund des Prozesses ist. Durch
verschiedene Schnittstellen und Inkompatibilitdten zwischen verschiedenen Systemen kénnen
Prozesse dabei sehr komplex werden.

Der Ende-zu-Ende Bereitstellungsprozess von virtuellen Maschinen und Services zeigt die
Probleme der komplexen Prozesse sehr deutlich: Die Bereitstellung der virtuellen Maschi-
nen funktioniert bisher iiber Hostvirtualisierung technisch auch schon innerhalb kiirzester
Zeit. Jedoch benétigen die Freigaben, Freischaltung der Verbindungen und weitere Einrich-
tungsschritte (z.B. IP-, DNS oder VLAN-Vergabe) insgesamt bis zu sechs Wochen. Dies
liegt daran, dass der Prozess sich tiber vier oder mehr Abteilungen mit vielen hdndischen
Schritten erstreckt. Erschwerend kommt hinzu, dass Ende-zu-Ende-Tests erst abschlieend
durch den Kunden durchgefithrt werden kénnen. Durch die verschiedenen Rechte und Sys-
teme konnen die Mitarbeiter des IT-Betriebs Tests zur Uberpriifung der funktionierenden
Gesamtkonfiguration nur eingeschréankt selbst durchfithren.

Neben den direkten Netz- und Freischaltungsthemen gibt es noch weitere Schwierigkeiten,
welche am Rande mit eine Rolle spielen, zum Beispiel bei der Auslastung von Servern. Viele
Anwendungen lassen sich schlecht skalieren und laufen deshalb auf grofi dimensionierten
Servern, um fiir gelegentliche Lastspitzen geriistet zu sein.

Bestrebungen zu agilen Strukturen

Insgesamt gibt es im Unternehmen und im Mutterkonzern die Bestrebungen mehr Agile Struk-
turen zu schaffen, um den Anforderungen der Kunden gerecht zu werden. Das Unternehmen
gehort zu einem der ersten groflen Unternehmen, welche diese Versuche offen kommuniziert

Ziele

Aktuell werden verschiedene verkniipfte Ziele verfolgt. Dazu gehoren die Vereinheitlichung von
Architektur und Teams, Schaffung von mehr Synergien, ein héherer Grad an Automatisierung
sowie die Beschleunigung von Prozessen. Dafiir wird auch an einem Tool gearbeitet, welches
mehr Automatisierung und Testmoglichkeiten in den bestehenden Anlagen ermdoglichen soll.
Dies ist aber wegen der unterschiedlichen Schnittstellen ein schwieriges Projekt. Parallel dazu
wird eine neue Anlage, eine Cloudplattform mit Netzvirtualisierung eingefiihrt, welche die
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Ziele adressieren soll.

5.2.3 Einfiihrung der Netzvirtualisierung

Beim Anwendungsfall 2 ist die Einfiihrung der Netzvirtualisierung fest mit der Einfithrung
eines Cloud-Systems verbunden und kann nur im Gesamtkontext betrachtet werden. Die
Betrachtungen zur Organisationsstruktur und zu den Prozessen lassen sich in diesem Fall
nicht einfach trennen, da das eine auch immer Auswirkungen auf das andere hat.

Details zur Infrastruktur mit Netzvirtualisierung Das Unternehmen ist in der Einfithrungs-
phase einer privaten Cloud-Umgebung mit Netzvirtualisierung auf Basis von Overlay-
Technologien. Eingesetzt wird dabei die Cloud-Plattform VMuware vCloud NFV mit NSX.
Die Architektur basiert auf dem VMware Reference Design. Die Netzvirtualisierung ist
hierbei einer der Enabling-Technologien fiir die Realisierung eines Cloud-Systems. Die Cloud-
Umgebung setzt auf Bestandteile des Angebotes von VMware, wie zum Beispiel vSphere oder
vRealize-Tools 2

Die physische Basis der Anlage basiert auf der Software Defined Network Plattform
Application Centric Infrastructure von CiscoE] Es handelt sich bei der Anlage also um zwei
kombinierte SDN-Ansétze. Dies hat laut dem Interviewpartner aber weniger technische
Griinde. Hierbei ging es dem Unternehmen vor allem darum, gleichzeitig Erfahrungen mit
verschiedenen SDN-Ansétzen zu erlangen.

Zum Zeitpunkt des Interviews befand sich die Umsetzung der Netzvirtualisierung in der
Einfiihrungsphase. In dieser Phase wurde die Anlage vor allem fiir Friendly-User als Nutzer
der Cloud-Dienste freigeschaltet. Die Einfithrung soll Stiick fiir Stiick ausgeweitet werden.
Viele Prozesse im Bereich der Cloud-Umgebung werden im Moment erst gebildet. Das
Unternehmen hat sich jedoch schon ausfiihrlich mit den Problemstellungen und Strategien
zur Verwaltung der Netzvirtualisierung bzw. der Cloud-Umgebung beschéftigt. Die Kunden
kénnen die Dienste der Cloud-Umgebung zum Beispiel iiber ein Self-Service Portal beziehen.

Maoglichkeiten und Einschrankung der Netzvirtualisierung Durch die Vereinheitlichung
der Infrastruktur und den hohen Automatisierungsgrad beschleunigt die Cloud-Umgebung
auf Basis der Netzvirtualisierung den Bereitstellungsprozess bei allen Standard-Use-Cases.
Fiir die Bereitstellung von Ressourcen mit Verbindungen zu anderen Diensten auflerhalb
der Cloud-Anlage muss wieder ein manueller Prozess fiir Freigaben angestoflen werden, wie
in der herkémmlichen Infrastruktur. Diese Freigaben lassen sich durch vordefinierte Adress-
und Freigabe-Bereiche und z.B. Proxy-Server auf ein Minimum reduzieren. Trotz der neuen
Moglichkeit mit der Netzvirtualisierung auf Basis von Overlay-Technologien kann diese
jedoch nicht alten Probleme der TCP-/IP-Protokollfamilie, wie die IPv4-Adressen-Knappheit,
einfach 16sen. Entsprechend miissen hierfiir nach wie vor Workarounds gefunden werden bis
andere Losungen, wie am Beispiel der IP-Adressierung die durchgehende Einfiihrung von
IPv6-Adressen, umgesetzt werden.

2Genauere Details zu den Komponenten siehe Kapitel |2.2.6| - |[Einfihrung VMuware Okosysteml
3Vergleiche auch Kapitel |2261 - IHersteller von Netzvirtualisierungssystemen]
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Auswirkungen auf die Organisationsstrukturen

Verwaltung der Netzvirtualisierung Die Verwaltung der Cloud-Anlage zusammen mit der
Netzvirtualisierung iibernimmt ein neu geschaffenes Cloud-Team. Die Verwaltung erstreckt
sich iiber das physische bis hin zum virtuellen Netz. Das Team ist ein crossfunktionales Team
aus verschiedenen Bereichen wie Netz und Virtualisierung zusammengestellt. Bei Stérungen
iibernimmt ein Spezialist im Team aus dem entsprechenden Bereich. Standard-Use-Cases
werden dem Team durch Dokumentation (durch die Spezialisten) allgemein zugénglich ge-
macht. Die Verwaltung des physischen und virtuellen Teil der Anlage mit Netzvirtualisierung
in einem Team, bringt den Vorteil, dass sich durch die verschiedenen Spezialisten in einem
Team Fehler leichter finden lassen. Auflerdem werden abteilungspolitische Hiirden entfernt,
zum Beispiel bei den Monitor-Mdéglichkeiten. Monitorsysteme kénnen ohne Einschriankungen
iibergreifend betrieben werden. Dadurch muss die andere Abteilung fiir einfache Aufgaben
nicht mehr kontaktiert werden, z.B. blof um den Status eines Ports (virtuell oder physisch)
zu iiberpriifen. Die kombinierte Verwaltung der drei Sdulen Speicher-, Host- und Netzsysteme
in einem Cloud-Team orientiert sich auch an der Ausrichtung der Virtualisierungs-Tools.
Hier werden die drei Sdulen in einer Anlage verschmolzen, sodass sich rechtméflig bestimmte
Aufgabenbereiche nicht mehr trennen lassen, ohne dass man wieder starke Abhéngigkeiten
zwischen verschiedenen Teams schafft. Eine Moglichkeit die kombinierte Verwaltung umzu-
setzen ist entsprechend die Abbildung der benétigten Fahigkeiten durch gemischte Teams,
sodass die Basics von allen Team-Mitgliedern erledigt werden kénnen, auch wenn es immer
noch Experten fiir verschiedene Bereiche gibt. Dies hat jedoch Folgen fiir die Sicherheit,
da die einzelnen Mitarbeiter des Cloud-Teams durch die Machtigkeit der Plattform mehr
Zugriffsmoglichkeiten und Log-Einsicht besitzen, als davor. Hier miissen dann auf andere
Art, z.B. durch definierte Rollen in den Tools, Einschrinkungen bewusst konfiguriert werden.
Bei guter Zusammenarbeit beim Aufbau einer Anlage mit Netzvirtualisierung sollte nach
Meinung des Interviewpartners ein getrenntes Betreiben von physischem und virtuellem Netz
moglich sein. Im Fehlerfall erschwert eine Trennung die Fehlersuche jedoch wie auch bei
fritheren Konzepten.

Team- und Strukturgestaltung Das Unternehmen hat sich in Teilen die Matrixstruktur mit
Squads/Chapters aus der Spotify Engineering Cultureﬁ adaptiert und verfolgt Ansétze in Rich-
tung agile Strukturen und DevOps. Ob de Adaption der neuen Organisationsform erfolgreich
ist, wird sich voraussichtlich erst in ein bis zwei Jahren zeigen. Praktisch bleibt es weiterhin
schwierig komplette Themenbereich innerhalb eines IT-Teams abzubilden. Griinde dafiir sind
zum Beispiel teamexterne Faktoren, wie Mindest- und Maximalgréflen von Teams. Deshalb
wird es auch weiterhin Uberschneidungen geben. Die neue Technologie und Umstrukturierung
war mit ein Ausloser fiir verschiedene Synergien.

Hiirden der Umstrukturierung Die Hiirden der Einfiihrung werden primér auf Ebene
der Mitarbeiter gesehen. Die agilen Strukturen funktionieren nicht, wenn nur in starren
Prozessen gedacht wird. Auflerdem begrenzen Schnittstellen zu anderen Abteilungen die
Moglichkeiten, wenn diese klassisch strukturiert sind. Hierbei gibt es schneller Probleme bei
der Abstimmung als bei herkémmlichen Strukturen. Deshalb werden Matrix-Organisationen
bisher meist nur in Projektteams eingesetzt. Ein Einsatz im IT-Betrieb ist aber nach aktuellen

“Vergleiche Kapitel |246] - IAnwendungsfall b): Umsetzung agiler Strukturen - Spotifyl
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Ansichten machbar, auch wenn schnell wieder wasserfallartige Strukturen entstehen. Weiterhin
bleiben auch bestimmte Einschriankungen bei der Einfithrung von mehr Agilitdt durch die
Notwendigkeit von Planbarkeit z.B. bezuglich fester Termine.

Bei der inhaltlichen Umsetzung wurde zusétzlich auf externe Beratung gesetzt, um:

e fehlendes Know-How zu bekommen
e bisherige Anwendungsfille auf die neue Umgebung abzubilden
e Vorurteile zu beseitigen

e die Integration reibungslos und effizient umzusetzen

Auswirkung auf die Prozesse

Anpassung der Prozesse Der Interviewpartner beschreibt aus seiner Erfahrung allgemein,
wie sich die Prozesse dndern miissen und wie es bei ihrem Anwendungsfall angestrebt wird.
Die Prozesse miissen sich von den bisherigen Silos (Compute, Storage, Netz) trennen sowie
flexibler und schneller werden. Dies geschieht vor allem durch Automatisierung. Betroffen
sind davon vor allem die Bereitstellung von Leistungen (z.B. virtuelle Maschinen, Netze,
Loadbalancer, DNS-Eintrige etc.) und angrenzende Bereiche wie die Inventarisierung. Zum
Beispiel muss die Inventarisierung angepasst und automatisiert werden, um auf die gednderten
Lebenszeiten (z.B. bei sehr kurzlebigen Containern) der Ressourcen zu reagieren. Insgesamt
miissen die Prozesse und Systeme auf ein gleiches Level angehoben werden. Wenn jetzt der
Kunde iiber ein Self-Service Portal seine virtuelle Maschine mit ein paar Klicks erstellt, darf
es nicht mehr mehrere Tage dauern, bis dann der eigentliche Zugriff moglich ist. Es gestaltet
sich jedoch schwierig die Prozesse im Netz-Bereich zu dndern, da diese seit langer Zeit immer
sehr dhnlich abgelaufen sind und auch die Konfigurationsart iiber frithere Tools sehr spezifisch
ist. Die anderen Bereiche haben sich hier schon wesentlich stirker weiterentwickelt. Die
Entwicklung bewegt sich auch von Prozess-Verantwortlichen in dedizierten Bereichen hin zu
iibergreifenden Prozess-Verantwortlichen.

Erweiterung von Aufgabenbereichen in den Virtualisieurungs-Teams Bei der Einfithrung
der Netzvirtualisierung wurden von den Virtualisierungs-/Server-Teams im Betrieb mehr
Aufgaben aus dem Netzbereich iibernommen. Dadurch hat sich deren Wissensschwerpunkt
deutlich verschoben. Die Netzvirtualisierungs-Losungen setzen nach wie vor voraus, dass
man weil was man tut. Der hauptsédchliche Unterschied zu bisher liegt vor allem in der
Geschwindigkeit, da viele Geréte einfacher gemanaged werden kénnen und die fiir den Netz-
Bereiche eher ungewohnte grafische Bedienung im Betrieb. Entsprechend muss das gesamte
Know-How eines Teams breiter aufgestellt sein. Bei einer guten Mischung ist das gesamte
benoétigte Wissen im Team vorhanden, da jeder Mitarbeiter durch seine vorherigen Tétigkeiten
einen Schwerpunkt besitzt. Jedoch miissen bei jedem Team-Mitglied fiir den Betrieb noch
weitere Grundlagen aus anderen Bereichen dazugelernt werd, damit das Konzept aufgeht.

Verschiebung von Aufgaben zum Kunden Die verstiarkte as-a-Service Ausrichtung der
Infrastruktur mit praktischen Umsetzungen, wie Self-Service Portale fiir die (internen) Kunden
zum Bezug der I'T-Leistungen, fithrt zu einer Verschiebung von Aufgaben zu den Kunden.
Hat ein Kunde frither seine benotigten Leistungen z.B. Virtuelle Maschine (Anzahl, Core,
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RAM, Disk etc.), Betriebssystem oder Netz-Anbindung (Loadbalancer, besondere DNS
Wiinsche, Firewall etc.) per Ticket-System beantragt, waren in diesen Vorgang immer fachliche
Mitarbeiter involviert, welche die Anforderungen tiberpriift und entsprechend eingerichtet
haben. Mit den Self-Service Portalen kann der Kunde dies nun entsprechend des Service-
Katalogs selbst zusammenstellen. Dies hat den Vorteil, dass nicht die fachlichen Mitarbeiter
bei jeder Anfrage involviert sind. Jedoch muss der Kunde selbst entsprechendes Know-How
besitzen, um die Zusammenstellung zu erledigen. Alternativ kann der Kunde wieder an die
Teams herantreten und sich von diesen beraten lassen. Von Seiten der I'T-Betrieb-Teams
bleibt bei der Ubernahme der Konfiguration fiir den Kunden die allgemeine Fragestellung, wie
viel fiir die Kunden speziell gemacht werden kann, wenn der I'T-Betrieb als reines Cost-Center
arbeitet. Wenn ein unerfahrener Kunde die Beratung jedoch nicht von sich aus annimmt,
gibt es hier Potenzial fiir Stérungen und Sicherheitliicken, da der Kunde ggf. nicht mit den
Konzepten des professionellen IT-Betriebs vertraut ist und trotzdem die Méglichkeiten zum
Bezug der Ressourcen hat. Fiir das Unternehmen besteht die Gefahr, dass Dienste dadurch
schlechter laufen, wenn die Anlagen nicht richtig vom Kunden gepflegt werden. Ist erst einmal
ein Chaos entstanden, kénnen auch die Fachleute kurzfristig keine Lésung bringen. Dies muss
bei der Planung strategisch beriicksichtigt werden. z.B. indem die Self-Service Anlage doch
soweit wie notig sicher gestaltet wird und Hilfsmittel, wie zum Beispiel Schulungen fiir die
Mitarbeiter bereitgestellt werden.

Vergleich mit der Einfiihrung der Hostvirtualisierung Die Einfithrung der Hostvirtuali-
sierung lasst sich entsprechend des Interviewpartners nur bedingt mit der Einfithrung der
Netzvirtualisierung vergleichen. Das Know-How unterscheidet sich hierbei zu stark zwischen
der Netzinfrastruktur und der Serverinfrastruktur. Gerade im Netz-Bereich gibt es zu viele
spezielle Techniken (z.B. Routing-Protkolle) und die Art der Konfiguration ist sehr spezifisch.
Jedoch wurde auch bei der Einfithrung der Hostvirtualisierung versucht, dass die physische
und virtuelle Serverhardware durch die gleichen Leute oder zumindest Kollegen aus einer Ab-
teilung betreut werden. Ein Ubergang von Aufgaben vom Netzteam zum Virtualisierungsteam
ist damit aber nicht einfach vergleichbar.

5.2.4 Zusammenfassung der Fallanalyse 2

Das Unternehmen aus Anwendungsfall 2 versucht mit einem Cloud-System und der damit
enthaltenen Netzvirtualisierung homogenere Strukturen zu schaffen. Ziel ist die Beschleuni-
gung von Prozessen und die flexibleren Gestaltungsmoglichkeiten. Organisatorisch ist dabei
ein Schliisselelement die Adaption von agilen Strukturen wie aus dem Spotify-Modell bekannt.
Dies hat unter anderem zur Folge, dass ein cross-funktionales Cloud-Team gegriindet wurde.
Das Know-How der Team-Mitglieder muss dafiir breiter werden, um den IT-Betrieb der
Cloud zu erméglichen. Die Prozesse und deren Verantwortlichkeiten verschieben sich mehr in
Richtung ganzheitlicher Ansitze. Viele Prozesse, wie die Bereitstellung oder die Anderung von
Ressourcen, welche frither manuell von fachlichen Mitarbeitern iiber Ticket-Anfragen erledigt
wurden, kénnen jetzt durch Automatisierung von den Kunden selbst per Self-Service-Angebot
ermoglicht werden. Dadurch verschieben sich die Aufgabenbereiche auch bei den Kunden
und miussten entsprechend strategisch berticksichtigt werden.
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5.3 Anwendungsfall 3: V-TServices

5.3.1 Vorstellung zum Unternehmen und der Interviewpartner

Details zum Unternehmen Die Value Transformation Services SpA (V-TServices) ist tech-
nischer Dienstleister im Bankensektor und ein Joint-Venture aus UniCredit Services und IBM.
Die Unicredit ist eine Grof3bank zu der zum Beispiel die Hypovereinsbank und die Bank
Austria gehoren. Die V-TServices betreibt IT-Infrastruktur und bietet Dienstleistungen fiir
interne Kunden an. Unter anderem gehdren dazu der Betrieb von Rechenzentren mit Netzen,
Speicherlosungen und Servern fiir Finanzinstitute der Bank. Innerhalb dieser Infrastruktur
werden wichtige Bankanwendungen, wie zum Beispiel Internet- und Mobilebanking und
andere Risk-Systeme gehostet. Viele der Anwendungen miissen hohe Verfiigbarkeit aufweisen
und sind héchst sicherheitskritisch.

Details Interviewpartner: Der Interviewpartner arbeitet in der Abteilung WINTEL Ser-
vices im Hypervisor-Team als Technical Solution Architect fiir die VMware Umgebung. Er
beschreibt seinen Aufgabenbereich als 40% Architektur bzw. Organisation und 60% praktisch
technische Themen. Seine Rolle steht zwischen Management, Organisation und Technik und
behandelt entsprechend einen Mix aller Probleme.

Details zur Infrastruktur und Organisationsstruktur Die Infrastruktur der V-TServices
besteht aus vier groflen strategischen Rechenzentren und mehreren kleinen Rechenzentren
und Serverrdumen, in denen mehrere tausend Server und Netzgeridte betrieben werden.
Diese sind auf die Lénder Italien, Deutschland, Osterreich, Slowakei, Ungarn und China
verteilt. Hierbei gibt es je nach Plattform, z.B. Mainframe-Systeme, Virtualisierung-Losungen,
Speicher-Systeme, Netz-Infrastruktur, Middleware Anwendungen und weiteres. Aufgrund
der Grofle und Historie besteht die Umgebung zum Teil auch aus mehreren verschiedenen
Architekturen. Die Virtualisierung basiert primér auf VMware mit etwa 1.000 ESXi-Hosts und
iiber 20.000 VMs. davon werden circa 2.500 VMs in einer strategischen, hochautomatisierten
private Cloud-Umgebung betrieben.

Die Aufteilung der Teams im Bereich Server und Cloud am Standort des Interviewpartners
gliedert,. sich wie folgt:

e Abteilung WINTEL-SERVICES:
— Hypervisor Team (ca. 15-20 Mitarbeiter)
— Linux-Team (ca. 40 Mitarbeiter)
— Windows-Team (ca. 10 Mitarbeiter)

— Hardware-Team (ca. 5 Mitarbeiter)

e Abteilung Netzwerk:
— Datacenter-Netzwerk (ca. 15-20 Mitarbeiter)
— Domnestic Netzwerk (ca. 10-15 Mitarbeiter)
— WAN-Team (ca. 5 Mitarbeiter)

e Abteilung Automation:
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— Cloud-Team (ca. 5 Mitarbeiter)
— HP Server Automation-Team (ca. 2-3 Mitarbeiter)
— Innovation-Team (ca. 5 Mitarbeiter)

— Configuration-Management-Team (ca. 5 Mitarbeiter)

5.3.2 Problemstellung und Ziele

Durch Einfiihrung eines Cloud-Systems mit Netzvirtualisierung verspricht sich die V-TServices
neben den technischen Vorteilen, wie z.B. erhohte Sicherheit durch verteilte Firewalls und
mehr Flexibilitat, vor allem Server und Services schneller bereit zu stellen. Auflerhalb der
Cloud-Umgebung kénnen virtuelle Maschinen bereits automatisiert installiert werden. Jedoch
miissen viele weitere Schritte handisch von verschiedenen Teams bzw. Abteilungen erledigt
werden. Dazu gehort zum Beispiel die Reservierung von IP-Adressen, anlegen von Netzen
sowie das Konfigurieren von Switch-Ports, bevor die virtuellen Maschinen bereitgestellt werden
kénnen. Diese Vorgénge sind aufwendig und zeitintensiv und bendtigen diverse Anfragen
iiber das Ticketsystem. An diesem Prozess sind zum Beispiel die Teams Linux/Windows,
Virtualisierung, Storage, Middleware und Netz beteiligt. Der Vorgang kann je nach Prioritét
drei bis vier Wochen benétigen.

5.3.3 Einfiihrung Netzvirtualisierung

Details zur Infrastruktur mit Netzvirtualisierung Die Cloud-Umgebung besteht aus ver-
schiedenen Komponenten. Das Backend stammt dabei fast ausschliefilich aus dem Hause
VMware. Hier werden zum Beispiel vSphere, NSX, vRealize Automation, vRealize Orchestrati-
on eingesetzt. Das Frontend ist die Anwendung IBM Brokerage, welche das Self-Service Portal
fiir die Kunden bereitstellt und direkt von IBM betreut wird. Innerhalb der Cloud-Umgebung
wird viel mit vorkonfigurierten statischen Netzen gearbeitet. Die praktische Separierung der
Netze erfolgt iiber eine verteilte Firewall. Seit 2 Jahren wird versucht, vermehrt Server in
die Cloud umzuziehen, aber dies ist teilweise ein sehr aufwendiger Prozess, zum Beispiel,
wenn die Server durch diesen Vorgang in ein anderes Land umziehen miissen. Einige An-
wendungen, beispielsweise mit Real-Time Traffic fiir Call-Center Anrufe, wenn Bank-Karten
gesperrt werden miissen, konnen nicht in der Cloud betrieben werden. Fiir diese Anwendun-
gen gibt es Regeln, dass diese nicht automatisch zwischen verschiedenen Hosts verschoben
werden diirfen. Auflerdem gibt es auch fiir bestimmte Anwendungen die Regel, dass kein
CPU-Overprovisioning verwendet werden darf. Diese Szenarien gehéren jedoch zu einer der
technischen Strategien eines Cloud-Systems. Entsprechend wird es wohl immer Services geben,
welche nicht in der Cloud laufen werden ohne technische Grundsétze entsprechend rechtlicher
Anforderungen angepasst werden oder umgekehrt. Neben der Server Infrastruktur gibt es
auch erste Versuche mit Container-Anwendungen in Kombination mit der Netzvirtualisierung
NSX. Diese befinden sich jedoch noch am Anfang und sind noch nicht produktiv im Einsatz.

Maoglichkeiten und Einschrankung der Netzvirtualisierung Die Netzvirtualisierung kann
in diesem Fall zum Grofiteil nicht alleine betrachtet werden. Erst Kombination mit der
Cloud-Umgebung konnten die Schnittstellen entstehen, um Abldufe zu beschleunigen. Die
Netzvirtualisierung ist dafiir aber einer wichtigen Neuerungen. Jedoch wird unabhéngig von
der Cloud, zum Beispiel durch die Netzvirtualisierung und die Méglichkeit zur Erstellung von
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einheitlichen Netzen iiber verschiedene Standorte hinweg, das Disaster Recovery erleichtert.
Die Cloud-Umgebung mit der Netzvirtualisierung ermdéglicht einfachere technische Prozesse
mit weniger Zwischenstationen zu realisieren. Ein typisches Beispiel ist zum Beispiel das
Updaten der Configuration Management Database (CMDB), welches fiir iiber verschiedene
Importe und Exporte aus verschiedenen Anwendungen heraus passieren musste. Jetzt kénnen
Anderungen automatisch und direkt in die CMDB iibernommen werden. Der Prozess der
Bereitstellung von Infrastruktur hat sich sehr verkiirzt. Innerhalb der Cloud-Umgebung darf
entsprechend der SLAs die Bereitstellung z.B. von virtuellen Maschinen nicht ldnger als
24 Stunden benétigen. Die Realisierung der Sicherheit wird jetzt {iber neue Konzepte der
verteilten Firewalls und den Security Groups realisiert. Fiir Anwendung gibt es zum Beispiel
die typischen Security Groups Frontend, Backend und Datenbank. Beim Deployment-Prozess
werden die Server automatisch den entsprechenden Gruppen zugewiesen. Frither wurde dies
mit traditionellen zentralen Firewalls geregelt.

Auswirkungen auf die Organisationsstrukturen

Einrichtung der Netzvirtualisierung Bei der initialen Installation der Netzvirtualisierung
und des Cloud-Systems haben die Teams aus den Bereichen Netz und Virtualisierung intensiv
zusammengearbeitet um Wissen auszutauschen.

Aufteilung der Verwaltung Die Aufteilung der Verwaltung der physischen und virtuellen
Netze der Cloud-Anlage folgt zwei Strategien:

1. Das Netz-Team verwaltet die physischen Gerédte und berét die Virtualisierungsteams
bei der Gestaltung des Designs der virtuellen Netze (innerhalb der Netzvirtualisierung)

2. das Virtualisierungsteam iibernimmt den operativen Betrieb der Netzvirtualisierung
und die anderen Virtualisierungsbereiche wie die Host-Virtualisierung oder die Storage-
Virtualsierung.

Zum Betrieb der Netzvirtualisierung wird im Detail ein tieferes Netz-Know-How (auch in
der Netz-Administration iber Management-Konsolen) bendtigt. Dies ist besonders fiir die
ausgeweiteten Aufgaben des Virtualisierungsteams von Bedeutung. Durch das Zusammen-
wachsen der vorher getrennten Bereiche gestaltet sich die Aufteilung der Verantwortungen
schwieriger. Die Aufteilung der Verantwortung wird deshalb iiber RACI—MatrizenED detailliert
geregelt.Helfen kann hier auch die Abbildung der Verantwortung in entsprechenden Rollen
im Verwaltungstool der Netzvirtualisierung. Hierbei wird auch eine Funktionstrennung (Se-
paration of Duty) angewandt, entsprechend ist ein Administrator nur der Verantwortliche
fir eine Plattform, weil ansonsten iiber verschiedene Tools ein zu grofler Zugriff moglich
wére. Die Zugriffsmoglichkeiten sind durch die Cloud-Anlage/Netzvirtualisierung insgesamt
trotzdem ausgeweitet. Mit der bisherig entwickelten Organisationstruktur hat V-tServices
nach Anfangsschwierigkeiten gute Erfahrungen gemacht. Mit zunehmender Expansion des
Cloud-Systems wird es spéter wohl auch ein eigenes Team fiir die Netzvirtualisierung geben.
Die genaue Ausgestaltung ist aber zum Zeitpunkt des Interviews noch nicht fertig.

Durch die Automatisierung in der Cloud werden fiir die Workflows der Infrastruktur auch
Entwickler benétigt. Fiir Workflows wurde ein separates Cloud-Team gebildet. Dieses ist in
der Abteilung Automatisierung angesiedelt. Auch die zunehmende Automatisierung dndert

Vergleiche auch Kapitel |25’ JI - IRACI—Matriaj
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die Zustandigkeiten in bestimmten Bereichen. Ablaufe, die frither von jemandem héndisch
erledigt wurden, erledigt jetzt der Cloud-Workflow. Im Fehlerfall kann die Zustdndigkeit
dann wieder eine andere sein, je nachdem, ob der Fehler am Workflow (Cloud-Team) oder
dem Netz/ der Virtualisierung liegt (Virtualisierungs- oder Netz-Team).

Auswirkungen auf die Rollen Die Einfithrung der Cloud hatte vor allem Auswirkungen auf
die Zusammenarbeit, jedoch auch auf die Notwendigkeit von neuen Rollen und die Inhalte
der Rollen. So sind zum Beispiel neue Rollen in Form des Cloud-Teams hinzugekommen.
Auflerdem wurde zur Gestaltung der virtuellen Netze die neue Rolle des SDN-Architekten im
Unternehmen gebildet. Weiterhin gibt es fiir die Cloud einen speziellen Cloud-Architekten,
der die Services definiert und die Infrastrukturseite betreut. Die bestehenden Rollen haben
sich duflerlich kaum geéndert. Im Inneren verschieben sich jedoch die Verantwortlichkeiten
und die Inhalte der Rollen, wie zum Beispiel bei dem Virtualisierungsteam, bei dem der
Netz-Anteil in der Arbeit gestiegen ist.

Alternative Strategie iiber gemischte Teams Eine alternative Strategie {iber den Einsatz
von gemischten Teams aus verschiedenen Spezialisten hélt der Interviewpartner auch in ihrem
Anwendungsfall fiir denkbar. Jedoch sieht er dabei folgende Bedingungen/Einschrénkungen:

e Bei kombinierten Teams aus verschiedenen Spezialisten besteht die Gefahr, dass die
weniger erfahrenen Teammitglieder in einem eher fachfremden Bereich etwas falsch
machen.

e Das fiir den SDN-Stack verantwortliche Team benétigt ein grofies Netz-Know-How.

e Eine komplette Trennung zwischen physischem und virtuellem Netz ist nicht méglich, da
es immer aufwendigere Schnittstellen geben wird. Zum Beispiel Edge-Service-Gateway
Komponenten, an denen das Routing auf beiden Seiten passend konfiguriert werden muss.
Auch im Fehlerfall ist es zwingend notwendig, dass beide Teams gut kommunizieren.

Seiner Einschétzung nach kénnten Cloud-Systeme in Teilen auch ohne Netzvirtualisierung
realisiert werden, jedoch konnte dann nicht das volle Potential genutzt werden und die
Cloud-Umgebung miisste andere Strategien zur Umsetzung der Netzaufteilung verfolgen.

Auswirkung auf die Prozesse

Ubergang in die Cloud Der Prozess der Migration von virtuellen Maschinen in die Cloud ist
oft aufwendig. Dabei sind viele manuelle Schritte und Absprachen beziiglich Abhédngigkeiten
nétig. Durch die Cloud-Umgebung und der Netzvirtualisierung wurden die Abldufe insgesamt
mehr und mehr automatisiert und Verantwortlichkeiten dabei mit angepasst.

Auswirkungen auf bestehende Prozesse Die grofiten Auswirkungen der Netzvirtualisierung
sind im Betrieb bei den Prozessen Build/Deployment-, Decomissioning- und den Security-
Prozessen fiir virtuelle Maschinen und deren Anbindung spiirbar. Inhaltlich sind auch Aus-
wirkungen im Incident-Prozess deutlich erkennbar, da die Stérungen deutlich komplexer zu
l6sen sind als bisher. Hierbei sind bewéhrte Tools, z.B. aus dem Netzbereich, wie Wireshark
weiterhin wichtig, jedoch werden immer mehr zusétzliche Tools zur Uberwachung und Analyse
der virtuellen Infrastruktur benétigt.

110



5.4 Vergleich der Anwendungsfélle

Ausweitung des Changes-Prozesses in Richtung Software Weiterhin sind die Change-
Prozesse bei Updates im Umfang gewachsen. Jetzt sind neben den physischen Komponenten,
welche geupdated werden miissen, zusédtzlich noch die Software-Komponenten vorhanden.
Insbesondere bei den Software-Updates muss jetzt mehr auf Software-Dependencies geachtet
werden. Fiir grolere Updates, insbesondere alle Updates im Bereich Netz und Netzvirtua-
lisierung werden die jeweiligen Software-Hersteller involviert. Dabei werden anhand von
Kompatibilitat-Matrizen alle Abhéangigkeiten tiberpriift, um zu vermeiden, dass nach einem
Update ein nicht supporteter Zustand eintritt. Diese Abhéngigkeiten kénnen bisher nicht
alle durch ein dediziertes Tool iiberpriift werden, sondern erfordern manuelle Schritte. Die
Updates im Netzbereich werden als Hoch-Risiko Change kategorisiert, entsprechend werden
in diese Changes erst nach einer aufwiandigen Genehmigungs-Phase mit vielen Stakehol-
dern durchgefiihrt. Dabei ist eine grofie Anzahl an Teams involviert, unter anderem das
Cloud-Team, das Firewall-Team und das Netz-Team. Diese Changes kénnen ausschliefllich
auBerhalb der normalen Service-Zeit der Kunden durchgefiihrt werden. Grundsétzlich ist der
Interviewpartner zufrieden mit dem bestehenden Update-Prozessen, allerdings wird gehofft,
dass auch in diesem Bereich mehr Automatisierung moglich ist. Hier wird aber vor allem
auf die Software-Hersteller der Virtualisierungslésungen verwiesen, die bis dato noch relativ
wenig Zusatz-Tools anbieten, um z.B. Abhéngigkeiten automatisch zu tiberpriifen.

5.3.4 Zusammenfassung der Fallanalyse 3

Das Unternehmen aus dem Anwendungsfall 3 verfolgt als technischer Dienstleister im Banken-
sektor mit der Einfiihrung der Netzvirtualisierung innerhalb eines Cloud-Systems technische
Vorteile. Vor allem betrifft dies die Sicherheit (z.B durch spezielle Segmentierung) und
die schnellere Bereitstellung von Ressourcen und Diensten. Der Interviewpartner sieht die
folgenden zwei Punkte als primére Auswirkung der Netzvirtualisierung:

e technische Schwierigkeiten: hohere Komplexitat insbesondere bei Storungen und Ausfillen

e organisatorische Schwierigkeiten: Aufteilung der Aufgaben, Definition der Prozesse,
Verantwortlichkeiten zwischen den Teams

Die Organisationsstrukturen wurden wie bisher beibehalten. Jedoch wurde fiir die au-
tomatisierten Workflows das zusétzliche Cloud-Team gegriindet, welches mehr Entwickler-
Kompetenzen in den IT-Betrieb bringt. Zur besseren Gestaltung der Cloud-Umgebung und
des SDN wurden neue Rollen wie der Cloud-Architekt und der SDN-Architekt geschaffen.
Bei den bestehenden Rollen ist vor allem der operative Betrieb des virtualisierten Netzes zu
den Virtualisierungs-Teams hinzugekommen. Planung und Gestaltung des virtuellen Netzes
iibernehmen die Spezialisten des Netz-Teams. Inhaltlich gibt es durch die Netzvirtualisierung
und die damit moégliche Automatisierung neu geregelte Zusténdigkeiten und eine gednderte
Aufgabenverteilung. Ein entscheidende Methodik fiir die Bestimmung der Zustdndigkeiten ist
die RACI-Matrix.

5.4 Vergleich der Anwendungsfalle

In den folgenden Abschnitten werden die durch die Interviews ermittelten Anwendungsfille
entsprechend der vorherigen Kategorien verglichen. Dabei liegt der Fokus auf dem Ermit-
teln von Gemeinsamkeiten und Unterschieden in den verschiedenen Féllen im Kontext der
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Auswirkungen der Netzvirtualisierung. Weiterhin wird aufgezeigt, welche Grundlagenthemen
durch den Einfluss der Interviews vertieft betrachtet wurden, um das Themenfeld weiter zu
erarbeiten.

5.4.1 Vergleich der Firmen und Institutionen

Alle drei Firmen/Institutionen arbeiten als Service Provider fiir firmeneigene Kunden oder
einen speziellen Kundenkreis, wie im Fall des LRZ im wissenschaftlichen Umfeld. Der Kontext
und die Anforderungen an Zuverléssigkeit und Sicherheit im Betrieb unterscheiden sich auf-
grund der unterschiedlichen Arbeitsbereiche (wissenschaftliches Umfeld, Telekommunikation,
Finanzsektor). Ein direkter Vergleich gestaltet sich daher schwierig, aber es kann eine Samm-
lung von Auswirkungen und Gemeinsamkeiten ermittelt werden. Wie in den Grundlagen zur
Methodik (vgl. Kapitel - |Methodisches Vorgehen)) angesprochen, wird primér das Ziel
erfolgt eine Sammlung von Auswirkungen zu ermitteln. In allen Anwendungsféllen wird von
den Unternehmen /Institutionen eine eigene Infrastruktur betrieben und Beratungsleistung
fiir den (internen) Kunden angeboten. Dies begiinstigst den Vergleich, legt aber auch die
Vermutung nahe, dass es in anderen Anwendungsfillen noch weitere Auswirkungen der
Netzvirtualisierung geben kann. In Kapitel [¢] - wird aus diesem Grund versucht
weitere Anwendungsfille mit in die Betrachtung einzubeziehen. Ebenfalls ldsst sich feststel-
len, dass alle Anwendungsfille erst in der Einfithrungsphase bzw. ersten Betriebsphase der
Netzvirtualisierung stehen. Dies liegt vor allem an der aktuellen Technologie-Entwicklung,
dass die Netzvirtualisierung erst jetzt im Betrieb in gréfflerem Umfang Einzug hélt.

Entsprechend dem Schema aus Kapitel [2.4. 1| - [[T-Organisationen| lassen sich die Anwen-
dungsfille wie folgt einordnen:

o (Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ) Das LRZ ist als wissenschaftliche
Institution kein typisches Unternehmen. Jedoch agiert es wie ein Provider, der ei-
nem (speziellen) Kundenkreis Dienstleistungen anbietet. Zwar unterstiitzt das LRZ in
vielfaltiger Weise die wissenschaftlichen Institutionen bei der Digitalisierung, jedoch be-
sitzen diese in der Regel eigene interne I'T-Dienstleister, welche IT-Projekte bearbeiten.
Entsprechend lasst sich der Anwendungsfall als klassische IT-Organisation einordnen.

o [Anwendungsfall 2: Telekommunikationsprovider|: Das Unternehmen agiert als Dienst-
leister, ist jedoch Teil eines Mutterkonzerns, welcher die eigentlichen Geschéftsfelder
betreibt. Die Geschéaftsbereiche werden jedoch mit durch das Tochterunternehmen
durch Digitalisierung vorangetrieben. Entsprechend lasst sich dieser Anwendungsfall
als Institution besitzt eine non-lineare IT-Organisation einordnen.

o [Anwendungsfall 3: V-TServiced: Anwendungsfall 3 besitzt die gleichen Eigenschaften
wie Anwendungsfall 2 und gehort entsprechend ebenfalls zur Kategorie Institution
besitzt eine non-lineare I'T-Organisation.

5.4.2 Vergleich der Problemstellungen und Ziele

Bei allen Anwendungsfillen ist der Ausloser fiir die Einfiilhrung von Netzvirtualisierung
ein langfristiges Konsolidierungsprojekt mit einem Schwerpunkt bei der Bereitstellung von
IT-Infrastruktur. Im [Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ)|sind die Moglichkeiten
zur Automatisierung in bestehender Infrastruktur schwierig, da die Schnittstellen fehlen und
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die Prozesse zu viele manuell Schritte beinhalten, welche sich nicht manuell beseitigen lassen.
Im [Anwendungsfall 2: Telekommunikationsprovider| verhindern vor allem die historischen
Architekturen eine Vereinheitlichung, Automatisierung und Steigerung der Flexibilitdt, auch
wenn parallel zur Einfiihrung der Netzvirtualisierung/des Cloud-Systems auch an Automa-
tisierung in bestehender Infrastruktur gearbeitet wird. Im [Anwendungsfall 3: V-TServices|
sollen die Bereitstellungsprozesse optimiert werden und die Anzahl der manuellen Schritte in
diesem Prozess in unterschiedlichen Teams reduziert werden.

Die Interviewpartner im Interview 2 und 3 sind der Meinung, dass sich die Einfiihrung der
Netzvirtualisierung in Teilen mit dem fritheren Ubergang von physischer Serverinfrastruktur
hin zu virtuellen Maschinen vergleichen lédsst. Jedoch ist die Komplexitat in der Virtualisierung
von Netzthemen deutlich hoher. Es ldsst sich jedoch insgesamt eine Verbreiterung der
fachlichen Themen in allen Bereichen erkennen. Deutlich wird dies zum Beispiel mit der
Einfithrung der Hostvirtualisierung, bei der in der Vergangenheit mehr Netzthemen im Bereich
der Servebetreuung Einzug nahmen. Auf der anderen Seite ist auch in den Netzteams mehr
wissen im Server-Bereich notwendig, da mehr und mehr Netztools z.B. fiir Uberwachung
bendétigt werden und entsprechend betreut werden miissen.

5.4.3 Vergleich der Infrastruktur mit Netzvirtualisierung

Die Netzvirtualisierung ist bei allen drei Féllen ein Bestandteil einer Private Cloud Umgebung.
Die Netzvirtualisierung wird aber als eine Grundvoraussetzung oder Enabling Technologie
angesehen, um die angestrebten Cloud-Dienste realisieren zu kénnen. Ein Fall mit dem Einsatz
von Netzvirtualisierung als Overlay-Technologie aulerhalb einer Cloud-Umgebung konnte
entsprechend nicht genauer betrachtet werden (vgl. dazu auch Kapitel @ - |Zusammenfassung
und Ausblick). Zusammen mit den Interviews wurde die Relevanz von Cloud-Systemen und
Software Defined Data Centers im modernen I'T-Betrieb deutlich. Entsprechend wurde das
Kapitel |2.2.§ - |Software Defined Data Center (SDDC) und Cloud-Computing vertieft, um
diesen Bereich ausfiihrlicher mit einbeziehen zu kénnen.

Im Anwendungsfall 1 setzt die Institution auf Open Source Cloud-Software und muss das
gesamte Fachwissen selbst aufbringen. Dies fithrt zu vielen technischen Hiirden bei der
Einfithrung, weil die Dokumentation bei OpenStack liickenhaft und die Konfiguration der
verteilten Netz-Module (OpenVSwitch) sehr kompliziert ist. Die zwei anderen Anwendungsfille
setzen unter anderem auf Produkte von VMware inklusive Support bzw. im Falle der V-
TServices zusétzlich auf Produkte aus dem eigenen Konzernbereich (IBM), um die technische
Integration schnell meistern zu kénnen.

Um hier mehr auf die Hintergriinde eingehen zu kénnen, wurden die Grundlagen zur
Netzvirtualisierung mit VMware NSX detaillierter ausgefiihrt, da hier auch entsprechende
Dokumentation verfiighar ist, um diese zu beschreiben. Vergleiche dazu Kapitel -
[beisprelarchitektur ber VMware NSX-VI

5.4.4 Vergleich der Moglichkeiten durch die Netzvirtualisierung

Die Netzvirtualisierung in Kombination mit Cloud-Systemen ermoglicht in allen Anwen-
dungsfillen vor allem erweiterte Moglichkeiten zur Automatisierung und zur Bereitstellung
von Netz- und Serverressourcen iiber Self-Service Portale. Dies fithrt zu den angestrebten
Beschleunigungen der Bereitstellungsprozesse von Ressourcen. Eine Einschriankung blei-
ben weiterhin die Schnittstellen zu anderen Systemen, wenn diese auf fritheren Prozessen
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basieren. Jedoch miissen die fritheren Prozesse primér auf eine einzelne neue Anlage, die
Cloud-Anlage, erweitert werden. Auflerdem gibt es Moglichkeiten iber Proxy-Systeme und
vermehrte Umziige von Ressourcen in die Cloud-Systeme, die Prozesse zu beschleunigen. Die
Interviewpartner sind sich einig, dass der Umzug in die Cloud nicht einfach ist, auch wenn
dies gerne von Herstellern und Héndlern so dargestellt wird. Es wird auch davon ausgegangen,
dass sich bestimmte Ressourcen auch gar nicht in die Cloud umziehen lassen. Dies liegt
zum Beispiel, wie im Anwendungsfall 3, daran, dass bestimmte rechtliche Regelungen nicht
mit den Prinzipien der Cloud vereinbar sind oder weil alte Architekturen nicht fiir Cloud-
Anwendung ausgelegt sind, z.B. monolithische Anwendungen, welche nicht fiir Cloud-Systeme
ausgelegt sind. Legacy Systeme werden entsprechend zusétzlich zu den Cloud-Systemen und
Anwendungen weiterhin betreut werden miissen.

Bei den Anwendungsféillen 1 und 2 wird auflerdem festgestellt, dass das Produktportfolio
dadurch jedoch nicht mehr so umfangreich und individuell fir jeden Kunden gestaltet werden
kann. Dies liegt daran, dass die Automatisierung nur dann greifen kann, wenn es fiir die
jeweiligen Use-Cases definierte Prozesse gibt. Der Kunde muss also in ein bestimmtes Pro-
duktportfolio gezwungen werden, auch wenn dieses Parameter zur individuellen Konfiguration
beinhaltet. Gleichzeitig muss das Produktportfolio jedoch Moglichkeiten zur Erweiterung
bieten.

5.4.5 Vergleich der Auswirkungen auf die Organisationsstrukturen

Bei allen drei Anwendungsfillen gibt es bestimmte Anderungen, um das Management der
Netzvirtualisierung und der Cloud-Systeme zu realisieren.

Verwaltung der Netzvirtualisierung

Die Verwaltung der Anlagen mit Netzvirtualisierung wird bei den Anwendungsféllen unter-
schiedlich realisiert:

o Mini-Team mit Allround-Mitarbeitern: In Anwendungsfall 1 wird die gesamte physische
und virtuelle Cloud-Anlage von einem ,Mini-Team® mit zwei Mitarbeitern aufgebaut
und verwaltet. Der Ursprung der Mitarbeiter stammt aus den Teams fiir Servervirtua-
lisierung. Fachlich miissen jetzt alle Themen innerhalb der Cloud von diesem Team
abgedeckt werden. Dies funktioniert noch nicht ideal, da gerade die Netz- und auch
die Spezialthemen der Cloud-Anwendung viel spezifisches Fachwissen bendtigen. Eine
Zusammensetzung aus einem crossfunktionalen Team wére insgesamt erstrebenswert.

o (Crossfunktionales Team in Anlehnung an die Spotify Engineering Culture: In Anwen-
dungsfall 2 ist die Cloud-Umgebung Teil einer groferen Strategie. Agilere Strukturen
stehen hier mit im Fokus. Entsprechend wurde versucht, die Squads/Chapters aus
der Spotify Engineering Cultureﬁ zu adaptieren. Die Verwaltung der physischen und
virtuellen Cloud-Anlage mit Netzvirtualisierung wird von einem crossfunktionalen
Cloud-Team verwaltet.

o Aufteilung von Planung/Erweiterung und Betrieb: In Anwendungsfall 3 wird aktuell ein
geteilter Ansatz verfolgt. Die Planung der Netzvirtualisierung iibernehmen die fachlichen
Mitarbeiter aus den Netzteams. Die Erstellung und Wartung der automatisierten

5Vergleiche Kapitel |246] - IAnwendungsfall b): Umsetzung agiler Strukturen - Spotifyl
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Workflows iibernimmt ein Cloud-Team, welches aus Entwicklern besteht. Den Betrieb
der Netzvirtualisierung und des Cloud-Systems iibernimmt das Virtualisierungsteam.
Dadurch konnten weitestgehend die fachlichen Abteilungen erhalten bleiben. Durch
die stirkeren Uberschneidungen mussten die Zusténdigkeiten sehr detailliert unter
Zuhilfenahme von RACI—Matrizerﬂ aufgeteilt werden. Aulerdem achten Mitarbeiter mit
speziellen Rollen auf die Planung und Koordination des Cloud-Systems. Langfristig wird
bei diesem Anwendungsfall auch davon ausgegangen, dass bei zunehmenden Wachstum
der Cloud-Anlage ein eigenes Team fiir die Netzvirtualisierung zustdndig sein wird.

Implizit wird bei allen drei Anwendungsfallen deutlich, dass praktisch unterschieden werden
sollte zwischen der Planung und dem Aufsetzen der Netzvirtualisierung sowie dem Betrieb
der Netzvirtualisierung. Auflerdem lasst sich in der Praxis feststellen, dass eine strikte
Trennung von physischem und virtuellen Netz nicht moéglich ist. Insbesondere bei Stérungen
und Problemen ist eine beidseitige Betrachtung aus der physischen und virtuellen Schicht
notig, um Fehler eingrenzen zu kénnen. Beziiglich Anderungen von Strukturen zeigt sich,
dass weiterhin auch der menschliche Faktor eine grofle Rolle bei der Einfiihrung von neuen
Strukturen spielt, insbesondere je weitgreifender die Anderungen sind. Die Interviewpartner
sehen alle langfristig einen Trend hin zu crossfunktionalen Teams, sodass die vielfiltigen
fachlichen Themen innerhalb der I'T-Teams moglichst selbst abgedeckt werden kénnen.

In Bezug auf die Verwaltung und durch die Hinweise aus den Interviews wurde das Kapitel
[2.5|Organisationsstrukturen|und die Unterkapitel [Matrixorganisation),|Crossfunktionale Teams,
[Agile Strukturen| ausgebaut.

Fachwissen

Alle Interviewpartner sehen den Punkt, dass das netzbezogene Fachwissen bei den Virtua-
lisierungsteams wachsen muss. Dabei entwickelt sich die Meinung dahingehend, dass die
Mitarbeiter im IT-Betrieb eine breitere Basis besitzen miissen. Gleichzeitig sehen sie wei-
terhin die Herausforderung, dass es trotzdem Spezialisten braucht, die sehr tiefes Wissen
in bestimmten Fachbereichen besitzen oder sich besonders mit bestimmten Technologien
auskennen. Eine Moglichkeit diese Herausforderung zu adressieren, sind die angesprochenen
crossfunktionalen Teams.

Rollen

Bei den Rollen sind zwei Auswirkungen bei den Anwendungsfillen zu bemerken:

1. Bestehende Rollen: Bisherige Rollen verdndern sich duflerlich nicht, jedoch verschieben
sich die Verantwortlichkeiten bei den Aufgaben durch die Netzvirtualisierung und der
Automatisierung.

2. Neue Rollen: Je nach Anwendungsfall werden neue Rollen geschaffen, um die Aufgaben
abzubilden oder die Spezialthemen zu koordinieren und zu gestalten. Dazu gehoren
zum Beispiel wie bei Anwendungsfall 1 die Rolle des Cloud-Administrators oder bei
Anwendungsfall 3 die Rollen des SDN-Architekten und des Cloud-Architekten.

"Vergleiche Kapitel |2 3. 1| |RAC’I—Matm'11

115



5 Auswertung und Vergleich der Anwendungsfélle

5.4.6 Vergleich der Auswirkungen der Prozesse

Das Thema konnte nicht bei allen Interviewpartnern gleich erschlossen werden. Auflerdem
gelang es insgesamt nicht bei den Prozessen tiefere Einblicke zu bekommen. Vergleiche dazu
auch -|Bewertung der Methodik zur Lésung der Forschungsfragel Jedoch kann durch die
einzelnen Aussagen eine Sammlung von méglichen Anderungen ermittelt werden.

Rolle des Kunden: Vor allem in den Anwendungsféllen 1 und 2 wird die Rolle des Kunden
angesprochen. Die erweiterten Moglichkeiten durch Self-Service Portale (in diesem Fall im
Cloud-Context, denkbar aber auch fiir Netzvirtualisierung alleine) ergeben sich vielfalti-
ge Moglichkeiten fir den Selbstbezug von Ressourcen ohne den KEingriff von fachlichen
Mitarbeitern. Dies kann verschiedene Auswirkungen haben:

e Eine Entlastung der fachlichen Mitarbeiter, da Ressourcen nicht selbst fiir jeden Kunden
erstellt werden miissen.

e Der Kunde muss in das Produktportfolio ,gezwungen“ werden und das Portfolio
entsprechend den Kunden-Anforderungen entwickelt werden.

e Verschiebung von Aufgaben und Verantwortung zum Kunden, insbesondere durch die
umfangreichen Moglichkeiten der Cloud-Systeme. Damit keine Sicherheitsliicken und
kein Chaos entsteht, muss entsprechende Vorbereitungen getroffen werden.

Im Rahmen der vorherigen Punkte wurde das Unterkapitel [2.2.§ - [Modell der geteilten]
ausgebant.

Erweiterte Prozesse Folgende Prozesse und Aspekte haben sich unter anderem aus den
Interviews als betroffen ergeben:

e Bereitstellungsprozesse: Der Hauptpunkt der Auswirkungen durch die Netzvirtua-
lisierung und Ausweitung der Automatisierung bis hin zum Cloud-System, ist die
beschleunigte Bereitstellung von Infrastruktur. Dies wirkt sich auf eine Vielzahl von
Einzelprozessen fiir verschiedene Infrastrukturkomponenten und angeschlossene Systeme
aus.

e Service-Portfolio: Mehr Automatisierung bedeutet auch eine zunehmende Abbildung
in festen Prozessen. Entsprechend ist mehr Planung von definierten und notwendigen
Services notig. Aulerdem miissen Prozesse geschaffen werden, die das Produktportfolio
entsprechend der Kundenanforderungen anpassen.

o [Interne Security: Durch méchtigere und iibergreifende Administrationstools miissen
interne rechtliche Aufteilungen expliziter gemanagt werden.

o Security-Mechanismen: Die Netzvirtualisierung erméglicht neue Arten der Netz-Separierung
z.B. durch verteilte Komponenten. Dies verdndert die Art von Segmentierung und die
damit verbundenen Prozesse.

e Incident/Problem-Management: Indirekt verdndert sich der Incident und Problem-
Management Prozess durch die gestiegene Komplexitit und die erweiterte Virtualisie-
rungsschicht.
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o Change Management: Das Change-Management weitet sich in den Software-Bereich
aus, zum Beispiel im Bereich-Dependency Management bei Update der Software-Netz-
Komponenten.

e Schulung der Kunden: Wenn Aufgaben durch Self-Service zu den Kunden verschoben
werden, muss es entsprechende Schulungen und Beratungen geben, um Uberforderung
oder Konfigurationsfehler zu vermeiden.

Insgesamt stellt sich bei den Interviews der Gesamteindruck ein, dass Prozesse ganzheitliche
betrachtet werden miissen, um schneller und flexibler zu werden. Flexible Infrastrukturen
reichen nicht aus, wenn Prozesse selbst statisch gedacht und gelebt werden.

Auswirkungen auf die Tools Neben den spezifischen Managementtools der Netzvirtualisie-
rung und der Cloud-Systeme werden langfristig weitere Tools zur Unterstiitzung der Prozesse
des IT-Betriebs notwendig. Im Bereich der Netze benotigt es mehr Software, welche gezielt
auf die virtuelle Infrastruktur angepasst ist und Vorgénge sichtbar macht, welche nicht mehr
auf der physischen Ebene alleine ablaufen (z.B. Monitoring, Capacity-Management etc.).
Auflerdem reichen klassische Netztools nicht mehr aus, um zum Beispiel verteilte virtuelle
Komponenten zu debuggen, da Informationen aus verschiedenen Quellen zusammengefiihrt
werden miissen. Klassische Netztools bleiben jedoch weiterhin wichtig. Am Rande lédsst sich
auch erahnen, dass mit zunehmendem Einzug von automatisierten Workflows auch mehr
Entwicklertools zum Programmieren dieser Workflows nétig werden.

5.5 Zusammenfassung der Interviews

Die Interviewpartner konnten mit ihren Erfahrungen ein detailliertes Bild fiir verschiedene An-
wendungsfille aufzeigen. Trotzdem konnten nicht alle angedachten Informationen gesammelt
werden, welche urspriinglich bei der Gestaltung des Leitfadens geplant waren. Insbesondere
im Bereich der Prozessgestaltung gab es aufgrund der frithen Implementierungsphase bei den
Anwendungsféllen weniger Moglichkeiten zum Einblick als angedacht.

Im nachfolgenden Kapitel [¢ - werden die Anwendungsfille im Kontext des
gesamten Datenmaterials betrachtet und die verschiedenen Strategien verglichen, um so
weitere Riickschliisse auf die Forschungsfrage zu ziehen. In Kapitel - |Bewertung der
[Methodik zur Losung der Forschungsfragd wird die angewendete Methodik im gesamten
Kontext dieser Arbeit bewertet.
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6 Ergebnisse

In diesem Kapitel werden die Inhalte aus den vorherigen Kapitel zusammengefiigt, um einen
Blick auf das Gesamtbild der Fragestellung zu erhalten. Die Grundfragestellung sind die
Auswirkungen der Netzvirtualisierung auf Organisationsstrukturen und Prozesse sowie den
damit verbundenen Strategien zur Einfiihrung und dem laufenden Betrieb. Dies Betrifft
insbesondere die erweiterte Fragestellung, wie die Verwaltung der Netzvirtualisierung im
IT-Betrieb funktioniert.

Die Zusammenstellung der Informationen zu einem Gesamtbild ist der abschlielende Schritt
der qualitativen AnalyseE] Zu diesem Schritt gehort der Einbezug der Informationsquellen aus
der Voranalyse, weiterer Literatur und dem Grundlagenkapitel. Aufgrund des explorativen
Ansatzes dieser Arbeit wurde das Themenfeld Stiick fiir Stiick in der Ausrichtung und Inhalt
durch die Experteninterviews erschlossen. Entsprechend wurden viele Grundlagenthemen
parallel weiter ausgebaut und gehoren ebenfalls zu den Erkenntnissen dieser Arbeit. Dazu
gehdren zum Beispiel die Details zur Spotify Engineering Culture, die Ausfithrungen zu agilen
Strukturen und DevOps sowie Details zum RACI - Modell, crossfunktionalen Teams etc. Die
Verweise auf die entsprechenden Abschnitte werde im Text als Fuinote mit angegeben.

AnschlieBend erfolgt zusétzlich eine kritische Uberpriifung des methodischen Vorgehens in
dieser Arbeit durch eine qualitative Inhaltsanalyse auf Basis von Experteninterviews.

6.1 Einfliisse und Auswirkungen der Netzvirtualisierung

Die Technologie der Netzvirtualisierung auf Basis von Network Virtualization Overlay (NVO)
gehort zum Themenbereich des IT-Betriebs innerhalb der IT-Organisation. Entsprechend
ist die Fragestellung nach den Auswirkungen der Netzvirtualisierung durch die Einfliisse in
diesem Bereich gepragt.

6.1.1 Einflussfaktoren auf den IT-Betrieb

Der Bereich des I'T-Betriebs ist von einer Vielzahl von aktuellen Entwicklungen und Herausfor-
derungen geprégt, welche im Bezug auf die Netzvirtualisierung im Folgenden zusammengefasst
werden.

Zwei Aspekte sind bei der Untersuchung in dieser Arbeit besonders deutlich geworden:

1. Die Rolle und Ausrichtung der IT-Organisation innerhalb des Unternehmens:

Die Gestaltung des IT-Betriebs ist im Kontext aktueller Entwicklungen stark von der
Rolle und Ausrichtung der IT-Organisation innerhalb eines Unternehmens abhéngig.
Dies liegt insbesondere an der Entwicklung der IT von der blolen Unterstiitzung der
Geschéftsprozesse eines Unternehmens hin zum elementaren Bestandteil der Produkte
oder sogar der IT-Produkte eines Unternehmens. Die Anforderungen an den IT-Betrieb,

Vergleiche fiir Details zur Methodik Kapitel |2.1 .JI - IQualitative Analysel
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Art des Unternehmens

Unternehmen hat eine Unternehmen ist eine
IT-Organisation IT-Organisation
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steigende Bedeutung der IT- >

Abbildung 6.1: Einteilung von IT-Organisationen mit Auswirkungen auf den IT-Betrieb

[eigene Grafik]

an die Technologie und Organisation sind mit zunehmender Néhe zum Geschéftsprozess
und der Bedeutung der IT-Organisation gréﬁerEl Diesen Zusammenhang zeigt Abbildung
0. 1]

Die in dieser Arbeit gezeigten Anwendungsfiille lassen sich wie folgt in dieses Schema
einordnert

e Typ (1): klassische Unternehmen z.B. aus dem Produktionsbereich, nicht als
Anwendungsfall betrachtet

e Typ (2): - |Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ)

e Typ (3): - [Anwendungsfall 2: Telekommunikationsprovider, -
lfall 3: V-TServices

o Typ (4)[2.4.6 - [Anwendungsfall a): Umsetzungsbeispiel DevOps: T-Systems MMS,
[2.4.0r [Anwendungsfall b): Umsetzung agiler Strukturen - Spotify

Der IT-Betrieb als Motor fir Innovationen und betroffener Bereich von Verdnderungen:

Der Bereich des I'T-Betriebs ist gepragt von Entwicklungen, welche andere I'T- und
Geschéftsbereiche durch Innovationen und neuen Entwicklungen (z.B. Cloud-Systeme)
beeinflussen. Gleichzeitig ist der I'T-Betrieb betroffen von Verdnderungen und neuen
Anforderungen, welche andere Bereiche an den IT-Betrieb stellen und welche adressiert
werden miissen (z.B. Trend zur Agilitdt der Softwareentwicklung). Beide Richtungen
lassen sich oft nicht eindeutig trennen, weil sich verschiedene technische und orga-
nisatorische Entwicklungen gegenseitig beeinflussen. In den vorangegangen Kapiteln
wurde diese Abhéngigkeitsbeziehung zum Henne-Fi-Phdnomen zugeordnetEl Dies wirkt

2Vergleiche dazu Kapitel |2.4.1 - |IT-Organisationen|
3Vergleiche fiir Details |5.4. 1] - | Vergleich der Firmen und Institutionen]|
“Vergleiche Kapitel 2.4.4) - |Aktuelle Herausforderungen des IT-Betrielf
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sich durch eine gesteigerte Komplexitdt des Themenfeldes aus und zieht sich durch
die nachfolgenden Abschnitte. Viele ermittelte Aspekte sind auf der einen Seite eine
Motivation fir die Netzvirtualisierung und gleichzeitig eine Auswirkung, welche die
Netzvirtualisierung als Technologie mit sich bringt.

Die Netzvirtualisierung als Enabling-Technology fir neue technische Losungen und grofie
Veranderungen im Rahmen von Konsolidierungsprojekten spielt also im Bereich des IT-
Betriebs eine grofie Rolleﬂ

6.1.2 Motive zur Netzvirtualisierung

In den Kapiteln [2.2.4 - [Motiwation fir den Einsatz von SDM und |2.2.4) - [Motivation fur|
[den Einsatz von NV wurden bereits die allgemeinen Moglichkeiten und Motive erlautert,
die Netzvirtualisierung einzusetzen. Dazu gehoren die Schlagworter Programmierbarkeit
des Netzes, zentralisiertes Management, Kostenreduzierung, Flexibilitit, Realisierung von
Mehr-Benutzer-Netzen, Erweiterte Sicherheits- und Segmentierungs- Verfahren sowie Auto-
matisierung.

Beziiglich der Einflussfaktoren auf den IT-Betrieb kann festgestellt werden, dass die
Netzvirtualisierung zu einer der Enabling Technologien gehort, um in Kombination mit
anderen Techniken flexiblere IT-Infrastrukturen in Form von Software Defined Data Centers
bzw. Cloud-Systemen oder Continious Pipelines ganzheitlich (Ende-zu-Ende) zu erméglichenﬁ
Dies bedeutet im Gesamtbild eine Fiille von neuen Moglichkeiten und Auswirkungen. Die
Bedeutung gesteigerter Geschwindigkeit und Flexibilitdt sowie die Bedeutung der Cloud wird
im nachfolgenden Kapitel [6.7.5 und [6. 7.4 mit betrachtet.

Die Netzvirtualisierung als Moglichkeit, um umfangreichere Sicherheits- und Segmentie-
rungsverfahren zu ermoglichen, ist in der Praxis ein interessanter Anwendungsfall - unter
anderem auch, weil die Netzvirtualisierung hier auch unabhéngig von Cloud-Umgebungen ge-
zielt Einsatz ﬁndetm Leider konnte dieser Anwendungsfall aufgrund fehlender Interviewpartner
in diesem Bereich nicht tiefgreifender mit einbezogen werden. Der [Anwendungsfall 3: V1
behandelt dieses Themenfeld jedoch am Rande.

6.1.3 Bedeutung von mehr Geschwindigkeit, Flexibilitat und agilen Strukturen

Ein bedeutender und primérer Einfluss auf I'T-Organisationen und den IT-Betrieb in den
Anwendungsfillen sind die Entwicklungen im IT-Bereich hin zu mehr Geschwindigkeit und
Flexibilitdat bei (IT-)Produkten. Damit verbunden sind weitere Einflussfaktoren wie agile
Methoden. Hierbei spielt vor allem der Bereich der (Software-)Entwicklung und die Ver-
kniipfung von Entwicklung und Betrieb (z.B. in Form) der DevOps-Bewegung, eine grofe
Rolle. Ausfiihrlich wurden die allgemeinen Grundlagen dazu in dem Kapitel [2.4.7] -
[Strukturen im IT-Betrieb - DevOps betrachtet.
Aus dem Entwicklungsbereich spielen dabei insbesondere folgende Faktoren eine ROHGEI:

Vergleiche dazu Kapitel [2.4.9 - |Architekturmanagemenﬂ

SVergleiche dazu Kapitel [2.2.9 - [Netzvirtualisierung, 2.2.8 - |Software Defined Data Center (SDDC) und]
[ Cloud-Computing, sowie die Auswertung der Anwendungsfélle in Kapitel [-4-9] und [-4-4)

Vergleiche dazu [MS18], [RRI8|, Kapitel [5.9

8Vergleiche Kapitel 2.4.4) - |[Aktuelle Herausforderungen des IT-Betrieb}|2.2.4 - |Motivation fiir den Finsatz vo
NVO\,[2.7.5 - [Aqgile Strukturen tm I11-Betrieb - DevOp4, [2.4.0 - [Praktische Umsetzungen agiler Strukturen]

und @ - |Anwendungsjall 2: Telekommunikationsprovider|
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vermehrt kiirzere und zyklische Entwicklungsprozesse

APT’s als Notwendigkeit zur Realisierung von (Web-)Services

Trend zu Microservices und damit verbundenen hoheren Netzanforderungen
e Trend zu Cloud-Systemen
e Trend zu Container-Technologien

Netzvirtualisierung ist eine der Technologien, um die vorangegangen Problemstellungen,
zum Beispiel in Form von Automatisierungsmoglichkeiten zu adressierenﬂ

Die Einfithrung von agilen Methoden in der Softwareentwicklung ist auf der einen Seite
ein Einflussfaktor auf den I'T-Betrieb. Auf der anderen Seite werden mit agilen Methoden
ebenfalls Problemstellungen angesprochen, welche (historisch) im IT-Betrieb entstanden sind.
Dazu gehéren zum Beispiel die Bildung von Abteilungssilos oder die Moglichkeit das I'T-Netz
selbst als ein Bestandteil der Geschéftsprozesse einzusetzen

Innerhalb der Anwendungsfille kann dabei festgestellt werden, dass der Einfluss von
anderen Entwicklungen auf den Bereich der I'T-Infrastruktur mit der Nahe der IT-Organisation
zum Produkt und der der Rolle der IT-Organisation als Innovationsmotor steigt. In dem
aufgestellten Schema aus Abbildung [6.1] bedeutet dies eine zunehmende Steigerung des
Einflusses von Typ (1) bis hin zu Typ (4). Dies bedeutet fiir die IT-Organisation: Je grofier
der Einfluss ist, desto mehr Bedarf besteht...

a) bisherige Strukturen technisch und organisatorisch in Frage zu stellen, zu iiberpriifen
und neue Konzepte einzufiihren.

b) die Betrachtung von einzelnen Teams iiber Abteilungen auf die gesamte IT-Organisation
bzw. das gesamte Unternehmen auszuweiten.

Die in dieser Arbeit aufgezeigten Anwendungsfille wurden bereits in das Schema aus Abbil-
dung[6.1] eingeordnet. Bei allen Anwendungsfillen liegt der Fokus im IT-Betrieb auf angepass-
ten Bereitstellungsprozessen der Infrastruktur. Entsprechend dem Einfluss ist hierbei zu erken-
nen: In [Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ) (Typ (2)) ldsst sich der IT-Betrieb
weiterhin in Kontext von spezialisierten Abteilungen betrachten. Die Cloud-Anwendung
nimmt dabei jedoch noch keine Rolle der fiir den akuten Betrieb notwendigen Infrastruktur
ein. In |[Anwendungsfall 2: Telekommunikationsprovider und |Anwendungsfall 3: V-TServices
(Typ (3)) ist das Themenfeld ausgeweiteter innerhalb des gesamten IT-Betriebs einzuordnen.
In |Anwendungsfall a): Umsetzungsbeispiel DevOps: T-Systems MMS und [Anwendungsfall b))
[Umsetzung agiler Strukturen - Spotify] (Typ (4)) ist der IT-Betrieb ein fester Bestandteil des
sich wandelnden Geschéftsfeldes und die Verdnderungen betreffen die gesamte Technologie
und Organisation der Unternehmen.

Mit wachsender Bedeutung der IT-Organisation fiir ein Unternehmen bedeutet dies auch,
dass nicht nur mehr technische Anpassungen alleine ausreichend sind, um aktuellen Anforde-
rungen zu geniigen. Wie im Falle der DevOps-Bewegung deutlich wird, miissen verbesserte
technische und menschliche Schnittstellen geschaffen und entsprechend sowohl technische als
auch organisatorische Strategien umgesetzt werden, um neue Ziele zu erreichen.

9Vergleiche dazu Kapitel [2.2.4 - [Motivation fir den Einsatz von SDNMund|[2.2.4 - |Motivation fiir den EinsatZ]

"Vergleiche zum Beispiel - |Anwendungsfall 3: V- TServz'cesi
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6.1 Einfliisse und Auswirkungen der Netzvirtualisierung

6.1.4 Bedeutung der Cloud

Die Netzvirtualisierung ermoéglicht automatisierte I'T-Netze, wie diese fiur die Erstellung
von Software Defined Data Centers und Cloud-Systemen nétig sind. In den aufgezeigten
Anwendungsfallen wird die Netzvirtualisierung immer in Form eines Cloud-Systems ein-
gefithrt. Entsprechend muss dieser Kontext mit bei den Auswirkungen betrachtet werden.
Die Cloud-Systeme besitzen in den Anwendungsfillen unterschiedliche Rollen: Diese reichen
vom ,Mittel zum Zweck® zur einfacheren Erstellung von RessourcenE bis hin zum Tool fir
umfassende Strategien zum Erfolg der Geschfiftsprozesse@ Eine ganzheitliche Einfiihrung von
Cloud-Systemen bedeutet im Idealfall eine konsequente Fortfiihrung des Servicegedankens.
Technisch wird das IT-Netz selbst zunehmend ein Service/Produkt, indem nicht nur mehr
Netzkonnektivitdt vom Kunden bezogen wird, sondern ganze Netze zur eigenen Verwaltung
oder Einbindung in andere Systeme geschaffen werden. Im Kontext der Fragestellung dieser
Arbeit ldsst sich die Cloud als eine sehr ausgeweitete Form der Automatisierung einord-
nenE Entsprechend wird das Themengebiet Cloud bei den Auswirkungen in den spéteren
Abschnitten vor allem in diesem Kontext mit betrachtet.

6.1.5 Primdre und sekundadre Auswirkungen der Netzvirtualisierung

Aus der Architektur der Netzvirtualisierung auf Basis von Network Virtualization Overlay
lasst sich die primére Auswirkung im Bereich der Organisationsstrukturen ableiten: Die
zusatzliche gesamtheitliche Netzvirtualisierungsschicht muss in das bisherige Management
der IT-Infrastruktur eingegliedert werden.

Bei der weiteren Betrachtung hat sich auflerdem gezeigt, dass die sekundéren Auswirkungen
weitere Anpassungen in anderen Teilbereichen der IT bedeuten. Zusammen mit anderen
Einfliissen im I'T-Betrieb fiihrt dies sogar bis hin zur Einfiihrung ganzheitlicher neuer Konzepte,
die sich je nach Typ des Unternehmens unterscheiden.

Als Uberblick lieBen sich folgende Punkte im Kontext der Netzvirtualisierung feststellen,
welche anschliefend nochmal erldutert werden:

e Verschiebung von fachlichen Aufgaben: Die fachlichen Aufgabenbereiche verschieben
sich je nach Verwaltungsmodell in der Praxis auf verschiedenen Ebenen.

e Verdnderung von Rollen: Die Rollen im IT-Betrieb verdndern sich in den Aufgabenbe-
reichen und neue Rollen werden geschaffen.

e Verschiebung der Komplezitit: Die Komplexitdt in den Aufgaben der Netzverwaltung
verschiebt sich weiter vom Betrieb hin zur Planung, Integration und Stérungsbehebung.

o Verschiebung von Team-Zusammenstellungen: Teams miissen je nach Verwaltungsmodell
und Rolle der Infrastruktur anders aufgeteilt werden.

o Verschiebung der Rolle des Kunden: Der Begriff des Kunden verschiebt sich hin zum
Servicenutzer, da Services auf allen Ebenen nicht nur fiir externe Kunden angebo-
ten werden. Die Servicenutzer bekommen durch die Netzvirtualisierung umfassendere
Moglichkeiten der Selbstgestaltung ihrer personlichen Infrastruktur.

"Vergleiche [Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ)|
12Vergleiche [Anwendungsfall b): Umsetzung agiler Strukturen - Spotify] [Agile Strukturen im IT-Betrieb {

_ O
Vergleiche auch Kapitel |22<S1 - |Software Defined Data Center (SDDC) und Cloud- Computz'ngi
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o Dynamische Infrastrukturen mit oder ohne dynamischer Organisation: Je nach Verwal-
tungsmodell wird der I'T-Betrieb Teil der dynamischen IT- oder Unternehmensorgani-
sation und wird ahnlich flexibel, wie die Anforderungen an aktuelle IT-Infrastruktur.

o Uberwindung der Silokultur: Es wird versucht die Organisationsstrukturen weiterhin zu
offenen Strukturen und Kulturen weiterzuentwickeln.

o Automatisierung und Beschleunigung der Prozesse: Prozesse miissen mehr ganzheitlich
betrachtet werden, um Automatisierung und Beschleunigung zu ermoglichen.

6.1.6 Sammlung der Auswirkungen auf Prozesse

Die Auswirkungen auf die Prozesse konnten nicht so weitreichend ermittelt werden, wie
anfanglich geplant. Vergleiche dazu |2.1.9 - [Methodik zur Auswertung

Aus den Erkenntnissen dieser Arbeit ldsst sich aber feststellen, dass als primére Auswirkung
der Netzvirtualisierung die Prozesse mit Bezug zum Netzbereich automatisierter werden und
sich verschieben bzw. zentralisieren. Als sekundare Auswirkungen kommen hinzu, dass sich
die Komplexitat der Netzadministration verschiebt, sich die Geschwindigkeit der Prozesse
erhoht und die Flexibilitdt der Ressourcen steigt. Bei der Flexibilitdt der Ressourcen ist
jedoch zu beachten, dass dies ein zweischneidiges Schwert ist. Auf der einen Seite kénnen die
Bereitstellungsprozesse mithilfe von Netzvirtualisierung und Automatisierung zentralisiert
und beschleunigt werden. Auf der anderen Seite gilt dies jedoch nur fiir Bereitstellungen
von Infrastruktur innerhalb der spezifischen Anlagen und im Rahmen der verfiigharen
Serviceportfolios, auler die individuellen Prozesse zur Bereitstellung von Ressourcen werden
entsprechend mit iberarbeitet und ohne Blockaden aufgebaut.

Bedeutung der Automatisierung

Das Kernthema, welches ein Grofiteil der Herausforderungen im IT-Betrieb adressiert, ist die
Automatisierung, die auf einem neuen Level im Netzbereich umgesetzt werden kann.

Automatisierung mit Netzvirtualisierung FEine Voraussetzung, um Abldufe automatisieren
zu konnen, ist die Beseitigung von manuellen Schritten in den Prozessen. Durch die Netzvir-
tualisierung lasst sich dies technisch leichter bewerkstelligen, da durch die zentrale API die
Moéglichkeit geschaffen wird, die verschiedenen Parameter des Netzes zu programmieren. Dies
hilft alleine jedoch noch nicht weiter, wenn dies nicht auch entsprechend in den Prozessen
umgesetzt wird. Dies vermag im Anblick von méchtigen Programmiermoglichkeiten einfach
erscheinen, jedoch zieht es in der Umsetzung einige Fallstricke mit sich. Bei einer Program-
mierung miissen diese menschlichen Entscheidungen durch Policies abgebildet werden. Ein
Beispiel, ist ein Ressourcenengpass. Hier muss tiber Policies festgelegt werden, wann ein
Engpass eintritt und wie auf diesen reagiert wird. Je nach Ressource und aktueller Nutzung
kann eine sinnvolle Reaktion aber ganz unterschiedlich aussehen. Aus Erfahrung lisst sich
vielleicht sagen, dass dieser Engpass zu diesem einen Zeitpunkt in Ordnung ist. Dies muss in
der Automatisierung berticksichtigt werden, damit nicht andere Prozesse unnétig angestofien
werden. Hinzu kommt, dass nicht alle méglichen Anwendungsfélle bei der Umsetzung von
Automatisierung beriicksichtigt werden kénnen. Hierfiir ist eine Reduktion und Vereinheit-
lichung notig. Es lassen sich zwar individuelle Produkte {iber Parameter beriicksichtigen,
jedoch nicht Sonderbehandlungen von einzelnen Féllen, da sich diese im automatisierten
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6.1 Einfliisse und Auswirkungen der Netzvirtualisierung

Prozess nicht einfach Ende-zu-Ende umsetzen lassen. Dies bedeutet ein Umdenken bei den
Servicenutzern und bei der Auslegung der verschiedenen Systeme, welche im Rechenzentrum
miteinander agieren.

Continious Pipelines Mit zunehmender Bedeutung der IT-Organisation innerhalb von Unter-
nehmen werden in bestimmten Geschéftsbereichen die Einfliisse von Bewegungen wie DevOps
wichtiger. In Kapitel wurde entsprechend auf die Rolle des agilen I'T-Managements und
auch den Begriff DevOps und agile Organisationsstrukturen eingegangen. Bei einem hohen
Automatisierungsgrad der Infrastruktur mit Anbindung an verschiedene Geschéftsprozesse
entwickelt sich der Infrastrukturbereich ndher zum Softwarebereich. In diesem Fall ist damit
nicht nur gemeint, dass Infrastrukturkomponenten in Software virtualisiert werden, sondern
dass auch Praktiken aus dem Softwarebereich adaptiert werden. Im Falle der Automatisie-
rung ist es zum Beispiel notig, ehemals hindische Arbeitsschritte in Workflows abzubilden,
welche das Zusammenspiel von verschiedenen Systemen bedingt. Dieses Zusammenspiel wird
durch die Continious Prozesse, welche die Entwicklung bis zum Betrieb verbinden, verstarkt
(vergleiche hierzu Kapitel |2.4.5 - [Agile Strukturen im [T-Betrieb - DevOps)).

Ganzheitliche Prozessbetrachtung Fiir eine Ende-zu-Ende Bereitstellung von Prozessen
bendtigt es entsprechende Ansétze, Prozesse ganzheitlich zu betrachten. Insbesondere wird
die ganzheitliche Betrachtung wichtiger, um neue Technologien nicht durch alte Prozesse zu
blockieren.

Strategien fiir die zunehmende Einfiihrung von Automatisierung Die Interviewpartner
waren sich einig, dass bei der Automatisierung mit kleinen und nicht zu komplexen Aufgaben
begonnen werden soll, da sonst die Gefahr besteht, dass die Automatisierungsprojekte
aufgrund der Komplexitét fehlschlagen. Auflerdem ist es nicht sinnvoll, alles was mdoglich
ist zu automatisieren, weil dadurch nicht immer ein Vorteil gewonnen wird. Jedoch ist es
wichtig friithzeitig mit der Automatisierung zu beschéftigen. Zum einen, weil diese ebenfalls
Einfluss auf Arbeits- und Organisationsstrukturen hat. Zum anderen, um die Mitarbeiter mit
den in den Prozess zu integrieren, um die verschiedenen Parameter fiir die Automatisierung
rechtzeitig und korrekt zu erfassen. In den Anwendungsbeispielen wird dies durch eine
Schrittweise zunehmende Vergroflerung der Cloud-Anlagen realisiert. E

Erweiterte Prozesse

In den Anwendungsfillen konnten einige Prozessebereichd™| erkannt werden, welche sich mit
der Einfiithrung der Netzvirtualisierung &ndern miissen:

e Bereitstellungsprozesse: Anderungen vor allem durch Zentralisierung und Automatisie-
rung bei den dynamischen Ressourcen fiir die Servicenutzer.

e Pflege und Planung der Services: Bedarf an detaillierterer Planung und Definition der
Services und Vorgénge, um diese in automatisierten Prozessen abbilden zu kénnen.

“Vergleiche [Giel2] und zum Beispiel [Anwendungsfall 2: Telekommunikationsprovider|
15Vergleiche fiir Details [5.4.6| - [Vergleich der Auswirkungen der Prozessd, |2.2.4 - [Motivation fir den Einsats]

und [PIG
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e Security-Mechanismen: Bedarf an neuen Security-Konzepten, um der Architektur der
Netzvirtualisierung zu entsprechen. Dazu gehort zum Beispiel der Wandel weg von
perimeterbasierenden Konzepten fiir die Netzsicherheit hin zu verteilten (und automa-
tisierten) Security-Mechanismen. Durch die Zentralisierung von Prozessen miissen auch
die Berechtigungen der Administratoren verstiarkt explizit geregelt Werdenm

e [Incident/Problem-Prozesse: Indirekte Veranderung der Incident und Problem-Management
Prozesse durch die erweiterte Virtualisierungsschicht und die gestiegene Komplexitat.
Hierzu miissen Strategien geschaffen werden, wie Mitarbeiter aus verschiedenen Rich-
tungen auf die Netzverwaltungsschichten blicken kénnen.

e Change Management: Erweiterung des Change-Managements in den Softwarebereich
durch die die Softwarekomponenten der Netzvirtualisierung. Der Einfluss macht sich
zum Beispiel in Form des Dependency Management bei Updates oder Anderungen
bemerkbar.

e Beratung und Wissensaustausch: Verschiebung von Aufgaben zu anderen Teams oder
den Servicenutzern/Kunden. Dafir benotigt es Ablaufe, um die Beratung und den
Wissensaustausch zu ermoglichen.

Sammlung der Auswirkungen auf Tools zur Verwaltung

Eingesetzte Tools sind ein wichtiger Bestandteil fiir den Umgang mit praktischen Prozessen,
weil diese Einfluss auf die Moglichkeiten der Prozessgestaltung haben. Die grofite Neuerung ist
die Netzvirtualisierung an sich, welche iiber die entsprechenden Verwaltungstools administriert
wird und sich zum Beispiel durch mehr grafische Moglichkeiten und templatebasierte Ansétze
wie Infrastructure as a Code von der bisherigen Netz-Administration unterscheidet. Weiterhin
haben die Anwedungsfille folgende Aspekte aufgezeigt:

e Klassische Netz-Tools: Klassische Netz-Tools wie Wireshark, Pings, Traceroute etc.
bleiben weiterhin wichtige Werkzeuge, um Fehler zu finden, da die grundlegende Netz-
Technik auch bei der Netzivrtualisierung erhalten bleibt. Diese muss jedoch um weitere
Tools ergénzt werden.

e Tools fiir die Eigenschaften der Virtualisierung: Auf Ebene der Werkzeuge wird durch
die zusétzliche Virtualisierungsschicht deutlich, dass entsprechende Tools, welche die
virtualisierten Geréte beriicksichtigen, benotigt werden. Dazu gehoren spezielle Ei-
genschaften dieser virtuellen Geréte, wie die Softwarebasis (z.B. beim Monitoring)
der Geréte, die Moglichkeit diese als verteilte Gerdte zu verwenden (z.B. verteilte
Router oder Firewalls) oder die Moglichkeit virtuelle Netzgeréte schnell zu instantiieren,
migrieren und wieder freizugeben. E]

e Support Tools: Die steigende Softwarebasis benétigt bei umfangreichen Anlagen Tools,
welche die Abhéngigkeiten zwischen den verschiedenen Komponenten und Modulen
tiberpriift, damit bei Updates keine inkompatiblen Zustédnde auftreten (Dependency
Management) E

5Vergleiche [And] und |225| - |Architektur und Technik von Netzvirtualisierungi
"Vergleiche[SDD15], [McG19] und Kapitel [5.4.6] - |Auswirkungen auf die Tools
18Vergleiche |Anwendungsfall 3: V-TServices|
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o Integration der Netzvirtualisierung: Es benotigt Tools, welche den Zugriff auf die
Netzvirtualisierung vereinfachen. Bei den Anwendungsbeispielen geschah dies vor allem
in Form von Cloud-Systemen.

o Workflow Integration Um die Netzvirtualisierung in die Workflows einzubinden und
verschiedene Services zu verbinden, benétigt es Tools, welche die verschiedenen Prozesse
digital abbildet. Dabei steigt die Rolle von Tools zur Orchestrierung und Automatisie-
rung, wie diese zum Beispiel im Rahmen von DevOps in Kapitel [2.4.]] - [Agile Strukturen]
fm IT-Betrieb - DevOpd vorgestellt wurden.

6.1.7 Sammlung der Auswirkungen auf die Organisationsstrukturen

In diesem Abschnitt werden die gesammelten Auswirkungen der Netzvirtualisierung auf
Organisationsstrukturen dargestellt und auch ermittelte Strategien zum Umgang mit der
Netzvirtualisieurng mit einbezogen.

Netzvirtualisierung als AnstoB fiir organisatorische Konsolidierungsprojekte

Insbesondere in den Anwendungsfillen der Interviews H hat sich gezeigt, dass die Netzvirtua-
lisierung mitunter ein Ausloser fiir organisatorische und technische Konsolidierungsprojekte
im Netzbereich ist. Im technischen Bereich kommt vor allem die Moglichkeit zum Tragen,
dass auf Softwarebasis, unabhéngig von verschiedenen Hardwareherstellern, Schnittstellen zur
Netzverwaltung geschaffen werden kénnen und eine Ende-zu-Ende Verwaltung méglich ist
(primére Auswirkung). Ohne Techniken wie die der Netzvirtualisierung sind solche Projekte
theoretisch auch moglich, jedoch sind diese komplex umsetzen, insbesondere bei Bestandsinfra-
strukturm Neben dem technischen Aspekt ist jedoch auch sichtbar, dass durch die Einfiihrung
von Netzvirtualisierung groBere organisatorische bzw. politische Anderungen im Fachbereich
Netze moglich sind (sekundére Auswirkung). Konsolidierungsprojekte scheitern nicht selten
an unternehmenspolitischen Hiirden, zum Beispiel, wenn die Infrastruktur auf verschiedene
Abteilungen und Teams aufgeteilt ist. Diese historische Aufteilung auf spezialisierte Teams
ist in vielen Féllen sinnvoll gewesen, gerade wenn die Fachbereiche sehr spezialisiert sind (z.B.
Netz oder Security) und/oder spezifische Systeme eingesetzt werden. Jedoch zeigt dies mitt-
lerweile auch deutliche Nachteile. Der Bereitstellungsprozess von Infrastruktur wurde hierfiir
als Beispiel schon mehrmals genannt. Fiir die Optimierung dieser Prozesse ist es hilfreich
Aufgaben zu biindeln, um weniger Abteilungs-/Team-Spriinge zu bendtigen. Jedoch lassen
sich nicht einfach Aufgaben, zum Beispiel aus dem Netzbereich, auf andere Teams wie die
Virtualisierunsteams iibertragen. Dies liegt an vielfiltig bereits angesprochenen Griinden, wie
der speziellen Konfiguration der Netzhardware oder fehlender feingranularer Rechteaufteilung.
Durch die Netzvirtualisierung lassen sich diese Problemstellungen 16sen, indem ein Teil der
Netzaufgaben (in Software) unabhéngig der physischen Hardware verwaltet werden kann.
Dies ist politisch in der Praxis ebenfalls leichter umzusetzen, da nicht die ,,Verwaltungshoheit“
einer Abteilung/Teams iiber ein bestimmten Bereich komplett angegriffen Wird@

19Vergleiche Kapitel E - |Auswertung und Vergleich der Anwendungsfille
20Vergleiche insbesondere Anwendungsfall [Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ) und|[Anwendungs]
[ fall 2: Telekommunikationsprovider|

Wergleiche dazu Kapitel [2.2.5] - |Architektur und Technik von Netzvirtualisierund sowie @ -
[ Verglewch der Anwendungsfalld
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IT-Konsolidierungsprojekte sind nicht nur mit technischen Hiirden verbunden, sondern
auch mit menschlichen Komponenten. Bei groflieren Verdnderungen, vor allem an Aufga-
benbereichen und an der Unternehmenskultur, spielt diese jedoch vermehrt mit eine Rolle.
Gerade Stichworte wie ausgeweitete Automatisierung sind mit Vorurteilen und Angsten, wie
moglichem Stellenabbau verbunden@

Ganzheitliche Konsolidierungsprojekte Trotz der Anstofiméglichkeiten von umfassenderen
Konsolidierungsprojekten im Netzbereich bleibt es weiterhin ein Wunschdenken, dass man
komplett auf Altsysteme verzichten kann. Dies ist nur in Ausnahmeféllen méglich@ Die Um-
siedlung von bestehender Infrastruktur in neue Anlagen ist haufig aufgrund vieler Abhéangig-
keiten kompliziert oder aufgrund von Policies oder wegen fritheren Softwarearchitekturen
iiberhaupt nicht méglich@ In den meisten Fallen miissen weiterhin Legacy-Schnittstellen
gepflegt und &ltere Architekturen betrieben werden.

Bedeutung der Kunden und Servicenutzern

Der Kunde nimmt in serviceorientierten Strukturen bereits eine grofie Rolle ein. Mit wach-
sender Bedeutung der IT-Organisation wird die Verbindung auch im IT-Betrieb weiterhin
ausgebaut. Auf der einen Seite ist der Kunde dabei selbst die Antriebsfeder fiir Entwicklungen
im Bereich der IT-Infrastruktur. Zum Beispiel in Form von Entwicklerteams, welche durch den
Ausbau von agilen Methoden neue Anforderungen an den I'T-Betrieb stellen. Gleichzeitig zeigt
sich, dass die Kunden sich ebenfalls anpassen miissen, da mit vermehrter Automatisierung
auch mehr in festen Use-Cases gedacht werden muss. In Teilen werden die internen Teams
des IT-Betriebs selbst zum Kunden, da Services von anderen Abteilungen/Teams bezogen
werden konnen. Wie in (Anwendungsfall 1: Leibniz-Rechenzentrum (LRZ) beschrieben wurde,
ist die Netzvirtualisierung im iibertragenen Sinn ein attraktiver Service der Netzabteilungen
fir die anderen Abteilungen, da benotigte Netzressourcen selbst angefordert und verwaltet
werden kénnen, ohne dass Anderungen einzeln mithilfe eines Ticketsystems oder dhnlichem
angefragt werden miissen. In diesem Sinne ist es sinnvoll, den Begriff des Kunden mittlerweile
viel weitldufiger zu sehen. Entsprechend macht es mehr Sinn von Servicenutzer zu sprechen,
anstatt von Kunden. In diesem Kontext wurde im [Anwendungsfall 2: Telekommunikati
darauf hingewiesen, dass in vielen (internen) IT-Organisationen genau dieser
Wettbewerbsdruck fehlt, welcher ein externer Kundenkreis mit sich bringt. Ein Wettbewerb
motiviert /zwingt dazu Produkte attraktiv zu gestalten und ihre Vorteile aktiv anzubieten.
Entsprechend ist es sinnvoll auch um den internen ,Kundenkreis“ zu werben.

Die aktive Rolle des Kunden/Servicenutzers steigt insbesondere, wenn die virtuelle Netz-
ebene in Form eines Self-Service-Portals oder per API allgemein zur Verfiigung gestellt wird.
Dies ist einer der angesprochenen gesteigerten Flexibilitdt, welche die Netzvirtualisierung
mit sich bringt: Einfacher und flexibler Zugriff auf Netzressourcen, welche im Rahmen der
vordefinierten Mdoglichkeiten gebaut und verwaltet werden kénnen. Gleichzeitig bedeutet die
Moéglichkeit mehr selbst managen zu konnen, aber auch mehr selbst machen und mehr wissen
zu missen.

2ZVergleiche |Anwendungsfall 2: Telekommunikationsprovider|
#3Vergleiche zum Beispiel [Anwendungsfall b): Umsetzung agiler Strukturen - Spotify]|
2Vergleiche |Anwendungsfall 2: Telekommunikationsprovider| und |[Anwendungsfall 8: V- TSerm'ces|
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Unterstiitzung der Servicenutzers Gerade die Selbstverwaltung durch den Servicenutzer
ist in dieser Form in klassischen, rein physisch gestiitzten Netzen nicht moglich. Werden hier
Ressourcen angefordert, werden die Netze immer noch von den Spezialisten der Netzteams
eingerichtet und auch Firewall-Freischaltungen entsprechend gesetzt. In diesem friitheren
System hat der Kunde nicht selbst die Méglichkeit ,,Unfug“ zu treiben.

Die erweiterten Moglichkeiten kénnen in Anlagen mit Netzvirtualisierung zu neuen Her-
ausforderungen fithren, wenn nicht entsprechende Vorkehrungen getroffen werden, damit a)
durch zu viel Freiheiten kein Chaos entsteht und b) keine Sicherheitsliicken ge6ffnet werden.

Hierfiir wurden mehrere Losungsstrategien aufgezeigt, um einen stabilen und sicheren
IT-Betrieb weiterhin zu realisieren:

e Beratungsangebot ausbauen: Der I'T-Betrieb muss seine Beratungsfunktion ausbauen,
um Servicenutzer zu unterstiitzen, welche nicht selbst das komplette Fachwissen besitzen.
Dieses Angebot kann auch andere Schulungsangebote beinhalten

o Verwaltungsiibernahme anbieten: Trotz der Moglichkeit, dass die Servicenutzer Infra-
struktur {iber Self-Service-Portale beziehen, macht es weiterhin Sinn das Angebot zu
schaffen die Verwaltung durch die Spezialisten der Fachteams abzuwickeln. Insbesondere
wenn die Servicenutzer nicht das notige Fachwissen besitzen, um die Infrastruktur selbst
einzurichten.

e Stabile Umgebung schaffen: Uber ein gut vordefiniertes Serviceportfolio und Nutzung
von aktuellen TechnologienEL zum Beispiel durch Nutzung automatisierter Sicherheits-
features, konnen auch unerfahrenere Servicenutzer unterstiitzt werden bzw. Fehlerkonfi-
gurationen im allgemeinen vermieden werden.

Anpassung der Servicenutzer Zusitzlich ist notig, dass sich der Kunde an die neuen
Modelle anpasst, damit die Vorteile der Netzvirtualisierung voll ausgeschopft werden kénnen.
Wie in den Anwendungsbeispielen |[Anwendungsfall 1: Leibniz- Rechenzentrum (LRZ) und
[Anwendungsfall 2: Telekommunikationsprovider] gezeigt wird, kéonnen durch die verstarkte
Automatisierung nicht mehr fiir jeden Kunden individuelle Wiinsche beriicksichtigt werden.
Die Kunden bzw. Servicenutzer miissen die Angebote nutzen, welche im Serviceportfolio
angeboten werden. Dies kann auch bedeuten, dass Anwendungen angepasst werden miissen,
damit diese zur Architektur der Infrastruktur passen.

Verwaltung der Infrastruktur mit Netzvirtualisierung

Durch die Analyse ist deutlich geworden, dass in der Praxis das Einfiigen der virtuellen
Netzschicht nicht nur eine neue Ebene bedeutet, sondern mindestens zwei Ebenen: Die
Ebene der Virtualisierungsplattform und die Ebene der virtuellen (selbstverwalteten) Netze.
Zusammen mit der physischen Basis ergibt dies entsprechend drei Ebenen, welche bei der
Verwaltung beriicksichtigt werden miissen:

o Verwaltungsbereich 1 (V.1): physische Infrastruktur

o Verwaltungsbereich 2 (V.2): Ressourcen zur Erstellung der Netzvirtualisierung (virtuelle
Managementkomponenten und Schnittstellen)

25Vergleiche zum Beispiel [Anwendungsfall 3: V-TServicesd oder ausgeweitete Konzepte, wie dem Zero-Trust-
Modell[AKka]
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6 Ergebnisse

o Verwaltungsbereich 3 (V.3): virtualisierte Nutzer-Netze, welche aufgebaut Werden@

Jede Ebene beinhaltet aus technischer Sicht die verschiedenen Aufgabenbereiche der
Planung und Integration, Betrieb und Verwaltung sowie die Stérungsbehebung, welche durch
entsprechende fachliche Mitarbeiter belegt werden miissen. Diese Zusammenhénge sind in
Abbildung [6.2] dargestellt.

Verwaltungsschicht Verwaltungs und Fachbereiche Aufgabenbereiche

V3: aufgesetzte virtuelle Netze e Gestaltung der virtuellen Netze
e Sicherung der Hostinfrastruktur

e virtuelle Firewalls und
Planung und  Betriebund  Stérungsbehebung

Zugriffsmanagement N
e Benennung und Dokumentation Integration - Verwaltung
der Anwendungen
Schnittstellen
V2: Plattform Netzvirtualisierung e Komponenten

Netzvirtualisierung

e Uberginge physisch-
virtuell

e Service-Portfolio

e Automatisierung

Planung und  Betrieb und  Stérungsbehebung
Integration Verwaltung

Schnittstellen

e Statische physische Netze

e Anbindung der Planung und  Betriebund  Stérungsbehebung
Netzvirtualisierung, Integration  Verwaltung

e Grundsicherheit

e Netzzugriffskontrollen

e Gateways und Edge-Firewalls

V1: physisches Netz

Abbildung 6.2: Darstellung der verschiedenen praktischen Verwaltungsebenen [eigene Gra-
fik]

Die Untersuchung hat gezeigt, dass sich die Netzvirtualisierung je nach Ausrichtung der
Organisation in gesamt oder Einzelbereichen verdndern muss. Dies hat verschiedene Griinde
und Auswirkungen.

Schwierigkeiten bei der Verwaltung der Netzinfrastruktur Der Bereich der Netzadminis-
tration hat historisch bedingt einige Besonderheiten. Viele Ablaufe speziell im Bereich der
physischen Hardware (V.1) laufen iiber separate Konfiguration der einzelnen Geréte ab
(Box-by-Box-Konfiguration). Dies benotigt meist herstellerspezifisches Wissen zur Konsolen
Konfiguration. Zentrale und herstelleriibergreifende Verwaltungstools mit grafischen Ober-
flachen sind nicht als Standard verbreitet. Entsprechend fehlen die einheitlichen APIs zur
Ansteuerung@ Netzvirtualisierungslosungen (V.2) unterscheiden sich hier indem die admi-
nistrativen Aufgaben zum Grofiteil auch grafisch gelost werden konnen. Bei einer weiteren
Abstraktion in Form von Self-Service-Portalen (V.3) wird die Verwaltung der Netzressourcen
nochmals vereinfacht, da die unterliegenden Schichten die komplexeren Vorgénge iiberneh-
men. Jedoch miissen die technischen Hintergriinde in allen Fallen trotzdem klar sein, um
solche Tools bedienen zu koénnen. Entsprechend stellt sich die Frage, ob Mitarbeiter aus
den verschiedenen Bereichen, wie Virtualisierung oder Netz mit diesen Tools gleichermaflen

26Nutzer sind in diesem Kontext die Teams aus dem IT-Bereich selbst oder Kunden der Institutionen
#"Vergleiche [MSI8] und Kapitel 2.2.9 - [Software Defined Network
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6.1 Einfliisse und Auswirkungen der Netzvirtualisierung

umgehen kénnen oder spezielle Fachkrifte benotigt Werdenﬁ

Bedeutung des Fachwissens Im Bereich der Rechenzentren zeigt sich insgesamt eine Be-
wegung, dass sich die Mitarbeiter fachlich immer mehr in Richtung allgemeiner Data-Center
Fachkrifte entwickeln miissen, welche z.B. in einem Cloud-Team zusammenarbeiten. Dabei
bleibt aber die Frage, wer dann das notige Know-How fiir die Verwaltung des physischen
Netzes bereitstellt. Dieses ist bei der Netzvirtualisierung als Overlay nach wie vor physisch
vorhanden und bendétigt je nach eingesetzter Technik entsprechende Spezialisten, welche
die Konfiguration, wie oben beschrieben (klassisch) tibernehmen. Jedoch zeigt sich in den
Anwendungsfillen und in der Betrachtung der Netzvirtualisierung, dass sich das physische
Netz tendenziell statisch verhélt. Entsprechend trennt sich das Spezialwissen mehr in Rich-
tung physische Netzhardware und eine Netzadministration, welche virtuell die dynamischen
Aspekte abdeckt. Jedoch ist die Komplexitdt beim Aufbau und der Fehlerfindung durch die
zusétzliche virtuelle Netzschicht hierbei erhéht@ Dies benoétigt jedoch unabhéngig von der ge-
nauen Aufteilung einen kontinuierlichen Informationsaustausch. Im IT-Bereich treten hiufig
Schwierigkeiten beim Kommunikationsverhalten zwischen den einzelnen IT-Abteilungen
und/oder den Fachabteilungen auf, da jeder Bereich und Abteilung eigene Absichten und
Interessen vertritt. In diesem Kontext wurde bereits von Organisationssilos oder Silodenken
gesprochen. Diese historisch gewachsenen Schwierigkeiten verschwinden nicht einfach bei
der Einfiihrung von neuen Technologien. Im ungiinstigen Fall kommt es wieder zur bereits
genannten Problemstellung, dass zwar die neue Technologie flexibel nutzbar ist, jedoch die
alten IT-Strukturen bestehen bleiben und so der Vorteil der Neuerungen ausbleibt ')

Verschiebung und Erweiterung des Fachwissens In den Anwendungsfillen hat sich gezeigt,
dass vor allem das Fachwissen in den Virtualisierungsteams wachsen muss, da der Netzanteil
im Virtualisierungsbereich wachst. Gleichzeitig wird der Netzbereich auch fiir Mitarbeiter
erschlossen, welche bisher nicht mit dem meist sehr spezifischen Netzmanagement von
physischer Netzinfrastruktur vertraut sind. Dies bringt Potenzial mit, um neue Ansétze zu
etablieren, welche vielleicht in fritheren Szenarien auch unternehmenspolitisch nicht denkbar
gewesen wére. Dies schlieft auch Verwaltungsmoglichkeiten von (virtuellen) Netzen direkt
durch den Kunden ein. Gleichzeitig steigt jedoch die Gefahr von Fehlern aufgrund mangelnder
Erfahrung der Mitarbeiter. Je nach Modell der geteilten Verantwortung muss hier entsprechend
reagiert werden und Angebote zur Fortbildung gegeben werden. Zusétzlich bendtigt es mehr
Fachwissen im Bereich der Entwicklung. Zum einen, um die zunehmende Automatisierung in
Workflows abzubilden. Zum anderen, um die Abléaufe in der Entwicklung zu verstehen und
bei Ansdtzen wie DevOps iibergreifende Gesamtprozesse realisieren zu kénnenﬂ

Die Fragestellung bei der Aufgabenaufteilung sollte weniger dem Ansatz folgen ,Welche
Abteilung/Team tbernimmt welche Aufgabe?“, sondern mehr in der Richtung. , Wie gelingt
eine Verwaltung ohne neue Prozessblockaden zu bilden und gleichzeitig das notige Wissen in
den Teams bereitzustellen. Macht es Sinn Aufgaben nur zu verschieben oder die Aufgaben an

28Vergleiche Kapitel [2.2.7 - |Bedeutung der NVO Architektur fir die Verwaltung und [2.1.4 - [Schritt 4}

uswertung
%hbliﬂ, [(f12], |Anwendungsfall 2: Telekommunikationsprovider) Kapitel |2.2.5 - |Architektur und)
Technik von Netzvirtualisierung
*’Vergleiche Kapitel |3. 7 und [5ch16b]
31Vergleiche zum Beispiel |Anwendungsfall 2: Telekommunikationspmvideri und |Anwendungsfall 3: V-T. Serm’ces{
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6 Ergebnisse

sich zu iberdenken ?“ Hierbei liegt einer der Schliissel bei der Umsetzung in einer ganzheitlichen
Betrachtung der Prozesse.

Dabei sollte nicht vergessen werden, dass die meisten Entwicklungen bereits in einer
kleineren Form préasent sind und an diese angekniipft werden kann. So ist bisher auch im
Netzbereich Serververstindnis zum Betrieb von Diensten nétig und im Virtualisierungsbereich
sind grundlegende Erfahrungen mit Netztechnologien vorhanden. Vor allem die Spezialbereiche
miissen explizit erschlossen werden.

Bedeutung neuer fachlicher Rollen In den Anwendungsfillen hat sich gezeigt, dass die
Einfithrung der Netzvirtualisierung und die Einfiihrung von Cloud-Systemen je nach Ver-
waltungsmodell neue Rollen mit sich bringt. Jedoch beschrinken sich bei den betrachteten
Anwendungsfillen die neuen Rollen auf ein paar wenige. Grofle Neueinfithrungen oder ab-
straktere Rollen zum Beispiel im Servicekontext, wie in Whitepapern von VMware [LeelT|
vorgeschlagen, waren (noch) nicht sichtbar. Vielmehr werden die bestehenden Rollen inhaltlich
anders ausgelegt. Zielfithrend wirkt jedoch die gezielte Einfiithrung von Rollen, welche die
Spezialitdten der neuen Technologie beriicksichtigen. Hierzu gehdren zum Beispiel die Rolle
des SDN Architekten oder des Cloud Architekten, wie im [Anwendungsfall 3: V-TServiced vor-
gestellt. Auflerdem spielen auch Entwickler direkt im IT-Betrieb eine Rolle. In der verwandten
Arbeit [PI16] wurde dies speziell fir SDN auf Basis von ,Flows* festgestellt. Dies gilt jedoch
auch fiir die Netzvirtualisierung auf Basis von Network Virtual Overlay (NVO). Hierbei jedoch
vor allem fiir die Automatisierung und um Konzepte wie DevOps zu erméglichen@ Neben
den fachlichen Rollen kénnen vermehrt auch Rollen zur Forderung der Organisationskultur
hinzukommen. Diese, von technischen Fachthemen entkoppelten Rollen helfen als Berater
und Vermittler die Arbeitskultur zu verbessern. Im Entwicklungsbereich ist dies zum Beispiel
bei der Scrum-Methode in Form des Scrum Masters schon etabliert. Durch Verbreitung
von agilen Methoden kann dies in Form von agilen Coaches oder dhnlichen Rollen auch im
IT-Betrieb Einzug finden 7|

Verwaltungsoptionen der Netzinfrastruktur Wird die Verwaltung der Netzvirtualisierung
auf die zwei typischen Abteilungsbereiche Netz (Netz Rechenzentrum, Anbindung Standorte,
Sicherheit etc.) und Virtualisierung (Hypervisor Teams, Betriebssysteme etc.) runtergebrochen,
sind verschiedene Moglichkeiten aus den Beobachtungen im Rahmen dieser Arbeit denkbar. Im
Folgenden werden verschiedene Méglichkeiten im Bezug auf Abbildung der verschiedenen
Ebenen dargestellt. Dabei ldsst sich feststellen, dass die Aufteilung auf den oberen Ebenen
vor allem vom Konzept der Servicebereitstellung abhéngt. Je nach Umsetzung wird ein Teil
der Netzaufgaben vom Netzteam weiter in Richtung Automatisierung, Virtualisierungsteams
oder Servicenutzer verschoben. Je mehr Selbstverwaltung durch den Kunden moglich ist,
desto mehr Verantwortung wird diesem iibertragen. In den unteren Schichten gibt es je nach
Aufstellung der Verwaltung verschiedene Gestaltungsmoglichkeiten:

M.1 Das physische und virtuelle Netz wird als ein Bereich betrachtet (V.1-3):

a) Die Netzvirtualisierung wird von der Netzabteilung ibernommen. (V.1—3E

32Vergleiche [Anwendungsfall a): Umsetzungsbeispiel DevOps: T-Systems MMS und Kapitel -
Strukturen m IT-Bbetrieb - DevOps

F5Vergleiche |Anwendungsfall b): Umsetzung agiler Strukturen - Spotify| und |[Anwendungsfall a): Umsetzungs]

[ beisprel DevOps: T-Systems MM

°*Zum Beispiel vorgeschlagen oder gefordert in [MS18| [Hf12]
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Vorteil: Bewéhrte Strukturen ohne grofie Anpassungen.

Problemstellung: Virtualisierungsplattformen und die Moglichkeiten weichen in
vielen Féllen von den klassischen physischen Netzen ab. Das Potenzial bei ei-
ner Konsolidierung wird dadurch moglicherweise nicht ganz ausgeschopft. Die
Schnittstellen in die restlichen Bereiche, wie zur Host-Virtualisierung, ist wie-
der ein Abteilungssprung wie bei fritheren Verwaltungsstrukturen. Entsprechend
miissten frithere Problemstellungen bei Bedarf iiber einen anderen Weg geltst
werden. Liegt die Hoheit des Overlay-Netzes rein im Netzbereich, kénnen die Be-
reitstellungsprozesse der Virtualisierung jedoch ggf. nicht automatisiert arbeiten,
da es zu Rechtekonflikten kommt. Im praktischen Anwendungsfall kommt noch
hinzu, dass weitere Fachbereiche, wie zum Beispiel Security, in das Zusammenspiel
eingebunden werden miissen.

Einsatzbereich: Als Einsatzbereich sind vor allem Anwendungsbereiche denkbar,
bei dem die Netzvirtualisierung als Sicherheitstool eingesetzt Wirdﬁ

Strategien: Wurde in dieser Arbeit nicht genauer betrachtet.

Interdisziplindre /crossfunktionale Teams werden neu erstellt oder als virtuelles
Team mit Mitgliedern beider Abteilungen gegrindet (V.]—f})@ Sonderform der
interdisziplindren Teams: spezielle Teams aus Allround-Mitarbeitern verwaltet
die physische und virtuelle Infrastruktur der Netzvirtualisierung (V.1—3)ﬂ Die
Eingliederung in die restliche IT-Organisation kann in einer Matrixorganisation,
klassischen oder anderen Organisationsform geschehen.

Vorteil: Die Kombination von verschiedenen Fachkraften 16st mehrere zentrale
Problemstellungen: a) Vermeidung von Abteilungs-/Teamspriingen bei verschiede-
nen fachlichen Aufgaben. b) Zusammenfiihren des Fachwissens aus verschiedenen
Schwerpunkten.

Problemstellung: Das blofle Zusammenstellen von verschiedenen Spezialisten in ein
Team reicht nicht aus, um die Vorteile dieser Organisationsform voll auszuschopfen.
Hierbei bleibt trotzdem die Schwierigkeit, die Prozesse und Zusténdigkeiten intern
zu bestimmen und eine entsprechende Kultur zu etablieren. Zwar wird diese
Organisationsform auch in den Anwendungsfillen oft genannt, jedoch sind diese
aufgrund der notigen Anderung an der Firmenkultur in den Anwendungsfillen
noch nicht weit verbreitet in den Anwendungsféllen.

Einsatzbereich: Strukturen mit grofler Bedeutung der Selbstverwaltung mit vielen
fachlichen Uberschneidungen und Schnittstellen.

Strategien: Details und Umsetzungsmoglichkeiten wurden unter anderem in den
Kapiteln (2.5.4 - [Matrizorganisation], |2.5.5 - |Crossfunktionale Teams und [2.5.1] -

\RACT-Matrid bereits beschrieben.

M.2 Das physische und virtuelle Netz wird getrennt betmchtet.@

35Vergleiche

dazu |2.2.4| - [Motivation fir den Einsatz von NVO|und weitere Anwendungsfille, wie zum Beispiel

hier [VMw20] beschrieben

36Vergleiche
3"Vergleiche
38Vergleiche

Anwendungsfall 2: Telekommunikationsproviden|
Anwendungsfall 1: Leibniz- Rechenzentrum (LRZ)
Anwendungsfall 3: V-TServices
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Eine reine Verwaltung der Netzaufgaben durch die Teams aus dem Virtualisierungsbe-
reich féllt aus Griinden des fehlenden Spezialwissens im Netzbereich raus bzw. ist ggf.
im Fall M.1 b) mit enthalten.

a)

Die Netzabteilung iibernimmt den physischen Netzbereich und Teile der Netzvir-
tualisierung (V.1-2, z.B. Planung, Debugging). Die Abteilung fir Virtualisierung
abernimmt einen Anteil (V.2-3, z.B. Betrieb, Debugging).

Vorteil: Direkte Aufteilung der fachlichen Teilaufgaben auf die Teams mit dem
meisten Fachwissen und die Moglichkeit zur Prozessgestaltung ohne grofie Abtei-
lungsspriinge.

Problemstellung: Die Aufgabenaufteilung und Rechteverteilung muss detailliert
aktiv geregelt werden.

Einsatzbereich: Strukturen mit groBer Bedeutung der Selbstverwaltung mit vielen
fachlichen Uberschneidungen und Schnittstellen.

Strategien: Starke Schnittstellen werden durch Schnittstellenrollen oder ganzheitli-
che Strategien geschaffen. Vergleiche dazu zum Beispiel Strategien aus dem Bereich
[2.4.9] - |Agile Strukturen wm I'T-Betrieb - DevOps oder - |[Anwendungsfall 3: VA
welche genau diese Fragestellungen adressieren.

Die Netzabteilung tibernimmt den physischen Netzbereich (V.1) und die Abteilung
fuir Virtualisierung tibernimmt die Netzvirtualisierung als Teil der Virtualisierungs-
plattform (V.2-3).

Vorteil: Separierung der Bereiche schafft eine Klare Aufteilung der Aufgabenberei-
che und in der Praxis werden die grofiten Prozessspriinge durch Biindelung der
Verwaltung im Bereich der Virtualisierungsteams vermieden.

Problemstellung: Die Bildung von Abteilungssilos auch auf Prozess-Ebene muss
wieder aktiv verhindert werden, z.B. aktives Log-Sharing, Team Verbindungen
schaffen (Vergleiche dazu Kapitel [2.4.6 - [Strategien zur Einfihrung und |2.4.6 -
[Strategie zur Adaption des Spotify Modellss Dabei stellt sich insbesondere die
Frage, wie im Fehlerfall die Urspriinge der Stérungen untersucht werden kénnen.
Gerade bei den Schnittstellen zwischen physischen und virtuellen Systemen kann
es notig sein, sich von beiden Seiten dem Problem anzunédhern. Je nach Aufteilung
der Rechte ist dies aber nicht einfach moéglich. Wird angenommen, dass das
virtuelle Netz nicht mehr zum eigentlichen Netzteam gehort, dann kénnen die
Netzadministratoren des physischen Netzes schon den normalen Netzverkehr nicht
mehr iiberwachen, da sich dieser im Overlay abspielt. Erstreckt sich das virtuelle
Overlay-Netz sogar iiber mehrere Standorte, miissen die Organisationsstrukturen
und Prozesse dies ebenfalls mit berﬁcksichtigen@

FEinsatzbereich: Strukturen mit grofler Bedeutung der Selbstverwaltung und vielen
fachlichen Uberschneidungen und Schnittstellen.

Strategien: Angelehnt an M.1 a) miissen ebenfalls starke Schnittstellen geschaffen
werden, jedoch muss der Fokus stéirker auf eine Beseitigung von organisatorischen
und prozesstechnische Blockierungen liegen. Vergleiche dazu zum Beispiel Stra-
tegien aus dem Bereich |2.4.9 - [Agile Strukturen tm ['T-Betrieb - DevOps oder
[Plal7].

39Vergleiche dazu zum Beispiel - |Amuendungsfall 2: Telekommunikatz’onspmvided oder [MSI§]
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M.3 Auslagerung der administrativen Low-Level Verwaltung: Auslagerung zum Beispiel zu
externen Cloud-Anbietern (V.1-2). Nutzung der High-Level Netzinfrastruktur. Netz- und
Virtualisierungsteams kimmern sich um die Schnittstellen (V.2-3 )@

Vorteil: Outsourcing der komplexen Themen und Moglichkeiten zur Konzentration auf
das Kerngeschaft.

Problemstellung: Strukturen, Prozesse und Schnittstellen miissen den Konzepten der
Infrastruktur z.B. der Cloud-Systeme entsprechen.

FEinsatzbereich: Auslagerung von einzelnen Services oder ganzen Infrastrukturbereichen,
wenn das Geschéftsmodell sich dafiir anbietet. Die Cloud kann auf der einen Seite die
Rolle der agilen Infrastruktur einnehmen und auf der anderen Seite eine Moglichkeit
darstellen einfache Services zu realisieren.

Strategien: Ganzheitliche Ansétze im Bereich der Cloud-Strategien nétig. Vergleiche
dazu zum Beispiel Kapitel [2.4.0 - [Anwendungsfall a): Umsetzungsbeispiel DevOps)
[I-Systems MMS, |2.4.6 - |[Anwendungsfall b): Umsetzung agiler Strukturen - Spotifyf und
[LeelT].

Modell der geteilten Verantwortung Je nach Verwaltungsvariante verédndern sich die Ver-
antwortlichkeiten: Hierbei kommt auch das Modell der geteilten Verantwortung von Public
Cloud Providern wieder ins Spiel (Vergleiche Abbildung - in Kapitel , welche
ebenfalls fiir private Clouds und der damit verbundenen Netzressourcen gilt. Ebenfalls lasst
sich dieses Schema auf Systeme iibertragen, welche nur Netzressourcen in Form von APIs
oder Self-Service Portalen anbieten, quasi ein reines Netz-as-a-Service. In der Darstellung
gingiger Cloud-Servicemodelle, wie in Abbildung [6.3] dargestellt, versteckt sich bei Aufbau
einer private Cloud oder einer eigenen Netzvirtualisierung die eigentliche Unterteilung der
verschiedenen Netzebenen (V.1-3). Deutlicher wird dies erst bei Aufschliisselung des Modells
der geteilten Verantwortung in eine fein-granularere Darstellungen, wie in Abbildung [6.4}
In der Abbildung werden die vorher aufgestellten Verwaltungsmoglichkeiten (M.1-3) auf
die drei Verwaltungsebenen (V.1-3) und Rollenbereiche fiir das IaaS-Bereitstellungsmodell
aufgeschliisselt. Die anderen Bereitstellungsmodelle wie PaaS und Saas lassen sich daraus
ableiten. Die Grafik zeigt deutlich, dass sich im Vorfeld von Netzvirtualisierugnsprojekten
gezielt mit der Aufteilung der Verantwortlichkeiten und des Fachwissens beschéftigt werden
muss.

Anbindung zwischen den fachlichen Bereichen Neben den vertikalen Schnittstellen zwi-
schen den Verwaltungsschichten ist jedoch auch noch die Betrachtung der horizontalen
Schnittstellen. Zum Beispiel kommen diese Schnittstellen im Rahmen des Bereitstellungs-
prozesses, welcher neben der Netzanbindung auch von den ganzheitlichen Schnittstellen zur
Virtualisierung und weiteren Bereichen abhéngﬂ zum Tragen.

Hierbei zeigen sich bei den Moglichkeiten M.1 a) (komplette Netzverwaltung im Netzbereich),
M.2 b) (klare Aufteilung von physischem Netz und Virtualisierungsplattform) wieder die
gleichen Schwierigkeiten wie bei bisherigen Ansédtzen, bei denen Netzbereiche einzelnen
Fachbereichen klar zugeordnet sind. Die Moglichkeiten M.1 b) (crossfunktionaler Ansatz)
und M.2 a) (geteilter Ansatz), haben hingegen die beste direkte fachliche Verzahnung. Die

1OVergleiche |Anwendungsfall b): Umsetzung agiler Strukturen - Spotifg,{
41Vergleich zum Beispiel [2.2.4] - [Motivation fiir den Einsatz von NVO|

135



6 Ergebnisse

Responsibility On-Prem laaS PaaS  SaaS

Data classification
& accountability

Client & end-point
protection

Identity & access
management

Application
level controls

Network controls

Host infrastructure

Physical security

. Cloud Customer - Cloud Provider

Abbildung 6.3: Geteilte Verantwortungen bei verschiedenen Cloud-Service Modellen[ST),
Abbildung 1]

reduzierte Darstellung rein auf die Fachbereiche Netz- und Virtualisierung lésst sich bei
Bedarf auf weitere Bereiche wie Security, Betriebssysteme etc. ausweiten.

Auswirkungen der Netzvirtualisierung im Kontext der IT-Organisation Es ldsst sich nicht
pauschal festlegen, welche Verwaltungsméglichkeit fiir welche Unternehmensform funktioniert.
Jedoch hat sich in der Analyse dieser Arbeit herauskristallisiert, dass die Rolle der IT-
Organisation entscheidend ist, welches Verwaltungsszenario eher in Frage kommt. Vergleiche
dazu Abbildung [6.5] Die Einschéitzung basiert auf der Beobachtung, dass die fachlichen und
technischen Anforderungen an den I'T-Betrieb im Bereich von Typ 2 und 3 am gréfiten sind
und hier die meisten Herausforderungen zu meistern sind. Bei Typ 1 und Typ 4 kann die
Infrastruktur ebenfalls eine grofle Rolle spielen, jedoch ist die Ausrichtung weniger auf die
Infrastruktur fokussiert. Diese These miisste jedoch mit weiteren Anwendungsfillen genauer
iiberpriift werden, um eine eindeutige Evaluation zu ermdoglichen. Vergleiche dazu Kapitel
[7 - [Zusammenfassung und Ausblich,

6.2 Bewertung der Methodik zur Losung der Forschungsfrage

Der Themenbereich der Arbeit konnte mit der angewendeten Methodik der qualitativen
Analyse auf Basis von Experteninterviews umfangreich erschlossen werden. Viele Einflussfak-
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Verwaltungsszenarien

M.1 M.2 M.3
Aufgabenbereiche
virtuelle Netze
Nutzung
virtuelle Netze

" Planung/Integration

virtuelle Netze
Betrieb und Verwaltung
virtuelle Netze
Storungsbehebung

Schnittstellen

Adddd4-
|| 44468
| | | ddd4E
~ HIRRN

Plattform Netzvirtualisierung
Planung/Integration

Plattform Netzvirtualisierung

V2 Betrieb und Verwaltung

Plattform Netzvirtualisierung
Storungsbehebung

Schnittstellen

physisches Netz

Planung/Integration

Vi physisches Netz
Betrieb und Verwaltung
physisches Netz

Storungsbehebung

Service-Konsumenten
Virtualisierungs-Teams
Netz-Teams
interdisziplindres Team
Externer Provider

~

Abbildung 6.4: Verwaltungsszenarien und Verantwortlichkeiten bei Einfithrung der Netzvir-
tualisierung als IaaS-Modell [eigene Grafik]
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Abbildung 6.5: Verwaltungsschwerpunkte der Netz-Infrastruktur bei verschiedenen Formen
der IT-Organisationen [eigene Grafik]

toren auf den IT-Betrieb und die Auswirkungen der Netzvirtualisierung konnten aufgezeigt
werden. Der Themenbereich zwischen dem IT-Betrieb, IT-Management und der eingesetzten
Technologie bleibt jedoch weiterhin ein schwer einzuordnendes Feld. Insbesondere im Bereich
der Literatur musste viel auf Artikel, Vortrage und alternatives Datenmaterial ausgewichen
werden, da die bestehende Literatur wenig auf praktische Umsetzungen eingeht.

Die Forschungsfrage konnte nicht im vollen Umfang beantwortet werden. Insbesondere die
Auswirkungen auf die Prozesse und damit verbundene neue Strategien konnten nicht durch
die angewendete Methodik und dem Analysezeitraum tiefer betrachtet werden. Dies lésst
sich auf folgende Ursachen zuriickfithren:

1. Frither Untersuchungszeitpunkt: Zum Zeitpunkt der Interviews befanden die Prozesse
bei den Anwendungsféllen bzgl. der Netzvirtualisierung noch in der Ausbildung und
waren noch nicht fertig ausgereift@

2. Die Methodik ist in der angewendeten Form (noch) nicht ideal zur detaillierten Pro-
zessbetrachtung: Hierfiir benotigt es noch Verbesserungen bei der Auswahl der Inter-
Viewpartner@

3. Je explorativer der gewéhlte Ansatz ausfillt, desto weniger konkret werden die Ergebnis-
se: Durch offenere Fragestellungen vertiefen sich die Interviews weniger in detailliertere
Betrachtungen.

Plausibilitat der Ergebnisse Durch die eingeschriankte Anzahl an Interviewpartnern und
Anwendungsfillen kann nicht eindeutig verifiziert werden, dass die dargestellten Ergebnisse fiir
alle ahnlichen Anwendungsfille gelten. Jedoch zeigen diese eine Sammlung von Auswirkungen

*42.1.2| - [Schritt 4: Auswertung]- [Vergleich der Firmen und Institutionen|
43Vergleiche dazu auch |2| - |Zusammenfassung und Ausblick
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und Moglichkeiten, welche von bestehenden Anséitzen der Netzverwaltung in verschiedenen
Aspekten abweichen. Die dargestellten Auswirkungen und Strategien lassen sich durch den
Vergleich mit den technischen Grundlagen als nachvollziehbar einordnen. Diese Arbeit verfolgte
insgesamt den Ansatz Moglichkeiten und Zusammenhénge aufzuzeigen und nicht zu beweisen,
dass es nur diese Moglichkeiten gibt. Eine gezielte Evaluation der besten Losungen wére
der néchste Schritt, insbesondere wenn die Technik weiter etabliert ist und die praktische
Anwendung mehr Erfahrungen zu verschiedenen Verwaltungsansétzen gezeigt hat (Vergleiche
dazu das nichste Kapitel |Zusammenfassung und Ausblick)).

Qualitative Analyse Die qualitative Analyse eignet sich gut als Methodik in Kombination
mit Experteninterviews. Jedoch ist die Umsetzung schwierig, da wenig einheitliche Vorgehens-
weisen fiir spezifische Fragestellungen etabliert sind. Entsprechend sind viele Voriiberlegungen
zum spezifischen Themenfeld erforderlich. Dies ist insbesondere schwierig im Kontext eines
explorativen Ansatzes, wenn die genaue Richtung der Analyse noch nicht eindeutig feststeht.
Bei der Umsetzung zeigte sich dies zum Beispiel beim Aufbau des Kategoriesystems, bei dem
erst bei der Auswertung deutlich wurde welche Kategorien praktisch auch funktionierten
und welche nicht. Das Kategoriesystem zeigte sich in diesem Fall als zu allgemein bzw. zu
kompliziert gestaltet. Bei offenen Fragestellungen lassen sich Antworten schwer in ein stren-
ges Raster einordnen. Bei sehr gezielten Fragestellungen ist eine gezieltere Kategorisierung
vermutlich leichter moglich. Entsprechend empfiehlt es sich den Aufbau des Kategoriesystems
spezifischer auf die Art der Fragestellung abzustimmen.

Experteninterviews Die Auswahl der Interviewpartner und Anwendungsfille eignete sich
gut, um das Themenfeld zu erschlielen. Jedoch zeigte sich, dass die Rollen der Interviewpartner
bzw. die Anwendungsfille bei Details zur Betrachtung der Auswirkung auf Prozesse nicht
ausreichten. Dabei zeigte sich wieder eines der typischen Probleme im IT-Betrieb, dass es in
der Praxis trotz Rollen mit vielen Schnittstellen schwierig ist, die komplexen Zusammenhénge
ganzheitlich und umfassend zu kennen.

Zu Beginn der Interviews zeigten sich die Fragen des Leitfadens als zu offen, sodass die
Interviewsituation noch zu stark thematisch abdrifteten. Entsprechend der Methodik wurde
der Leitfaden iiberarbeitet. Offene Fragen wurden nochmal nachgereicht und Details so gezielt
erginzt, um die Anwendungsfille moglichst gleich und umfangreich zu erschliefen. So konnte
iterativ aus den Interviews gelernt werden. Die Anzahl der ausgewédhlten Anwendungsfille
und Interviewpartner zeigten sich im Rahmen der Arbeit als ein guter Kompromiss zwischen
Aufwand und Resultat.

Maogliche Verbesserungen Mehrere Punkte koénnten die Vorgehensweise verbessern, so-
dass bei einer dhnlichen Fragestellung und angepasster Methodik noch bessere Ergebnisse
erzielt werden konnen. Insgesamt ist davon auszugehen, dass eine grofiere Anzahl an An-
wendungsfillen helfen kann noch umfangreichere Ergebnisse zu erzielen. Die zunehmende
Anzahl von Anwendungsfillen und der damit verbundene Aufwand der Experteninterviews
mit Vorbereitung, Durchfiihrung und Auswertung steigt jedoch nicht unbedingt linear, sodass
der Rahmen der Untersuchung wie auch in dieser Arbeit hier deutliche Grenzen setzt. Um
mehr aussagekriftige Einsichten zu bekommen, kénnte es helfen die Interviews konkreter
zu gestalten, indem in der Phase der Voranalyse das Themenfeld noch weiter aufgearbeitet
und eingeschrankt wird. Gleiches gilt fiir einen weniger explorativen Ansatz, welcher eben-
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6 Ergebnisse

falls zu spezifischeren Fragen fiihrt. Dadurch kénnen die Interviewpartner auch gezielter
auf Fragestellungen antworten. Bei der Auswahl der Interviewpartner kénnte es helfen, pro
Anwendungsfall weitere Personen aus spezifischen Bereichen hinzuzuziehen. Zum Beispiel
Rollen, welche starker mit der Entwicklung und Umsetzung von Prozessen innerhalb der
IT-Organisation zu tun haben. Aulerdem kénnten tiber Personen aus dem Consulting Umfeld
als Ergidnzung eine grofiere Vielfalt an verschiedenen Anwendungsfillen abgedeckt werden.
Ein Schliisselproblem bleibt jedoch die Moglichkeit an dokumentierte Prozesse zu gelangen
und diese iiber eine geeignete Methodik zu vergleichen. Weitere Forschungsarbeit ist notig,
um eine optimale Losung fiir diese Fragestellung zu ermitteln.
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Ziel der Arbeit In dieser Arbeit wurde die Forschungsfrage ,Auswirkungen der Netzvir-
tualisierung auf Organisationsstrukturen und Prozesse im IT-Betrieb“ untersucht. Bei der
Analyse sollten neben den Auswirkungen auch Strategien erkannt werden, wie die Verwal-
tung der zusétzlichen Virtualisierungsschicht durch die Netzvirtualisierung erfolgreich in der
Praxis umgesetzt werden kann. Dabei dienten die zwei Grundfragen ,Welche Entwicklung
und Veranderungen sind mit der Netzvirtualisierung verkniipft?“ und ,Wie lasst sich die
Netzvirtualisierung in diesem Kontext verwalten und welche Anderungen sind dafir nétig?*
als Vorlage fiir das weitere Vorgehen.

Losungsansatz  In Kapitel [ - wurden die Basis des Themenkomplexes erschlos-
sen. Dazu gehorten neben der Erlduterung des [Methodisches Vorgehenls auch die fachlichen
Eckpfeiler der Forschungsfrage, die [Technische Grundlagen] und die [Organisationsstrukturen]
sowie der Kontext des Themenfeldes der [[T-Betriell Die Grundlagen wurden mit Fortschreiten
der Analyse als Teil der Methodik kontinuierlich und umfangreich ausgebaut, um das Themen-
feld zu erschlieffen. Dazu gehoren auch zwei weitere Anwendungsfille, welche auf Basis von
Berichten ermittelt wurden. In Kapitel [ - [Voranalyse zum Themenbereich Netzvirtualisierung
wurde die Forschungsfrage als Vorschritt fiir die qualitative Analyse und die Datenbeschaffung
durch die Experteninterviews in detaillierte Leitfragen umgesetzt. In Kapitel [4] -
[der Exzperteninterviews wurden die Leitfragen zu einem Leitfaden zusammengestellt und die
Experteninterviews vorbereitet. Im anschliefenden Kapitel [3 - [Auswertung und Vergleich]
[der Anwendungsfalld wurden die Anwendungsfille aus den Experteninterviews erst einzeln
analysiert und dann in einem Vergleich zusammengefiihrt. Abschlieend erfolgte in Kapitel
4 - die Zusammenfiihrung der Anwendungsfille mit den forschungstheoretischen
Grundlagen und die Analyse im Gesamtkontext sowie die kritische Uberpriifung der Methodik
dieser Arbeit.

Ergebnis der Forschungsfrage Innerhalb der Ergebnisse wurden verschiedene primére und
sekundare Auswirkungen der Netzvirtualisierung herausgefunden. Ein Erkenntnis dieser
Arbeit ist die Beobachtung, dass die I'T-Organisationen und der Bestandteil des I'T-Betriebs
differenzierter betrachtet werden miissen. Dazu gehort auch die Rolle innerhalb des Un-
ternehmens, wenn die I'T-Organisation nicht sogar den priméren Geschéftszweig darstellt.
Entsprechend wirken sich die Einfiihrung der Netzvirtualisierung und die damit verbundene
Verwaltung unterschiedlich stark aus.

Die Netzvirtualisierung agiert primér im Bereich der Automatisierung und Security-
Optimierung. Wobei letzteres in dieser Arbeit nicht detaillierter betrachtet werden konnte.
Im Bereich der Automatisierung ist ein Ergebnis, dass weitere grofie Themenfelder, wie
die Nutzung von Cloud-Diensten und agilen Vorgehensweisen angeschlossen sind. Es ldsst
sich feststellen, dass die IT-Organisation und damit auch der IT-Betrieb hoch spezialisierte
Bereiche bleiben, welche bei Konsolidierungsprojekten nicht einfach als ,,die I'T-Organisation“
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vereinheitlicht werden kann. Entsprechend gibt es auch nicht ,,die Cloud®, ,die agile Metho-
dik*, ,die eine Organisationsstruktur” oder ,die Prozesse* die einfach funktionieren. Je nach
Rolle der IT-Organisation lasst sich jedoch die Tendenz feststellen, dass mit zunehmender
Bedeutung der IT im Unternehmen aktuelle Anforderungen, wie gesteigerte Flexibilitét,
verstiarkt an Bedeutung gewinnen. Dafiir muss die Kultur der I'T-Organisation inklusive des
IT-Betriebs hin zu flexibleren Strukturen angepasst werden. Dies ist Teil einer Entwicklung
eines verstarkt ganzheitlichen Ansatzes auch im Bereich der Prozesse, sodass eine flexible
Organisationstruktur auf Basis von ganzheitlichen flexiblen Prozessen entsprechende Services
bereitstellen kann. Jedoch ist es nicht notig, dass jede IT-Organisation die gleiche Art der
Transformation durchziehen muss.

Zur Verwaltung von Netzinfrastruktur mit Netzvirtualisierung wurde ein Schema in Kapitel
0] - mit verschiedenen Verwaltungsmoglichkeiten der Netzvirtualisierung aufgezeigt
und das Modell der geteilten Verantwortung erweitert. Diese zeigen verschiedene Verwaltungs-
szenarien und die Verschiebung von Aufgaben und Fachbereichen auf. Dieses Schema hilft die
Auswirkungen und mégliche Verwaltungsstrategien fiir die Netzvirtualisierung einzugrenzen
und so Konsolidierungsprojekte im Netzbereich im Vorfeld besser planen zu kénnen.

Hierfiir wurden im Grundlagenkapitel verschiedene damit verkniipfte Strategien und Tech-
nologien aufgezeigt, welche im Kontext der Auswirkungen der Netzvirtualisierung nutzen,
um IT-Organisationen mit dem IT-Betrieb auf Organisations- und Prozessebene weiterzuent-
wickeln.

Zusammenfassung der Vorgehensweise Die Methodik der qualitativen Analyse iiber Ex-
perteninterviews zeigte sich als gute Moglichkeit das Themenfeld umfassend zu erschlieflen.
Es wurde deutlich, dass die Auswirkung einer Technologie im ersten Schritt breiter betrachtet
werden muss. Insbesondere konnten durch die Methodik weiterfithrende Einfliisse auf den
IT-Betrieb, zum Beispiel die Trends zu agilen Strukturen und zur Cloud-Nutzung, aufgezeigt
werden. Die ausgearbeitete Vorgehensweise lasst sich fiir die Analyse weiterer Anwendungsfélle
nutzen. Fir tiefergreifende Analysen kann nun auf spezialisierte Bereiche eingegangen werden.
Mit der dargestellten Vorgehensweise ist es moglich auch die Auswirkungen von Technologien
in breiterer Form zu untersuchen, zum Beispiel die Cloud-Technologie und deren Auswirkun-
gen auf den I'T-Betrieb. Beim praktischen Vorgehen hat sich gezeigt, dass es sich empfiehlt bei
den Interviewpartnern noch gezielter mehrere Rollen zum Beispiel aus dem Bereiche Technik
und Prozesse mit einzubeziehen, um mehr Details in den Anwendungsfallen zu bekommen.

Auf Basis der Ergebnisse dieser Arbeit lassen sich auch weitere Vorgehensweisen nutzen,
beispielsweise um umfangreicher die aufgezeigten Moglichkeiten umfangreicher zu validieren.
Dies ist zum Beispiel in Form von grofler angelegte Umfragen moglich, welche auch den
Einbezug eines grofleren Expertenkreises zulassen.

Ausblick Aus wissenschaftlicher Sicht kénnen die Erkenntnisse dieser Arbeit genutzt werden,
um in einer Folgearbeit die in den Anwendungsfillen aufgezeigten Strategien im Detail
auszubauen, zu verifizieren und weiterzuentwickeln, wenn erste Erfahrungen iiber einen
langeren Zeitraum mit den neuen Anlagen auf Basis von Netzvirtualisierung vorliegen. Dafiir
wurde sowohl ein methodischer Grundstock gelegt, als auch die nétige Einordnung in den
Gesamtkontext der IT-Organisation aufgestellt, sodass gezielt detailliertere Fragestellungen
angegangen werden kénnen.

Weiterhin hat sich gezeigt, dass verschiedene verkniipfte Fragestellungen im I'T-Betrieb

142



interessant fiir weitere Untersuchungen sind:

e Wie wirken sich Entwicklungen wie DevOps auf das bestehende ITSM aus?]

e Wie gut funktionieren cross-funktionale Teams im I'T-Betrieb auf langere Sicht und
welche Vor- und Nachteile bringen diese im gesamten 1T-Betrieb mit sich?

e Wie lassen sich neue flexible Architekturen im IT-Betrieb zusammen mit bestehender
Infrastruktur parallel Verwalten, wenn eine komplette Konsolidierung nicht méglich ist?

!Vergleiche zum Beispiel neue Ansitze mit ITIL V4[SS20]
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