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Abstract

Um den sicheren und vertraulichen Austausch von Daten in einem Netzwerk zu erhohen, gibt
es verschiedene kryptografische Verfahren, wie z. B. eine Public-Key-Infrastruktur (PKI).
Das ist ein Kryptosystem, welches zur Ausstellung, Verteilung und Priifung von Zertifika-
ten genutzt wird, um eine sichere Kommunikation und Authentifizierung zu ermoglichen.
Dabei stellt eine Zertifizierungsstelle jedem Client bzw. Server, der Mitglied des Netzwerkes
ist, ein Zertifikat aus, welches zur Authentifizierung im Netzwerk dient. Will nun ein Client
auf einen Server zugreifen, wird das Zertifikat des Clients an eine Validierungsstelle {iber-
mittelt, die iiberpriift, ob das Zertifikat authentisch und giiltig ist. Nach einer positiven
Riickmeldung erhélt der Client Zugriff auf den Server. Aufbauend auf einer PKI lassen sich
unter anderem E-Mail-Verschliisselungen mit Secure/Multipurpose Internet Mail Extensions
(S/MIME) und Virtual Private Network (VPN) Losungen mit Authentifizierung umsetzen.

Das WLAN-Netzwerk der M-net Telekommunikations GmbH ist derzeit wegen seiner
schwachen Authentifizierung als reiner Internetzugang eingerichtet. Durch die Implemen-
tierung einer PKI wird die WLAN-Sicherheit erhcht und somit der Weg zu einem mobilen
Arbeitsplatz mit den gleichen Zugriffsrechten wie ein stationérer Arbeitsplatz ermoglicht.

In dieser Bachelorarbeit soll eine zweischichtige Zertifizierungsstellenhierarchie umgesetzt
werden. Zum Schutz der kryptografischen Schliissel der Zertifizierungsstellen und zur si-
cheren Ausfithrung der kryptographischen Operationen kommt in dieser Realisierung ein
Hardwaresicherheitsmodul (HSM) zum Einsatz.
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1. Einleitung

In Zeiten steigender Kriminalitidt in der Informationstechnik (IT) wird das Sicherheitsbe-
wusstsein und die Notwendigkeit seine Daten vor fremden Zugriff zu sichern immer wich-
tiger. Die Integritdt, Vertraulichkeit und Authentizitit von Daten oder den Zugriff zu ei-
nem Netzwerk zu schiitzen, ist ein entscheidender Faktor. Dafiir werden unter anderem
Authentifizierungs-, Verschliisselungs-, Signatur- und Priifsummenverfahren benutzt. Au-
thentifizierungsverfahren dienen dazu sicherzustellen, dass die Eigenschaft einer Datei, Per-
son oder Gerét dem entspricht, was erwartet bzw. behauptet wird. Ein Verschliisselungsver-
fahren verschleiert den Inhalt einer Datei. Das Signaturverfahren stellt die Herkunft oder den
Autor fest, wihrend das Priifsummenverfahren die Unverfilschtheit einer Datei garantiert.

Um diese Verfahren anwenden zu konnen, werden sogenannte Schliisselpaare bendtigt,
welche aus einem privaten und einem offentlichen Schliissel bestehen. Der private Schliissel
bleibt immer beim Besitzer, wihrend der 6ffentliche Schliissel herausgegeben werden kann.
Ist jemand z. B. im Besitz eines signierten Dokuments von einem Unternehmen, kann er mit
Hilfe des offentlichen Schliissels des Unternehmens iiberpriifen, ob das Dokument wirklich
von dem Unternehmen stammt. Inzwischen sind diese Schliissel, auch Zertifikate genannt, all-
gegenwértig und werden u. a. fiir die Absicherung einer Hypertext Transfer Protocol (HTTP)
Verbindung benutzt, wenn beispielsweise Onlinebanking genutzt wird. Zum Erzeugen dieser
Schliisselpaare kann eine Public Key Infrastruktur (PKI) verwendet werden. Die PKI erstellt
und verwaltet Schliissel und fungiert somit als Sicherheitsinstanz.

In dieser Bachelorarbeit wird auf die Funktionsweise einer PKI eingegangen, ein Konzept
zur Implementierung vorgestellt und erlautert. Anschliefend wird, anhand von Screenshots,
die durchgefiihrte Implementierung beschrieben.






2. Allgemeine Erklarung einer Public Key
Infrastruktur (PKI)

In diesem Kapitel wird das generische Konzept der Verschliisselungsarten und die Funk-
tionsweise einer PKI und ihrer Komponenten erldutert. Dabei ist zu beachten, dass diese
Bachelorarbeit den Fokus hauptséchlich auf eine Microsoft Windows PKI und weniger auf
eine PKI unter Verwendung von Unix/Linux setzt.

2.1. Verschliisselung

Es gibt verschiedene Arten der Verschliisselung, wobei alle einen mathematischen Algorith-
mus benutzen. Wird ein Algorithmus angewendet um etwas zu verschliisseln, wird dazu
ein sogenannter Schliissel benutzt. Dieser Schliissel représentiert das Kennwort fiir die ver-
schliisselten Daten, analog zu einem Schliissel fiir ein Schloss, das Daten in einem Tresor
sichert. Die Sicherheit der Verschliisselung hiangt dabei von dem verwendeten Algorithmus
und der Lénge des Schliissels ab. Je nach Verschliisselungsart, Algorithmus und Lénge des
Schliissels wird fiir eine Ver- oder Entschliisselung unterschiedlich viel Zeit benétigt. Bei der
Wahl eines Algorithmus muss zusétzlich die Kompatibilitit mit den eingesetzten Gerédten
und Programmen beachtet werden, da diese nicht alle Algorithmen unterstiitzen.

2.1.1. Symmetrische Verschliisselung

Bei der symmetrischen Verschliisselung wird der gleiche Schliissel sowohl fiir die Ver- als
auch Entschliisselung verwendet. Dieser Schliissel ist sowohl dem Empfianger als auch dem
Sender bekannt und darf auch nur diesen beiden bekannt sein, da ansonsten eine dritte Partei
die Daten ebenfalls entschliisseln konnte. Der Sender verschliisselt seine Nachricht mit dem
Schliissel und schickt die verschliisselte Nachricht an den Empfinger. Dieser entschliisselt die
Nachricht mit dem gleichen Schliissel und kann sie nun lesen. Ein Beispiel ist in Abbildung

dargestellt.
% .. % - - %
Unverschliisselte Nachricht Verschlisselte Nachricht Unverschliisselte Nachricht

Abbildung 2.1.: Symmetrische Verschliisselung

2.1.2. Asymmetrische Verschliisselung

Bei der asymmetrischen Verschliisselung besitzen sowohl Sender als auch Empfinger einen
privaten und einen 6ffentlichen Schliissel. Beide Schliissel werden zusammen generiert, wobei
der private Schliissel nicht in Umlauf gelangen darf, wiahrend der 6ffentliche Schliissel zur
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Ver- bzw. Entschliisselung vertffentlicht werden kann. Der Sender benutzt zum Verschliisseln
den offentlichen Schliissel des Empfingers und schickt die verschliisselte Nachricht an den
Empfianger. Dieser entschliisselt mit seinem privaten Schliissel die Nachricht. Ein Beispiel ist
in Abbildung 2.2] dargestellt.

. e

Unverschliisselte Nachricht Verschlisselte Nachricht Unverschliisselte Nachricht

Offentlicher . .
o Privater Schliissel
Schliissel des "
« des Empfangers
Empfangers

Abbildung 2.2.: Asymmetrische Verschliisselung

Einer der am h&aufigsten benutzen Vertreter der asymmetrischen Verschliisselung ist der
Rivest, Shamir und Adleman (RSA) Algorithmus. In einer Empfehlung der Bundesnetzagen-
tur [Bunl4] werden RSA Schliissel mit einer Schliissellinge von 2048 Bit mindestens bis Ende
2020 als sicher angegeben. Schliissel mit 1024 Bit und weniger werden seit Ende 2007 nicht
mehr empfohlen. Microsoft schreibt fiir seine Zertifizierungsstellen ab Windows Server 2012
eine Mindestschliissellinge bei RSA von 1024 Bit vor, ansonsten startet der Zertifizierungs-
stellendienst nicht [MicI6al. Eine Verdoppelung der Schliissellinge bei RSA fiihrt zu einer
sechs- bis siebenmal langsameren Ver- bzw. Entschliisselung, siehe Listing

Listing 2.1: Ausfiihren des OpenSSL Speed Befehls fiir RSA 512 Bit, 1024 Bit, 2048 Bit und
4096 Bit auf einem AMD Phenom IT X6 1090T mit 3,2 Ghz

1|D:\Program Files (x86)\OpenSSL-Win32\bin>openssl speed rsa512 rsal(024
rsa2048 rsa4096

2

3| Doing 512 bit private rsa’s for 10s: 45186 512 bit private RSA’s in
10.00s

4| Doing 512 bit public rsa’s for 10s: 534987 512 bit public RSA’s in
9.98s

5| Doing 1024 bit private rsa’s for 10s: 8016 1024 bit private RSA’s in
10.00s

6 | Doing 1024 bit public rsa’s for 10s: 179278 1024 bit public RSA’s in
10.00s

7| Doing 2048 bit private rsa’s for 10s: 1297 2048 bit private RSA’s in
10.00s

8 | Doing 2048 bit public rsa’s for 10s: 51063 2048 bit public RSA’s in
9.95s

9| Doing 4096 bit private rsa’s for 10s: 193 4096 bit private RSA’s in
10.00s

10 | Doing 4096 bit public rsa’s for 10s: 13475 4096 bit public RSA’s in
10.00s

11 |OpenSSL 1.1.0f 25 May 2017

12| built on: reproducible build, date unspecified

13 | options:bn(64,32) rc4 (8x,mmx) des(long) aes(partial) idea(int)
blowfish (ptr)

14 | compiler: cl 7 ”"VC-WIN32

15 sign verify sign/s verify/s

16 | rsa 512 bits 0.000221s 0.000019s 4518.6 53582.4

17 | rsa 1024 bits 0.001248s 0.000056s 801.6 17927.8

18 | rsa 2048 bits 0.007710s 0.000195s 129.7 5130.3

19 | rsa 4096 bits 0.051813s 0.000742s 19.3 1347.5




2.1. Verschliisselung

2.1.3. Kombination asymmetrische und symmetrische Verschliisselung

Eine weitere Art der Verschliisselung ist das Anwenden einer Kombination von asymmetri-
scher und symmetrischer Verschliisselung. Hierbei wird die asymmetrische Verschliisselung
genutzt, um einen symmetrisch verschliisselten Schliissel sicher zwischen zwei Parteien aus-
zutauschen. Anschliefflend kénnen die beiden Parteien mit dem symmetrischen Schliissel ihre
Nachrichten verschliisseln.

2.1.4. Hash-Algorithmus

Bei der Anwendung eines Hash-Algorithmus auf ein eingelesenes Dokument wird ein ma-
thematisches Ergebnis generiert, ein sogenannter Hashwert. Dieser Hashwert ist eindeutig.
Sollte das Dokument veréndert werden, stimmt ein darauthin neu generierter Hashwert nicht
mehr mit dem urspriinglichen Hashwert tiberein. Dadurch wird, wenn der originale Hashwert
vorliegt, eine Moglichkeit zur Uberpriifung der Unverfilschtheit eines Dokumentes maglich.
Ein Hashwert einer Datei oder eines Textes kann mit geeigneten Programmen, z. B. dem
Hash Tool leicht erstellt und somit iiberpriift werden.

Als Algorithmus wird dabei oftmals der Secure Hash Algorithm (SHA) verwendet. Von
diesem gibt es vier Varianten, die wiederum unterteilt werden. Die vier Varianten sind SHA-
0, SHA-1, SHA-2 und SHA-3, wobei die Zahl fiir die Version des Algorithmus steht, d. h.
SHA-0 ist die &lteste Version. Da SHA-0 schon 1995 durch SHA-1 abgeltst wurde, hat SHA-0
in der Praxisverwendung keine nennenswerte Bedeutung mehr. [Wik17]

SHA-0 und SHA-1 haben immer eine 160 Bit Hashléinge, wihrend die Hashléinge von SHA-2
und SHA-3 durch ein Suffix, welches der Lange des Hashwerts in Bit entspricht, genauer spe-
zifiziert wird. D. h. SHA-256 gehort der SHA-2 Familie an und hat einen 256 Bit Hashwert,
wahrend SHA3-256 der SHA-3 Familie mit 256 Bit Hashwertlinge angehort.

Die Bundesnetzagentur [Bunl4] hélt die SHA-1 Hashfunktion seit Ende 2007 fiir nicht mehr
geeignet, wihrend Hashfunktionen der SHA-2 Familie von SHA-256 und aufwérts bis min-
destens Ende 2020 fiir Signaturen geeignet sein sollen.

Der American Standard Code for Information Interchange (ASCII) ordnet Zeichen, wie
z. B. Buchstaben, einem Code zu, um einen Text zu iibertragen und darzustellen. Dabei
représentiert der Code 0x61 den Buchstaben ,,a“, 0x62 den Buchstaben ,,b“, 0x63 den Buch-
staben ,,c¢“, usw. In Tabelle werden die Hashwerte zweier Texte verglichen, die sich nur
um ein Bit unterscheiden. Der ASCII-Code des Buchstabens ,,h* ist 0x68, wihrend ,,g* durch
0x67 repriasentiert wird.

Tabelle 2.1.: Beispiel zweier Hashwerte mit SHA-256
Alle Kinder haben Haare; nur nicht Klaus, dem fallen sie aus.

da932cbb8d2d508d3757420129545420c888610a297e3f7bfbd495eca6d82326

Alle Kinder gaben Haare; nur nicht Klaus, dem fallen sie aus.
c868981a5742590f5902a71f4ee8d4fa4d50982747317cf6c71f0f089032957a
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2.1.5. Signatur-Algorithmus

Ein Signatur-Algorithmus wird verwendet, um dem Empfinger die Herkunft des Senders zu
garantieren. Dabei verschliisselt der Sender seine Nachricht mit seinem privaten Schliissel
und schickt die verschliisselte Nachricht an den Empféanger. Dieser kann nun diese Nachricht
mit dem offentlichen Schliissel des Senders entschliisseln. Da nur der Sender Zugriff auf sei-
nen privaten Schliissel hat, ist somit sichergestellt, dass die Nachricht vom Sender kommt.

Die Nachricht wird hierbei zwar verschliisselt iibertragen, aber jeder der im Besitz des 6ffent-
lichen Schliissel des Senders ist, kann die Nachricht mitlesen. Ein Beispiel ist in Abbildung

dargestellt.
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Unsignierte Nachricht Signierte Nachricht it Unsignierte Nachricht
Privater Schltssel entlicher
des Erstellers Schliissel des
Erstellers

Abbildung 2.3.: Anwendung des Signatur-Algorithmus

2.1.6. Signatur-Hash-Algorithmus

Bei der Verschliisselung mit einem Signatur-Hash-Algorithmus wird die Unverfilschtheit
einer Datei garantiert, indem ausgeschlossen wird, dass sowohl die Nachricht als auch der
Hashwert manipuliert wurden. Der Ersteller der Nachricht generiert den Hashwert seiner
Datei und verschliisselt diesen Hashwert mit seinem privaten Schliissel, signiert ihn also.
Dann werden die unverschliisselte Nachricht und der Hashwert an den Empfianger geschickt.
Dieser kann nun mit dem 6ffentlichen Schliissel des Senders den Hashwert entschliisseln, einen
neuen Hashwert der Nachricht generieren und vergleichen. Sollten die beiden Hashwerte nicht
iibereinstimmen, wurde entweder der Hashwert oder die Nachricht manipuliert.

Diese Kombination aus Signatur- und Hash-Algorithmus hat den Vorteil des geringeren
Rechenaufwandes, da statt der Nachricht nur der Hashwert verschliisselt werden muss. Durch
die Hashwert-Signatur mittels privatem Schliissel ist garantiert, dass die Nachricht vom
Ersteller kommt. Ein Beispiel ist in Abbildung dargestellt.

Signierter
Hashwert Hashwert Hashwert

Nachricht Nachricht Sffentlich Nachricht
Privater Schliissel (.a'.n ‘cher
des Erstellers Schltssel des
Erstellers

Abbildung 2.4.: Anwendung des Signatur-Hash-Algorithmus
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2.1.7. Kryptografieanbieter

Ein Kryptografieanbieter ist ein Programm, das ein Anwenden von Kryptografieoperationen,
wie z. B. einer Verschliisselung oder einer Signatur, moglich macht. Dabei unterscheiden sich
die Kryptografieanbieter unter anderem in ihrer Geschwindigkeit oder der unterstiitzten
Kryptografiealgorithmen.

Kryptografieanbieter werden in zwei Anbieterkategorien unterteilt. Diese sind der Kryp-
tografiedienstanbieter (Cryptographic Service Provider, CSP) und der Schliisselspeicheran-
bieter (Key Storage Provider, KSP). Microsoft nennt den KSP teilweise auch Cryptography
API: Next Generation (CNG). Der KSP ist der Nachfolger des CSPs und bietet unter an-
derem die Unterstiitzung von SHA-2 an. Der KSP kann ab Windows Server 2008 und Vista
benutzt werden [Micntb]. Der RSA#Microsoft Software Key Storage Provider unterstiitzt
beispielsweise SHA-1 bis SHA-512 mit Schliisselléngen bis 16384 Bit [Micntal.

2.2. Funktionsweise einer Public Key Infrastruktur (PKI)

Eine PKI besteht hauptséchlich aus drei Komponenten:
e Zertifizierungsstelle (Certificate Authority, CA)
e Registrierungsstelle (Registration Authority, RA)
e Validierungsstelle (Validation Authority, VA)

Das Zusammenspiel dieser drei Komponenten wird im folgenden Abschnitt erklért.

Ein Benutzer erstellt meist seinen privaten Schliissel lokal auf dem PC, aus dem dann
ein Offentlicher Schliissel generiert wird. Benotigt man jedoch einen signierten 6ffentlichen
Schliissel, muss eine Zertifikatanforderung an eine Zertifizierungsstelle gesendet werden, wel-
che dann ein signiertes Zertifikat passend zu dem privaten Schliissel erstellt. Dies geschieht,
indem der Benutzer bei der RA ein von der PKI signiertes Zertifikat anfordert. Die RA
iiberpriift dann, ob der Benutzer dazu berechtigt ist und leitet, bei positiver Uberpriifung,
die Anfrage an die Zertifizierungsstelle weiter, welche nun das Zertifikat erzeugt und an den
Benutzer zuriickschickt. [Kom04] Dies ist in Abbildung [2.5 dargestellt.
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Uberpriift
Zertifikatanforderungs- Erstellt Zertifikat
berechtigung des fur Benutzer
Benutzers

Benutzer ist
RA berechtigt Zertifikat CA
anzufordern
(@]

v

Il

Fordert
Zertifikat an

Zertifikat wird an
Benutzer geschickt

Benutzer

Abbildung 2.5.: Zertifikatanforderung

Hat nun der Benutzer ein Zertifikat von dieser PKI bekommen und schickt das Zertifikat
an ein anderes System, kann dieses System durch eine Abfrage bei der Validierungsstelle
feststellen, ob das Zertifikat von ihr stammt und dessen Giiltigkeit priifen. Die Zertifikatva-
lidierung ist in Abbildung dargestellt.

Server |dsst nur Uberpriift
authorisierte Benutzer Zertifikat des
zu Benutzers
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weiter zur VA
Uberpriifung
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A

) Uberpriifung
Benutzer will Bel positi
Zugriff auf . elnposmvem )
Uberprifungsergebnis
Server und hilt der Benutz
sendet sein erhd Zer .fefnu er
Zertifikat uer

Benutzer

Abbildung 2.6.: Zertifikatvalidierung

Es gibt diverse Arten von Zertifikaten fiir verschiedene Anwendungen. Zertifizierungsstel-
lenzertifikate sind Zertifikate, die einer Zertifizierungsstelle gehtren und dazu berechtigen
ebenfalls Zertifikate auszustellen. Teilnehmerzertifikate sind Zertifikate, die von einer Zer-
tifizierungsstelle ausgestellt werden, aber keine auszustellende Funktion innehaben. Diese
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Teilnehmerzertifikate unterteilen sich wiederum in Benutzer-, Client-, Server- und Dienst-
zertifikate. Benutzerzertifikate sind an eine Person, Client- und Serverzertifikate an ein Gerit
und Dienstzertifikate an einen Dienst gebunden. Diese Zertifikattypen unterteilen sich dann
nochmals in ihren jeweiligen Verwendungszweck, wie z. B. Signatur von Dokumenten oder
Verschliisselung von Dateien.

Die meisten digitalen Zertifikate einer PKI basieren auf dem X.509 Standard, welcher in

Version 1 im Jahr 1988 definiert wurde [Kom04]. Die in Zertifikaten der X.509 Version 1
enthalten Informationen sind in Tabelle [2.2] aufgelistet.

Tabelle 2.2.: Zertifikatdetails der X.509 Version 1

’ Feld ‘ Beschreibung ‘
Version (Version) Hier steht die Versionsnummer des X.509 Zerti-
fikats, in diesem Fall V1
Seriennummer (Serial Number) Eindeutige numerische Kennung, die von der CA

erstellt wird
Signaturalgorithmus (Signature Al- | Hier steht der Signaturalgorithmus mit dem die

gorithm) CA das Zertifikat signiert hat und die verwen-
dete Hashfunktion.

Aussteller (Issuer) Enthélt den Distinguished Name der CA, die das
Zertifikat ausgegeben und signiert hat.

Giiltigkeitsdauer (Validity) Hier wird der Zeitraum definiert, in dem das Zer-
tifikat giiltig ist.

Antragsteller (Subject) Hier wird der Distinguished Name des Antrag-

stellers definiert.
Offentlicher Schliissel (Subject Pub- | Enthélt den o6ffentlichen Schliissel und den Al-

lic Key) gorithmus mit der verwendeten Schliisselléinge,
mit der der 6ffentliche Schliissel erstellt wurde.
Signaturwert (Signature Value) Enthélt den Signaturwert der durch das Anwen-

den des Signaturalgorithmus von der CA auf die
Informationen aller Felder generiert wurde.

In der im Jahr 1993 eingefithrten Version 2 sind zusétzlich zwei optionale Felder definiert
worden, um das Erneuern eines Zertifizierungsstellenzertifikats zu verbessern, siehe Tabelle

[Kom04].

Tabelle 2.3.: Zuséitzliche Zertifikatdetails der X.509 Version 2

’ Feld ‘ Beschreibung
Eindeutige ID Aussteller (Issuer | Hier steht eine von der CA fiir sich selber gene-
Unique ID) rierte eindeutige Kennung, meistens eine hexa-

dezimale Zeichenkette.

Eindeutige ID Antragsteller (Sub- | Hier steht eine von der CA generierte eindeu-
ject Unique ID) tige Kennung fiir den Antragsteller, meistens ei-
ne hexadezimale Zeichenkette.




2. Allgemeine Erkldrung einer Public Key Infrastruktur (PKI)

Der X.509 Version 3 Standard ist im Jahr 1996 veroffentlicht worden und fiigt das Feld
Erweiterungen dem Zertifikat hinzu [Kom04]. Ein Beispiel fiir eine Erweiterung sind die Ba-
siseinschréinkungen (Basic Constraints). In dieser sollte z. B. ,CA:true* stehen, wenn es sich

um ein Zertifizierungsstellenzertifikat handelt.

Der X.509 Standard wird laufend weiterentwickelt, wobei aktuell nur zuséitzliche Erwei-
terungen hinzukommen oder aktualisiert werden und im Zertifikat immer noch Version V3
angezeigt wird. In Listing ist ein selbst-signiertes Zertifizierungsstellenzertifikat zu sehen,

d. h. in diesem Zertifikat sind Aussteller und Antragsteller identisch.

N O U W N

8
9
10
11

12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37

Es gibt mehrere Dateiformate fiir Zertifikate, z. B. PKCS#7 oder DER. DER Zertifikate
sind an der Dateiendung .pem, .cer, .crt oder .der erkennbar. Haufig sind DER Zertifikate
Base64 codiert, was eine schonere Formatierung der Datei bewirkt, wenn sie mit dem Editor
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Listing 2.2: Selbst-signiertes Zertifizierungsstellenzertifikat

Certificate :
Data:

Version: 3 (0x2)
Serial Number:
f8:5c:0e:e8:8f:0a:76:39

Signature Algorithm:

sha256 WithRSAEncryption

Issuer: C = DE, ST = Bavaria, L = Munich, O = Family Leimig,

CN = MyRoot
Validity

Not Before: Fe

Not After Fe

Signature Algorithm:
:8b:
:3b:
67:

Ge:
b0
84:
07:
b0 :
db
el:
76:

Public Key Algorithm:
Public -Key:

53:
:Ta:
ba:
Tc:
86:
173
:chH

f1
28

Modulus:

00:
4b:
11:
af:
da:
:8d:
09:
21:
80:

e9

f4
c8:
a2:
c4
6b:

41
Oc:
71

Exponent:
X509v3 extensions:
X509v3 Basic Constraints:
CA: TRUE

d2
de

9b:
87:

f7

e9

:2c:
c8:
4e

ec

d6:
ef
ab:
:36:
76:
:00:
:39

2a

:49:
ab:
34:
19:
93:
124

:9f

:6d

b
b

:81:
167

lc
lc:

7d:
f9:

:6f:

73:

3 19:48:52 2018 GMT
3 19:48:52 2019 GMT
Subject: C = DE, ST = Bavaria, L = Munich, O = Family
, CN = MyRoot
Subject Public Key Info:

12:

b7:

:4d:

7d:
fe
b6
Oe

:45:

: 8
:8f:
:88:
:9a

ba
do:
da:
ce:
5d:

t7

:2f

ed:
2d:
80:
el

55:
c4d:

:5f

141

25
19:
69:

:81:
:32:

6c:
d3:
dl:

65537 (0x10001)

:cH

bc

7b

Ob:

37:

:91:
da:
E
bc:
bl:

d5
d9
:93

42

:32

:6f:
162:
20:

a3

ds:
cT:
:96:
66:

d6

9c

59

72:
30:
:94:
9e:
ed:
:76:
:66:

:60:
:64:
:b7

fc
cb:
d6 :
74:
ed
ac:

:28:

:6¢

52:
88:
81:
93:
79:
5d:

rsaEncryption
(1024 Dbit)

2e
Oe:

35:
08:
e0

cl
3b

5b
:81

4c

91:
e8:
34:
b9:
6e:

:48:

1d:

el :
d5:

:37:
:3d:
:07:

ccC

sha256 WithRSAEncryption
:5a:
06:

1f
b0

98:
72:
127
:05:
c2: :01:
:29:
4a:

71:
56:

:82:

ad:
e0:
08:

:43:

95:

0d

c4

ch:
:98:
ac:

e2:
7b:

35:
Te
c9:
ed:
ab:
b0 :
ad:
b3:

1b

f2

bl

89:

:39:

el
53:
eb:
22
le:
b7:

:bb

ac
de

do

14:

d3:
:89:
16:

ec
7c

7b
22:

:04:
:09:
:2b:

16
c9

Leimig

:0b:
:3f:
:3b:
:08:

bc:

50:
ad:

:00:

2c:

:69:
:06:

a8:
a8:

:Te:
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gedffnet werden. Das in Listing gezeigte Zertifikat ist in Listing als Base64 codierte
Datei zu sehen.

Listing 2.3: Selbst-signiertes Zertifizierungsstellenzertifikat Base64 codiert

—_

|

|

I

|
vs)
=
Q
Z
Q
2
H
—
=
—
Q
>
H
=

I

|

|

MIICQDCCAamgAwIBAgIJAPhcDuiPCnY5MAO0GCSqGSIb3aDQEBCwUAMFkxCzA JBgNV
BAYTAKRFMRAwDgYDVQQIDAdCYXZhemlhMQ8wDQYDVQQHDAZNAW5pY2exFjAUBgNV
BAoMDUZhbWIlseSBMZWltaWcxDzANBgNVBAMMBK15Um9vdDAeF wixODAyMDMxOTQ4
NTJaFwOxOTAyMDMxOTQANT JaMFkxCzA JBgNVBAYTAKRFMRAwDgYDVQQIDAdCYXZh
cmhMQ8wDQYDVQQHDAZNdW5pY2gxFjAUBgNVBAoMDUZhbWIseSBMZWItaWexDzAN
BgNVBAMMBk15Um9vdDCBnzANBgkqhkiGOwOBAQEFA AOBjQAwgYkCgYEA9I8Suiof
YC5IcTWJI7AtLyBxn0001ZA4dVn45fD8Rohy3Si0Z /LdMgsnhO7yvxJINzoBpyzXg
9 |0+1Tewjaa319XeOP1gjV4KXIIIDpjin++DJIsdOA3CLAIBKUJQWH2j1XT7T3MQ6Me
10 | FgkhDHMOIMTRrMEHIbO3ySuAcW1F95pBKDsCAWEA AaMQMA4wDAYDVROTBAUwAWERB
11 | /zZANBgkqhkiGIwOBAQsFAAOBgQBuUI9KL1irFkUJaclKRmMUbtQCwek4770kLStgG
12 | MIjocg2YFCyEuptnpaW8{8fWIIEOHyesr GKHfIfpNjS8 1 TKWnpO5sAXyTgawhvcs
13 | dhmx2W9mb5HluwsQB06jbc8jsAJNTk2Kcdl1bKeKxiajh8c VOOSQ3IKNmWWyBSnsW
14 | 0OH52KA=—

15| ———— END CERTIFICATE-————

O~ O O Wi

2.2.1. Zertifizierungsstelle (CA)
Die Zertifizierungsstelle hat folgende Aufgaben:

e Ausstellen von Zertifikaten

Verlédngern von Zertifikaten

e Sperren von Zertifikaten

Erstellung und Bereitstellen von Zertifikatvorlagen
e Veroffentlichen der Zertifikatsperrliste

Das Ausstellen von Zertifikaten kann entweder manuell direkt auf der CA, manuell oder au-
tomatisiert durch Zertifikatvorlagen oder iiber eine von den Microsoft Internet Information
Services (IIS) bereitgestellte Webseite erfolgen. Eine manuelle Zertifikaterstellung auf der
CA erfolgt durch Einreichen einer vom Anforderer des Zertifikats erstellten Zertifikatsignie-
rungsanforderung (Certificate Signing Request, CSR) und dem anschlieenden Ausstellen
des Zertifikats. Dieses muss dann von der CA exportiert und dem Anforderer {ibermittelt
werden. Die manuelle Zertifikatausstellung ist die einzige Moglichkeit fiir Computer, die kei-
nen Netzwerkzugriff auf die CA oder den IIS der CA haben, ein Zertifikat zu erhalten.

Zertifikate haben eine Giiltigkeitsdauer, die bei Ablauf das Zertifikat als ungiiltig dekla-
riert. Zertifikate konnen allerdings erneuert oder verldngert werden.

Ein Zertifikat kann auch gesperrt werden. Sollte z. B. ein privater Schliissel eines Clients
kompromittiert worden sein, muss das zugehorige Zertifikat auf der CA gesperrt werden.
Verlédsst ein Mitarbeiter mit einem Benutzerzertifikat das Unternehmen, sollte dessen Be-
nutzerzertifikat ebenfalls gesperrt werden.

11
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2.2.1.1. Zertifikatvorlagen

Eine Zertifikatvorlage dient dazu, bestimmte Konfigurationen des angeforderten Zertifikats
zu definieren. In den Zertifikatvorlagen werden unter anderem die Giiltigkeitsdauer, der
Erneuerungszeitraum, der Verwendungszweck, die Schliissellénge, der Verschliisselungsalgo-
rithmus und die zugriffsberechtigten Computer bzw. Personen oder Gruppen definiert.

Die Giiltigkeitsdauer gibt an, wie lange das Zertifikat giiltig ist, wdhrend der Erneue-
rungszeitraum angibt, wie viele Tage vor Ablauf der Giiltigkeitsdauer ein neues Zertifikat
angefordert werden soll.

Der Verwendungszweck definiert die Berechtigung des ausgestellten Zertifikats fiir einen
der folgenden Punkte:

Signatur

Verschliisselung

Signatur und Verschliisselung
e Signatur und Smartcard-Anmeldung

Wird die Signatur ausgewihlt, kann das Zertifikat zur Signierung und zum Uberpriifen der
Signaturen benutzt werden. Bei der Verschliisselung kann das Zertifikat zum Ver- und Ent-
schliisseln eingesetzt werden. Die Verwendung als Signatur und Verschliisselung erlaubt so-
wohl die Signatur als auch die Verschliisselung, wihrend Signatur und Smartcard-Anmeldung
die Anmeldung mit Smartcard und die Signatur erlaubt. [Mic12b]

Um die Zertifikatvorlagen im vollen Umfang nutzen zu kénnen, muss die CA, auf der die
Zertifikatvorlagen genutzt werden sollen, Mitglied einer Doméne sein, da die Zertifikatvorla-
gen Microsoft Active Directory Objekte sind, welche auf den Domaincontrollern gespeichert
werden. Dies hat auch zur Folge, dass alle Zertifikatvorlagen von allen CAs in einer Doméne
benutzt werden kénnen. Ist nun eine CA Mitglied einer Doméne, konnen Zertifikatvorlagen
individuell angepasst werden und als neue Zertifikatvorlagen abgespeichert werden. Sollten
mehrere Domaincontroller in einer Doméne zum Einsatz kommen, ist zu beachten, dass die
Zertifikatvorlagen auf jedem Domaincontroller gespeichert werden und die CA immer auf
die Zertifikatvorlagen zugreift, die auf dem Domaincontroller liegen, mit dem die CA gerade
verbunden ist. Dies wird dann relevant, wenn eine Zertifikatvorlage verdndert oder neu er-
stellt wird und die Domaincontroller diese Anderung zuerst synchronisieren miissen, bevor
die aktuelle Zertifikatvorlage jeder CA vorliegt.

Bei den Zertifikatvorlagen muss zwischen vier Schemaversionen unterschieden werden.
Schemaversion 1 dient zur Zertifikatverteilung an Computer, die mindestens Windows 2000
oder Windows Server 2000 installiert haben. Schemaversion 2 erlaubt die Verteilung von
Zertifikaten nur an PCs, die mindestens Windows XP oder Windows Server 2003 installiert
haben. Schemaversion 3 setzt mindestens Windows Vista oder Windows Server 2008 voraus.
[Mic09a] Mit Windows Server 2012 wird Schemaversion 4 unterstiitzt, welche als Zertifika-
tempfinger mindestens Windows 8 fordert [Mic13c|. Je hoher die Schemaversion gewéhlt

12
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wird, desto mehr Konfigurationen sind in der Zertifikatvorlage moglich. KSP Kryptografie-
anbieter werden beispielsweise erst ab Schemaversion 3 unterstiitzt. Mit der Benutzung von
Zertifikatsignierungsanforderungen kénnen auch fiir nicht Windows Rechner Zertifikatvorla-
gen genutzt werden, um Zertifikate auszustellen.

In Abbildung ist ein Teil einer Zertifikatvorlage abgebildet. In Tabelle ist eine
Kurziibersicht der Funktionen der einzelnen Reiter der Zertifikatvorlagen aufgelistet.

| Schlisselnachweis I Ar llemame | Ausstellungsvoraussetzungen Schlisselnachweis I Ar llemame | Ausstellungsvoraussetzungen

Abgsldste Vorlagen | Erweiterungen | Sicherheit I Server Abgeldste Vorlagen | Erweiterungen | Sicherheit I Server

Allgemein | ibilit & I Anfordenng: itung | Ki rafi Allgemein | ibilit &t | Anfordening: itung | Ki rafi
Yorlagenanzeigename: Die verfiigbaren Vorlagenoptionen basieren auf den frihesten unter
|M-net_Dnmain-SSLservices | stellungen” festgelegten B =n

[w] Resuttierende Anderungen

Worlagenname: Kompatibilitatseinstellungen
M-net_Domain-55Lssnvices

Zertfizierungsstele

[Windows Server 2003 v]
Guiltigheitsdauer Emeuenungszeitraum

Zertifikat: L
| i

[Windows XP / Server 2003 v]

[] Zertifikat in Active Directory verdffentlichen

[ Nicht automatisch neu registrieren, wenn ein identisches Pertifikcat
bereits in Active Directory vorhanden ist

Diese Einstellungen verhindem maglichenweise nicht, dass friihere
Betriebssystemversionen diese Vodage verwenden.

[ ok | [ Abbrechen | | Usemetmen | [ Hife | [ ok | [ Abbrechen | | Uoemehmen | | Hife |
Schliisselnachweis | Ar llemame | Ausstellungsvoraussetzungen | Schliisselnachweis I Ar llemame | Ausstellungsvoraussetzungen
Abgeloste Vorlagen | Erweterungen | Sicherheit I Server Allgemein | ibilitat I Arforderungsverarbeitung | Kryptografi
Allgemein | a I Anfordenungsvera ing | K rafi Abgelste Vorlagen | Enweiterungen | Sicherheit ‘ Server
Anbieterk stegore: | Legaey-Kiyptografiedienstanbister | Gruppen- oder Ben.tzemamen:

) %Mheﬂtrﬁueﬂe Benutzer
Hame des Algorithmus: |Be5t|mmt durch C5P V| 2, groupadminpki

Mirimale Schilisselgrife: 2 casUBN4XIS
2 CASUBD3XIS

Auswahlen der fir Anforderungen verwendbaren Krnyptografieanbister

o Venwendung aller auf dem Computer des Antragstellers verfliigbaren
Anbieter fir Arforderungen méglich

® Fir Anforderungen muss einer der folgenden Anbieter verwendst

werden

Arbister. Hinaufiigen...

[w|Microsoft RSA SChannel Cryptographic Provider ~ E . N .

[w]Microsoft DH SChannel Cryptographic Provider E . Berechtigungen fur "CA-SUB01-X18 Zulassen  Verweigem

[JMicrosoft Base Smart Card Crypto Provider Vollzugrf [l O

[]Microsoft Enhanced Cryptographic Provider w1.0 T Lesen ] O

[ IMicrosoft Enhanced DSS and Diffie-Heliman Cryptoaraphic Pr ¥ Schraiben O O

Antordenngshash: | Bestimmt durch C5P | Registrieren vl [
Automatisch registrieren O O

[] Atematives Signaturformat verwenden

Klicken Sie auf "Erweitert”, um spezielle Berechtigungen _ Ermstet

anzuzeigen

[ ok || Abbrechen | | Obemehmen | [ Hife | [ ok | [ mbrechen | [Ubemehmen| | e |

Abbildung 2.7.: Beispiel einer Zertifikatvorlage von Schemaversion 4
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Tabelle 2.4.: Kurzbeschreibung der Reiter der Zertifikatvorlagen von Schemaversion 4

Reiter Zertifikatvorlage

Beschreibung

Allgemein Festlegung der Giiltigkeitsdauer, dem Erneue-
rungszeitraum und der Verdffentlichung im Ac-
tive Directory.

Kompatibilitét Einstellungen zur Kompatibilitdit der Win-

dowsversionen der Zertifizierungsstelle und der
Zertifikatempfanger.

Anforderungsverarbeitung

Einstellungen zum Zweck des Zertifikats und der
Nutzung des privaten Schliissels.

Kryptografie

Festlegung der verwendeten Schliissellinge, der
erlaubten Kryptografieanbieter und Angabe, ob
KSP oder CSP verwendet werden soll.

Abgeloste Vorlagen

Auflistung der Vorlagen, die von dieser Vorlage
abgelost werden.

Erweiterungen

Hier koénnen verschiedene Richtlinien fiir das
auszustellende Zertifikat konfiguriert werden.
Bei der Anwendungsrichtlinie kann beispielswei-
se der beabsichtigte Zweck des Zertifikats ange-
geben werden, z. B. Serverauthentifizierung.

Sicherheit

Hier wird festgelegt, wer diese Zertifikatvorla-
ge benutzen darf und welche Berechtigungen er
hat.

Server

Bietet die Moglichkeit, die Zertifikatinforma-
tionen, die standardméfig in der Datenbank
gespeichert werden, zu deaktivieren. Auch die
Moglichkeit zu verhindern, dass die Giiltigkeit
des Zertifikats tiberpriift wird, kann hier konfi-
guriert werden.

Schliisselnachweis

Hier kann vom Zertifikatempfénger ein Nachweis
gefordert werden, dass der Schliissel in einem
Trusted Platform Module (TPM) gespeichert
wird [Micl6c]. Ein TPM ist ein Chip auf dem
Mainboard, der einfache kryptografische Opera-
tionen ermoglicht und Zertifikate mit 2048 Bit
Schliisselldnge speichern kann [Bunwn)|.

Antragstellername

Legt fest, ob die Informationen zum Antragstel-
ler manuell, aus dem Active Directory oder bei
einer Zertifikaterneuerung aus einem bereits in-
stalliertem Zertifikat erfasst werden.

Ausstellungsvoraussetzung

Festlegung der Kriterien fiir die Ausstellung des
Zertifikats, z. B. der Besitz eines bereits giiltigen
Zertifikats.
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der Quelle [Mic09b] nachgelesen werden.

2.2.1.2. Sperrlisten

Zertifikate werden anhand ihrer Giiltigkeit und ihres Sperrstatus als giiltig betrachtet, wenn
die aktuelle Zeit in der Giiltigkeitsdauer des Zertifikats liegt und das Zertifikat nicht gesperrt
ist. Bei einer Zertifikatsperrung wird das Zertifikat in die sogenannte Sperrliste, der Certifi-
cate Revocation List (CRL), aufgenommen. Die Sperrliste wird in regelméfigen Zeitpunkten
von der CA verdffentlicht und damit aktualisiert. Jede CA erstellt eine eigene von ihr signier-
te CRL, die die Seriennummern, den Sperrgrund und den Sperrzeitpunkt von Zertifikaten
enthalt, die von ihr ausgestellt und gesperrt wurden. Die Gréfle einer CRL entspricht ca.
einem Megabyte pro 30.000 bis 40.000 gesperrten Zertifikaten.

Eine CRL wird in regelméfligen Abstédnden verdffentlicht, dem sogenannten Verdffentli-
chungs- oder Erneuerungsintervall, welches individuell konfiguriert wird. Dabei hat jede CRL
eine Giiltigkeitsdauer. Die Giiltigkeitsdauer der CRL ist die Summe aus dem Verdtffentli-
chungsintervall und einem Uberschneidungszeitraum, dem so genannten Overlap Intervall.
Die Giiltigkeitsdauer muss hierbei ldnger als das Veroffentlichungsintervall sein.

Bei einer Windows CA ist die Giiltigkeitsdauer der CRL in der Standardkonfiguration
um 10 Prozent lénger als das Verdffentlichungsintervall, jedoch héchstens 12 Stunden ldnger
[Mic13b]. Die maximale Giiltigkeitsdauer entspricht dem doppelten Erneuerungsintervall,
d. h. bei einem Erneuerungsintervall von einem Tag betriagt die maximale Giiltigkeitsdauer
zwei Tage. Wenn die Giiltigkeitsdauer auf der Standardeinstellung gelassen wird, betrégt sie
26 Stunden und 24 Minuten. Es empfiehlt sich die Giiltigkeitsdauer der CRL ausreichend
lang zu setzen, um genug Reaktionszeit fiir den Ausfall einer CA zu haben, da nur mit einer
funktionierenden CA eine CRL erstellt werden kann. Betréigt die Giiltigkeit einer CRL zwei
Tage und das Erneuerungsintervall ist téglich, so hat man mindestens einen Tag Zeit, ein
vorhandenes Problem zu finden und eine neue CRL zu verdffentlichen, bevor die alte CRL
ungiiltig wird.

Durch das Anpassen von Registrierungsschliisseln unter ,HKEY LOCAL_MACHINE\
SYSTEM\ CurrentControlSet\Services\CertSvc\ Configuration\<Name der CA>“ ldsst sich
das Erneuerungsintervall und der Uberschneidungszeitraum manuell anpassen. Der Schliissel
,CRLPeriod“ gibt die Einheit des Erneuerungsintervalls an: ,Hours“, ,Days“, ,, Weeks*,
»Months“ oder ,, Years®“. Der Schliissel ,,CRLPeriodUnits“ gibt den Wert der ,,CRLPeriod“
an. Der Schliissel ,, CRLOverlapPeriod® gibt die Einheit des Uberschneidungszeitraums an,
wéhrend ,,CRLOverlapUnits* den zugehtrigen Wert definiert.

Eine Windows CA speichert ihre CRL in der Standardkonfiguration unter
»C:\Windows\System32\ CertSrv\CertEnroll“ ab. Ist die CA ein Mitglied einer Domdéne,
kann die CRL zusétzlich in der Doméne im AD verdffentlicht werden. Sollen Geréte oder
Benutzer auflerhalb des Netzwerkes ein Zertifikat verwenden, muss die CRL auch von au-
Berhalb des Netzwerkes erreichbar sein. Dies kann entweder durch einen Webserver, der die
CRL bereitstellt oder durch einen OCSP Responder geschehen. Nicht zu empfehlen ist es,
die CA {iber das Internet erreichbar zu machen und auf ihr einen Webserver zu hosten, um
dort die CRL verfiigbar zu machen, da dies die Angriffsmoglichkeiten auf die CA erhoht.
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Muss ein Zertifikat mit hoher Priorisierung gesperrt werden, kann die Veroffentlichung der
Zertifikatsperrliste auch manuell auf der CA ausgefithrt werden. Wird eine Sperrliste manuell
verdffentlicht, beginnen die Veroffentlichungsintervalle ab diesem Zeitpunkt von vorne.

Wird ein Zertifikat gesperrt, kann zur besseren Dokumentation der Grund dafiir angegeben

werden. In der Tabellesind mogliche Sperrgriinde mit ihrem Sperrlistengrundcode (reason
code) aufgelistet.

Tabelle 2.5.: Sperrgriinde

’ Sperrgrund (reason code) ‘ Beschreibung
Nicht angegeben (0) Es wird kein Sperrgrund angegeben.
Schliisselkompromittierung (1) Dem Schliissel kann nicht mehr vertraut werden.
Kompromittierung der Zertifizie- | Der Zertifizierungsstelle kann nicht mehr vertraut
rungsstelle (2) werden.
Zuordnung gedndert (3) Das Zertifikat wird nicht mehr benétigt, da z. B.

der Client, der das Zertifikat zur Authentifizierung
fiir einen Server benutzt hat, auf den Server nicht
mehr zugreifen muss.

Abgelost (4) Das Zertifikat wurde durch ein neues ersetzt, weil
sich z. B. die Zertifikatvorlage geéindert hat.

Vorgangsende (5) Die Zertifizierungsstelle wurde aufler Betrieb ge-
stellt.

Zertifikat blockiert (6) Dieser Sperrgrund erlaubt es, das Zertifikat nach

seiner Sperrung wieder zu reaktivieren. Dadurch ist
eine zeitliche Sperrung moglich.

(7) Dieser Sperrgrund wird nicht verwendet.

Aus Zertifikatsperrliste entfernen | Die Sperrung eines Zertifikats, mit dem Sperrgrund
(8) ,, Zertifikat blockiert“, wurde aufgehoben und noch
keine neue Basissperrliste generiert. Siehe Kapitel

Wenn ein gesperrtes Zertifikat zeitlich ungiiltig wird, wird es, bei der Standardkonfigura-
tion einer Windows CA, in einer neu erstellten CRL nicht mehr aufgelistet.

Deltasperrlisten

Zusitzlich zu der Sperrliste, auch Basissperrliste genannt, gibt es Deltasperrlisten (Delta
CRLs). Die Deltasperrliste ist im Gegensatz zu der Basissperrliste nicht in jeder PKI konfi-
guriert und hat die Aufgabe, alle Zertifikate aufzulisten, die nach der letzten Verdffentlichung
der Basissperrliste gesperrt wurden. Deltasperrlisten werden in der Regel haufiger vercffent-
licht als die Basissperrlisten und sind deutlich kleiner, da sie nur die gesperrten Zertifika-
te enthalten, die zwischen den Verdffentlichungen der Basissperrlisten gesperrt werden. Ein
Beispiel zur Deltasperrliste ist in Abbildung[2.8 gegeben. In diesem Beispiel ist das Versffent-
lichungsintervall der Basissperrliste auf vier Zeiteinheiten und das Veroffentlichungsintervall
der Deltasperrliste auf drei Zeiteinheiten konfiguriert.
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- Zertifikat 1 -
Zertifikat 1
Zertifikat 2
Basissperrliste Zertifikat 1 Deltasperrliste Zertifikat 2 Basissperrliste Deltasperrliste
} } t } } } > Zeit
t1 t2 t3 t4 t5 t6

Abbildung 2.8.: Veréffentlichung der Deltasperrliste

e Zeitpunkt t1: Es wird eine Basissperrliste verdffentlicht, die bereits gesperrte Zertifikate
enthalt.

o Zeitpunkt t2: Zertifikat 1 wird gesperrt.

e Zeitpunkt t3: Es wird eine neue Deltasperrliste vercffentlicht, die nun das Zertifikat 1
enthilt, da es nach Verotffentlichung der Basissperrliste gesperrt wurde.

e Zeitpunkt t4: Zertifikat 2 wird gesperrt.

e Zeitpunkt t5: Da das Veroffentlichungsintervall der Basissperrliste vier Zeiteinheiten
betrdgt und seit der Veroffentlichung der Basissperrliste vier Zeiteinheiten vergangen
sind, wird nun eine neue Basissperrliste veroffentlicht. Diese enthélt alle gesperrten
Zertifikate, also im Vergleich zu der Basissperrliste von t1 nun zusétzlich noch die
Zertifikate 1 und 2.

o Zeitpunkt t6: Seit der letzten Deltasperrlistenvercffentlichung sind drei Zeiteinheiten
vergangen, was zur Ausstellung einer neuen Deltasperrliste fiihrt. Da im Zeitraum zwi-
schen t5 und t6 kein Zertifikat gesperrt wurde, wird eine leere Deltasperrliste veroffent-
licht.

Bekommt ein Zertifikat den Status ,,Zertifikat blockiert“, kann die Sperrung spéter auf-
gehoben werden. Wenn nach Aufhebung der Sperrung eine Deltasperrliste vor der Basis-
sperrliste ausgestellt wird, wird das Zertifikat in der Delta CRL mit dem Sperrlistengrund
»Aus Zertifikatsperrliste entfernen (8)“ aufgelistet. Da jedoch auch die Deltasperrliste nur in
regelméifligen Abstédnden verdffentlicht wird, ist der Status der gesperrten Zertifikate nicht
aktuell. Deltasperrlisten werden nicht von allen Programmen unterstiitzt, weswegen es Sinn
machen kann, das Verdffentlichungsintervall der Basissperrliste zu verkiirzen, um auf eine
Deltasperrliste verzichten zu konnen. Versffentlichungsintervalle und der Uberschneidungs-
zeitraum lassen sich analog zu der Basissperrliste in der Windows Registrierungsdatenbank
anpassen.

Partitionierte Sperrlisten

Partitionierte Sperrlisten sind Sperrlisten, die in mehrere kleinere Sperrlisten aufgeteilt wer-
den. Durch mehrere kleinere Sperrlisten sinkt die Zeit der Zertifikatstatusiiberpriifung, da
nur die relevante Sperrliste betrachtet wird und diese weniger Eintridge enthilt, als eine ein-
zige groe CRL. Eine Moglichkeit, Sperrlisten zu partitionieren, ist die Erneuerung des CA
Schliisselpaares. Bei einer Erneuerung des CA Schliisselpaares wird fiir das neue Schliissel-
paar eine neue CRL erstellt, die keine Eintrédge des alten Schliisselpaares enthélt. Werden
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nun Zertifikate gesperrt, die von dem neuen privaten Schliissel ausgestellt wurden, erschei-
nen diese nur in der CRL des neuen Schliisselpaares. Wenn Zertifikate, die mit dem alten
privaten Schliissel ausgestellt wurden, gesperrt werden, so werden diese nicht in die CRL des
neuen Schliisselpaares eingetragen, sondern in die CRL des alten Schliisselpaares. [DC04]
Eine CA muss fiir alle jemals benutzten und noch giiltigen privaten Schliisseln in den konfi-
gurierten Erneuerungsintervallen Basissperrlisten und ggf. Deltasperrlisten erstellen.

Sperrlistenerweiterung Issuing Distribution Point (IDP)

Enthalten CRLs die Issuing Distribution Point (IDP) Erweiterung, handelt es ebenfalls sich
um partitionierte Sperrlisten. In dieser Erweiterung wird spezifiziert, ob die Sperrliste nur
gesperrte Zertifizierungsstellenzertifikate oder nur gesperrte Endzertifikate (dies sind alle
Nicht-Zertifizierungsstellenzertifikate) oder nur gesperrte Zertifikate, die den gleichen Sperr-
grund haben, enthélt. Dies bewirkt eine Aufteilung einer groflen CRL in mehrere kleine
CRLs. Nicht alle Anwendungen unterstiitzen durch IDP partitionierte Sperrlisten.

2.2.1.3. Sperrlistenverteilungspunkte (CDP)

In den Sperrlistenverteilungspunkten (CRL Distribution Point, CDP) wird die Reihenfolge
der Orte festgelegt, an denen eine Zertifikatiiberpriifung mit Hilfe der CRL stattfindet bzw.
die CRL heruntergeladen werden kann. Diese Orte werden auch Publikationspunkte genannt.
Folgende Veroffentlichungsprotokolle werden unterstiitzt:

e File: Mit dem Server Message Block (SMB) und dem Common Internet File Sys-
tem (CIFS) stehen zwei Netzwerkprotokolle fiir den Dateizugriff auf einen Server zur
Verfiigung. Diese beiden Protokolle werden von allen Windows Betriebssystemen und
von vielen Unix/Linux Betriebssystemen unterstiitzt.

e FTP: Mit dem File Transfer Protocol steht ein weiteres Netzwerkprotokoll fiir den
Zugriff auf einen Server zur Verfiigung. Nahezu alle Computer sind FTP kompatibel.

e HTTP: Das Hypertext Transfer Protocol wird von nahezu allen Gerdten unterstiitzt
und erlaubt, die Sperrliste von einem Webserver herunterzuladen. Das Gerét braucht
lediglich Zugang zum Internet und dem Webserver, um die Sperrliste herunterzuladen.
Eine Absicherung des Webservers per SSL ist nicht nétig, da die Sperrliste eine digital
signierte Datei ist und somit nicht auf geschiitzte Transportwege angewiesen ist. Eine
Absicherung per SSL kann auch zu einem Henne-FEi-Problem fiithren, da das Gerét, das
auf den Webserver zugreift, zur Uberpriifung des Webserver-Zertifikats eine aktuelle
Sperrliste bendtigt. Sollte die eigene Sperrliste jedoch abgelaufen sein, kann das Gerét
unter Umstinden keine neue Sperrliste herunterladen, da es das SSL Zertifikat des
Webservers nicht {iberpriifen und somit die Verbindung nicht aufbauen kann.

e LDAP: Das Lightweight Directory Access Protocol ist ein Netzwerkprotokoll fiir den
Zugriff auf einen Verzeichnisdienst, z. B. das Microsoft Active Directory. In einer
Doméne werden die CRLs in der Active Directory-Datenbank auf den Doménencon-
trollern abgelegt und sind so fiir Clients mit Zugriff auf einen Doménencontroller per
LDAP schnell erreichbar. [Bod13]

In den Sperrlistenverteilungspunkten wird eine Reihenfolge angegeben. Kann von dem
ersten Sperrlistenverteilungspunkt keine CRL abgerufen werden, wird mit dem néchsten
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Sperrlistenverteilungspunkt fortgefahren. Da die Sperrlistenverteilungspunkte in der CA kon-
figuriert sind und in die ausgestellten Zertifikate geschrieben werden, ist eine nachtragliche
Anderung moglicherweise kompliziert. Es empfiehlt sich daher entweder einen Teil der alten
CDP Infrastruktur stehen zu lassen oder eine neue CDP Infrastruktur zu konfigurieren und
danach alle Zertifikate neu auszustellen.

2.2.1.4. Authority Information Access (AlA)

In der Zertifikaterweiterung Zugriff auf Stelleninformationen (Authority Information Access,
ATA) stehen die Pfade fiir das Abrufen der Zertifizierungsstellenzertifikate. Es werden die
gleichen Verdffentlichungsprotokolle unterstiitzt wie bei den Sperrlistenverteilungspunkten
und auch das Abarbeiten der Reihenfolge ist identisch- Allerdings wird hier keine CRL son-
dern das CA Zertifikat heruntergeladen. Obwohl die Reihenfolge der Publikationspunkte des
ATA und des CDP nicht identisch sein miissen, werden sie meistens identisch gewéhlt, da die
Zertifikate oftmals auf den gleichen Servern und unter den gleichen Adressen wie die CRLs
verfiighar gemacht werden.

Auch bei den ATIA ist eine nachtrigliche Anderung méglicherweise kompliziert und verliuft
analog zu der nachtriglichen Anderung des CDP.

2.2.1.5. Subject Alternative Names (SANs)

Der Alternative Antragstellername (Subject Alternative Name, SAN) ist eine Zertifikater-
weiterung, die es ermoglicht erweiterte Informationen zu dem Antragsteller anzugeben, z. B.
die IP-Adresse, eine E-Mail-Adresse, mehrere DNS oder URLs. W#hrend alte Programme
teilweise keine SANs unterstiitzen, gibt es aktuelle Programme, wie z. B. der Browser Google
Chrome, der ab Version 58 vor Zertifikaten warnt, die keine SANs enthalten [Med17]. Ein
Beispiel eines Zertifikats, das SANs enthélt ist in Abbildung zu sehen.
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Abbildung 2.9.: Zertifikat mit angegebenen SANs

2.2.1.6. Microsoft Internet Information Services (11S)

Die Internetinformationsdienste (Internet Information Services, IIS) sind ein Microsoft Web-
serverdienst, der es erlaubt, mehrere Microsoft Dienste online anzubinden. Unter anderem
kann die Zertifizierungsstellen-Webregistrierung eingebunden werden, was es ermoglicht, das
Zertifizierungsstellenzertifikat, die Zertifikatkette und die Basissperrliste herunterzuladen
sowie Zertifikate anzufordern. Damit Zertifikate angefordert werden konnen, miissen ent-
sprechend konfigurierte Zertifikatvorlagen veroffentlicht werden. Die Zertifikatanforderung
bendétigt eine Autorisierungsiiberpriifung, weshalb die Webseite nur {iber HT'TPS erreichbar
und mit einen SSL Zertifikat abgesichert sein sollte. Uber den IIS wird ebenfalls der OCSP
Responder, welcher in Kapitel beschrieben wird, online verfiighar gemacht. Um die
Zertifizierungsstellen-Webregistrierung mit dem IIS nutzen zu kénnen, darf der Signatur-
Hash-Algorithmus maximal SHA-256 sein.

Wenn die Zertifizierungsstellen-Webregistrierung iiber das Internet erreichbar sein soll,
sollte dieser Dienst auf einen anderen Computer ausgelagert werden, um die CA nicht von
auflen zuginglich machen zu miissen.

2.2.1.7. Online Certificate Status Protocol (OCSP)

Das Online Certificate Status Protocol (OCSP) dient dazu, den Status von Zertifikaten ab-
zufragen. Hierfiir wird der Dienst auf einem Server, dem sogenannten OCSP Responder oder
auch Online-Responder, installiert. Dies kann entweder direkt auf der CA erfolgen oder auf
einem anderen Server. Mochte man den OCSP Responder iiber das Internet erreichbar ma-
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chen, ist es empfehlenswert, ihn auf einen separaten Server auszulagern, um die CA nicht
iiber das Internet erreichbar machen zu miissen. Sollte man den Schutz noch weiter erhéhen
wollen, kann man den IIS des OCSP Responders auch noch auslagern, so dass man den
OCSP Responder nicht iiber das Internet ansprechbar machen muss.

Kontaktiert ein Client den OCSP Responder, schickt er ihm per HTTP eine Zertifikatsta-
tusanforderung. Daraufthin kontaktiert der OCSP Responder entweder die CA und schaut in
ihrer Zertifikatdatenbank nach oder greift auf eine CRL zuriick, ermittelt dort den Zertifikat-
status und schickt einen von ihm signierten Zertifikatstatus an den Client zuriick. Greift der
OCSP Responder direkt auf die CA zu, ist der an den Client zuriickgeschickte Zertifikatsta-
tus immer aktuell und nicht, wie bei einer CRL, moglicherweise veraltet. [Mic13a] Microsoft
Online-Responder beziehen ihre Sperrinformationen immer von einer CRL und kénnen die
Datenbank einer CA nicht direkt ansprechen [Mic09¢]. Hat der OCSP Responder eine Anfra-
ge zu einem Zertifikatstatus erhalten, speichert er diese Information in seinem Cache, um bei
der néichsten Zertifikatstatusanfrage fiir dieses Zertifikat schneller die Antwort zuriicksenden
zu konnen. Beachtet werden muss, dass nicht alle Programme den OCSP Dienst unterstiitzen.

Der OCSP Responder wird als HTTP URL in den ATA Erweiterungen der CA aufgelistet,
jedoch nicht in den ATA Erweiterungen des Zertifikats einbezogen, sondern in den OCSP-
Erweiterungen einbezogen. Siehe Bild in Schritt Nr.|80]der Implementierungsdokumentation.

2.2.1.8. Sperrlisten Webserver

Um eine Ausfallsicherheit des OCSP Responders zu gewiéihrleisten und um Probleme mit
Programmen zu vermeiden, die keinen OCSP Dienst benutzen, ist es sinnvoll, die CRL auf
einem Webserver bereitzustellen. Einen direkten Zugriff auf die CA durch den Webserver
sollte vermieden werden, da dies die Sicherheit der CA, bei einem kompromittierten Webser-
ver, schwichen konnte. Um dies zu vermeiden, kann entweder direkt von der CA die CRL
weiterkopiert oder die CA so konfiguriert werden, dass sie die CRL zusétzlich auf einen
zweiten Speicherort, z. B. einem Netzwerkordner, veroffentlicht. Von dort kann dann der
Webserver die CRL einbinden.

2.2.1.9. Network Device Enrollment Service (NDES)

Der Registrierungsdienst fiir Netzwerkgerite (Network Device Enrollment Service, NDES)
ist ein Dienst, der eine Zertifikatregistrierungsanfrage an eine Zertifizierungsstelle weiterlei-
tet und das dann erstellte Zertifikat an den Sender der Anfrage zuriick iibermittelt.

Fiir den NDES wird das Simple Certificate Enrollment Protocol (SCEP) benutzt, welches
zur sicheren und skalierbaren Ausstellung von Zertifikaten an Netzwerkgerite verwendet
wird. Zu beachten ist, dass KSP Kryptografieanbieter bei NDES nicht unterstiitzt werden
und daher der CSP verwendet werden muss [Mic16b].

Der NDES funktioniert wie folgt: Der Administrator meldet sich auf der Webseite
https:/ /<Servername> /CertSrv/mscep_admin/ des NDES an. Der NDES kontaktiert einen
Domain Controller, der die Anmeldedaten und die Berechtigungen des Administrators auf
den vorhandenen Zertifikatvorlagen {iberpriift. Bei Erfolg wird ihm auf der Webseite ein
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60 Minuten giiltiges Registrierungskennwort angezeigt, siche Abbildung Das Registrie-
rungskennwort muss der Administrator an das Netzwerkgerét iibermitteln, damit dieses eine
Zertifikatanfrage an die Webseite https://<Servername>/CertSru/mscep des NDES schicken
kann. Der NDES signiert diese Anfrage mit seinem Zertifikat und schickt sie an die CA, wel-
che das Zertifikat des Netzwerkgeriites ausstellt. Anschliefend schickt die CA das Zertifikat
an den NDES, der es an das Netzwerkgerit schickt. [MicI§]

|- =
(@‘ @ hitps//ca-subl3-x] ntmnetm-netde/cs 2 ~ @ C || @ Netzwerkgerst-Regitrierun. ‘ | A Kk
Netzwerkgerat Registrienungsdienst A

Mit dem Netzwerkgerat-Registrierungsdienst konnen Sie Zertifikate fir Router oder andere Netzwerkgerate abrufen, die das SCEP (Simple Certificate Enrollment-
Protokoll) verwenden

Zur Zertifikatregistrierung des Netzwerkgerats werden die folgenden Informationen benétigt:

Fingerabdruck (Hash-Wert) des Zertifikats der Zertifizierungsstelle: 3CF7EAES 51150FED A9225129 772A09BB

Kennwort fur die Registrierungsanfrage: FDT4B36C9A2AB5CA

Das Kennwort kann nur einmal verwendet werden und ist nur 60 Minuten gultig

Fur jede Registrierung ist ein neues Anfragekennwort erforderlich. Aktualisieren Sie diese Webseite, um ein neues Anfragekennwort zu erhalten.

Weitere Informationen erhalten Sie unter Verwenden des Diensts fur Netzwerkgerateregistrierung -

Abbildung 2.10.: NDES Administratorseite

Ein Netzwerkgerét kann dabei z. B. ein Handy sein. Statt dem Administrator wird oftmals
ein Mobile Device Management Programm verwendet, das dessen Aufgaben automatisiert
ausfiihrt. Der Prozess der Zertifikatanforderung iiber NDES ist in Abbildung dargestellt.
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2.2. Funktionsweise einer Public Key Infrastruktur (PKI)

2.2.1.10. Datenbank und Log Files

Die CA legt eine Datenbank an, in der u. a. ausgestellte Zertifikate, fehlgeschlagene Zerti-
fikatanforderungen oder gesperrte Zertifikate gespeichert werden. Diese Daten kénnen z. B.
auf einen Fileserver ausgelagert werden, um ein einfacheres Backup zu ermoéglichen und um
die Festplattenkapazitit auf der CA nicht unnétig grofi wahlen zu miissen, da die Daten-
bank mit der Zeit durchaus in den mittleren zweistelligen Gigabyte Bereich anwachsen kann.
Sollte die Datenbank mit der Zeit zu grofl werden, kann mit dem Microsoft Kommandozeilen-
programm Certutil, welches standardméflig auf allen Windows Server Betriebssystemen ab
Windows Server 2003 installiert ist, die Datenbank wieder verkleinert werden. Dabei kénnen
dann weniger relevante Daten, z. B. fehlgeschlagene Zertifikatanforderungen oder abgelaufe-
ne Zertifikate, entfernt werden.

Ebenfalls werden, falls konfiguriert, von der CA Log Files angelegt, die Fehler und Ak-
tionen der CA protokollieren. Diese kénnen u. a. zur Fehlersuche benutzt werden oder mit
einer Monitoring Software zum Uberpriifen der Lauffihigkeit der CA verwendet werden. Die
Log Files konnen ebenfalls ausgelagert werden, um z. B. eine Uberpriifung zu erleichtern.

Ein Backup der Datenbank kann ebenfalls mit Hilfe von Certutil von der CA gemacht
werden, wenn die Datenbank auf der CA verbleiben sollte. Ein regelméfiiges Backup der Da-
tenbank ist notwendig, da bei einem Datenverlust der CA die kompletten Informationen iiber
ausgestellte und gesperrte Zertifikate verloren gehen kénnen. Alle Konfigurationen einer Win-
dows CA werden in der Windows-Registrierungsdatenbank gespeichert, weshalb ein Backup
der Konfiguration durch den Export der relevanten Windows-Registrierungsdatenbankschliis-
sel geschieht.

2.2.2. Hardware-Sicherheitsmodul (HSM)

Ein Hardware-Sicherheitsmodul (Hardware Security Module, HSM) ist ein Gerét, das dazu
optimiert ist, kryptografische Operationen sicher und effizient auszufithren und Informatio-
nen verschliisselt zu speichern.

Eine wichtige Funktion des HSMs ist die Generierung und Speicherung der privaten
Schliissel in der HSM, wodurch es einem Angreifer deutlich erschwert wird, den privaten
Schliissel zu manipulieren oder gar zu exportieren. Selbst bei einer Kompromittierung der
CA gelangt der Angreifer nicht in den Besitz des privaten Schliissels, da dieser nicht auf
der CA liegt. Der sogenannte Key-in-Hardware-Ansatz erweitert dies, indem der private
Schliissel wahrend des gesamten Key-Lebenszyklus in der HSM verbleibt, d. h. von der Ge-
nerierung des Schliisselpaares bis hin zu allen kryptografischen Operationen, die mit dem
privaten Schliissel geschehen. Das HSM wird dabei als eigener Kryptografieanbieter in das
Betriebssystem eingebunden.

Da es viele verschiedene HSMs gibt, die sich hinsichtlich der angebotenen Funktionen
unterscheiden, ist eine genaue Sondierung der gewiinschten Fihigkeiten einer HSM notwen-
dig. Beispielsweise unterstiitzen nicht alle HSMs den Key-in-Hardware-Ansatz, bei dem die
Schliissel in einem Trusted Layer bewegt werden, um z. B. eine Signierung durchzufiithren.
HSMs gibt es als PCI Karten, PCI-Express Karten, Smartcards, Serielle Karten, USB- oder
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Netzwerkgerdte. Auch muss z. B. die Betriebssystemkompatibilitéit, die Unterstiitzung der
zu verwendenden Algorithmen und die Geschwindigkeit des HSMs betrachtet werden. Die
Geschwindigkeit wird dabei in Transaktionen pro Sekunde angegeben. Eine typische Angabe
wéren z. B. 350 Transaktionen pro Sekunde bei RSA-2048, d. h. es konnen z. B. 350 Si-
gnieroperationen pro Sekunde durchgefithrt werden. Manche HSMs, wie die Gemalto Luna
Network HSM 6 [Gemwn| oder die Cavium LiquidSecurity HSM CNL35XX |[Cavwn] haben
die Option Partitionen zu erstellen. Dies fiihrt zu einer erhchten Sicherheit, da jede Zerti-
fizierungsstelle ihr Schliisselpaar auf einer eigenen Partition speichern kann, auf die nur sie
Zugriff hat. Bekannte Hersteller von HSMs sind z. B. Atos, Cavium, Gemalto, Thales oder
Futurex.

Bei Verwendung eines HSMs, muss iiber ein Backup nachgedacht werden, da bei einem
Defekt des HSMs der private Schliissel verloren gehen kénnte. Hierzu werden von Firmen
wie Gemalto offline Backup Hardware-Sicherheitsmodule angeboten, welche nur den Zweck
haben, ein Backup des HSMs zu erstellen, es ggf. wiederherzustellen und die Daten ver-
schliisselt zu speichern. Diese sind im Vergleich zu normalen HSMs oftmals giinstiger.

FEine andere Moglichkeit fiir Redundanz zu sorgen, ist das Verwenden von mehreren HSMs
mit identischem Inhalt. Hierbei gibt es bei manchen HSMs, wie z. B. den Gemalto Luna
HSMs, die Moglichkeit, diese miteinander zu einem sogenannten High Availability-Cluster
zu verbinden. Bei einem HA-Cluster wird das Schliisselpaar auf jede der HSMs abgelegt,
was zu einer erhdhten Ausfallsicherheit fithrt, da dadurch der Defekt einer HSM kompen-
siert wird. Als zweiter Effekt entsteht eine Leistungssteigerung, weil die kryptografischen
Operationen auf beiden HSMs ausgefiihrt werden.

Im Fall der Gemalto Luna HSM werden die HSMs direkt an die Zertifizierungsstellen
angebunden und haben keinen Kontakt untereinander. Abbildung [2.12] zeigt ein HSM, an
das mehrere Zertifizierungsstellen angebunden sind, wobei jede CA eine eigene Partition
verwendet, um dort ihren privaten Schliissel zu speichern. Abbildung [2.13] zeigt eine Zertifi-
zierungsstelle, die zwei HSMs als HA-Cluster konfiguriert hat.

/ﬂ

/ﬁ

~

HSM mit vier Partitionen

Abbildung 2.12.: HSM mit vier Partitionen, auf die jeweils eine CA zugreift
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o/

- > &
g =
HSM 1 HSM 2

Abbildung 2.13.: Zertifizierungsstelle mit zwei angebundenen HSMs als HA-Cluster konfigu-
riert

2.2.3. Topologie einer Public Key Infrastruktur (PKI)

Eine einfache PKI besteht nur aus einer Zertifizierungsstelle, der Root CA, wihrend komple-
xere PKIs aus mehreren Zertifizierungsstellen bestehen. Bei der streng hierarchischen PKI
existieren mehrere Schichten in die die Zertifizierungsstellen eingeordnet werden. Die Zerti-
fizierungsstelle der obersten Schicht wird Root CA, Wurzel- oder Stammzertifizierungsstelle
genannt. In der Schicht darunter befinden sich untergeordnete Zertifizierungsstellen bzw.
Zwischenzertifizierungsstellen, auch Intermediate CAs oder Sub CAs genannt. Fine Zwi-
schenzertifizierungsstelle ist eine untergeordnete Zertifizierungsstelle, die eine oder mehrere
ihr untergeordnete Zertifizierungsstellen kontrolliert, welche als ausstellende Zertifizierungs-
stellen fungieren.

In einer Zertifikatkette, sieche Abbildung [2.14] fungiert die Root CA als hichster Bezugs-
punkt, wiahrend die untergeordneten CAs, die an der Erstellung des Zertifikats beteiligt sind
und darunter aufgelistet werden. Im konkreten Fall bedeutet dies bei der Abbildung [2.14]
dass die M-net-Root-X1 die Wurzelzertifizierungsstelle und die M-net-Sub-Intern-01 eine
untergeordnete Zertifizierungsstelle ist, die das Zertifikat fiir den Computer NBMUC559
ausgestellt hat.
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R Zertifikat -
Zertifizierungspfad

Zertifizierungspfad

53] M-net-Root-X1
(2] M-net-Sub-Intern-01

- _EJ MBMUCS59.ntmnet.m-net.de

LErINKat anzeigen

Zertifizierungsstatus:

Diezes Zertifikat ist glltig.

Abbildung 2.14.: Zertifikatkette

Durch diese Struktur ist eine hohe Skalierbarkeit und erweiterte Sicherheit garantiert, da
nicht ausstellende Zertifizierungsstellen offline genommen werden kénnen und so schwerer
angreifbar sind. Aus diesem Grund ist bei Verwendung einer hierarchischen Struktur die
Root CA oftmals offline. Als weiterer Vorteil kann die Zuteilung verschiedener Verwaltungs-
aufgaben an bestimmte CAs erfolgen, z. B. die Verwaltung von Benutzerzertifikaten nur
durch eine CA, wihrend eine andere CA alle Serverzertifikate verwaltet.

Besteht eine PKI aus mehreren untergeordneten Zertifizierungsstellen, wird sie mehr-
schichtige oder mehrstufige PKI genannt. Eine zweistufige PKI besteht also aus einer Root
CA und mindestens einer Sub CA, wihrend bei einer dreistufige PKI zusétzlich noch min-
destens eine der Sub CAs eine weitere, ihr untergeordnete CA hat. Dies ist in Abbildung

dargestellt.

Schicht 1 Root CA Root CA

Il

Il

Schicht 2

Sub CA Sub CA Sub CA Sub CA

Il

o]

Il

Schicht 3

Abbildung 2.15.: Mehrstufige PKI; links eine zweistufige PKI, rechts eine dreistufige PKI
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Sollte in einer mehrstufigen PKI eine Sub CA oder ihr privater Schliissel kompromittiert
worden sein, kann in der Root CA das Zertifikat der kompromittierten Sub CA gesperrt
werden, womit dann alle von dieser Sub CA ausgestellten Zertifikate ungiiltig werden. Soll-
ten mehrere Sub CAs im Einsatz sein, ist der restliche Betrieb der anderen Sub CAs und
deren bereits ausgestellten Zertifikatempfingern ohne weitere Einschriankung gegeben. Je
weniger Zertifikate eine Zertifizierungsstelle ausstellt, desto weniger Zertifikate werden bei
einer Sperrung dieser Zertifizierungsstelle ungiiltig.

Sollte jedoch keine mehrstufige PKI existieren und somit die einzige vorhandene CA oder
ihr vorhandener privater Schliissel kompromittiert werden, wird das Vertrauen in die kom-
plette PKI zerstort, da es keine iibergeordnete Instanz iiber der Root CA gibt, die das
Zertifikat der Root CA sperren kénnte. Dann miissen alle Zertifikate der PKI neu ausgestellt
werden, statt nur die Zertifikate der kompromittierten CA.

Aufbauend auf einer hierarchischen PKI kann diese zu einer Kreuzzertifizierungs-PKI aus-
gebaut werden. Dabei werden zwei vorhandene Zertifizierungsstellen, die keine gemeinsame
iibergeordnete Zertifizierungsstelle haben, miteinander kreuzzertifiziert und stellen so ein
Vertrauensverhéltnis her. In Abbildung [2.16] ist eine PKI von Unternehmen A und eine PKI
von Unternehmen B abgebildet.

Unternehmen A Unternehmen B

Root CA 1 Root CA 2

=| =

SubCA1 Sub CA2 SubCA3

Il
Il
Il

SubCA 4

Il

Abbildung 2.16.: Kreuzzertifizierung

Wenn nun die Root CA 1 von Unternehmen A der Sub CA 2 von Unternehmen B ein
Kreuzzertifzierungsstellenzertifikat ausstellt, bewirkt dies, dass alle Inhaber, die von der Sub
CA 2 ein Zertifikat ausgestellt bekommen haben, der Root CA 1 von Unternehmen A vertrau-
en. Die Sub CA 2 wirkt fiir diese Geréte dann wie eine untergeordnete Zertifizierungsstelle
von der Root CA 1. [KomO§| Dies wird z. B. bei einer Firmenfusion angewandt, wenn bei-
de Firmen bereits eine eigene PKI in Betrieb haben, die sie nicht verdndern wollen. Eine
Neuausstellung bereits ausgestellter Zertifikate ist hierbei nicht nétig.

2.2.3.1. Zertifikatkette

Ist eine Zertifikatkette wie in Abbildung gegeben, iiberpriift der Client diese vom un-
tersten Zertifikat bis zum Root CA Zertifikat. Der Client schaut nach, ob in seinem lokalen
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Zertifikatspeicher die Zertifikate enthalten sind und l4dt sie, wenn sie nicht vorhanden sind,
von einem der Standorte der Stelleninformationen des Zertifikats herunter. Nun werden alle
Zertifikate tiberpriift, ob die Signatur und der Giltigkeitsbereich valide ist und ob die Zer-
tifikate gesperrt, beschéidigt oder fehlerhaft sind. Der Sperrstatus der Zertifikate wird iiber
die Standorte der Sperrlisten-Verteilungspunkte der Zertifikate iiberpriift.

Eine Uberpriifung der Zertifikatkette wird allerdings nicht von allen Programmen un-
terstiitzt und umgesetzt. Diese tiberpriifen dann oftmals nur das unterste Zertifikat. Eine zu
hohe Schliisselléinge einer Zertifizierungsstelle kann bei der Uberpriifung der Zertifikatkette
auch zu Problemen fiithren. Unterstiitzt ein Programm z. B. nur eine maximale Schliisselléinge
von 4096 Bit, wobei die Zertifizierungsstelle einen 8192 Bit Schliissel hat, so kann dieses Zer-
tifikat unter Umsténden nicht iiberpriift werden. Dies verhindert somit eine Uberpriifung
der kompletten Kette und fiihrt zu einer Einstufung des Zertifikats als ungiiltig.

2.2.3.2. Offline Zertifizierungsstellen

Ist eine mehrstufige PKI im Einsatz, empfiehlt es sich die Root CA offline zu nehmen, um
ihren Schutz vor Netzwerkangriffen zu erhohen. Sollte die Root CA kompromittiert oder gar
ihr privater Schliissel entwendet werden, wird das Vertrauen in die komplette PKI zerstort,
da es keine iibergeordnete Instanz gibt, die das Zertifikat sperren kénnte. Bei einer groflen,
mehrstufigen PKI kann es auch vorkommen, dass mehrere untergeordnete Zertifizierungs-
stellen offline genommen werden.

Eine Offline Root CA muss dann nur fiir folgende Operationen kurzzeitig in Betrieb ge-
nommen werden:

e Verldngern des eigenen Zertifikats

Widerrufen des eigenen Zertifikats

Veroffentlichen der Zertifikatsperrliste

Ausstellen von untergeordneten Zertifizierungsstellenzertifikaten

Verldngern von untergeordneten Zertifizierungsstellenzertifikaten
e Widerrufen von untergeordneten Zertifizierungsstellenzertifikaten

Sollte es sich nicht um eine Root CA handeln, entfillt der Punkt ,, Widerrufen des eigenen
Zertifikats“, da dies dann von der ihr iibergeordneten Zertifizierungsstelle aus erfolgt.

Je nachdem wie die Laufzeiten der Zertifikate und der Sperrliste der Zertifizierungsstellen
gewihlt werden, kann es sein, dass eine offline CA mehrere Jahre nicht in Betrieb genommen
werden muss.

Es gibt mehrere Moglichkeiten, eine CA offline zu lagern. Hierbei muss zuerst unterschie-
den werden, ob der private Schliissel der CA zusammen mit der Zertifizierungsstelle gesichert
werden soll oder nicht. Auch gibt es verschiedene Mdoglichkeiten, die Zertifizierungsstelle zu
sichern.
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Eine minimale Sicherung besteht aus dem privaten Schliissel, der Datenbank und der Kon-
figuration der Zertifizierungsstelle. Da die offline Zertifizierungsstelle idealerweise nur Zer-
tifikate fiir ihr direkt untergeordnete Zertifizierungsstellen ausstellt, ist die Datenbank nur
mehrere Megabyte grof3. Daraus resultiert bei einer minimalen Sicherung eine zu sichernde
Datengrofie von unter einem Gigabyte. Nach der Sicherung kann die Zertifizierungsstelle von
dem Computer deinstalliert werden. Zur Wiederinbetriebnahme ist es notig, einen PC mit
einer Zertifizierungsstelle neu aufzusetzen und die gesicherte Konfiguration, die Datenbank
und den privaten Schliissel dort einzuspielen. Bei Verwendung eines HSMs mit Backuplosung,
wie in Kapitel beschrieben, muss nur die Datenbank und die Konfiguration der Zerti-
fizierungsstelle gesichert werden, da der private Schliissel in der HSM liegt. Um den Schutz
des privaten Schliissels der offline Zertifizierungsstelle weiter zu erhohen, kann auch das HSM
offline genommen werden.

Es besteht allerdings auch die Moglichkeit, die Zertifizierungsstelle nicht zu deinstallieren,
sondern diese auf dem Computer zu belassen, da durch den Export des privaten Schliissels
dieser im Anschluss von der Maschine geloscht werden kann und die Zertifizierungsstelle
ohne privaten Schliissel funktionslos ist. Dasselbe gilt bei der Verwendung eines HSMs, denn
ist der Kontakt zu dem HSM unterbunden, so ist die Zertifizierungsstelle ebenfalls funk-
tionslos. Dennoch sollte der Zugriff auf die Zertifizierungsstelle abgesichert werden, da bei
einer Wiederinbetriebnahme ein nicht kompromittierter Zustand der Maschine gegeben sein
muss. Dies hat den Vorteil, dass eine Wiederinbetriebnahme schneller erfolgen kann, als eine
komplette Neuinstallation der Zertifizierungsstelle. Das ist ein wichtiger Punkt, da z. B. das
Sperren eines Zertifizierungsstellenzertifikats eine zeitkritische Aktion ist.

Wenn die Zertifizierungsstelle eine virtuelle Maschine ist, d. h. das sie in einer virtuali-
sierten Umgebung ohne eigene physische Hardware 1duft, ldsst sich die CA auf ein externes
Medium, z. B. einen USB Stick, verschieben, der dann beispielsweise in einen Tresor gesperrt
wird. Ist die CA auf einem physischen Gerét, wie z. B. einem PC installiert, kann das Gerét
heruntergefahren und weggesperrt werden.

Sollen die Datenbank und die Konfiguration oder gar der private Schliissel exportiert
werden, muss der Zugriff auf diese Dateien eingeschrinkt und die Dateien idealerweise ver-
schliisselt werden. Die Verschliisselung des privaten Schliissels sollte so gewéhlt werden, dass
angenommen werden kann, dass die Verschliisselung nicht vor Ablauf der Giiltigkeitsdauer
des Zertifizierungsstellenzertifikats ausgehebelt wird.

Als Aufbewahrungsmedien bieten sich z. B. Magnetbinder, USB Sticks, optische Medien,
Hardware-Sicherheitsmodule oder ein Fileserver an.

Magnetbénder bieten eine hohe Lebensdauer, teilweise iiber 30 Jahre und eine Unemp-
findlichkeit gegeniiber St6fen und Stiirzen. Nachteile sind Empfindlichkeiten gegen Staub,
Feuchtigkeit, magnetische Felder und teilweise Temperatur. Fujifilm setzt bei seinen LTO
Ultrium 1 - 5 Magnetbéndern fiir das Erreichen der iiber 30-jéhrigen Lebensdauer eine La-
gertempertaur zwischen 16° und 25° Celsius voraus [Fujwn]. Ebenfalls nachteilig sind lange
Zugriffszeiten, da ggf. erst zu einer bestimmten Stelle des Bandes gespult werden muss und
das notwendige Vorhandensein eines Bandlaufwerks und dessen Software [Wik1§].
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Als USB Stick eignet sich z. B. der SanDisk Memory Vault, der laut Herstellerangaben
Daten fiir bis zu 100 Jahre sicher aufbewahrt [Sanli].

Die meisten Optischen Medien sind anfillig gegeniiber Kratzern, Licht, Temperatur und
Feuchtigkeit [cf08]. Von Verbatim sind die Archival Grade Gold DVD-R [Verwnal und
Archival Grade Gold CD-R [Verwnb] erhéltlich, die laut Hersteller fiir eine Archivierungszeit
von 100 Jahren ausgelegt sind und einen erhéhten Schutz gegeniiber Kratzern und Korrosion
haben. Die Verbatim MDISC ist mit einer durchschnittlichen Speicherzeit von 1000 Jahren
angegeben. Dabei werden die Daten in eine steinéhnliche Speicherschicht eingraviert, welche
laut Hersteller wérme- und lichtbesténdig ist [Verwnc].

Gemalto gibt fiir die Lesbarkeit der Daten der Safenet Hardware-Sicherheitsmodule bei
einer konservativen worst-case Schitzung eine Lebensdauer von 20 Jahren an. Vorrausge-
setzt ist ein Temperaturbereich im Betrieb zwischen 0° Celsius und +40° Celsius bzw. ein
Temperaturbereich zwischen -20° Celsius und +65° Celsius bei der Lagerung. [GemI5al

Die Dateien auf einen Dateiserver abzulegen, ggf. zu verschliisseln und die Zugriffsberech-
tigungen darauf einzuschréanken, ist eine der komfortabelsten Methoden. Es erleichtert das
Erstellen eines Backups und ermdglicht einen schnellen Zugriff auf die Daten. Jedoch ist
dies weniger sicher als ein, z. B. in einem Tresor abgesperrtes Speichermedium, auf dem die
Dateien verschliisselt abgespeichert sind.

Bei der Wahl des Speichermediums und der ggf. eingesetzten Verschliisselung muss auch
darauf geachtet werden, ob die Verfiigbarkeit der Technologie in der Zukunft noch gegeben
sein wird.

2.2.3.3. CA Clustering

Bei einem Ausfall einer CA ist das Ausstellen von Zertifikaten oder Sperrlisten dieser CA
nicht mehr moglich. Dies sollte theoretisch keine schwerwiegenden Probleme nach sich ziehen,
da Zertifikate deutlich vor dem Ablaufdatum erneuert werden sollten.

Wenn keine neue CRL ausgestellt werden kann und die Giiltigkeit der Sperrliste abgelau-
fen ist, schligt die Uberpriifung der Zertifikatkette fehl. Dadurch wird die Nutzbarkeit aller
von dieser CA ausgestellten Zertifikate eingeschrankt, da diese als ungiiltig betrachtet wer-
den. Das ist somit das gréfite Problem, was durch das CA Clustern verhindert werden kann.
Es gibt allerdings auch Programme, die eine abgelaufene Sperrliste ignorieren und diese als
giiltig betrachten.

CA Clustern geschieht dabei durch einen Aktiv/Passiv Cluster, d. h. es ist immer nur
eine Zertifizierungsstelle aktiv. Wenn die aktive CA eine Funktionsstérung hat, wird die bis
dahin passive CA aktiv geschaltet um den Betrieb aufrecht zu erhalten. [KomO§]

Diese Technik wird u. a. von Microsoft Windows Server 2012 unterstiitzt. Das CA Clustern
unterstiitzt weder einen OCSP Responder noch den NDES. Des Weiteren wird von Microsoft
empfohlen, die Zertifizierungsstellen-Webregistrierung nicht auf einem Computer laufen zu
lassen, der Teil des Clusters ist. [Mic15]
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2.2.4. Giiltigkeitsdauer Zertifikate

Die Giiltigkeitsdauer von Zertifikaten sollte so gew#hlt werden, dass diese nicht ldnger als
die voraussichtliche Zeit betréigt, in der das Zertifikat entschliisselt werden kann. Das Cer-
tification Authority and Browser (CA/Browser) Forum, zu dem u. a. Apple, Cisco, Digi-
Cert, Entrust, GlobalSign, Google und Microsoft gehoren, veroffentlicht Branchenrichtlinien
fiir IT-Sicherheit und Zertifizierungsstellen [cabl7]. Das CA/Browser Forum empfiehlt fiir
Zertifizierungsstellenzertifikate und Teilnehmerzertifikate eine Verwendung von mindestens
SHA-256 mit einer Lénge von 2048 Bit bei RSA. Fiir Teilnehmerzertifikate wird auflerdem
eine maximale Giiltigkeit von 39 Monaten empfohlen. |[CA/14]

Zu beachten ist auch, dass eine CA nur Zertifikate mit einer maximalen Giiltigkeitsdauer
bis zu ihrer eigenen Restlaufzeit ausstellen kann. D. h. betrégt die Restlaufzeit des Zertifizie-
rungsstellenzertifikats 32 Monate, kann die maximale Giiltigkeitsdauer der auszustellenden
Zertifikate maximal 32 Monate betragen.

Fiir eine erleichterte Administration und um Einschriankungen bei der Ausstellung von
Zertifikaten zu vermeiden, empfiehlt es sich jedes Zertifikat einer Zertifizierungsstelle nach
der Hilfte der Laufzeit um die urspriingliche Giiltigkeitsdauer zu verlangern. Dadurch wird
sichergestellt, dass die CA bis zum Ende der urspriinglichen Giiltigkeitsdauer noch alle Zer-
tifikate mit der gewiinschten Giiltigkeitsdauer ausstellen kann und diese nicht durch die
maximale Giiltigkeitsdauer der CA beschriankt wird. Um die Entschliisselung zu verhindern,
sollte nach Ablauf der urspriinglichen Giiltigkeitsdauer das Zertifizierungsstellenzertifikat
erneuert werden.

2.3. Zusammenfassung

In Kapitel werden die notwendigen Grundlagen der Verschliisselung erldutert. Hierzu
wird auf die symmetrische und asymmetrische Verschliisselung eingegangen und die Funk-
tionsweise des Hash- und Signatur-Algorithmus sowie der Kryptografieanbieter erklirt. Die
Funktionsweise einer PKI und ihrer einzelnen Bestandteile beschreibt Kapitel Konkret
wird hierbei auf die Zertifizierungsstelle und einige ihrer Komponenten eingegangen, z. B.
Zertifikatvorlagen, Sperrlisten, der NDES und die Zertifikaterweiterungen CDP und ATA.
Im n#chsten Kapitel werden die Anforderungen der M-net Telekommunikations GmbH an
die PKI und das Konzept zur Umsetzung vorgestellt.
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3. Konzept

In diesem Kapitel wird das Designkonzept der zu implementierenden Public Key Infrastruk-
tur bei der M-net Telekommunikations GmbH, im Folgenden nur M-net genannt, erldutert.
Dabei wird auf die Anforderungen von M-net an die PKI eingegangen und anschliefend das
daraus resultierende Konzept beschrieben.

3.1. Anforderung M-net an die Public Key Infrastruktur (PKI)

Die PKI soll bei M-net primér als Sicherheitskonzept fiir Client- und Serverauthentifizierung
eingesetzt werden. Die dazu notwendigen Anforderungen der Firma M-net an die PKI wur-
den in Workshops mit ca. 10 Teilnehmern am 21.03.2017 und 27.03.2017 erértert und sind

nachfolgend aufgelistet:

Ausbaumaéglichkeiten

Betriebssysteme

Ausstellbarkeit

MDM

Zertifikattypen

Netzwerkkompatibilitat

Ausbaumoglichkeit der PKI fiir u. a. eine sicherere WLAN Au-
thentifizierung und die Authentifizierung von VPN Zugéngen.
Auch fiir weitere, eventuell spiater kommende Anforderungen wie
z. B. E-Mail- oder Dateiverschliisselung soll die PKI eingesetzt
werden konnen.

Da die PKI bei M-net von zwei Abteilungen administriert wird,
wovon die eine Windows Zertifizierungsstellen einsetzt und die
andere auf Unix und Linux basierende Zertifizierungsstellen setzt,
muss als Anforderung eine Kompatibilitdt mit mehreren Betriebs-
systemen gegeben sein.

Ausstellbarkeit von Zertifikaten fiir Windows, Linux und Unix
PCs. Die Windows Computer befinden sich dabei entweder in
einer von zwei Domé&nen oder sind autark.

Ausstellbarkeit von Zertifikaten fiir das Mobile Device Manage-
ment {iber den Mobilelron Dienst.

Durch die unterschiedlichen Anforderungen an die PKI miissen
verschiedene Zertifikattypen wie z. B. SSL oder Serverauthentifi-
zierung ausgestellt werden koénnen, die auch Subject Alternative
Names unterstiitzen.

Netzwerkkompatibilitdt zu der bei M-net vorhanden Netzwerk-
struktur, in welcher mehrere VLANs und durch Firewalls ge-
trennte Netzwerkbereiche vorhanden sind.

33



3. Konzept

Schliisselldnge Durch die sehr heterogene Client-Landschaft, die verschiedene
Programme, Betriebssysteme und Computer umfasst, welche teil-
weise auch nicht aktuell sind, ist auf eine hohe Kompatibilitét,
insbesondere auf die der Schliissellinge, zu achten.

Zertifikatanforderung Da mit der Standardkonfiguration einer Windows Zertifizierungs-
stelle nur Windows Maschinen, die Mitglied einer Doméne sind,
automatisch Zertifikate anfordern kénnen, muss zusétzlich eine
Moglichkeit zur einfachen Zertifikatanforderung und -erstellung
implementiert werden.

Zertifikatstatus Es muss sichergestellt werden, dass der Zertifikatstatus fiir die
sehr heterogene Client-Landschaft iiberpriifbar ist. Da nur Win-
dows Computer einer Doméne einen Zertifikatstatus iiber das
Active Directory iiberpriifen kénnen, wird fiir die tibrigen PCs
eine Moglichkeit benotigt, den aktuellen Status zu iiberpriifen.
Eine CRL alleine ist hierbei nicht ausreichend, denn diese ist
nicht immer aktuell. Die CRL soll zusétzlich redundant verfiigbar
sein, da ein regelméfiger Zugang zum internen Netz oder dem
Internet nicht fiir alle Clients vorausgesetzt werden kann.

Verfiigbarkeit Die Verfiigbarkeit jeder Zertifizierungsstelle soll 99,5 % und die
Verfiigbarkeit ihrer Sperrliste soll 99,9 % betragen.

Wiederherstellbarkeit Eine moglichst schnelle Wiederherstellbarkeit der CA soll er-
reicht werden, so dass bei einem Ausfall die Funktionsfahigkeit
innerhalb von zwei Arbeitstagen wiederhergestellt werden kann.

AlItCA Bei M-net ist aktuell eine Root CA im Einsatz, die einige Zer-
tifikate ausgestellt hat. Diese Zertifikate sollen durch Zertifikate
der neuen PKI ausgetauscht werden. Dadurch miissen eventuelle
Komplikationen beim Zertifikataustausch berticksichtigt werden.

3.2. Konzeptdetails

Die zu implementierende PKI wird als eine zweischichtige Zertifizierungsstellenhierarchie
umgesetzt und besteht aus einer Wurzelzertifizierungsinstanz (Root CA) und sechs unterge-
ordneten Zertifizierungsstellen (Sub CAs). Als Backupplan wird zusétzlich ein zweites Root
CA Schliisselpaar generiert. Deren Zertifikat wird simultan mit den anderen Zertifikaten aus-
gerollt, aber nicht verwendet. Dies soll erst dann geschehen, wenn die Root CA kompromit-
tiert werden sollte. Drei der Sub CAs sind fiir den Backbone Bereich der M-net zustédndig und
werden in dieser Bachelorarbeit nicht weiter betrachtet. Das Erstellen des Schliisselpaares
der zweiten Root CA ist eine Umsetzung der Anforderung [Wiederherstellbarkeit]

3.2.1. Pfadlinge

Um eine hohe Flexibilitdt zu ermdglichen, wird die Pfadlénge der Root CA nicht beschrinkt.
Die Pfadlange der Sub CAs wird hingegen auf 0 beschriankt, um eine Inbetriebnahme einer
untergeordneten Zertifizierungsstelle zu verhindern.
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3.2. Konzeptdetails

3.2.2. Root CA

Die Root CA (M-net-Root-X1) ist eine offline Zertifizierungsstelle, die nur zum Signieren
der sechs Sub CAs hergenommen und anschlieffend offline genommen wird.

Die Root CA ist eine Windows Server 2016 Datacenter Maschine, allerdings kein Mitglied
einer Doméne. Dies erméglicht ihr, beliebige Zertifizierungsstellen mit beliebiger Doménen-
zugehorigkeit und beliebigem Betriebssystem zu zertifizieren. Somit ist die Anforderung
welche die Unterstiitzung von Zertifizierungsstellen mit unterschiedlichen Be-
triebssystemen verlangt, erfiillt. Die Root CA wird als eine virtuelle Maschine eingerichtet
und nach dem offline nehmen auf einen PGP verschliisselten Dateiserver verschoben.

Das Schliisselpaar der Backup Root CA wird mit dem Programm OpenSSL auf einem
Laptop erzeugt, auf dem extra fiir diesen Zweck Ubuntu installiert wird.

3.2.3. Untergeordnete Zertifizierungsstellen

Alle Windows Sub CAs und OCSP Responder haben als Betriebssystem Windows Server
2012 R2 Datacenter installiert und sind virtuelle Maschinen, die in Rechenzentren laufen,

welche von der M-net betrieben werden. Die Windows Computer sind in einem eigenen
VLAN, um die Sicherheit der CAs zu erhohen.

Die erste Sub CA ist die M-net-Sub-Intern-01, welche Mitglied der Hauptdoméne ,,ntmnet.
m-net.de® ist. Dadurch kénnen Zertifikate und die Zertifikatsperrliste automatisch in das Ac-
tive Directory (AD) publiziert werden. Auf der CA laufen die Zertifizierungsstelle, der IIS
und ein ausgelagerter OCSP Responder, welcher von auflerhalb des internen Netzwerkes er-
reichbar ist. Durch die Auslagerung des OCSP Responders kann fiir Clients, die nicht im
internen Netzwerk angeschlossen sind, eine aktuellere Zertifikatiiberpriifung als per CRL rea-
lisiert werden. Mit Hilfe dieser CA sollen alle Doménenclients wie PCs und Laptops sowie
Domaénenserver signiert werden.

Durch das Vorhandensein zweier Doménen wird auch in der zweiten Doméne eine CA
aufgebaut. Daher ist die zweite Sub CA M-net-Sub-ServiceLan-01 Mitglied der ,, mnet.aci®
Doméne. Auf ihr laufen die Zertifizierungsstelle, der IIS und ein OCSP Responder. Da in
dieser Doméne alle Server und Clients innerhalb des internen Netzwerkes sind, besteht keine
Notwendigkeit, hier den OCSP Responder auszulagern.

Auf der dritten Sub CA M-net-Sub-MDM-01 laufen die Zertifizierungsstelle, der IIS,
NDES und ein ausgelagerter OCSP Responder. Diese CA ist Mitglied der ,ntmnet.m-net.de*
Doméne. Thr Zweck ist einzig die Bereitstellung der Zertifikate fiir mobile Gerite, z. B. Han-
dys und Tablets. Uber den Network Device Enrollment Service (NDES) bzw. das Simple
Certificate Enrollment Protocol (SCEP) ist ein Mobilelron Dienst angebunden, der fiir die
Verwaltung der mobilen Geréte zusténdig ist. Mobilelron greift dabei per SCEP auf die
CA zu und fordert geméfl der Zertifikatvorlage M-net_SCEP _Mobillron fiir das Gerét ein
Zertifikat an. Dies erfiillt die Anforderung Der OCSP Responder wird ebenfalls aus-
gelagert, wihrend der NDES Dienst auf der CA bleibt, da der Mobilelron Server nur im
internen Netzwerk angebunden ist.
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3. Konzept

Eine Ubersicht der Computer ist in Abbildung zu sehen. Zusétzlich existieren noch
drei weitere CAs in einer anderen Abteilung, welche allerdings in dieser Bachelorarbeit nicht
behandelt werden.

NTMNET

VLAN 001 I

OCSP-Intern OCSP-Mdm
ACI
VLAN 002 I o o
CA-Sub02-X1 CA-Sub01-X1 CA-Sub03-X1

\
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Abbildung 3.1.: Teiliibersicht der PKI

Eine Konfiguration der Zertifizierungsstellen fiir die Unterstiitzung von SANs ist not-
wendig, um den Teil der Anforderung [Zertifikattypen| zu erfiillen, der dessen Unterstiitzung
fordert.

Die Anforderung [Ausstellbarkeit] die die Ausstellbarkeit von Zertifikaten an unterschied-
liche Betriebssysteme und Doménenzugehorigkeiten verlangt, ist somit durch untergeordnete
Zertifizierungsstellen, die verschiedenen Doménen angehoren, erfiillt.

Durch die zweistufige PKI und keiner vorhandenen Einschrankung beziiglich der auszu-
stellenden Zertifikate, kann die PKI fiir weitere Sicherheitsbausteine wie z. B. WLAN Au-
thentifizierung, VPN Anbindung oder E-Mail- und Dateiverschliisselung ausgebaut werden.
Die fiir diese Sicherheitsbausteine benotigten Gerétezertifikate oder Benutzerzertifikate, wie
beispielsweise fiir die E-Mailverschliisselung benétigt, konnen durch Zertifikatvorlagen iiber
die Doméne oder per NDES an die Gerite ausgestellt werden. Die Anforderung der
[baumoglichkeiten| ist hiermit erfiillt.
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3.2. Konzeptdetails

3.2.4. Verwendung zweier Hardware-Sicherheitsmodule

Die Schliissel der CAs und der OCSP Responder werden in zwei HSMs gespeichert, die per
High Availability(HA) geclustert sind. Bei den HSMs handelt es sich um zwei Gemalto Luna
SA 1700, die in zwei verschiedenen Rechenzentren installiert sind, welche von der M-net

betrieben werden. Das ist eine Umsetzung der Anforderung

Die Wahl des HSMs beruht auf der Unterstiitzung fiir Partitionen, des HA-Clusters, der
Netzwerkanbindung, des Key-in-Hardware- Ansatzes, der ausreichenden Geschwindigkeit von
350 tps bei RSA-2048, der Unterstiitzung gingiger Kryptografiealgorithmen wie RSA-4096
und der Unterstziitzung fiir Windows und Linux. [Gemwn]

Um die Anforderung[Netzwerkkompatibilitéit|zu erfiillen, die eine Kompatibilitét zur Netz-
werkinfrastruktur der M-net voraussetzt, befinden sich die HSMs in einem eigenen VL AN.
Die Anbindung des HSMs an eine CA erfolgt mittels Virtual Trust Link, welcher iiber den
Port 1792 lauft. Dies erlaubt es, den Zugriff auf die HSMs einzuschrinken und nur den CAs
und ausgewéhlten Servern den Zugriff zu erméglichen.

Folgende Partitionen und zugriffsberechtigte Clients sind auf jeder HSM eingerichtet:

Tabelle 3.1.: HSM Partitionen und deren zugriffsberechtigte Clients
Partitionsname | Zugriffsbrechtigte Clients

parroot Root CA

parrootbu Backup RootX2

parit Sub-CA-Intern, Sub-CA-MDM, Sub-CA-ServiceLAN
parbackbone CAs der Backbone Abteilung

parocsp OCSP-Intern, OCSP-Mdm

An die CA wird immer nur die Partition angebunden, in der der eigene private Schliissel
liegt, womit die CA auch nur Zugriff auf diese Partition erh#lt. Jede CA speichert ihre
Schliissel und die Schliissel ihrer Dienste in der ihr zugeteilten Partition. Im Falle der Sub-
CA-MDM liegen daher die NDES Schliissel noch in der casubitx1 Partition. Die Partition
carootx2 beinhaltet nur das Schliisselpaar der RootX2 und wird erst bei Kompromittierung
der Root CA an eine Zertifizierungsstelle angebunden.

Um eine zusétzliche Sicherheit zu garantieren, wird ein offline Backup HSM Modul zum
Finsatz kommen, welches die Schliissel aller CAs speichert. Der Aufbewahrungsort des
Backup HSM Moduls wird ein Tresor, dessen Zugriff auf eine ausgewéhlte Personengruppe
eingeschrinkt ist. Ein Plan der PKI mit eingezeichneten HSMs ist in Abbildung [3.2] zu sehen.

Durch die Verwendung zweier HSMs in einem HA-Cluster, wobei die HSMs an zwei ver-
schiedenen Standorten installiert werden, wird eine hohe Verfiigbarkeit realisiert, die in der
Anforderung gefordert wird. Zusétzlich wird jede HSM noch um ein weiteres
Netzteil erweitert, um die Ausfallwahrscheinlichkeit noch weiter zu senken.
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Abbildung 3.2.: Teiliibersicht der PKI mit den HSMs

3.2.5. Berechtigungen

Nur eine stark eingeschrinkte Gruppe von Administratoren hat Zugriff auf das HSM, die
CAs und den PGP verschliisselten Dateiserver, auf dem die Root CA, nachdem sie offline
genommen wurde, gespeichert wird. Diese Gruppe wird im Folgenden groupadminpki ge-
nannt. Zudem ist ein Doménenadministratoraccount adminpki angelegt worden, der lokaler
Administrator auf den Sub CAs und Mitglied der Gruppe groupadminpki ist.

3.2.6. Zertifikatdetails

Als Schliissellinge werden fiir alle Zertifizierungsstellen 4096 Bit und fiir alle Clientzerti-
fikate, die maximal zwei Jahre giiltig sein diirfen, 2048 Bit verwendet. Dies stellt einen
Kompromiss aus Sicherheit und Kompatibilitéit dar, da nicht alle vorhandenen Programme
mit einer grofleren Schliisselléinge kompatibel sind. Die hohe Kompatibilitidt wird in der An-
forderung gefordert und ist durch eine Schliissellinge von 4096 Bit fiir die
CAs somit gegeben. Als Signatur-Hash-Algorithmus wird SHA-256 benutzt, um den Zer-
tifikatsdienst mit dem IIS verwenden zu konnen, da dieser kein SHA-512 unterstiitzt. Die
Zertifizierungsstellen-Webregistrierung ist notwendig, um die Anforderung [Zertifikatanfor-|
die eine unkomplizierte Zertifikatanforderung fiir nicht Doménenmitglieder fordert,
zu erfiillen.
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3.2. Konzeptdetails

Die Zertifikate bzw. Sperrlisten haben folgende Giiltigkeitsdauer:

Tabelle 3.2.: Giiltigkeitsdauer Zertifikate bzw. Sperrlisten

Root CAs 20 Jahre
Sub CAs 10 Jahre
Computer 2 Jahre
Mobile Endgerédte | 1 Jahr
CRL Root CA 5 Jahre
CRL Sub CAs 2 Tage

Das Veroffentlichungsintervall der CRL ist ein Tag. Allerdings soll alle sechs Stunden au-
tomatisiert per Skript eine CRL ausgestellt werden. Dies erlaubt eine Uberpriifung der PKI,
da die CRL nur bei Funktionsfahigkeit der CA erstellt wird und erhéht somit die Aktualitit
der CRL. Die zweitéigige Giiltigkeit ist Teil der Anforderung [Wiederherstellbarkeit]

Jedes Zertifizierungsstellenzertifikat wird nach der Hilfte der Laufzeit um die urspriing-
liche Giiltigkeitsdauer verldngert. Nach Ablauf der urspriinglichen Giiltigkeitsdauer wird das
Zertifikat erneuert.

3.2.7. Sperrlisten

Die Zertifikate und Sperrlisten der CAs werden iiber das AD und iiber einen intern und
extern erreichbaren Webserver verteilt, wodurch auch nicht Domé&nenmitglieder oder nicht
an das interne Netzwerk angeschlossene Geréte Zugriff bekommen.

Die Sub-CA-Intern, die Sub-CA-MDM und die Sub-CA-ServiceLAN veroffentlichen ihre
Sperrliste auf einen Netzwerkordner, der auf einem internen Dateiserver liegt. Schreibende
Zugriffsrechte auf diesen Ordner haben nur die drei CAs und die groupadminpki. Auf diesen
Ordner greifen die beiden redundanten Webserver zu, welche die 6ffentlichen Schliissel und
die Sperrlisten intern und extern als URL zur Verfiigung stellen.

Da die Sperrliste téglich ausgestellt wird, jede CA iiber einen OCSP Responder verfiigt
und nicht mehrere Zehntausend gesperrte Zertifikate erwartet werden, wird auf den Einsatz
einer Delta CRL verzichtet.

Um die Sperrlisten zusétzlich unter http://pki.m-online.de und die Sperrlisten der Back-
bone Abteilung zusétzlich unter http://pki.m-net.de erreichen zu kénnen, werden Reverse
Proxys eingesetzt.

Damit wird die Anforderung [Zertifikatstatus| welche eine aktuelle Zertifikatstatuspriifung
fordert, erfiillt.

3.2.8. Publikationspunkte

Die Reihenfolge der Publikationspunkte ist folgende: AD, OCSP, URL. Auf der Sub-CA-
Intern und der Sub-CA-MDM kommt jeweils ein ausgelagerter OCSP Responder zum Ein-
satz, welche momentan noch innerhalb des internen Netzes stehen, allerdings langfristig in
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3. Konzept

die DMZ verschoben werden sollen. Der OCSP Responder der Sub-CA-ServiceLAN ist auf
der Sub-CA-ServiceLan installiert, da diese CA nur in einem intern schon stark zugriffsbe-
schriankten Netz aktiv ist. CA Zertifikate und CRLs der Sub-CA-MDM und der Sub-CA-
Intern werden in der ,ntmnet.m-net.de“ Doméne vertffentlicht und per Gruppenrichtlinie
verteilt, analog mit der CA-ServiceLan in der ,mnet.aci“ Doméne.

Die URLs fiir die 6ffentlichen Schliissel der CAs und der CRLs lauten:
o http://pki.m-net.de/<Dateiname>
e http://pki.m-online.net/<Dateiname>

Die URL http://pki.m-net.de/<Dateiname> wird dabei von den zwei redundanten Webser-
vern (Webserver-01 und Webserver-02) bereitgestellt. Die URL http://pki.m-online.net/<Da-
teiname> wird von einem Webserver der Backbone Abteilung bereitgestellt.

Die URLs fiir die OCSP Responder der Sub-CA-Intern und der Sub-CA-MDM lauten:
e hitp://pki-intern.m-net.de/ocsp
e hittp://pki-mdm.m-net.de/ocsp

Durch die verschiedenen Sperrlistenverteilungspunkte wird eine hohe Verfiighbarkeit er-
moglicht, da nur einer der Sperrlistenverteilungspunkte erreicht werden muss, um den Betrieb
der Geriite bzw. Dienste, die die Zertifikate bereits besitzen und benutzen, zu erméglichen.

Dies ist seitens der Anforderung gefordert.

3.2.9. Registrierungsmethoden

Folgende Registrierungsmethoden sollen unterstiitzt werden:
e Automatische Registrierung iiber Zertifikatvorlagen und Windows Gruppenrichtlinien
e Automatische Registrierung iiber NDES fiir mobile Gerite (Mobilelron)
e Manuelle Registrierung mit Windows Enrollment bzw. einem CSR
e Manuelle Registrierung tiber die Zertifizierungsstellen-Webregistrierung

Der I1IS, auf der die Zertifizierungsstellen-Webregistrierung lduft, soll nur intern verfiighar
sein und nicht auflerhalb des M-net Netzwerks. Deshalb ist eine Auslagerung auf einen ex-
ternen IIS Server nicht notwendig.

Durch die verschiedenen Registrierungsmethoden ist die Anforderung [Zertifikatanforde-|
die genau dies fordert, erfiillt. Ebenso ist durch die Umsetzung von NDES die An-
forderung die eine Anbindung an den MobileIron Dienst fordert, erfiillt. Durch die
Moglichkeit einer manuellen Registrierung und der dadurch héheren Kontrolle iiber die vor-
handenen Zertifikate im Zertifikatspeicher der Maschinen, ldsst sich ein Austausch von alten
Zertifikaten durch neue stérungsfreier umsetzen. Dies wird in Anforderung gefordert.
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3.2. Konzeptdetails

3.2.10. Zertifikatvorlagen

Fiir folgende Gerite und Dienste werden Zertifikatvorlagen benotigt:
e Windows Clients
e Mobile Gerite

e Server

OCSP Responder
e SSL-Verbindungen
e NDES

Durch die Zertifikatvorlagen ist ein einheitliches Ausstellen von verschiedenen Zertifikat-
typen moglich, was zum Teil in der Anforderung [Zertifikattypen| gefordert wurde. Durch die
Verwendung von Windows Server 2012 bei den Sub CAs werden Schemaversion 4 Zertifikat-
vorlagen unterstiitzt.

3.2.11. CA Clustering

Durch das CA Clustern wird die Verfiigbarkeit des OCSP Responders und des NDES nicht
erhoht und eine Zertifizierungsstellen-Webregistrierung auf der Zertifizierungsstelle nicht
empfohlen. Das Clustern wiirde zwar in die Anforderung fallen, jedoch der
Anforderung [Zertifikatanforderung) wegen der Zertifizierungsstellen-Webregistrierung wider-
sprechen bzw. wiirde diese Anforderung dann eine Auslagerung der Zertifizierungsstellen-
Webregistrierung von allen CAs auf neue Maschinen verlangen. Da durch die zweitégige
Giiltigkeit der Sperrliste geniigend Zeit gegeben ist, die CA wieder in Betrieb zu nehmen,
wird das CA Clustering nicht implementiert.

3.2.12. Wiederherstellbarkeit

Dieses Kapitel beschreibt die Umsetzung der Anforderung [Wiederherstellbarkeit]

Die eingesetzten Maschinen und Programme sollen so konfiguriert werden, dass bei einem
Neustart der Maschinen automatisch alle Dienste wieder starten und kein manueller Eingriff
notwendig ist. Dies ist notwendig, um eine Wiederherstellbarkeit des Systems nach z. B.
einem Stromausfall oder einem gewollten Neustart zur Fehlerbehebung zu vereinfachen. Ein
Backup der virtuellen Maschinen wird alle drei Stunden automatisiert durchgefiihrt.

3.2.13. Verfiigbarkeit

Die Maschinen sollen auf zwei Rechenzentren aufgeteilt werden, so dass der Ausfall eines
Rechenzentrums moglichst wenig Auswirkungen auf die PKI hat. Durch den Anschluss der
Maschinen an die unterbrechungsfreie Stromversorgung (USV) in den Rechenzentren soll
eine Erhchung der Verfiigbarkeit realisiert werden. Beide Punkte sind notwendig um der

Anforderung zu entsprechen.
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3. Konzept

3.3. Zusammenfassung

Zuerst wurden in Kapitel die spezifischen Anforderungen der M-net an die PKI dar-
gelegt, z. B. der Ausstellbarkeit der Zertifikate fiir das Mobile Device Management oder
Computer mit verschiedenen Betriebssystemen und Doménenzugehorigkeiten. Anschliefend
sind in Kapitel [3.2] die genauen Details zur Umsetzung der PKI festgelegt worden, z. B. die
Verwendung zweier HSMs in einem HA-Cluster. Eine Ubersicht, der aus diesem Konzept ent-
wickelten PKI, wird in Abbildung [3.3] dargestellt. Im néchsten Kapitel wird die Umsetzung
des Konzepts durchgefiihrt.

Zertifizierungsstellenname Maschinenname
M-net-Sub-Intern-01 CA-Sub01-X1
M-net-Sub-ServiceLAN-01 CA-Sub02-X1
M-net-Sub-MDM-01 CA-Sub03-X1
M-net-Root-X1 A-Root-x1
Loadbalancer net-Root SAtRooE
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Abbildung 3.3.: Ubersicht der PKI
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4. Umsetzung

In diesem Kapitel wird die Implementierung der Public Key Infrastruktur unter Beriick-
sichtigung der Konzeptdetails aus Kapitel beschrieben. Eine durch Screenshots gestiitzte
Implementierungsdokumentation befindet sich im Anhang [A]

4.1. Einrichtung Hardware-Sicherheitsmodul

Fiir die Konfiguration der Luna HSM wird diese an einen Computer per seriellem Kabel
angeschlossen und ein Terminal, z. B. PuTTY, geoffnet. Fiir die serielle Verbindung muss
die Verbindung folgendermaflen konfiguriert werden:

e Baudrate 115200

e acht Datenbits

e cin Stopbit

e kein Paritybit

e Aktivierung des VT100 Befehlssatzes

e Aktivierung der Hardware Flow Control

Mit den voreingestellten Anmeldedaten meldet man sich nun an und gibt bei der erschei-
nenden Aufforderung ein neues Administratorpasswort ein.

Nun wird die Zeit des HSMs mit dem Befehl ,sysconfig time <HH:MM YYYYMMDD>“
eingestellt. Im Fall von M-net wird zusétzlich die HSM mit dem NTP Server verbunden. Der
NTP Server ist ein Server, der mit dem Network Time Protocol die Uhrzeiten von Geréten
mit seiner eigenen Zeit synchronisiert. Dadurch ist sichergestellt, dass alle Geréte die richtige
Uhrzeit haben. Dies geschieht mit den Befehlen ,sysconfig ntp addserver <FQDN des NTP
Servers>“ und ,,sysconfig ntp enable®.

Mit dem Befehl , network hostname <Gerdtename>“ wird der Gerdtename des HSMs fest-
gelegt. Der Befehl ,,net dns add nameserver <IP-Adresse des DNS-Servers>“ bindet den DNS
Server an das HSM an. Der DNS Server hat die Aufgabe Gerédtenamen auf IP-Adressen
abzubilden. Die Konfiguration der Netzwerkeinstellungen geschieht mit dem Befehl ,net
interface -device <Netzwerkport> -ip <IP-Adresse> -netmask <Netzwerkmaske> -gateway <Ga-
teway>“. Mit dem Befehl ,network show* kann die Konfiguration anschlieend angezeigt
werden. Damit ist die Netzwerkkonfiguration abgeschlossen und das HSM kann iiber das
Netzwerk angesprochen werden.
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4. Umsetzung

Bevor Partitionen erstellt werden kénnen, muss das HSM initialisiert werden. Dazu wird
der Befehl ,hsm -init -label <Name der HSM>* eingegeben und bei der nun erscheinenden
Aufforderung zum Erstellen eines Passworts, das Passwort fiir das Benutzerkonto des ,,Se-
curity Officers® der HSM vergeben. Dieser ,,Security Officer® ist eine Benutzerrolle auf der
HSM mit spezielleren Rechten als der Administrator. Das Erstellen, Loschen und Verindern
von Partitionen kann z. B. nur mit angemeldetem ,,Security Officer” erfolgen. Die Erstellung
von Partitionen erfolgt mit dem Befehl , partition create -partition <Partitionsname>*, der
nach Eingabe ein Partitionspasswort fordert. Da bei der M-net fiinf Partitionen benétigt
werden, wird der Befehl fiinfmal ausgefiihrt.

Damit ist die Konfiguration der ersten HSM abgeschlossen. Die zweite HSM wird kom-
plett analog eingerichtet, wobei darauf geachtet werden muss, dass Partitionsnamen und
Partitionspassworter identisch sein miissen.

4.2. Anbindung der Zertifizierungsstelle an das
Hardware-Sicherheitsmodul High Availability-Cluster

In diesem Kapitel wird der Luna Client installiert, die Verbindung zu den HSMs eingerich-
tet und konfiguriert. Diese Konfiguration wird analog auf allen Windowsmaschinen durch-
gefithrt. Alle Programme und Eingabeaufforderungen miissen mit Administratorrechten aus-
gefithrt werden.

4.2.1. Konfiguration SafeNet Luna Client 6.2.0-15 mit der Virtual Token
Library und High Availability

Zum Zeitpunkt der Implementierung war bereits der Luna Client 6.2.2-4 verfiigbar, der
jedoch nicht stabil lief und somit den Einsatz der dlteren Luna Client 6.2.0-15 Version erfor-
derlich machte.

Eine detaillierte Konfiguration des Luna Clients befindet sich in Kapitel der Screen-
shot gestiitzten Dokumentation.

Die Installation des Luna Clients setzt .Net Framework 3.5 voraus. Dies kann z. B. iiber den
Assistenten zum Hinzufiigen von Rollen und Features installiert werden. Da zwei SafeNet-
Netzwerk-HSM 1700 zum Einsatz kommen, wird im Installationsprozess des Luna Clients
das Luna CSP/Luna KSP Paket ausgewéhlt und der Luna Client installiert.

Fiir die Verbindung zwischen den HSMs und den Windows Maschinen wird ein Network
Trust Link (NTL) mit Hilfe der Virtual Token Library (vtl) verwendet und eingerichtet.
Da der Network Trust Link Service (NTLS) iiber den Port 1792 lduft, muss dieser in den
entsprechenden Firewalls freigeschaltet werden.

Dabei werden die Serverzertifikate der HSMs auf den Clients installiert, auf diesen ein

Clientzertifikat generiert und in den HSMs registriert. Nun kann der Client in der HSM
einer Partition zugeordnet werden, um auf diese Zugriff zu erhalten. Da der Client dadurch
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4.3. Zertifizierungsstellen

nur per FQDN registriert wurde, wird noch zusétzlich dessen IP eingetragen.

Das Kommandozeilenprogramm Lunacm, welches bei der Installation des Luna Clients
mitinstalliert wird, wird auf dem Client ausgefiihrt. Damit wird eine HA-Gruppe erstellt
und dieser die jeweilige Partition der beiden HSMs zugeteilt. Um eine redundante Speiche-
rung der Objekte in den Partitionen zu aktivieren, werden die Partitionen iiber die Lunacm
synchronisiert.

4.2.2. Key Storage Provider und Cryptographic Service Provider

Da KSP SHA-2 unterstiitzt, CSP aber nur SHA-1, wird als Standard bei allen Zertifizierungs-
stellen auf KSP gesetzt und CSP nur fiir den NDES Dienst konfiguriert und verwendet. Der
NDES Dienst lduft nur auf der Sub-MDM. Eine detaillierte Konfiguration der KSPs und
CSPs befindet sich in Kapitel der Screenshot gestiitzten Dokumentation.

Fiir die Verwendung der Luna HSM wird zuerst beim Luna KSP die Luna Sicherheitsbi-
bliothek und anschlieend die HA-Partition registriert.

Falls der CSP eingesetzt wird, dann muss explizit der Luna CSP konfiguriert werden und
die HA-Partition in der CSP registriert werden. Anschlieflend miissen alle Programme, die
den CSP benutzen, konfiguriert und einmal ausgefithrt werden, bevor die CSP Konfigu-
rierung abgeschlossen werden kann. Konkret bedeutet dies in dieser Implementierung, dass
erst der NDES und CEP Dienst fertig konfiguriert werden miissen. Danach wird ein erhchter
Passwortschutz aktiviert, der es nur Windows Benutzern erlaubt den CSP zu benutzen, die
bis zu diesem Zeitpunkt auf dem Computer angelegt worden sind.

4.3. Zertifizierungsstellen

Fiir das Aufsetzen der Zertifizierungsstellen wird der Microsoft Assistent zum Hinzufiigen von
Rollen und Features verwendet. Dieser wird durch Konfigurationsskripte, wie nachfolgend
beschrieben, unterstiitzt.

4.3.1. Konfigurationsskripte fiir Windows Zertifizierungsstellen

Durch das optionale Verwenden von Skripten, welche im Vorfeld erstellt werden koénnen,
wird das Risiko moglicher Falscheingaben minimiert und die Konfiguration transparenter.
Bei einer Neuaufsetzung einer CA kann diese leichter wieder identisch konfiguriert werden.
Dabei setzen die Zertifizierungsstellenkonfigurationsskripte in der Windows Registrierungs-
datenbank unter dem Pfad ,HKEY_LOCAL_-MACHINE\SYSTEM)CurrentControlSet\
Services\CertSvc*“ verschiedene Konfigurationsparameter.

4.3.1.1. CAPolicy.inf

Die CAPolicy.inf ist eine Konfigurationsdatei fiir das Zertifizierungsstellenzertifikat und wird
von dem Windows Server-Manager, der die Zertifikatdienste installiert und konfiguriert, ver-
wendet. Aus diesem Grund muss die CAPolicy.inf vor der Installation der Zertifikatdienste
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in das Windows Installationsverzeichnis, meist ,,C:\ Windows*, kopiert werden.

Jede CAPolicy.inf, eine Beispieldatei ist in Listing zu sehen, fangt immer mit den Zei-
len 1 bis 2 an, die die eingesetzte Version beschreiben und beinhaltet anschliefend weitere
Sektionen. Eine Sektion ist durch eine Bezeichnung in eckigen Klammern gekennzeichnet
und beinhaltet alle Eintrége bis zur néachsten Sektion. Die nachfolgenden Sektionen nach der
Sektion ,,[Version]* werden nach den individuellen Anforderungen an die CA gestaltet.

In der Beispieldatei wird in der Sektion [certsrv_server| die Schliissellinge bei Erneuerung
des Zertifizierungsstellenzertifikats auf 4096 Bit, die Giiltigkeitsdauer auf 20 Jahre und die
Giiltigkeit der Sperrliste auf 5 Jahre festgelegt. Die Zeile 12, die als Giiltigkeitswert der Delta
Sperrliste null festlegt, bewirkt, dass keine Delta CRL benutzt wird. Die Einheit der Giiltig-
keitsdauer, also bei der Basissperrliste die CRLPeriodUnits, kann entweder ,,hours®, , days*,
,weeks”,  months* oder ,,years“ betragen. Bei der CRLDeltaPeriodUnits kommt zusétzlich
noch ,,minutes* dazu.

Der Eintrag ,,LoadDefault Templates=0* in Zeile 14 bewirkt, dass nicht automatisch nach
der Installation der CA einige Standardzertifikatvorlagen bei ihr verdffentlicht werden. Dies
ermoglicht eine erweiterte Kontrolle der CA, da nun genau definiert werden kann, welche
Zertifikatvorlagen bei dieser CA verdffentlicht werden. Die automatisch verdffentlichten Zer-
tifikatvorlagen nach der Installation, wenn dieser Eintrag nicht in der CAPolicy.inf steht,
kann in der Quellenangabe [Mic12a] nachgelesen werden.

Soll in einer mehrstufigen PKI das Root Zertifikat nicht auf Giiltigkeit iiberpriift wer-
den, diirfen die ATA und CDP Erweiterungen nicht im Root Zertifikat stehen. Stehen im
Root Zertifikat keine CDP Erweiterungen, sondern nur die AIA Erweiterungen, kann es
dennoch vorkommen, dass manche Programme den Giiltigkeitsstatus des Root Zertifikats
iiberpriifen wollen. Die Exkludierung der ATA und CDP Erweiterungen aus dem Zertifizie-
rungsstellenzertifikat geschieht durch das Hinzufiigen von Zeile 16 bis 20 in die CAPolicy.inf.
In Windows Server Betriebssystemen 2008 und aufwérts miissen die beiden Zeilen mit den
Eintragen Empty=True nicht explizit eingetragen werden, es geniigt jeweils eine leere Zeile.
Statt dem Eintrag Empty=True konnen hier allerdings auch die Pfade fiir den CDP oder
die AIA angegeben werden.

In der Sektion [BasicConstraintsExtension] sind Beschrénkungen aufgelistet. In diesem
Fall ist die Pfadlinge auf 2 limitiert, d. h. wenn dies die Root CA wire, konnte maximal eine
dreistufige PKI aufgebaut werden. Der Eintrag Critical=True in dieser Sektion bedeutet,
dass, wenn eine Uberpriifung der Eintriige dieser Sektion nicht maglich ist, das Zertifikat als
ungiiltig behandelt werden soll.

46



4.3. Zertifizierungsstellen

Listing 4.1: Beispiel einer CAPolicy.inf

[ Version ]
Signature="$Windows NT$”

[certsrv_server]
renewalkeylength=4096
RenewalValidityPeriodUnits=20
RenewalValidityPeriod=years

0~ O ULk W N

Nej

CRLPeriod=years
CRLPeriodUnits=5
CRLDeltaPeriod=days

— =
= o

12 | CRLDeltaPeriodUnits=0

13

14 | LoadDefault Templates=0

15

16 | [ CRLDistributionPoint |

17 | Empty=True

18

19 | [AuthorityInformationAccess|
20 | Empty=True

21

22| [BasicConstraintsExtension |
23 | PathLength=2

[N}
>

Critical=True

4.3.1.2. Zertifizierungsstellenkonfigurationsskript

Fiir das Ausfiihren dieses Skripts wird das Microsoft Kommandozeilenprogramm Certutil
verwendet, welches standardméflig auf allen Windows Server Betriebssystemen ab Windows
Server 2003 installiert ist.

Der Distinguished Name (DN) ist eine Sequenz aus Relative Distinguished Names, zu
welchen unter anderem der Common Name (CN), der Domain Component (DC) oder die
Organizational Unit (OU) gehoren und ein LDAP Objekt beschreiben.

Der Common Name ist der Objekt- oder AD-Ordnername, die Domain Components sind
einzelne Abschnitte der Doméne und die Organizational Unit beschreibt z. B. die Abteilung,
zu der das Objekt gehort.

Ein PC mit den Namen ,,Daniels-PC* und der Abteilung ,,Heimtechnik“ in der Doméne
,leimig.com“ hiétte also z. B. den Distinguished Name CN=Daniels-PC, OU=Heimtechnik,
DC=leimig, DC=com [Micntc].

Der Domain Name, der ebenfalls mit DN abgekiirzt wird, aber Bestandteil des Domain
Name Systems (DNS) und nicht des LDAP ist, wire mit obigem Beispiel leimig.com. Der

Fully Qualified Domain Name ist dann Daniels-PC.leimig.com.

Dieses Konfigurationsskript, ein Beispielskript ist in dem Listing zu sehen, wird nach
der Installation der Zertifizierungsdienste, des Zertifizierungsstellenzertifikats und der erst-

47



4. Umsetzung

maligen Inbetriebnahme ausgefiihrt.

In Zeile 2 des Listings wird der Distinguished Name der CA festgelegt. In den Zeilen
5 bis 8 werden die CRL Veroffentlichungsintervalle und in Zeile 11 bis 14 der Uberschnei-
dungszeitraum, wie in Kapitel [2.2.1.2] erldutert, definiert.

Die CDP-Erweiterung wird in der Zeile 17 des Listings definiert. Es wird zuerst der
Ort, in dem die Sperrliste abgerufen werden kann, eingetragen und anschliefend wird die
Funktion des Ortes spezifiziert. Der Pfad bzw. die URL des Standorts kann dabei mit Hilfe
von Variablen definiert werden, siehe Tabelle Die Funktion des Ortes wird mit ,,\n<Pa-
rameter>* spezifiziert, siche Tabelle

Tabelle 4.1.: Erklarung der Sperrlisten-Verteilungspunkt (CDP) Parameter

Parameter \ Bedeutung \ Beschreibung

1 Sperrlisten an diesem Ort | Verdffentlicht /speichert die Sperrliste an diesem
verdffentlichen Ort.

2 In CDP-Erweiterung des | Fiigt den angegebenen Ort in die CDP-
ausgestellten  Zertifikats | Erweiterung der ausgestellten Zertifikate ein,
einbeziehen von der die CRL heruntergeladen werden kann.

4 In Sperrlisten einbeziehen. | Definiert den Pfad in der Basissperrliste zum
Wird zur Suche von Del- | Abruf der Deltasperrliste.
tasperrlisten verwendet

8 In alle Sperrlisten einbe- | Wird zur Angabe des LDAP-URL Pfads verwen-
ziehen. Legt fest, wo dies | det, in dem die Sperrlisten im AD gespeichert
bei manueller Verotffentli- | sind.
chung im Active Directory
verdffentlicht werden soll

64 Deltasperrlisten an diesem | Veroffentlicht/speichert die Deltasperrliste an
Ort verdffentlichen diesem Ort.

128 In die IDP-Erweiterung | Wird von nicht-Windows-Clients zur Bestim-
ausgestellter CRLs einbe- | mung des Aufteilungsbereichs, also z. B. nur
ziehen dem Auflisten von Zertifikaten mit dem Sperr-

grund ,,abgelost*, von partitionierten CRLs ver-
wendet.

In der Zeile 20 des Listings [£.2] werden die ATA-Erweiterungen definiert. Diese definieren
die Orte, an denen das Zertifizierungsstellenzertifikat heruntergeladen und gegebenenfalls
der OCSP-Server erreicht werden kann. Der Pfad bzw. die URL des Standorts kann dabei
mit Hilfe von Variablen definiert werden, siehe Tabelle Die Funktion des Ortes wird mit
mit dem Parameter spezifiziert.
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Tabelle 4.2.: Erklarung der Stelleninformationen (AIA) Parameter

Parameter ‘ Bedeutung ‘ Beschreibung
2 In AIA-Erweiterung des | Fiigt den angegebenen Ort in die ATA Erwei-
ausgestellten  Zertifikats | terungen des ausgegebenen Zertifikats ein, von
einbeziehen dem das Zertifizierungsstellenzertifikat herun-
tergeladen werden kann.
32 In OCSP-Erweiterungen | Fiigt eine HIT'TP-URL in die AIA Erweiterun-
einbeziehen gen ein, von der der OCSP-Server aus erreicht
werden kann.

In Zeile 23 des Listings wird die Uberwachung der CA aktiviert. Jedes Ereignis, das
tiberwacht werden kann, ist mit einer Zahl im Konfigurationsskript auswéhlbar. Dabei ist
die Zahl, die dem AuditFilter im Konfigurationsskript als Parameter {ibergeben wird, die
Summe der zu {iberwachenden Ereignisse, die aktiviert werden sollen. Siehe hierzu Abbildung
Die Zahl 127 in der Zeile 23 ergibt sich aus der Summe aller auswéhlbaren Ereignisse.

211 uberwachende Ereignisse:

Eigenschaften von CA-ROCT-LEIMIG ? X
Speicherung Zertifilkatverwaltungen Registierungs-Agents
Allgemein Richtlinienmodul Beendigungsmodul Erwetterungen
Uberwachung Wiederherstellungs-Agents Sicherheit

Sie missen die Dberwachung des Objektzugriffs in der Gruppenrichtlinie
aktivieren, um die Ereignissprotokollierung im Sicherheitsprotokoll zu starten.

(] Datenbank der Zerifizierungsstelle sichem/wisderherstellen = 2
(] Zertffizierungsstellenkorfiguration dndem =6
(] Sichereitssinstellungen der Zerifizierungsstelle andem =1
(] Zetfikatarforderungen verwalten und ausstellen =4
(] Zertfikate spemen und Spemisten verdffertlichen =8
[ Archivierte Schiiissel sichem und abrfen =3
(] &ctive Dirsctony-Zertfilkatdiensts staten/beendean =1

OK Abbrechen Ubemehmen Hilfe

Abbildung 4.1.: Reiter ,Uberwachung* mit Markierung fiir das Konfigurationsskript
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In Zeile 26 und 27 des Listings [£.2] wird die maximale Laufzeit der ausgegebenen Zertifikate
festgelegt. Die Anzahl und die Einheit der Lange der maximalen Laufzeit wird, wie in Kapitel
erldutert, definiert. In Zeile 30 wird der Zertifizierungsstellendienst neu gestartet, um
die Anderungen zu iibernehmen und anschlieBend wird in Zeile 34 eine neue CRL generiert.

Listing 4.2: Beispiel Konfigurationsskript fiir eine Zertifizierungsstelle

1| :: Konfigurations DN festlegen

2| certutil -setreg CA\DSConfigDN CN=Configuration ,DC=ntmnet ,DC=mnet ,DC=
de

3

4| ::CRL Veroeffentlichungsintervalle

5|certutil —-setreg CA\CRLPeriodUnits 2

6| certutil —setreg CA\CRLPeriod ”years”

7| certutil -setreg CA\CRLDeltaPeriodUnits 5

8| certutil —setreg CA\CRLDeltaPeriod ”days”

9

10| :: CRL Overlap Inervall

11| certutil -setreg CA\CRLOverlapUnits 1

12 | certutil —-setreg CA\CRLOverlapPeriod ”Months”

13| certutil -setreg CA\CRLDeltaOverlapUnits 3

14| certutil -setreg CA\CRLDeltaOverlapPeriod ”Days”
15
16| ::CDP Extension URLs

17| certutil —setreg CA\CRLPublicationURLs ”1:%windir%\system32\ CertSrv\
CertEnroll\%%3%%8%%9.cr1\n14:1dap:///CN=%%7%%8CN=%%2,CN=CDP, CN=
Public Key Services ,CN=Services ,%%6%%10\n2: http://pki.mnet.de
/%%3%%8%%9.cr1\n2: http:// pki.m-online . net/%%3%%8%%9.cr1”

18
19| :: ATA Extension URLs

20| certutil -setreg CA\CACertPublicationURLs 71:%windir%\system32\ CertSrv
\ CertEnroll\%%1_-%%3%%4.crt\n2:1dap:///CN=%%7CN=AIA ,CN=Public Key
Services ,CN=Services , %%6%%11\n32: http://pki—-intern .m-net.de/ocsp\
n2:http://pki.m-net.de/%%1_%%3%%4.crt \n2: http://pki.m-online . net
J%%1 -%%3%%4.crt”

21

22| :: Auditing events aktivieren

23| certutil -setreg CA\ AuditFilter 127

24

25| :: Maximale Laufzeit fuer ausgegebene Zertifikate

26 | certutil —-setreg CA\ValidityPeriodUnits 10
27| certutil -setreg CA\ValidityPeriod ”Years”

28

29| :: Restart Certificate Services

30 | net stop certsvc & net start certsvce
31 | pause

32

33| :: Publish CRL

34| certutil -CRL

35 | pause

50



4.3. Zertifizierungsstellen

Tabelle 4.3.: Erkldrung der Variablen im Konfigurationsskript

’ Variable ‘ Bedeutung ‘ Beschreibung

%1 <Server DNSName> DNS Name des Servers

%2 <ServerShortName> NetBIOS Name des Servers

%3 <CaName> Name der Zertifizierungsstelle

%4 <CertificateName> Fiigt das Suffix ,,(<Zahl>)“ fur die Zertifizierungsstel-
lenzertifikatversion an den Dateinamen des Zertifi-
kats an, nachdem das Zertifizierungsstellenzertifikat
das erste Mal erneuert wird und zéhlt die Zahl dann
bei jeder Erneuerung hoch [Kom12].

%5 <Domain DN > Distinguished Name der Doméne; wird seit Windows

Server 2003 nicht mehr verwendet

%6 <ConfigurationContainer> | Speicherort des Konfigurationscontainers im AD

%7 <CATruncatedName> Der auf 32 Zeichen abgeschnittene Name der CA mit
einem Hash Symbol am Ende

%8 <CRLNameSuffix> Fiigt das Suffix ,,(<Zahl>)“ fiir die Zertifizierungsstel-
lenzertifikatversion an den Dateinamen der CRL an,
nachdem das Zertifizierungsstellenzertifikat das er-
ste Mal erneuert wird und zéhlt die Zahl dann bei
jeder Erneuerung hoch

%9 <DeltaCRLAllowed> Fiigt das Suffix ,,4+“ zu dem CRL Namen hinzu und
bildet so den Namen der DeltaCRL

%10 <CDPObjectClass> Markiert das Objekt als CDP-Objekt im AD

%11 <CAODbjectClass> Markiert das Objekt als CA-Zertifikatobjekt im AD

Nach Abschluss der Installation und Konfiguration der Zertifizierungsstelle kénnen in der
Microsoft Management Console (MMC) die Eigenschaften der Zertifizierungsstelle getffnet
werden. Dort sieht man im Reiter ,,Erweiterungen® die ATA- und CDP-Erweiterungen, die
mit dem Konfigurationsskript konfiguriert werden. Dies ist in Abbildung zu sehen. Die

roten Zahlen stellen hierbei AIA- und CDP-Parameter dar, die in den Tabellen (.1 und
erklért werden.
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Eigenschaften von CA-ROOT-LEIMIG ? X Eigenschaften ven CA-ROOT-LEIMIG ? X
Speicherung Zertifikatverwaltungen Registiierungs-Agents Speicherung Zertifikatverwaltungen Registrierungs-fgents
Uberwachung Wiederherstellungs-Agents Sicherheit Uberwachung Wiederherstellungs-Agents Sicherheit
Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen Allgemein Richtlinienmodul Beendigungsmodul Erweiterungen
Erweiterung auswahlen: Erweiterung auswahlen:
Spemlisten-Verteilungspunkt w Zugriff auf Stelleninformationen w
Geben Sie Standorte an, von denen Benutzer eine Zertffikatsspeniste Geben Sie Standorte an, von denen Benutzer ein Zertfikat dieser
erhalten konnen. Zerifizierungsstelle erhatten konnen.

CAWINDOW Ssystem 32\Cert Srv\Cert Enroll\=ServerDNSName»_<CaMar|
|dap:///CN=<CATruncated Mame > CMN=AlA CN=Public Key Services,CN=5
http://pkidntem m-net.de/ocsp

Vpki

pli.m-net de/<CaName>< [TeEe eltaCRL.‘-‘dIowed) ol
http Lf'pkl m-online net/<CaMame><CRLName Suffic:<DeltaCRLAllowed> ¢

< > < >

Hinzufigen... Entfemen Hinzufigen... Entfemen
[] Spentisten an diesem Ot veriffertlichen 1

In alle Spemiisten einbeziehen. Legt fest, wo dies bei manueller 8
Vercffentlichung im Active Directary verdffentlicht werden soll

In Spemlisten einbeziehen. Wird z. Suche von Deltasperisten verwendet 4
In COP-Erweiterung des ausgestelten Zerifikats einbezichen 2 In AlA-Erweiterung des ausgestelten Zertfikats einbezichen 2
[] Deltasperisten an diesem Crt veraffertlichen 64 [Jn Online Certificate Status-Protokall {JCSP)-Erweiterungen einbeziehen 32
[n die IDP-Erwsiterung ausgestelter CRLs einbezishen | 2 8

0K Ubemehmen Hitfe oK Obemehmen Hitfe

Abbildung 4.2.: ATA- und CDP-Erweiterungen mit Markierung fiir das Konfigurationsskript

4.3.2. Installation

Dieses Kapitel beschreibt die Installation und Konfiguration der Zertifizierungsstellen. Im
Fall einer untergeordneten Zertifizierungsstelle wird zusétzlich die Signierung des unterge-
ordneten Zertifizierungsstellenzertifikats beschrieben. Eine detailliertere Dokumentation fiir
die Root CA befindet sich in Kapitel [A-3 und fiir die Sub CA in Kapitel

Die vorbereitete CAPolicy.inf wird in das Windows Installationsverzeichnis kopiert. Im
Server Manager wird der ,,Assistent zum Hinzufiigen von Rollen und Features“ gestartet,
bei den Serverrollen die ,,Active Directory-Zertifikatdienste* ausgewihlt und bei den Rol-
lendiensten die Dienste ausgewihlt, die installiert werden sollen. Bei der Root CA ist das
nur die ,Zertifizierungsstelle“. Bei der Sub-Intern wird die ,,Zertifizierungsstelle* und die
, Zertifizierungsstellen-Webregistrierung”, bei der Sub-CA-ServiceLan die ,,Zertifizierungs-
stelle®, die ,, Zertifizierungsstellen-Webregistrierung“ und der ,,Online-Responder* ausgewéhlt.
Bei der Sub-CA-MDM werden die ,,Zertifizierungsstelle®, die ,,Zertifizierungsstellen- Webre-
gistrierung® und der , Registrierungsdienst fiir Netzwerkgerdte* angeklickt. Anschliefend
wird die Maschine neu gestartet.

Nun kann die Zertifizierungsstelle konfiguriert werden. Dazu wird im Server Manager der
,Konfigurationsassistent“ aufgerufen. Die Anmeldeinformationen zur Konfiguration sind bei
der Root CA das Standardkonto und bei den Sub CAs der adminpki, welcher der lokalen
Administratorgruppe auf den Sub CAs angehort. Die Zertifizierungsstelle wird nun als zu
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konfigurierender Rollendienst ausgewahlt.

Im Fall der Root CA wird als Installationstyp ,,Eigenstindige Zertifizierungsstelle“ aus-
gewdhlt, da sie kein Doménenmitglied ist. Bei den Sub CAs wird ,,Unternehmenszertifizie-
rungsstelle* ausgewihlt, da alle Sub CAs Doménenmitglieder sind. Als Zertifizierungstyp
wird bei der Root CA , Stammzertifizierungsstelle“ ausgewahlt und bei den Sub CAs ,,Un-
tergeordnete Zertifizierungsstelle“. Danach wird das Erstellen des privaten Schliissels mit
dem Luna KSP, SHA-256 und 4096 Bit konfiguriert, der Name der Zertifizierungsstelle wie
in definiert und eingegeben, sowie die Giiltigkeit des Zertifikats auf 20 Jahre bei der
Root CA bzw. auf 10 Jahre bei den Sub CAs festgelegt. Fiir die Root CA werden die Orte
der Datenbank unveréndert {ibernommen und die Konfiguration abgeschlossen. Bei den Sub
CAs wird zusétzlich noch eine Zertifikatanforderung erstellt.

Auf der Root CA kann nach dem Hinzufiigen des Zertifizierungsstellen Snap-Ins in der
Microsoft Management Console der Zertifizierungsstellendienst gestartet und das vorbe-
reitete Konfigurationsskript mit Administratorrechten ausgefithrt werden. Im Verzeichnis
»C:\Windows\System32\ CertSrv\CertEnroll“ befinden sich nun das Zertifikat und die Sperr-
liste. Beide miissen nun noch veréffentlicht werden, siehe Kapitel

Bei einer Sub CA muss die Zertifikatanforderung auf die Root CA kopiert und dort in
dem Zertifizierungsstelle Snap-In der MMC eingereicht und ausgestellt werden. Mit dem
Zertifikatexport-Assistenten wird das Zertifikat als PKCS#7 Datei exportiert, auf die Sub
CA kopiert und dort in dem Zertifizierungsstellen Snap-In als Zertifizierungsstellenzertifikat
eingereicht. Die Sub CA wird gestartet und das vorbereitete Konfigurationsskript ausgefiihrt.

Damit ist die Konfiguration der Root CA und die grundlegende Konfiguration der Sub
CA abgeschlossen.

4.3.3. Veroffentlichung Root CA Zertifikat und Sperrliste

Das Zertifikat und die Sperrliste miissen an allen konfigurierten Orten des AIA und des CDP
verfiigbar gemacht werden. Im Fall der autarken Root CA muss dies manuell erfolgen. Fiir
die Veroffentlichung in den jeweiligen Doménen werden beide Dateien auf ein Doménenmit-
glied kopiert und folgende Befehle als Administrator ausgefiihrt:

,certutil -f -dspublish <Zertifikatname>.crt RootCA*

,certutil -f -dspublish <Sperrlistenname>.crl

Der Webserver ist so eingerichtet, dass er die Sperrlisten, die von den Sub CAs auf den
Fileshare abgelegt werden, selbstédndig kopiert und auf der in Kapitel definierten URL
http://pki.m-net.de/ zur Verfiigung stellt. Auf das Fileshare miissen alle Zertifikate der CAs
und die CRL der Root CA kopiert werden.

Damit ist die Verdffentlichung des Zertifikats und der Sperrliste der Root CA abgeschlos-
sen.
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4.3.3.1. Uberwachung Zertifizierungsdienste

In diesem Kapitel wird die Aktivierung, der in dem Konfigurationsskript der Sub CA kon-
figurierten Uberwachung der Zertifizierungsdienste, durchgefiihrt. Dazu wird in den loka-
len Sicherheitsrichtlinien die Uberwachung der Zertifizierungsdienste aktiviert, siche Imple-
mentierungsschritt Nummer Zur Uberwachung der Windows Maschine und den darauf
laufenden Diensten wird die Netzwerk-Monitoring-Software op5 Monitor eingesetzt, deren
Konfiguration in dieser Bachelorarbeit allerdings nicht behandelt wird.

4.3.3.2. Aktivierung der SANs

Die Aktivierung der SANs geschieht mit folgendem Befehl und einem Neustart der CA:
,»Certutil -Setreg Policy\EditFlags + EDITF_ATTRIBUTESUBJECTALTNAME2¢

4.4. Zertifikatvorlagen

Diese Kapitel behandelt die Installation und Konfiguration der Zertifikatvorlagen.

Da die Sub CAs Doménenmitgleider sind, werden die Zertifikatvorlagen auf den Doménen-
controllern gespeichert. Daher muss eine Zertifikatvorlage nur einmal pro Doméne angepasst
werden und dann auf der/den gewiinschten Zertifizierungsstellen veroffentlicht werden.

Die Sub CAs sind durch den CAPolicy.inf Eintrag ,,LoadDefault Templates=0“, siehe Im-
plementierungsschritt ohne veroffentlichte Standardvorlagen installiert worden. Durch
Hinzufiigen des Zertifikatvorlagen Snap-Ins in die Microsoft Management Console und dem
anschliefBenden Bestétigen des Installationsfensters werden die Standardzertifikatvorlagen in-
stalliert.

Um eine bessere Ubersicht und Kontrolle zu erhalten, wird jede Zertifikatvorlage dupli-
ziert, umbenannt und konfiguriert, bevor sie veréffentlicht wird. Mit einem Rechtsklick auf
eine Standardvorlage und anschliefendem Klick auf ,, Vorlage duplizieren“ wird die Vorlage
dupliziert und kann nun bearbeitet werden. Die bei M-net beschlossene Namenskonvention
fiir die Zertifikatvorlagen beinhaltet eine Umbenennung der deutschen Zertifikatvorlagenna-
men ins englische und dem Hinzufiigen des Préfixes ,,M-net_“, um eine schnelle Erkennung
der angepassten Zertifikatvorlagen zu ermdoglichen. Anschlieflend wird der Sicherheitsreiter
der Zertifikatvorlagen bei der M-net so angepasst, dass mindestens diese Eintréige enthalten
sind:

o Authentifizierte Benutzer mit der Berechtigung , Lesen*
e groupadminpki mit den Berechtigungen , Lesen® und ,,Schreiben*

Die Berechtigung ,,Schreiben® erlaubt den Mitgliedern der Gruppe groupadminpki die Zer-
tifikatvorlage anzupassen. Die Computer, Benutzer, Gruppen oder Dienste, die ein Zertifikat
durch diese Zertifikatvorlage anfordern diirfen, werden mit der Berechtigung ,,Registrieren*
eingetragen. Wenn diese ein Zertifikat automatisch anfordern diirfen, bekommen sie die Be-
rechtigung ,, Automatisch registrieren®.
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Anschlieflend erfolgt die spezifische Konfiguration der Zertifikatvorlagen. Finige Konfigu-
rationen der benétigten Zertifikatvorlagen sind in den Unterkapiteln der Implementierungs-
dokumentation [4.4.1] [4.4.2] [4.4.3| und [4.4.4] beschrieben.

Nach der Konfiguration der Zertifikatvorlage muss diese auf der CA, die damit Zertifikate
ausstellen soll, vertffentlicht werden. Dies geschieht mit einem Rechtsklick auf die Zertifi-
katvorlagen der CA und einem Klick auf ,Neu“ — , Auszustellende Zertifikatvorlage*. Nun
Offnet sich ein Fenster in dem alle in dieser Doméne verfiigbaren Zertifikatvorlagen aufge-
listet sind. Die gewiinschte Zertifikatvorlage wird nun ausgew#hlt und damit auf der CA
vertiffentlicht.

Damit ist die Konfiguration der Zertifikatvorlagen abgeschlossen und es kénnen mit Hilfe
der verdffentlichten Zertifikatvorlagen der CAs Zertifikate angefordert werden.

4.4.1. Zertifikatvorlage fiir SSL Zertifikate

Fiir die Erstellung einheitlicher SSL Zertifikate fiir die IIS wird eine Zertifikatvorlage kon-
figuriert. Dafiir wird die Zertifikatvorlage ,, Webserver® dupliziert und in ,, M-net_Domain-
Webserver” umbenannt. Der Reiter ,,Sicherheit“ wird nach dem M-net Standard konfiguriert
und zusétzlich die Computerkonten aller Sub CAs mit den Rechten ,,Lesen® und ,,Registrie-
ren® eingefiigt. In dem Reiter ,, Antragstellername® wird konfiguriert, dass der DNS-Name
der Maschine aus dem Active Directory verwendet werden soll. Mit Hilfe dieses Zertifikats
werden die SSL Zertifikate fiir die HTTPS Verbindung des IIS erstellt. Die CAs werden da-
bei nur mit der Berechtigung ,,Registrieren“ und nicht mit der Berechtigung ,, Automatisch
registrieren® eingetragen, da mehrere CAs in der gleichen Doméine sind und es fiir den IIS
wichtig ist, ein Zertifikat der richtigen Zertifizierungsstelle zu erhalten. Der 1IS auf der Sub-
CA-Intern benétigt ein Zertifikat, das von der Sub-CA-Intern ausgestellt wird. Analog dazu
verhalten sich die IIS der anderen Sub CAs. Bei Doménenmitgliedern werden Zertifikate,
die durch eine Zertifikatvorlage ausgestellt werden, automatisch erneuert, wenn diese Zu-
griff auf die doménenintegrierte Sub CA haben, die die Zertifikatvorlage verdffentlicht hat.
Im konkreten Fall eines ausgestellten Zertifikats von der Zertifikatvorlage M-net_Domain-
Webserver der Sub-CA-Intern bedeutet dies, dass das ausgestellte Zertifikat auch wieder
durch die Zertifikatvorlage M-net_Domain-Webserver der Sub-CA-Intern erneuert wird. Da
diese Zertifikatvorlage in beiden Doménen benotigt wird, muss sie in beiden Doménen er-
stellt werden. Mit der Veroffentlichung dieser Zertifikatvorlage auf allen Sub CAs kénnen
nun SSL Zertifikate angefordert werden.

4.4.2. Zertifikatvorlagen fiir den NDES

Fiir den Betrieb des NDES Dienstes werden Zertifikate benttigt, wofiir in diesem Kapitel
die zwei zustdndigen Zertifikatvorlagen eingerichtet werden.

Diese beiden Zertifikatvorlagen miissen auf der Sub-CA-MDM erstellt werden, da nur dort
der Luna CSP eingerichtet wurde. Dies fiihrt dazu, dass der Reiter ,, Kryptografie“ dieser Zer-
tifikatvorlage auf anderen CAs nicht richtig angezeigt wird, da diese den Luna CSP nicht
unterstiitzen und somit den Luna CSP als Kryptografieanbieter auch nicht anzeigen kénnen.
Statt dem Luna CSP wird auf diesen CAs dann ein anderer Kryptografieanbieter angezeigt.
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Fiir das Exchange Enrollment Zertifikat, welches fiir die Zertifikatanforderung an die CA
bendtigt wird, muss die Zertifikatvorlage Exchange Enrollment Agent (Offline Request) an-
gepasst werden. Diese wird nun nach M-net_Exchange-Enrollment-Agent(offlinerequest) um-
benannt und in dem Reiter ,, Kryptografie* der Luna CSP mit 2048 Bit Schliissellédnge aus-
gewdhlt. In dem Reiter ,,Sicherheit“ werden die bei M-net standardméfigen Einstellungen
vorgenommen und zuséitzlich das Computerkonto ,,CA-SUB03-X1* mit den Rechten ,,Lesen*
und ,,Registrieren“ hinzugefiigt.

Fiir die verschliisselte Kommunikation zwischen NDES und dem Dienst, der die NDES
Schnittstelle benutzt, wird die Zertifikatvorlage ,,CEP-Verschliisselung” angepasst. Diese
wird dupliziert und in ,M-net_CEP-Encryption“ umbenannt. Die Einstellungen im Reiter
,Kryptografie“ und ,,Sicherheit* sind analog zur M-net_Exchange-Enrollment-Agent (offline-
request) Zertifikatvorlage.

Durch diese beiden Zertifikatvorlagen ist nun u. a. sichergestellt, dass die verwendeten Zer-
tifikate fiir den Betrieb des NDES Dienstes den in Kapitel definierten Schliissellingen
entsprechen. Nach dem Verdffentlichen der beiden Zertifikatvorlagen auf der Sub-CA-MDM
sind die Zertifikatvorlagen fiir den NDES einsatzfahig.

4.4.3. Zertifikatvorlage fiir das MDM

In diesem Kapitel wird die zustédndige Zertifikatvorlage fiir die Zertifikate konfiguriert, die
fiir mobile Endgerite, z. B. Handys, von Mobilelron ausgestellt werden. Dafiir wird die Zer-
tifikatvorlage IPSec (Offlineanforderung) dupliziert und in ,M-net_SCEP-Mobilelron“ um-
benannt. Die Giiltigkeitsdauer wird auf ein Jahr festgelegt, der Reiter , Sicherheit“ wird
nach dem M-net Standard angepasst und zusétzlich der Benutzer ndesuser mit den Rechten
,Lesen“ und ,Registrieren“ eingefiigt. Im Reiter ,,Kryptografie“ wird die Schliissellinge auf
2048 Bit definiert.

Mit der Veroffentlichung dieser Zertifikatvorlage ist die Konfiguration der Zertifikatvorlage
fiir das Mobile Device Management abgeschlossen.

4.4.4. Zertifikatvorlage fiir den OCSP Responder

Damit der OCSP Responder seine Antwort an den Client signieren kann, braucht er ein Si-
gnaturzertifikat von der jeweiligen Zertifizierungsstelle, an die er angeschlossen ist. Fiir den
OCSP Responder wird die Zertifikatvorlage OCSP-Antwortsignatur dupliziert und in dem
Reiter ,Kryptografie* der Luna KSP in Verbindung mit RSA und 2048 Bit Schliisselléange
ausgewahlt. In dem Reiter ,,Sicherheit* wird der M-net Standard eingetragen und alle OCSP
Responder mit den Berechtigungen ,Lesen® und , Registrieren” hinzugefiigt. Bei der Sub-
CA-ServiceLan lauft der OCSP Responder direkt auf der CA, weshalb dort in dem Reiter
»oicherheit” die Sub-CA-ServiceLan eingetragen wird. Durch das Beschrinken auf , Regi-
strieren“ und nicht auf ,, Automatisch registrieren“ wird es moglich, das Signaturzertifikat
fiir den OCSP Responder bei einer manuellen Zertifikatregistrierung von einer bestimmten
Zertifizierungsstelle zu erhalten. Dies ist notwendig, da sonst die Antwort des OCSP Respon-
ders eventuell mit dem Signaturzertifikat der falschen CA signiert und als ungiiltig behandelt
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wird.

Diese Zertifikatvorlage muss in beiden Doménen erstellt und auf allen Sub CAs verdffent-
licht werden. Damit ist die Konfiguration der Zertifikatvorlage fiir den OCSP Responder
abgeschlossen.

4.5. Konfiguration Zertifizierungsdienste

Die erforderlichen Zertifizierungsdienste IIS, OCSP und NDES sind in Kapitel in-
stalliert worden und miissen nun konfiguriert werden. Im Fall der Zertifizierungsstellen-
Webregistrierung, die auf dem IIS lauft, ist die Konfiguration in Kapitel zusammen
mit der Zertifizierungsstelle abgeschlossen worden. Um die Anmeldedaten auf der Webseite
verschliisselt zu iibertragen, muss der IIS noch per SSL abgesichert werden, was in Kapitel

durchgefithrt wird.

4.5.1. Microsoft Internet Information Services (11S)

Dieses Kapitel beschreibt die Absicherung des IIS per SSL. Eine Screenshot gestiitzte Do-
kumentation zur Absicherung des IIS per SSL kann in Kapitel nachgelesen werden.

Um die Kommunikation des IIS per HT'TPS abzusichern, wird ein SSL Zertifikat ben&tigt.
Dieses wird in dem Snap-In ,, Zertifikate (Lokaler Computer)“ der MMC durch die Zertifikat-
vorlage M-net_Domain-Webserver, welche in Kapitel konfiguriert wurde, angefordert.
In dem Internetinformationsdienste (IIS)-Manager wird anschliefend fiir die ,,Default Web
Site“ unter dem Meniipunkt , Bindungen* die Sitebindung vom Typ ,https* auf den Port
,»,443“ mit dem angeforderten SSL Zertifikat eingerichtet. In den SSL Einstellungen der Certs-
rv Webseite wird nun noch die Option ,,SSL erforderlich“ aktiviert, um den Zugriff nur per
HTTPS zu erlauben.

Damit ist der IIS funktionstiichtig per SSL abgesichert und es koénnen iiber die Webregi-
strierung Zertifikate angefordert werden.

4.5.2. OCSP Responder

Der OCSP Responder der Sub-CA-ServiceLan wird direkt auf der CA eingerichtet, wihrend
bei den anderen Sub CAs der OCSP Responder ausgelagert wird. Die Maschinen, die nur
den OCSP Responder betreiben, miissen erst an die parocsp Partitionen der HSMs, wie in
Kapitel definiert und in Kapitel beschrieben, angebunden werden. Anschlieend
wird der ,,Online-Responder Rollendienst® iiber den Assistenten zum Hinzufiigen von Rollen
und Features installiert.

Die Konfiguration des Online-Responders ist fiir die Sub-CA-ServiceLan und die ausge-
lagerten OCSP Responder identisch. Uber den Konfigurationsassistenten wird die Konfigu-
ration des Online-Responders durchgefiihrt. AnschlieBend wird in den lokalen Diensten der
Online-Responder-Dienst ausgewéhlt und dort im Reiter ,,Anmelden®“ die Punkte ,, Anmel-
den als Lokales Systemkonto* und ,, Datenaustausch zwischen Dienst und Desktop zulassen“
aktiviert. Die Aktivierung dieser beiden Punkte ist fiir das Luna HSM notwendig, um mit
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dem Online-Responder auf die HSM zugreifen zu kénnen. In der MCC wird das Online-
Responder Snap-In hinzugefiigt und mit Rechtsklick auf , Sperrkonfiguration® eine ,,Sperr-
konfiguration hinzufiigen“ ausgewahlt. Dort gibt man einen beliebigen Namen fiir die Sperr-
konfiguration ein, im Fall der M-net der Name des OCSP Responders. Danach ,,Zertifikat
fiir eine vorhandene Unternehmenszertifizierungsstelle auswéhlen* und ,,In Active Directo-
ry verdffentlichte Zertifizierungsstellenzertifikate suchen“ anklicken und die entsprechende
Zertifizierungsstelle auswéhlen. Um die Konfiguration abzuschlieBen ,, Automatisch fiir ein
OCSP-Signaturzertifikat registrieren* anklicken und die entsprechende Zertifizierungsstel-
le auswéhlen. Mit Rechtsklick auf die ,Sperrkonfiguration“ — , Eigenschaften“ werden im
Reiter ,,Sperranbieter” die ,, Sperranbietereigenschaften” getffnet und dort das Aktualisie-
rungsintervall fiir die CRLs auf fiinf Minuten gesetzt.

Damit ist der Online-Responder funktionstiichtig und im Dienstekonto des Computers
befindet sich das entsprechende Signaturzertifikat.

4.5.3. Network Device Enrollment Service (NDES)

Fiir die Anbindung des MDM an die Sub-CA-MDM durch das Simple Certificate Enrollment
Protocol, muss auf der Sub-CA-MDM der NDES Zertifizierungsdienst benutzt werden. Da
dieser mittels IIS per HT'TPS verfiigbar gemacht wird, muss zuerst der IIS eingerichtet und
so konfiguriert werden, dass er HT'TPS Verbindungen unterstiitzt. Dies ist in Kapitel
beschrieben worden.

Fiir den NDES werden zwei Doménenaccounts eingerichtet. Der ndesservice benannte Ac-
count wird auf der Sub-CA-MDM den NDES betreiben. Der ndesuser benannte Account ist
fiir den Zugriff von dem Mobilelron Server, welcher das Mobile-Device-Management {iiber-
nimmt, auf die CA notwendig, um die Zertifikate anzufordern. Der ndesuser ist normaler
Doménenbenutzer. Der ndesservice ist Doménenadmin und wird in die lokale Administra-
torengruppe der Sub-CA-MDM und in die IIS_ TUSRS Gruppe aufgenommen. Siehe hierzu
den Dokumentationsschritt Nummer 03]

Fiir den NDES wird nun die Konfiguration des NDES {iber den Servermanager ausgefiihrt.
Dabei wird das eben eingerichtete Dienstkonto ndesservice angegeben und der auf dieser Ma-
schine eingerichtete Luna CSP als Kryptografieanbieter mit 2048 Bit Schliisselléinge verwen-
det. Nach der Konfiguration muss der NDES neu gestartet werden, was mit einem Neustart
des IIS und somit des Befehls ,iisreset® moglich ist.

Damit von Mobilelron aus Zertifikate angefordert werden kénnen, muss in Mobilelron
folgendes konfiguriert werden:

e Microsoft SCEP als Protokoll angeben

e URL zur mscep.dll angeben:
Lhitps://<FQDN der Sub-CA-MDM->/CertSrv/mscep/mscep.dll“

o Abfrage-URL des Netzwerk-Registrierungsdienstes angeben:
Lhitps: //<FQDN der Sub-CA-MDM->/CertSrv/mscep_admin/“

e Benutzerkonto ndesuser und Passwort eingeben
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Verschliisselungsalgorithmus: RSA

Schliisselldnge: 2048 Bit

Signaturalgorithmus: SHA-256

Zertifikatverwendungszwecke definieren

Damit ist die NDES Konfiguration und die Anbindung von Mobilelron an die Sub-CA-
MDM abgeschlossen .

4.6. Backup der Datenbank und der Konfiguration der
Zertifizierungsstellen

Obwohl die Sub CAs alle drei Stunden automatisiert gesichert werden, wird zur Sicherheit
nicht nur von der Root CA ein Backup angelegt, sondern auch einmalig eines der Sub CAs.

Ein Backup der Datenbank und der Konfiguration kann durch Abruf einer Batchdatei,
wie in dem Listing [4.3] dargestellt, erfolgen.

Der ,,@echo off* Befehl dient dazu, die Ausgabe auf der Kommandokonsole iibersichtlicher
zu prasentieren. Der Befehl ,,pause” verhindert das automatische Schlielen der Eingabeauf-
forderung, um den Status der Ausfithrung verfolgen zu kénnen. Sollte das Skript automati-
siert aufgerufen werden, so muss der , pause“ Befehl geloscht oder auskommentiert werden.
Mit dem Befehl ,,certutil -f -backupDB <Speicherort des Backups>“ wird die Datenbank ex-
portiert. Durch den Befehl ,reg export HKEY_LOCAL_-MACHINE\SYSTEM\ CurrentCon-
trolSet\Services\CertSvc\Configuration <Speicherort des Backups-\<Dateiname>.reg“ wird
die Konfiguration der CA exportiert. Durch das ,,/y* wird die Datei, falls vorhanden, ohne
Bestétigungsaufforderung iiberschrieben.

Diese Batchdatei wird auf jeder Zertifizierungsstelle ausgefiithrt. Das Backup der Daten-
bank und der Konfiguration werden in einem PGP verschliisseltem Bereich abgelegt, von
dem automatisiert Backups erstellt werden.

Listing 4.3: Batchdatei fiir das Backup der Datenbank und Konfiguration einer CA

1| @echo off

2| certutil —f —-backupDB C:\ pki_sources\Backup_CA

3| reg export HKEY LOCALMACHINE\SYSTEM\ CurrentControlSet\ Services)\
CertSvc\ Configuration C:\ pki_sources\Backup.CA\pkiconfig.reg /y
4 | pause

Das Backup der Datenbank und der Konfiguration der Zertifizierungsstellen ist damit
abgeschlossen. Das Backup wird nun auf ein verschliisseltes PGP Netzlaufwerk verschoben.
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4.7. Offlinenehmen der Root CA

Um die Root CA offline zu nehmen, wird sie heruntergefahren. Im Anschluss daran muss
die Verbindung zwischen den HSMs und der Root CA deaktiviert werden. Dazu meldet man
sich analog zu Kapitel an beiden HSMs an. Mit dem Befehl , client delete -client <Client-
name>* 16scht man den Client von dem HSM. Dadurch kann die Root CA keine Verbindung
mit den HSMs mehr herstellen.

Wenn die Root CA wieder bendétigt wird, muss Folgendes auf der HSM durchgefiihrt
werden:

e Ubertragen des Clientzertifikats der Root CA
e Hinzufiigen der Root CA als Client

e Neustart des NTLS Dienstes

e Zuweisen der zugehorigen Partition

e Speichern der IP-Adresse der Root CA

Dies sind die Schritte Nummer [6] bis [13] der Implementierungsdokumentation.

Zusétzlich kénnte man noch die Konfiguration der HSM durch die KSPConfig.exe auf der
Root CA 16schen. Jedoch ist das Partitionspasswort verschliisselt abgespeichert und ohne
Konfiguration der Root CA als Client auf einer der HSMs kann keine Verbindung zum pri-
vaten Schliissel hergestellt werden. Da die Root CA eine virtuelle Maschine ist, wird diese auf
einen mit PGP verschliisselten Dateiserver verschoben, auf den nur eine stark eingeschriankte
Personengruppe Zugriff hat.

Somit ist die Root CA nun offline, verschliisselt abgespeichert und von der HSM isoliert.

4.8. Erstellung des Schliisselpaares der Backup Root CA

Das Erstellen des Backup Root CA Schliisselpaares wird auf einem Laptop mit frisch in-
stalliertem Ubuntu 16.04 LTS und OpenSSL 1.0.2g durchgefiihrt. Fiir die Installation und
Konfiguration des Luna Clients wird an dieser Stelle auf die Dokumentation von Gemalto
[Gem15b] verwiesen. Es wird hierbei nur das HSMO01 angebunden, da in Kapitel ein
Backup des HSMO01 mit dem Backup HSM Modul erstellt wird, welches in Kapitel zur
Validierung auf der HSM02 wiederhergestellt wird.

Um das Schliisselpaar erzeugen zu kénnen, wird die in Listing abgebildete Konfigu-
rationsdatei ,,config.conf“ fiir OpenSSL erstellt. In Zeile 1 wird die Sektion ,req“ definiert.
In dieser Sektion wird nun in Zeile 2 der Signatur-Hash-Algorithmus festgelegt. Die Sek-
tion ,req_distinguished name‘“, in Zeile 7 bis 13, wird in Zeile 3 dem Distinguished Name
zugeordnet. Zeile 4 verhindert ein Eingabefenster und sorgt dafiir, dass die Werte aus der
Konfigurationsdatei iibernommen werden. In Zeile 5 wird die Sektion fiir die Zertifikater-
weiterungen definiert, in welcher das Zertifikat in Zeile 16 als Zertifizierungsstellenzertifikat
festgelegt wird. Zusétzlich wird in Zeile 17 die Schliisselverwendung als Digitale Signatur,
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4.8. Erstellung des Schliisselpaares der Backup Root CA

Zertifikatsignatur und Signieren der Sperrliste definiert, da die CA nur Zertifikate signieren,
verifizieren und die CRL erstellen soll. Die Zertifikaterweiterung Schliisselkennung des An-
tragstellers (subjectKeyldentifier), wird in Zeile 18 definiert und bewirkt, dass der Hashwert
des offentlichen Schliissels in das Zertifikat aufgenommen wird.

Listing 4.4: OpenSSL Konfigurationsdatei

1[] req |

2 | default_md = sha256

3| distinguished_name = req-distinguished_name

4 | prompt = no

5| x509_extensions = v3_ca

6

7|[ req_distinguished_name |

8|C = DE

9|ST = Bavaria

10 |L = Munich

11 |0 = M-net Telekommunikations GmbH
12 |OU = 1IT

13 |CN = M-net -Root-X2

14

15| [ v3_ca |

16 | basicConstraints = critical , CA:true

17 | keyUsage = digitalSignature , keyCertSign, cRLSign
18 | subjectKeyldentifier = hash

Durch Ausfithren des Befehls ,,openssl req -newkey rsa:4096 -x509 -keyout key.pem -out
cert.pem -nodes -config config.conf -days 7305 wird nun der private Schliissel key.pem und
das Zertifikat cert.pem generiert. In diesem Fall hat die Giiltigkeitsdauer den Wert 7305.
Mit dem Parameter ,newkey“ und dem Argument ,rsa:4096“ wird mit der Schliisselléinge
4096 Bit unter Verwendung von RSA ein neuer privater Schliissel und eine Zertifikatsan-
forderung erzeugt. Der Parameter ,,x509“ bewirkt, dass statt dem CSR ein selbst signiertes
Zertifikat erstellt wird. Der Dateiname des privaten Schliissels wird mit dem Parameter , key-
out® und dem Argument ,key.pem* als ,key.pem® definiert. Der Dateiname des offentlichen
Schliissels wird mit dem Parameter ,,out” und dem Argument ,,cert.pem® definiert. Mit dem
Parameter ,,nodes* wird die Verschliisselung des privaten Schliissels verhindert, da das HSM
einen unverschliisselten privaten Schliissel benétigt. Der Parameter ,,config® l4dt mit sei-
nem Argument die ,config.conf“ Konfigurationsdatei. Mit dem Parameter ,,days“ wird die
Giiltigkeitsdauer des Zertifikats auf 7305 Tage festgelegt, was 20 Jahren entspricht und in
Kapitel fiir die Root CA definiert wurde.

Mit dem Befehl ,,openssl x509 -in cert.pem -noout -text“ lasst sich das Zertifikat im Editor
anzeigen und iiberpriifen. Auf einem Windows Computer kann das ,,cert.pem* in , cert.cer
umbenannt werden und dann per Doppelklick gedffnet und angeschaut werden.

Da die HSM ein nicht verschliisseltes PKCS#8 Format benétigt, wird folgender Befehl
ausgefiihrt: ,openssl pkes8 -in key.pem -topk8 -out noenckey.pem -nocrypt*.

Die ,,noenckey.pem® Datei wird nun in das Installationsverzeichnis des Luna Clients ko-
piert und dort ein Eingabefenster getffnet. Um den privaten Schliissel auf die HSMO1 zu
kopieren wird der Befehl ,,cmu importkey -PKCS8 -in key.pem -keyalg RSA“ eingegeben.
Das Argument des Parameters ,,in“ ist der private Schliissel und das Argument des Parame-
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4. Umsetzung

ters , keyalg® die Verschliisselungsart, in diesem Fall RSA. Anschlieend wird das Partitions-
passwort des HSMs eingegeben, um das Hochladen auf die HSM zu starten. Das erfolgreiche
Hochladen des Schliissels ldsst sich, wie in Kapitel [5.1.1beschrieben, iiberpriifen. Der éffentli-
che Schliissel wird analog zum 6ffentlichen Schliissel der Root CA veroffentlicht, siehe Kapitel
4.3.9]

Da der Laptop nun nicht mehr benttigt wird, sollten die Daten auf der Festplatte vollstéin-
dig geloscht werden. Dies kann z. B. mit dem Programm Darik s Boot And Nuke, was das
Bundesamt fiir Sicherheit in der Informationstechnik empfiehlt [datwnl], getan werden.

4.9. Backup der Partitionen des Hardware-Sicherheitsmoduls

Beim Luna HSM Backup Modul gibt es zwei Arten den Inhalt der HSMs zu sichern:

e Das Backup HSM Modul wird per USB-Kabel an die Luna HSM angeschlossen und an-
schlieBend eine SSH Verbindung zur HSM aufgebaut, iiber die das Backup angestofien
wird.

e Das Backup Modul wird direkt an die Zertifizierungsstelle angeschlossen und iiber den
Luna Client gesteuert. Dabei ist zu beachten, dass hierbei nur die Partitionen auf der
HSM gesichert werden kénnen, die auf der HSM konfiguriert sind.

Das HSM Backup Modul wird direkt an das HSM angeschlossen, da fiinf Partitionen in
Benutzung sind und es keine Maschine gibt, die mehr als eine Partition angebunden hat.
Da nur auf der HSMO1 der Schliissel der Backup Root CA gespeichert ist, wird das HSM
Backup Modul an die HSMO01 angeschlossen und von dieser ein Backup gemacht. Sobald der
Schliissel der Backup Root CA in Kapitel auf die HSMO02 iibertragen worden ist, ist die
Wahl des HSMs, von welchem ein Backup erstellt werden soll, nicht mehr wichtig, da fiir alle
anderen Partitionen beide HSMs zusammen in einem High Availability-Cluster eingerichtet
sind und somit den gleichen synchronisierten Inhalt haben. Dadurch muss nur von einer der
beiden HSMs ein Backup erstellt werden.

Mit einem SSH Programm, z. B. PuTTY, wird mit dem Befehl ,ssh admin@<HSM-
HostName>* und der anschlieBenden Eingabe des Passworts die Anmeldung auf der HSM
durchgefiihrt. Mit dem Befehl ,,token backup list“ wird die Seriennummer des HSM Backup
Moduls angezeigt. Nun wird mit dem Befehl , partition backup -serial <Seriennummer> -
partition <Partitionsname auf der HSM die gesichert werden soll> -tokenPar <Partitionsname
auf dem Backup HSM> -tokenPW <HSM Backup Passwort> -password* und der anschliefen-
den Eingabe des Passworts der zu sichernden Partition, ein Backup durchgefiihrt. Mit ,,token
backup show -serial <Seriennummer>* kann nun die Erstellung des Backups angezeigt werden.

Das HSM Backup Modul wird in einem Tresor mit stark eingeschrénktem Zugriff verwahrt.
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4.10. Zusammenfassung

4.10. Zusammenfassung

Die Implementierung des in Kapitel ausgearbeiteten Konzepts wurde in diesem Kapitel
durchgefiihrt und in der Implementierungsdokumentation in Anhang [A] mit Screenshots do-
kumentiert.

Dabei wurde zuerst das HSM initialisiert, die erforderlichen Partitionen erstellt und an-
schlieend die zu den CAs zugeteilten Partitionen an diese angebunden. Danach wurden
auf den CAs das HA-Cluster und die Kryptografieanbieter konfiguriert. Fiir eine erleichter-
te Installation und Konfiguration der Zertifizierungsstellen sind zwei Konfigurationsskripte
erklirt und erstellt worden, die dann bei der Installation der CAs und ihrer jeweiligen Zerti-
fizierungsdienste benutzt wurden. Nach der Installation wurde der private Schliissel und das
Zertifikat der Root CA auf dem HA-Cluster erzeugt, die Root CA in Betrieb genommen und
eine Sperrliste veroffentlicht. Anschlieend sind die Sperrliste und das Root CA Zertifikat in
den in Kapitel definierten CDPs verfiighar gemacht worden. Nun wurden die Sub CAs
mit von der Root CA signierten Zertifizierungsstellenzertifikaten in Betrieb genommen und
die benotigten Zertifikatvorlagen konfiguriert. Mit der Konfiguration der Zertifizierungsdien-
ste, u. a. des OCSP Responders und des NDES, ist die Installation der PKI abgeschlossen
worden.

Es wurde von jeder CA die Datenbank und Konfiguration gesichert und anschlieend die
Root CA offline genommen. Der private Schliissel und das Zertifikat der Backup Root CA
wurden erstellt und auf der HSMO1 gespeichert, von der anschliefend ein Backup mit dem
Backup HSM Modul gemacht wurde.

In dem nun folgenden Kapitel findet eine Funktionsiiberpriifung der PKI und eine Verifi-
kation der Umsetzung der Anforderungen aus Kapitel statt.
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5. Verifikation

In diesem Kapitel wird die erfolgreiche Implementierung der Public Key Infrastruktur und die
Umsetzung der Anforderungen aus Kapitel durch Tests tiberpriift. Dabei wird Folgendes
tiberpriift:

Tabelle 5.1.: Funktionsiiberpriifung der PKI

’ Test Kapitel
Schliisselspeicherung in den HSM Partitionen 5.1.1
HSM HA-Cluster 5.1.2
Backup und Wiederherstellung eines Schliissels des HSM 0.1.3
Manuelles Ausstellen eines Zertifikats {iber die MMC auf der CA 5.2.1.1
Manuelles Ausstellen eines Zertifikats iiber die MMC auf dem Zertifikat- | [5.2.1.2
empfinger
Manuelles Ausstellen eines Zertifikats iiber Certreq auf der CA 5.2.1.3

Manuelles Ausstellen eines Zertifikats iiber die Zertifizierungsstellen- | [5.2.1.4
Webregistrierung

Automatisches Ausstellen eines Zertifikats iber Gruppenrichtlinien 5.2.1.5
Testzertifikat iiber NDES ausstellen 5.2.1.6
Zertifikatgiiltigkeit iiber das AD 5.2.2.1
Zertifikatgiiltigkeit iiber den Webserver 5.2.2.2
Zertifikatgiiltigkeit tiber das OCSP 5.2.2.3

Tabelle 5.2.: Anforderungsiiberpriifung der PKI

Anforderung ‘ Kapitel ‘
Ausbaumoglichkeiten 3.2.3| |3.2.10|
Betriebssysteme 3.2.4

Ausstellbarkeit 5.2.1.1,5.2.1.3[5.2.1.4]
MDM 5.2.1.6
Zertifikattypen 5.2.1.2][5.2.1.3][5.2.1.4]
Netzwerkkompatibilitét 3.2.4

Schliisselléinge 3.2.6)
Zertifikatanforderung 5.2.1.4

Zertifikatstatus 5.2.2.1}[5.2.2.2, [5.2.2.3]
Verfiigbarkeit 3.2.4,[3.2.83.2.13]
Wiederherstellbarkeit 3.2.12 M

AltCA 5.2.1.2]
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5. Verifikation

5.1. Hardware-Sicherheitsmodul

Hier geht es um die Uberpriifung des Hardware-Sicherheitsmoduls in Bezug auf das Wieder-
herstellen der Verbindung zum HSM High Availability-Cluster, dem Backup der Schliissel
auf den HSMs und dem Wiederherstellen der Schliissel aus dem Backup.

5.1.1. Schliissel in Hardware-Sicherheitsmodul Partitionen

Um die erfolgreiche Generierung des Schliisselpaares in der HSM zu iiberpriifen, kann der
Inhalt der Partition, in der das Schliisselpaar erzeugt und gespeichert wurde, angeschaut
werden.

Dazu wird mit einem SSH Programm, z. B. PuTTY, mit dem Befehl ,admin@<HSM
name>“ eine Verbindung zum HSM hergestellt. Anschlieflend wird mit dem Befehl , partition
showContent -partition <Partitionsname>“ der Inhalt der Partition angezeigt. Dies ist in
Abbildung zu sehen. Da die Schliissel durch das High Availability-Cluster auf beiden
HSMs gespeichert werden, wird zusétzlich iiberpriift, ob die Inhalte der Partitionen auf
beiden HSMs identisch sind. Dies ist, mit Ausnahme der Partition, in der der Schliissel der
Backup Root CA gespeichert wird, der Fall. Der Schliissel der Backup Root CA wird erst in
Kapitel auf die HSMO02 kopiert.

.

<FODN PC> - PuTTY =) @

Cormmand Line Shell - Copyright (o 2 felNet, Inc. ALll rights reserwved.

] lunash:rpartition showlontents -partition parit

nd Result : 0
M0 1 lunash::

Abbildung 5.1.: Inhalt der carootxl Partition auf der HSM

66



5.1. Hardware-Sicherheitsmodul

5.1.2. High Availability-Cluster

Da die beiden HSMs in zwei verschiedenen Rechenzentren aufgebaut und somit automatisch
an zwei verschiedenen Switchen angeschlossen sind, wird zum Testen des High Availability-
Clusters der Port des Switches, an dem eine der beiden HSMs angeschlossen ist, deaktiviert.
Die Funktion der CA sollte danach weiterhin gegeben sein. Uberpriifbar ist dies durch eine
Erstellung einer neuen CRL. Kann diese erstellt werden, besteht noch weiter Zugriff auf den
privaten Schliissel in der HSM, da dieser zum Signieren der CRL verwendet wird. Schlégt die
Erstellung der CRL fehl, ist das High Availability-Cluster nicht richtig konfiguriert worden.

Um mitzuverfolgen, wie die Verbindung abbricht und wieder aufgebaut wird, kann das
Logging auf der CA aktiviert werden. Dazu wird mit der Eingabeaufforderung in das Instal-
lationsverzeichnis des Luna Clients navigiert, dort die Lunacm durch Eingabe von , lunacm“
gestartet und mit ,,ha halog -enable“ das Logging aktiviert. Die Ausgabe der Logdatei ist in
Listing [5.1] zu sehen.

Listing 5.1: Ausgabe HALog nach Trennen der Verbindung zu einer HSM

1|Fri Nov 10 10:32:28 2017 : [276] HA group: <Seriennummer HA-Partition>
Probing thread started

2| Fri Nov 10 10:34:25 2017 : [2088] HA group: <Seriennummer HA-Partition
> unable to reach member: <Seriennummer Partition >. Manual Recover
or Auto Recovery will be able to recover this member

3| Fri Nov 10 10:34:25 2017 : [2088] HA group: <Seriennummer HA-Partition
> Probing thread started

4| Fri Nov 10 10:42:06 2017 : [2828] HA group: <Seriennummer HA-Partition
> unable to reach member: <Seriennummer Partition >. Manual Recover
or Auto Recovery will be able to recover this member

5| Fri Nov 10 10:42:06 2017 : [2828] HA group: <Seriennummer HA-Partition
> Probing thread started

6| Fri Nov 10 10:42:56 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #1 failed for member: <Seriennummer Partition >.
Code: 0xC000050B : RCREMOTE_PEER_-OFFLINE

7|Fri Nov 10 10:43:26 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #2 failed for member: <Seriennummer Partition >.
Code: 0xC000050B : RCREMOTE_PEER-OFFLINE

8| Fri Nov 10 10:44:36 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #3 failed for member: <Seriennummer Partition >.
Code: 0xC000050B : RCREMOTE_PEER_-OFFLINE

9| Fri Nov 10 10:45:46 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #4 failed for member: <Seriennummer Partition >.
Code: 0xC000050B : RCREMOTE_PEER_-OFFLINE

10| Fri Nov 10 10:46:56 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #5 failed for member: <Seriennummer Partition >.
Code: 0xC000050B : RCREMOTE_PEER_OFFLINE

11| Fri Nov 10 10:48:07 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #6 failed for member: <Seriennummer Partition >.
Code: 0xC000050B : RCREMOTE_PEER_OFFLINE

12| Fri Nov 10 10:49:07 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #7 failed for member: <Seriennummer Partition >.
Code: 0xC000050B : RCREMOTE_PEER_OFFLINE

13| Fri Nov 10 10:50:17 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #8 failed for member: <Seriennummer Partition >.
Code: 0xC000050B : RCREMOTE_PEER_OFFLINE

14| Fri Nov 10 10:51:27 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #9 failed for member: <Seriennummer Partition >.
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5. Verifikation

Code: 0xC000050B : RCREMOTE_PEER OFFLINE

15| Fri Nov 10 10:52:37 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #10 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

16 | Fri Nov 10 10:53:47 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #11 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

17| Fri Nov 10 10:54:57 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #12 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

18 | Fri Nov 10 10:56:08 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #13 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

19| Fri Nov 10 10:57:08 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #14 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

20 | Fri Nov 10 10:58:18 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #15 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

21| Fri Nov 10 10:59:28 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #16 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

22| Fri Nov 10 11:00:38 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #17 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

23| Fri Nov 10 11:01:48 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #18 failed for member: <Seriennummer Partition
>. Code: 0xC000050B : RCREMOTE_PEER.OFFLINE

24| Fri Nov 10 11:02:49 2017 : [2828] HA group: <Seriennummer HA-Partition
> recovery attempt #19 succeeded for member: <Seriennummer
Partition>

25| Fri Nov 10 11:40:46 2017 : [2828] HA group: <Seriennummer HA-Partition
> Probing thread terminated

26 | Fri Nov 10 12:09:47 2017 : [3096] HA group: <Seriennummer HA-Partition
> Probing thread started

Somit ist die Umsetzung der Anforderung in Bezug auf die HSMs durch das
erfolgreiche Testen des High Availability-Clusters umgesetzt.

5.1.3. Backup und Wiederherstellung der Schliissel der Hardware-
Sicherheitsmodule

Die Verifikation des erfolgreich verlaufenen Backups wurde in Kapitel [£.9] durchgefiihrt.

Um zu testen, ob das Backup wieder eingespielt werden kann, wird der private Schliissel
der Backup Root CA, der auf dem Backup HSM gesichert ist, auf der HSMO02 wiederherge-
stellt. Dafiir wird das Backup HSM an das HSM angeschlossen und folgender Befehl nach
der Anmeldung auf der HSM iiber ssh ausgefiihrt: , partition restore -serial <Seriennummer
des Backup HSMs> tokenPar <Partitionsname auf dem Backup HSM die wiederhergestellt
werden soll> -partition <Partitionsname auf der HSM, in der das Backup wiederhergestellt
werden soll> -replace -tokenPW <Passwort des Backup HSMs>-password*. Anschlieflend wird
das Partitionspasswort auf der HSM, in das das Backup wiederhergestellt werden soll, abge-
fragt. Mit dem Befehl , partition showContents -partition -password“ und der anschlieenden
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5.2. Zertifikate

Fingabe des Partitionspassworts ldsst sich der Inhalt der wiederhergestellten Partition iiber-
priifen.

5.2. Zertifikate

In diesem Kapitel werden die verschiedenen Arten, wie ein Zertifikat angefordert werden
kann, validiert. Ebenfalls werden zur Funktionsiiberpriifung der CDPs Zertifikate gesperrt.

5.2.1. Ausstellung Zertifikate

Die verschiedenen Arten Zertifikate anzufordern, die durch die Anforderungungen
barkeit], MDM] [Zertifikattypen| und [Zertifikatanforderung] umgesetzt werden miissen, werden
in diesem Kapitel verifiziert.

5.2.1.1. Manuelles Ausstellen iiber die Microsoft Management Console auf der
Zertifizierungsstelle

Um ein Zertifikat manuell direkt auf der Zertifizierungsstelle auszustellen, wird eine Zerti-
fikatanforderung benétigt. Mit dem Programm OpenSSL kann z. B. ein privater Schliissel
und ein CSR mit nachfolgendem Befehl erstellt werden:

»openssl req -new -newkey rsa:2048 -sha256 -nodes -out PCMUC363.csr -keyout PCMUC363.
key -subj ,,/C=DE/ST=Bavaria/L=Munich/O=M-net Telekommunikations GmbH/OU=IT
/CN=PCMUC363“*

Der nun erstellte PCMUC363.key ist der private Schliissel und der PCMUC363.csr die
Zertifikatanforderung, welche beide in Base64 codiert sind.

Die Datei ,PCMUC363.csr* wird nun auf die CA kopiert und dort die Microsoft Manage-
ment Console gedffnet. Dort wird das Snap-In , Lokale Zertifizierungsstelle“ zur Konsole
hinzugefiigt und mit Rechtsklick auf den Namen der Zertifizierungsstelle unter , Alle Aufga-
ben“ - Neue Anforderung einreichen® die Zertifikatanforderung ausgewihlt und somit auf
der CA eingereicht. Unter , Ausstehende Anforderungen® ist diese nun zu finden und wird
mit Rechtsklick ,,Alle Aufgaben* — | Ausstellen“ ausgestellt, woraufthin sich dieses unter den
ausgestellten Zertifikaten befindet. Mit dem Zertifikatexport-Assistenten lésst sich das Zer-
tifikat exportieren. Dies ist in der Screenshot gestiitzten Implementierungsdokumentation in
den Schritten Nummer [55] bis [5§ abgebildet.

5.2.1.2. Manuelles Ausstellen iiber die Microsoft Management Console auf dem
Zertifikatempfanger

Fine manuelle Zertifikatanforderung fiir eine doménenintegrierte Windows Maschine {iber
die Mircosoft Management Console garantiert eine hchere Kontrolle und erlaubt u. a. die
Angabe von SANs, was bei der automatischen Zertifikatregistrierung, wie sie in Kapitel
beschrieben ist, nicht moglich ist.

Zuerst muss man sich auf der Sub CA, die das Zertifikat ausstellen soll, anmelden, um dort
die gewiinschte Zertifikatvorlage zu konfigurieren und zu veréffentlichen. Die Duplizierung
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und die M-net spezifische Konfiguration wird, wie in Kapitel [£.4] beschrieben, durchgefiihrt.
Anschlieflend muss im Reiter ,,Sicherheit* der Zertifikatvorlage der Computer aufgenommen
und ihm das Recht ,,Registrieren® gegeben werden. Zusétzlich wird im Reiter ,, Antragstel-
lername* die Option ,, Antragstellerinformationen aus vorhandenen Zertifikaten fiir Erneue-
rungsanforderungen fiir die automatische Registrierung verwenden®, wie in Abbildung[5.2|zu
sehen, ausgewihlt. Die Zertifikatvorlage wird nun, wie in Kapitel [{.4] erldutert, versffentlicht.

Eigenschaften von M-net_Domaincontrollerauthe... |L-

Allgemein I Kompatibilitat | Anfordenungsverarbeitung | Kryptografie
Abgeloste Vordagen I Erweiterungen | Sicherheit | Server
Schliizselnachweis | Antragstellemame | Ausstellungsvoraussetzungen

(®) Informationen werden in der Anforderung angegeben

Antragstellerinformationen aus vorhandenen Zertifikaten fur
Emeuerungsanforderungen fur die automatische Registrierung
verwenden

() Aus diesen Informationen in Active Directory erstellen

Wahlen Sie diese Option aus, um Konsistenz unter Antragstellemamen
zu erzwingen und die Zedffikatverwaltung zu vereinfachen.

Keine
E-Mail-Name im Antragstellemamen
Informationan im atemativen Antragstellemamen einbezishen:
E-Mail-Name
DNS-Name
Benutzerprinzipalname {UPN)

Dienstprinzipalname (5P M)

| oK || Abbrechen | Ubemehmen

Abbildung 5.2.: Anpassen der Informationen iiber den Antragstellername fiir das manuelle
Ausstellen eines Zertifikates iiber die MMC

Nun o6ffnet man auf der Maschine, die das Zertifikat bekommen soll, die MMC Konsole
mit Doménenadminrechten und bindet das Snap-In , Zertifikate (Lokaler Computer)* ein.
Anschlieflend fiihrt man einen Rechtsklick auf ,Eigene Zertifikate* aus und wihlt , Alle
Aufgaben“ — | Neues Zertifikat anfordern“ aus. Nun wird in dem sich 6ffnenden Fenster
die gewiinschte Zertifikatvorlage ausgewihlt, welche mit Klick auf die Eigenschaften nun
konfiguriert werden kann, um beispielsweise individuelle SANs fiir diese Maschine, wie z. B.
die IP-Adresse, anzugeben. Nach einem Klick auf ,, Ubernehmen® und ,, Registrieren“ befindet
sich im Ordner ,,Eigene Zertifikate“ das ausgestellte Zertifikat. Ein so ausgestelltes Zertifikat
mit angegebenen SANSs ist in Abbildung [2.9] zu sehen. In Kapitel wird auf diese Weise
ein SSL Zertifikat angefordert, wobei ein Teil der Schritte mit Screenshots dokumentiert ist.

5.2.1.3. Manuelles Ausstellen mit dem Programm Certreq auf der Zertifizierungsstelle

Das Microsoft Kommandokonsolenprogramm Certreq ist seit Windows Server 2003 und
Windows XP verfiigbar und seit Windows Vista bzw. Server 2008 vorinstalliert. Certreq

70



5.2. Zertifikate

ermoglicht das Ausstellen, Verwalten, Erstellen und Akzeptieren von Zertifikatanforderun-
gen [MiclT7].

Es wird eine Zertifikatanforderung ,,request.csr auf die CA kopiert, die das Zertifikat aus-
stellen soll. In diesem Ordner wird nun ein Eingabefenster getffnet und nachfolgender Befehl
eingegeben, um in diesem Ordner das Zertifikat ,,cert.crt“ zu erstellen:

,certreq -submit -attrib ,,CertificateTemplate:<Zertifikatvorlage>“ -config ,,<Maschinenname
der CA>\<CA name>“ request.csr cert.crt®

Fiir das Hinzufiigen von SANs muss der Parameter hinter -attrib mit Folgendem ersetzt
werden: ,, Certificate Template:<Zertifikatvorlage> \nSAN:DNS=<FQDN der Maschine, die das
Zertifikat bekommen soll-& IP-Address=<IP-Adresse der Maschine, die das Zertifikat bekom-
men soll>*. Anschliefend kann das erzeugte Zertifikat ,,cert.crt“ per Doppelklick gedffnet und
tiberpriift werden. Das ausgestellte Zertifikat ist nun auch unter den ausgestellten Zertifika-
ten in der CA sichtbar.

Zur Verifizierung wird ein Zertifikat fiir die Maschine ,PCMUC363“ auf der Sub CA
M-net-Sub-Intern-01 mit der Zertifikatvorlage ,,M-net_SSLservices“ ausgestellt, siche Abbil-

dung 53}

= | Temp = ||[E] =
m Start Freigeben Ansicht 0
(-' - T| » Dieser PC » Windows (C:) » Temp v I'.',-| | Temp" durchsuchen P2 |
¢ Faveriten Name Anderungsdatum Typ GrifBe
B Desktop S PCMUC363.crt 18.11.2017 14:20 Sicherheitszertifikat 3KB
& Downloads || PCMUC363.csr 18.11.2017 14:09 CSR-Datei 2KB
= Zuletzt besucht L | PCMUC363.rsp 18.11.2017 14:20 RSP-Datei 9KB

BE |

| Administrator: cmd - Verkniipfung mit Adminrechten

icrosoft Windows [Uersion 6.3.96001
<c» 2013 Microszoft Corporation. Alle Rechte vorbehalten.

Mindowsssystem32>cd C:n\Temp

nJTempicertregq —submit —attribh "CertificateTemplate:M-net_SELservices" —config
""CA—-SUBA1-X1\M-net—Sub-Intern—A1" PCMUC3I63.csr PCHMUC3IG3.crt

Anforderungs—1D: 489

inforderungs—-1D: 489"

Ahgerufene Zertifikate (Ausgestellt? Ausgestellt

SJempr o

Abbildung 5.3.: Manuelles Ausstellen eines Zertifikats mit dem Programm Certreq

5.2.1.4. Manuelles Ausstellen iiber die Zertifizierungsstellen-Webregistrierung

Dieses Kapitel behandelt die Verifizierung der Ausstellbarkeit eines Zertifikats iiber die
Zertifizierungsstellen-Webregistrierung, welche auf dem IIS Webserver lauft.

Die Zertifizierungsstellen-Webregistrierung wird in einem Browser unter dem Pfad ,, https:
//<FQDN der CA>/certsrv/“ gedffnet, auf der man zur Eingabe seiner Anmeldedaten aufge-
fordert wird und die anschlieend die Zertifizierungsstellen-Webregistrierung der CA anzeigt.
Siehe Abbildung
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5. Verifikation

Microsoft-Active Directory-Zertifikatdienste — M-net-Sub-Intern-01 Startseite

Willkommen

Auf diese Website kGnnen Sie ein Zertifikat fur den Webbrowser, E-Mail-Client oder andere Programme anfordern. Mit einem Zertifikat kénnen Sie Ihre Identitat gegeniber anderen
Leuten, mit denen Sie (ber das Web kommunizieren, bestatigen, E-Mail-Nachrichten signieren oder verschiliisseln und weitere Sicherheitsaufgaben, abhangig vom angeforderten
Zertifikattyp, durchflhren.

Sie kénnen diese Website auch zum Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Sperrliste verwenden, oder Sie k6nnen den Status einer
ausstehenden Anforderung anzeigen

Weitere Informationen zu Active Directory-Zeriifikatdienste erhalten Sie unter Active Directory-Zertifikatdiensiedokumentation

Waihlen Sie eine Aufgabe:
Ein Zertifikat anfordermn
Status ausstehender Zertifikate anzeigen

Download eines Zertifizierungsstellenzertifikats, einer Zertifikatkette oder einer Sperriste

Abbildung 5.4.: Zertifizierungsstellen-Webregistrierung

Dort wird ,,Ein Zertifikat anfordern® ausgewé#hlt und anschliefend auf die Option zum
Einreichen einer Zertifikatanforderung geklickt. Es 6ffnet sich die in Abbildung|5.5]dargestell-
te Webseite. Eine Base64 codierte Zertifikatanforderung, die man z. B. mit dem Programm
OpenSSL, wie in Kapitel[5.2.1.1beschrieben, erstellen kann, 6ffnet man mit einem Editor und
kopiert den Text aus dieser Datei in das Textfeld der Webseite. Danach wird die gewiinschte
Zertifikatvorlage ausgew#hlt und ggf. in dem Textfeld , Attribute“ noch zusétzliche SANs
eingetragen. Mit Klick auf ,,Einsenden“ kann anschlieBend das Zertifikat heruntergeladen
werden. Auf der CA kann dieses nun auch unter den ausgestellten Zertifikaten eingesehen
werden.

Microsofi-# ctive Directory-Zertifikatdienste — M-net-Sub-intern01

Zertifikat- oder Emeuerungsanforderung einreichen

Fugen Sie eine Base-64-codierie CMC- oder PKCS #10-Zerlifikatanforderung oder eine PKCS #7-Erneuerungsaniorderung, die von einer externen Quelle (wie zB. einem Webserver)
generiertwurde, in das Feld "Gespeicherte Anforderung” ein, um eine gespeicherie Anforderung bei der Zertifizierungsstelle einzureichen.

Gespeicherte Anforderung:

Base-B4-codierte
Zertifikatanfarderung
(CMC oder

PKCS #10 oder
PKCS #7)

Zertifikatvoriage:

W-net_Domain_User_Authentication v

Zusatzliche Attribute:

Attribute:

E\nsendeni

Abbildung 5.5.: Zertifikatanforderung iiber den IIS einreichen

5.2.1.5. Automatische Verteilung der Zertifikate durch Gruppenrichtlinien

Das Recht zur automatischen Verteilung der Zertifikate muss per Gruppenrichtlinie kon-
figuriert und anschliefend eine Aktualisierung der Gruppenrichtlinien auf den Maschinen
angestoflen werden. Eine manuelle Aktualisierung der Gruppenrichtlinie auf einer Windows-
maschine erfolgt mit dem Befehl ,gpupdate /force“. Anschlieend wird in der Microsoft
Management Console auf dem Computer in dem eingebundenen Snap-in ,,Eigene Zertifika-
te - Lokaler Computer” bzw. ,Eigene Zertifikate - Benutzerkonto“ das erstellte Zertifikat
angezeigt. Das ausgestellte Zertifikat wird zudem auch in der CA unter den ausgestellten
Zertifikaten aufgelistet.
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5.2. Zertifikate

5.2.1.6. Network Device Enrollment Service (NDES)

Mit Mobilelron wird iiber NDES ein Testzertifikat angefordert, um die korrekte Implemen-
tierung des NDES zu iiberpriifen. Erfolgt die Zertifiaktanforderung erfolgreich, meldet Mo-
bileIron den Erfolg, siehe Abbildung [5.6] und das ausgestellte Zertifikat ist in der Zertifizie-
rungsstelle aufgelistet, sieche Abbildung

Certificate x

Successiully issued a test certificate for the provided configuration.

[ =
[

Version: V3

Subject: CN=test123, DC=corp, DC=ycurcompany, DC=com

Signature Algorithm: SHA256withRSA, OID = 1.2.840.113549.1.1.11

Key: Sun RSA public key, 2048 bits

modulus:
203534958233600987705010319498727 154368469424 289453223650847725109208629303264739110926633057831137802495566
124617792468573380753082177222225457 10005685440659620969554246739284 87 48655723230827131926149761541 563963751
91978155548134160799136804358626415059671341169982426117805537148219951210525581131 75303261299992680021058 14
91858401501852690687262685372986534012961 5329021028228779969410093393199580346066105361 5799265256361 752347453
3052178362390599252217 37479263653756917 2557 2296519032380780811 789198450247 2051962353360565872575697487369355
£3969628902444688781624789225205351203147887245570122916154429300975712422211

public exponent: 65537

Validity: [From: Fri Nov 17 15:07:38 UTC 2017,

To: Sat Nov 17 15:07:38 UTC 2018]

Issuer: CN=M-net-Sub-MDM-01, DC=ntmnet, DC=m-net, DC=de

SerialNumber: [ 3d000000 d1424294 47dc503f 12000000 0000d1]
Certificate Extensions: 9
[1]: Objectid: 1.3.6.1.4.1.311.21 10 Criticality=false

Extension unknown: DER encoded OCTET string =
0000: 04 OE300C300A0608 2B06010505070302 .00+

[2]: Objectid: 1.3.6.1.4.1.311.21 7 Criticality=false
Extension unknown: DER encoded OCTET string = -

Abbildung 5.6.: Meldung {iber ein erfolgreich angefordertes Testzertifikat in Mobilelron

=3 pki - [K \Z i (Lokal\M-net-Sub-MDM-01\Ausgestellte Zertifikate]
[@ Datei Aktion Ansicht Favoriten Fenster ?

COEEEE ]

] Konsolenstamm Apforder, Apiagsislicrname ssZsitifs srifikatveriage grisnnummer  Anfangedatum de Ablaufdatum de Ausgectellt: A
4 T Zerifizierungsstelle (Lokal NTMNET\ndessenvice W-net_SCEP-Mobilelron (1... 3d000000d1424... 17.11.2017 16:07 17.11.2018 16:07 test]23
4 i M-net-Sub-MDM-01 NTMNE T ocsp- mdm TTBEGIN CERTL.  M-net OCSP-Response i 3d000000d065¢.  15.11.2017 10:50 20112017 10:50 <FODN OGSP-mam=
| Gesperte Zertifikat|| []207 NTMNET\ndesservice £GIN CERTL.. M-net_SCEP-Mobilelron (1... 3d000000cf2e0... 14.11.2017 0435 1411.2018 0435 test123
| Ausgestellte Zertifil| ] 505 NTMNETdessenice BEGIN CERTI... M-net_SCEP-Mobilelron (1.. 3d00000Dce9al... 13.11.2017 04:35 13.11.2018 04:35 test123

Abbildung 5.7.: Meldung iiber ein erfolgreich angefordertes Testzertifikat
(Anforderungs-ID 209) fiir MobileIron

Schliagt der Test fehl, meldet Mobilelron einen Fehler und die CA listet, falls die Zertifi-
katanforderung bei der CA eingereicht wurde, das Testzertifikat unter den fehlgeschlagenen
Anforderungen auf.

Kapitel [5.2] verifiziert somit die Umsetzung der Anforderungungen [Ausstellbarkeit], MDM]
|Zertifikattypen| und [Zertifikatanforderungj
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5. Verifikation

5.2.2. Zertifikatsperrung und Giiltigkeitsiiberpriifung

Dieses Kapitel behandelt die Uberpriifung der Sperrung eines Zertifikats und des Sperrstatus
der einzelnen CDPs.

Wird ein Zertifikat gesperrt und nicht sofort eine neue Sperrliste ausgestellt, wird der
aktuelle Zertifikatstatus erst mit dem reguléren Sperrlistenerneuerungsintervall iibermittelt.
Wird jedoch die Sperrliste nach der Sperrung sofort ausgestellt, kommt es je nach CDP zu
unterschiedlichen Verzégerungen. Die dabei auftretenden Verzogerungen werden in den fol-
genden Unterkapiteln [5.2.2.1] [5.2.2.2] und [5.2.2.3] fiir diese PKI erldutert.

Lauft die Giiltigkeitsdauer eines Zertifikats aus, muss dafiir keine CRL durchsucht werden,
da die Clients die Giiltigkeitsdauer anhand ihrer Uhrzeit {iberpriifen kénnen.

5.2.2.1. Active Directory

Das AD braucht bei M-net ca. 15 Minuten, bis sich alle Domé&nencontroller synchronisiert
haben. Ab diesem Zeitpunkt ist die Anfrage eines Zertifikatstatus eines gesperrten Zertifikats
iiber LDAP spétestens mit ungiiltig beantwortet.

Um dies zu testen, wird ein Zertifikat gesperrt, die Sperrliste manuell veréffentlicht, das
gesperrte Zertifikat exportiert und auf dem Desktop gespeichert. Es werden 20 Minuten
abgewartet und anschlieBend auf dem Desktop eine Kommandokonsole getffnet, wobei Fol-
gendes eingetippt wird: ,,certutil -url ,,<Zertifikatname>.cer*“. Es 6ffnet sich die Certutil GUI,
siehe Abbildung In diesem Programm konnen alle Zertifikate und Sperrlisten aus den
eingetragenen AIAs und CDPs des Zertifikats heruntergeladen werden. Fiir die Uberpriifung
der Sperrliste iiber LDAP wird auf den LDAP CDP ein Doppelklick ausgefiihrt, woraufhin
die aktuelle Sperrliste, mit dem soeben gesperrten Zertifikat, angezeigt wird.

URL-Abrufprogramm @
Status | Typ | URL |
Uberpnift  Basissperis...  [0.0]ldap=///CN=M-net-Sub-Imtem-01,CN=CA-SUB01-X1,CN=CDP C...
Ubeprift  Basissperlis...  [1.0] http://pkim-et.de/Mnet-Sub-Intem-01.cd
Gescheitet CDP http://pki m-online net/M-net-Sub-Intem-01.cd
< | m 3

o Himweis: Ubertragene Speristen und Abnufen
Zeitlimit (Sek) |12 Zeffikate werden nur bis 2u einem gewissen | ¢ Zerieate fvom AIA)

Mak verfiziert. Die Spemliste bzw. das

Zentffikeat ist eventuel nicht komekt signiert ¢ Spermlist CDP
I~ LDAP-Verkehr signieren gder verfiigt nicht (ber entsprechende penisten {vom CDF)
Zestifkatantragstel Enweiterungen fiir eine komekte Verfizierung. | ¢ QCSP (von Al&)

Buswahien Beenden ‘ Abrufen

URL fir Downioad |

Abbildung 5.8.: Certutil GUI

Die Uberpriifung einer Zertifikatsperrung mit der Sperrliste, die iiber das Active Directory
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bezogen wird, ist damit erfolgreich getestet worden.

5.2.2.2. Webserver

Die Webserver greifen auf den Netzwerkspeicher zu, in dem die Zertifizierungsstellen ihre
CRLs ablegen und stellen die CRLs dann auf http://pki.m-net.de zum Abruf bereit. Der
Zugriff auf den Netzwerkspeicher findet alle fiinf Minuten statt.

Das Uberpriifen des Webservers geht zum Beispiel direkt mit einem Aufruf der Webseite
iiber einen Browser. Dort konnen alle Zertifikate und Sperrlisten heruntergeladen werden.
Eine Uberpriifung mit dem Certutil Programm, wie in Kapitel beschrieben, ist eben-
falls moglich. Dazu ist hier ein Doppelklick auf den HTTP CDP notwendig.

Um dies zu testen, wird ein Zertifikat gesperrt, die Sperrliste manuell veréffentlicht und
sieben Minuten spiter die CRL von itemithttp://pki.m-net.de heruntergeladen. Auch dieser
Test verlief erfolgreich.

5.2.2.3. Online Certificate Status Protocol (OCSP)

Um den OCSP Responder einer CA zu testen, kann ein von ihr ausgestelltes und gesperrtes
Zertifikat verwendet und mit folgendem Befehl die Certutil GUI gedffnet und dort tiberpriift
werden: ,,certutil -url ,,<Zertifikatname>.cer®*

Bei einem gesperrten Zertifikat kommt die Antwort ,,gesperrt®, ansonsten , iiberpriift®.

Zu Beachten ist, dass der OCSP Responder die Giiltigkeitsdauer nicht kontrolliert und
bei einem zeitlich abgelaufenem Zertifikat trotzdem den Status , Uberpriift® zuriickliefert.
Da der OCSP Responder kiirzlich erfolgte Zertifikatstatusanfragen in einem Cache speichert,
darf der Zertifikatstatus vor der Sperrung nicht iiber den OCSP Responder iiberpriift werden.

Da das Aktualisierungsintervall des OCSP Responders in Kapitel auf fiinf Minuten
festgelegt wurde, wird zum Test des OCSP Responders ein Zertifikat gesperrt, die Sperrlis-
te manuell veroffentlicht und sieben Minuten spéter der Sperrstatus mit der Certutil GUI
iiberpriift. Dieser Test ist erfolgreich verlaufen, siche Abbildung
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URL-Abrufprogramm @
Status | Typ | URL |
Gespert QCSP [0.0] bttp://pkiintem m-net de/ocsp
o m (3

o Hirweis: Ubertragene Spermisten und Abnufen
Zeitlimit (Sek) |15 Zertffikate werden nur bis zu sinem gewissen | ¢~ zoqiie fvom Al A)

Mak verfiziert. Die Spemliste bzw. das
Zetffikat ist eventuell nicht lkomekt signiert ™ Spemlisten {vom CDP
[~ LDAP-Verkehr signiersn gder verfigt nicht Gber entsprechende g ) :

Zetifiatantragstel Erweiterungen fur eine komekte Verfizierung. & OCSP fvon AIA)

PCMUC363 rtmnet m-net de Auswahlen.. Beenden ‘

URL fiir Download |

Abbildung 5.9.: Certutil GUI OCSP

Somit ist die Umsetzung der Anforderung [Zertifikatstatus], die verschiedene CDPs fordert,
verifiziert.

5.3. Ergebnis der Verifikation

Alle Tests der Kapitel [5.1] und [5.2] sind positiv abgeschlossen worden.

Tabelle 5.3.: Ergebnis der Funktionsiiberpriifung der PKI

’ Test ‘ Ergebnis ‘
Schliisselspeicherung in den HSM Partitionen Ve
Verbindungstest HSM HA-Cluster v
Backup und Wiederherstellung eines Schliissels des HSM Ve
Manuelles Ausstellen eines Zertifikats iiber die MMC auf der CA v
Manuelles Ausstellen eines Zertifikats iiber die MMC auf dem Zertifikat- | v/
empfinger
Manuelles Ausstellen eines Zertifikats iiber Certreq auf der CA v
Manuelles Ausstellen eines Zertifikats {iber die Zertifizierungsstellen- | v/
Webregistrierung
Automatisches Ausstellen eines Zertifikats iiber Gruppenrichtlinien v
Testzertifikat iiber NDES ausstellen v
Zertifikatgiiltigkeit iiber das AD v
Zertifikatgiiltigkeit {iber den Webserver v
Zertifikatgiiltigkeit iiber das OCSP v

Mit der Implementierung einer zweistufigen PKI, keinen Einschrinkungen bei der Aus-
stellung von Zertifikaten und den individuell konfigurierbaren Zertifikatvorlagen mit Un-
terstiitzung der Schemaversion 4, ist die Anforderung [Ausbaumdglichkeiten| umgesetzt. Die
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Verwendung der Gemalto Luna HSMs und den verschiedenen Konfigurationsskripten fiir
die Root CA, erfiillt die Anforderung |Betriebssystemel Durch die individuell konfigurierba-
ren Zertifikatvorlagen und der manuellen Zertifikatanforderung auf dem Zertifikatempfanger
konnten kritische Systeme, z. B. die Doménencontroller, einzeln mit neuen Zertifikaten aus-
gestattet werden, die die vorherigen Zertifikate abgelost haben. Dies setzt die Anforderungen
[Ausstellbarkeit] und [ATECA] um. In Kapitel ist die Anforderung positiv iiber-
priift worden. Die Anforderung [Zertifikattypen| wird durch die verschiedenen Zertifikatvorla-
gen und die konfigurierten SANs in Kapitel realisiert. Die Umsetzung der in Kapitel
[3.2.6] festgelegten Schliissellingen erfiillt die Anforderung[Schliissellinge] Mit dem Kapitel[5.2]
ist die Anforderung [Zertifikatanforderung] positiv getestet worden. Die Verwendung virtuel-
ler Maschinen, dreier Webserver, der OCSP Responder, des Active Directory und des HSM
HA-Clusters setzen die Anforderungen [Zertifikatstatus| und [Verfiigbarkeit| um. Die Erzeu-
gung des Backup Root CA Schliisselpaares, die Einrichtung des automatischen Backups der
virtuellen Maschinen und des Backup HSMs erfiillen die Anforderung [Wiederherstellbarkeit]

Tabelle 5.4.: Ergebnis der Anforderungsiiberpriifung der PKI

Anforderung Ergebnis ‘

Ausbaumoglichkeiten

Betriebssysteme
Ausstellbarkeit

MDM

Zertifikattypen
Netzwerkkompatibilitat
Schliisselldnge
Zertifikatanforderung
Zertifikatstatus
Verfiigbarkeit
Wiederherstellbarkeit
AltCA

NN RN
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6. Fazit und Ausblick auf weitere
Einsatzmoglichkeiten

In dieser Bachelorarbeit wurde das Prinzip einer Public Key Infrastruktur erlédutert, Anfor-
derungen an die aufzubauende PKI bei der M-net Telekommunikations GmbH erstellt, ein
Integrationskonzept entwickelt und dieses anschliefend umgesetzt.

Dabei wurde zuerst die grundlegende Methodik der Verschliisselung, anschliefend die
Funktionsweise einer PKI und einzelner Dienste, z. B. dem Network Device Enrollment
Service erklart.

In den Anforderungen an die PKI in Kapitel wurden Ausbaumdglichkeiten fiir u. a.
WLAN Authentifizierung, der Unterstiitzung fiir Zertifizierungsstellen mit verschiedenen Be-
triebssystemen, der Ausstellbarkeit von Zertifikaten fiir das Mobile Device Management und
fiir Computer mit unterschiedlichen Betriebssystemen und unterschiedlichen Doménenzu-
gehorigkeiten gefordert. Zusétzlich wurde die Unterstiitzung fiir verschiedene Zertifikattypen
und SANSs, die Kompatibilitdt zur bestehenden Netzwerkstruktur, eine hohe Kompatibilitét
zur sehr heterogenen Client-Landschaft, die vor allem die Schliissellédnge betrifft und mehre-
re Moglichkeiten der Zertifikatanforderung und Zertifikatstatusiiberpriifung gefordert. Eine
Verfiigbarkeit von 99,5 % fiir die Zertifizierungsstellen und 99,9 % fiir die Sperrlisten, eine
Wiederherstellbarkeit moéglichst innerhalb von zwei Arbeitstagen und die Beriicksichtigung
einer vorhandenen Root CA, die abgeltst wurde, waren ebenfalls Teil der Anforderung.

Das ausgearbeitete Konzept enthilt eine offline Root CA, sechs Sub CAs und zwei aus-
gelagerte OCSP Responder, die sich in verschiedenen Netzwerken, VLANs und Doménen
befinden. Dabei laufen alle Zertifizierungsstellen und OCSP Responder auf eigenen virtu-
ellen Maschinen. Fiir das Ausstellen von Zertifikaten fiir das Mobile Device Management
kommt der Network Device Enrollment Service zum Einsatz, der ebenfalls seine Schliissel
auf den HSMs generiert und speichert. Als Sperrlisten-Verteilungspunkt werden zusétzlich zu
den OCSP Respondern drei Webserver und das Active Directory genutzt. Um die Sicherheit
der PKI zu erhohen, werden die Schliissel der Zertifizierungsstellen, der OCSP Responder
und des Network Device Enrollment Services auf zwei Gemalto Luna SA 1700 Hardware-
Sicherheitsmodulen generiert und gespeichert.

In der Umsetzung wurden die Implementierungsschritte mit Screenshots dokumentiert.
Dabei sind die zwei Hardware-Sicherheitsmodule als ein High Availability-Cluster und mit
mehreren Partitionen fiir die einzelnen Zertifizierungsstellen und OCSP Responder konfigu-
riert worden.

Die Verifikation der Funktionsfahigkeit des HSM High Awvailability-Clusters wurde durch
eine Uberpriifung der Schliissel in den HSM Partitionen und einem Verbindungstest bestétigt.
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Ebenso wurde ein Schliissel mit dem Backup HSM gesichert und wiederhergestellt. Auf der
CA wurden erfolgreich manuell mit der Microsoft Management Console und dem Komman-
dokonsolenprogramm Certreq Zertifikate ausgestellt. Auf einem Zertifikatempfanger konnten
iiber die Zertifizierungsstellen-Webregistrierung Zertifikate angefordert werden, im Fall eines
Windowscomputers zusétzlich noch iiber die Microsoft Management Console. Das automa-
tische Ausstellen der Zertifikate iiber Gruppenrichtlinien wurde ebenfalls erfolgreich getestet,
genauso wie die Zertifikate fiir das Mobile Device Management iiber den Network Device
Enrollment Service. Die einzelnen Sperrlisten-Verteilungspunkte LDAP, HTTP und OCSP
wurden hinsichtlich ihrer Aktualisierungszeit nach dem Verdffentlichen einer CRL erfolgreich
iiberpriift.

Die PKI hat sich inzwischen mit iiber 1000 ausgestellten Zertifikaten im produktiven Ein-
satz bewéhrt. Durch die Erfiillung aller Anforderungen wurden die Zertifikate der vorhanden
Root CA durch Zertifikate dieser PKI ersetzt. Die WLAN Sicherheit wurde durch die Cli-
entauthentifizierung iiber die neu ausgestellten Zertifikate erhoht und somit das Arbeiten
an einem mobilen Arbeitsplatz mit den gleichen Zugriffsrechten wie an einem stationdrem
ermoglicht.

Ausblickend kann gesagt werden, dass die PKI fiir die Anforderungen eines weiteren Aus-
baus vorbereitet ist. Dies kann z.B. die Unterstiitzung einer externen VPN Anbindung an
das Unternehmensnetzwerk oder eine sichere E-Mail-Kommunikation mittels Secure/Multi-
purpose Internet Mail Extensions sein.
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A.1. Einrichtung Hardware-Sicherheitsmodul (HSM)

Die Einrichtung und Initialisierung der HSM ist nicht mit Screenshots dokumentiert, daher
wird hier auf Kapitel [£.1] verwiesen.

A.2. Anbindung Zertifizierungsstelle an das
Hardware-Sicherheitsmodul High Availability-Cluster

In diesem Kapitel wird die Einrichtung des HSM HA-Clusters an die Zertifizierungsstellen
beschrieben und mit Screenshots veranschaulicht.

A.2.1. Installation und Konfiguration des Safenet Luna Clients

Nr.

Beschreibung

Abbildung

1

Die Installation des
Luna Clients setzt .Net
Framework 3.5 voraus.
Dies kann z. B. iiber
den Assistenten zum
Hinzuftigen von Rollen
und Features installiert
werden.

Server-Manager » Dashboard

Server-Manager

Assistent zum Hinzufugen von Rollen und Features

,,,,,,,,,,,
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2 | Der Luna CSP und KSP = ; : . =]
wird ausgewéihl " 5 SafeNet Luna Client 6.2.0-15 - InstallShield Wizard
Custom Setup -
Select the product(s), peripherals, and options you want to install. @afENEt'
Click an icon below to select or de-select an item to be installed.
Feature Description
[ Luna 54
= Hna | | Luna Cryptographic Service
Provider: use the Luna HSM with
¥~ | Luna ISP (Java) MS CAPI, a legacy API
¥ | Luna 50K superseded by our KSF for
X~ | Luna ICProv (Java) Microsoft's newer CNG [ SafeM...
» = | Luna PCI This feature requires 3711KB on
¥ | Luna G5 your hard drive.
» - | Remote PED
¥ - | Luna Remote Backup HSM
Install to:
C:\Program Files\SafeNet\LunaClient
| Help | | Space | | < Back || Mext = | | Cancel |
3 Mit =z B. PuTTY
den Befehl ,scp ad-
min@<HSM-Host-
Name>:server.pem L
ausfiihren, um  das
Server Zertifikat von
dem HSM herunter-
zuladen. Dieses muss
anschliefend im Instal-
lationsverzeichnis  des
Luna Clients abgelegt
werden.
4 Per WlndOWS Elnga‘_ = Administrator: cmd - VerknUpfung mit Adminrechten I;li-
beaufforderung — wird | S T L1 L
in daS Instauations— \Windows em32>cd C:\Program Files\SafeMet“LunaClient
VeI‘ZGlChDIS des Luna :“Program Fi_cszgi‘ij:ﬂ?;;#unaclient)utl addserver —n <F( HSMO01=
Clients navigiert U.nd f.:eruer QDN HSMO1= successfully added to server
dort mlt 7’Vt1 a’dd_ :\Pl-ugl-amiFil sx\SafeMNet LunaClient>vt]l addserver —n N HSM
server -n  <FQDN- £ erueropen )
<FQDN HSMO successfully added to server lis
HSM> -c¢ server.pem*
das HSM auf der :\Program Files\SafeNet~LunaGlient>_
Windows Maschine
registriert.

82
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5 Nun muss die Windows :\Program Files“SafeNet“LunaClient>vt]l createCert —n ca-sub@3—xl.ntmnet.m-net .d]

3 3 [Private Key created and written to: C:“\Program Files“SafeNet“LunaClient“certcli]
Ma’SChlne nOCh 1m HSM entsca—subB3-x1.ntmnet.m—net.deKey.pem
. . ertificate created and written to: C:\Program Files“SafeNet“LunaClient“:cert-cli]
I‘eglstrlert Werden Dazu entsca—subB3-x1.ntmnet.m—net.de.pem

:“Program Files:SafeMet“LunaGClient>_

wird zuerst ein Maschi-
nenzertifikat mit dem
Befehl ,,vtl createCert -
n <FQDN Maschinen-
Name>“ erzeugt.

6 | In PuTTY wird | g St e = e <Anmatdsame an Sl GHGHO
mit dem Befehl
»SCP <FQDN Ma-
schinenName>.pem ad-
min@<HSM-HostName>:“
das Clientzertifikat auf
das HSM kopiert. Da
zwei HSMs zum Ein-
satz kommen, muss
dies bei der zweiten
HSM ebenfalls gemacht
werden.

7 | Mit dem Befehl ,ssh
admin@<HSM-Hostna-
me>* muss man sich nun
auf der HSM anmelden
und dort ,client re-
gister -client <FQDN
MaschinenName> -
hostname <FQDN
MaschinenName>*
ausfiihren. Analoge
Ausfithrung auf der
zweiten HSM.

8 | Mit service restart
ntls* muss der NTLS
Dienst auf beiden HSMs
neu gestartet werden.

9 | Durch Eingabe des
Befehls ,client list®
auf beiden HSMs kann
iiberpriift werden, ob
die Windows Maschine
ordnungsgeméfl in den
HSMs registriert wurde.
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10

Auf der HSM wird
nun der Windows Ma-
schine ihre zugehorige
Partition zugewiesen.
Dies geschieht mit dem
Befehl ,client assign-
partition -client <FQDN
MaschinenName>

-partition  <Partitions
Name>“ und erfolgt
analog auf der zweiten

HSM.

<Benuizer
melden;

11

Uberpriifung er-
folgt mit dem Be-
fehl ,client show -
client <FQDN Maschi-
nenName>“.

12

Fiir den Fall eines Aus-
falls des DNS Servers
wird noch die IP der
Windows Maschine auf
beiden HSMs eingetra-
gen ,,client hostip map -
client <FQDN Maschi-
nenName> -ip <IP der
Windows Maschine>“.

ca-gub03-x1.ntmnet.m-net.de —ip <IP der CA>

13

,client  hostip show*
iiberpriift die Einstel-
lung.

LHSMO1

14

Ein Ausfithren des Be-
fehls ,vtl verify“ auf
der Windows Maschine
zeigt nun nach erfolgrei-
cher Konfiguration den
Partitionsslot, die Seri-
ennummer und den Par-
titionsnamen an.

=“Program Files“SafeNet“LunaClient>vtl verify

he following Luna SA SlotssPartitions were found:

riennummer der
riennummer der Partition>

pari
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15

Die Konfiguration
der HA erfolgt durch

Ausfithren der luna-
cm.exe iiber das Ein-
gabefenster und dem
Befehl ,hagroup cre-

ategroup -slot 0 -
label <Partitionsname
der HA-Partition> -
password“.

hagroup creategroup —slot B —label haparit —password

Enter the passwords Rxsssooessseissrssion kst i iien i sIcesE

There are ohjects currently on the new member.
Do you wish to propagate these ohjects within the HA
group, or remove them?

Type ‘copy’ to keep and propagate the existing
objects, 'remove’ to remove them before continuing,
or 'gquit’ to stop adding this new group member.
> copy
New group with label “haparit " created with group number
der HA-Partitio
Group configuration is:

HA Group Label:

eriennummer|

haparit
rignnummer der H
Lgiiaile
Synchronization: enahled
Group Members Seriennummer der parit Partition von slot 0=
Meeds sync: no
Standby Members: <nonel

Elot # Member S/N Member Lahel Status

riennummer der parit Partition von slot

onmand Result : No Error
unaCM vb.2_.8-15. Copyright <c)> 2006-2815 SafeHet. Inc.
Available HSMs:

Label —> it

Serial Number —> eriannummer der parit Partition von s

Model -2 LunaSA 6.2.2

Firmware Uersion 6.24.3

Conf iguration —-> Luna User Partition. Mo 850 <(PW> Signing With Clo
ing Mode

Slot Description Met Token Slot

Serial Mumber ->

Model —->

Firmware Uersion -2

Configuration —>
ing Mode

£lot Description —>

3
Luna User Partition, Mo S0 (PW> Signing With Cle

Net Token Slot

Slot Id -> 5
HEM Label —> WETEL
Serial Number —> eriﬁn,nummir der HA-Partition:
Model — Lunallirtua
Firmware Uersion -> 6.24.3
Conf iguration —> Luna Uirtual HEM {PW}> Signing With Cloning Mode
Status —-> M-A — HA Group

Current Slot Id: B

16

Die zweite HSM wird
durch ,hagroup add-
member -slot 1 -
group <Partitionsname
der HA-Partition> -
password“ der HA-
Gruppe hinzugefiigt.

lunacm:> hagroup addmember —slot 1 —group haparit —passuword

Enter the Dassuwoids soeses s sies s s i s s b s i h i M KR

There are objects currently on the new member.
Do you wish to propagate these ohjects within the HA
group, or remove them?

Type ‘copy’ to keep and propagate the existing
obhjects,. "remove’ to remove them hefore continuing,.
or ‘guit’ to stop adding this new group membher.

> copy

Membe eriennr parit siot 1> successfully added to group haparit
configuration is:

HA Group Lahel:
HA Group Humber
HA Group Slot ID
Synchronization
Group Members
Heeds sync
Standby Members:

. MNew group

haparit
=<Seriennummer der HA-Partition:=

5
enahled

serignnummer parit slot eriennummer parit slot 1=

[Elot ¥ Member S/N Member Lahbel Status
nnummer parit slot parit alive

nnummer parit slot parit alive

Please use the command "ha synchronize™ when you are ready

to veplicate data between all memhers of the HA group.

<If you have additional members to add, you may wish to wait
until you have added them before synchronizing to save time hy
avoiding multiple synchronizations.)

ommand Result : Mo Error
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17 | Im Installationsver- . '
chni d L [VirtualToken]
ZCIChIIS - des — LUDA |5 e ya1 Token@@Label=haparit
Clients wird nun

VirtualTokenB@sN=<Seriennummer HA-Partition=

tiberpriift, ob in der | yjntyalToken@@Members=<Snr parit slot 0, <Snr parit slot 1>

crystoki.ini die Konfi-
guration  eingetragen

wurde.

18 | Nun synchronisiert man | TR T p——— passuord <Partitionspassuart>
die beiden Partitionen, on is already enabled
um die Objekte auf bei- synchr on performed/needed.

Command Result : Mo Error

den HSMs redundant
verfiighar zu machen:
,hagroup synchronize -
group <Partitionsname
der HA-Partition> -
password  <Partitions-
passwort> -enable®.

A.2.2. Key Storage Provider (KSP) und Cryptographic Service Provider (CSP)

Da KSP SHA-2 unterstiitzt, CSP aber nur SHA-1, wird als Standard bei allen Zertifizierungs-
stellen der KSP eingesetzt. CSP wird nur fiir den NDES Dienst konfiguriert und verwendet,
welcher nur auf der Sub-MDM lduft. Fiir den KSP muss zuerst die Sicherheitsbibliothek
eingerichtet und anschlieflend die Partition registriert werden.

19 | Im Unterordner KSP
des Luna Clients In- |
stallationsverzeichnisses ==
offnet man nun die
KSPConfig.exe und
fihrt dort einen Dop-
pelklick auf ,,Register or
View Security Library*
aus. Dort wird der ,,Li-
braryPath®“ angegeben,
indem zum Installa-
tionsverzeichnis des
Luna Clients navigiert,
dort die cryptoki.dll
ausgewahlt und auf
,»Register® geklickt
wird.

- SafeNet-Inc Key Storage Provider, Config Wizard (=10] x |
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20 | Doppelklick auf ,Regi- | .
ster HSM Slots“. Dort |
das angemeldete Ad-
ministratorkonto,  die
Domaéne und den haslot
auswéhlen, das Parti-
tionspasswort eingeben
und registrieren.

- SafeNet-inc Ky Storage Provider, Config Wizard ===

21 Per Elngabeauﬂor— =“Program FilesxSafeNet:LunaClient>cd ksp
o ] =~Program Files\SafeNet\LunaClient“KSP>Kspcmd password /s haparit
derung wird nun in | GAEEEHHSIEE
den Ordner KSP his Servers Host Name is: CA-SUBA3—¥1_ntnnet.m-net_de and the logged on user is
= adminpki ENTHMNET
naVIglert und dort [Enter challenge for slot ‘B’ {Just hit Enter when using PED>:

?7kspcmd password He slnth_a[ElrlitIORIT T.mms successfully and securely registered for user SYSTEM at]
onain = —Tt
/s <Name der HA-

Partition-/u SYSTEM
/d NT-AUTORITAT“
ausgefiithrt. Sollte es
sich um ein englisches
Betriebssystem han-
deln, so muss ,NT
AUTHORITY*“  statt
L NT-AUTORITAT*

verwendet werden.
Das nun abgefrag-
te Passwort ist das
Partitionspasswort.
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22

Fiir die Einrichtung des
CSPs mit HA wird per
Eingabeaufforderung
in den Unterordner
CSP des Luna Client
Installationsverzeich-
nisses gewechselt und
Lregister /highavail“
ausgefiihrt.

Anschliefend  miissen
alle Programme, die
den CSP benutzen,
konfiguriert und einmal
ausgefithrt werden. In
dieser Implementierung
bedeutet das, dass
erst NDES und CEP
konfiguriert und ge-
testet werden miissen,
bevor mit Schritt 23
fortgefahren werden
kann.

BN Administrator: cmd - Verknipfung mit Adminrechten \;Ii-
icrosoft Windows [Version 6.3.968@1
(c> 2013 Microsoft Corporation. Alle Rechte vorhehalten.

Windows em32>cd C:\Program FilesSafeMet\LunaGlient~CSP

:\Program Files\SafeNet“LunaClient“CS8P>register ~highavail

begister vi.@.1

Safenet Inc. LunaC8P. Partition Registration

Protect the HSM’s challenge for the selected partitions.
NOTE:

a WEAK protection of the challenge
ou have configured all applicatio
aC8P. and ran them once. you MUST

register spartition /strongprotect
to strongly protect the registered challenges*?

t will use

*
*
*
£
*
*
*
£
*
*
*

IEEEEREEREES]

structive procedure and will completely replace any previo

o continue?: [u/nly
Yo to register the paxtltlon named 'hj
[Enter c]\allenge for partition ’haparocsp

registering the ENCRYPTED challenge f
LunaCSP will he able to use this

» partition ’hapal

you want to register the palt
[Enter challenge for partition hap

registering the ENCRYPTED challenge for partition 'hapar
LunaCSP will he able to use this data!

[Registered 2 partition{s> for use by the LunaCSP!?
:\Program Files\SafeNet“\LunaClient~CSP>_

23

,register /partition
/strongprotect® ausfiih-
ren, um den Passwort-

schutz zu erhohen.

X Administrator: cmd - Verknipfung mit Adminrechten

icrosoft Windows [Uersion 6.3.96881
{c> 2013 Microsoft Corporation. Alle Rechte vorbehalten.

sWindowsssystem32>cd G: \Program Files-SafeMet“\LunaClient~CSF

:~Program Files.BafeNet\LunaClient:\GSP>register ~partition /strongprotect
register vl.B.

24

,register library*
bindet nun die Luna
CSP Bibliotheken

ver-

:“\Program Files“SafeNet“LunaClient“CE8P>register ~library
register vl.B.1
Buccess registering SOFTURRE\Hl

ft\Crypto
ft Windouw
05 oft\Cryptoglaphy\Defaulta\Ploulder\Luna Crypt
ographic Services for Microsoft Windows t
[Buccess registering SOFTWARESMicrosofts\Cryptographys\Defaults“Provider<Luna SChan
el Cryptographic Services for Microsoft Windows 1

:SProgram Files“\SafeNets\LunaGlient“CGSP>_

aphy-Def aults ProvidersLuna enhan
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A.3. Einrichtung Active Directory-Zertifikatdienste der Root CA

25 | Die vorbereitete ca-
policy.inf wird nach
C:\Windows kopiert.

Datei Bearbeiten Format Ansicht 7

|[version]
Signature="3%windows NT$"

[certsrv_server]
renewa1ke¥1ength=4096
rRenewalvalidityPeriodunits=20

rRenewalvalidityPeriod=years

CRLPeriod=years
CRLPeriodunits=5
CRLDeltaPeriod=days
CRLDeltaPeriodunits=0

[CRLDIstributionPoint]
EmpTy=True

[authorityInformationAccess]
EmpTy=True

26 | Uber den Server-
Manager  wird  der
,Assistent zum Hin-

Server-Manager * Dashboard o Took  Amsicht  Hille

WILLKOMMEN BEI SERVER-MANAGER
zufiigen von Rollen und | i tesener
Features® ausgefl"lhrt ;f ::;j:::iatd‘snm m n Diesen lokalen Server konfigurieren

W& Datei-/Speicherdienste b

2 Rollen und Features hinzufigen

3 Weitere zu verwaltende Server hinzufigen

N keits -
e 4 Servergruppe erstellen

5 Diesen Server mit Cloud-Diensten verbinden
Weitere
Informationen

Ausblenden

Rollen und Servergruppen
Rollen:2 | Servergruppen: 1 | Server insgesamt: 1

E® AD-zertifikatdienste 1 i Sa:c'h/e dionste 1
@® Verwaltbarkeit @ Verwaltbarkeit

Ereignisse Ereignisse

Dienste Leistung

Leistung BPA-Ergebnisse

BPA-Ergebnisse
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27

Die ,Active Directory-
Zertifikatdienste“ wer-
den ausgewihlt.

[ Assistent zum Hinzufagen von Rollen und Features

Serverrollen auswahlen

Vorbe

itung
Installationstyp Rollen
Senversuswahl [] Active Directory Lightweight Directory Services

[] Active Directory-Domanendienste

[ Active Directory-Rechteverwaltungsdienste

[] Active Directory-Verbunddienste

O
I [ Datei-/Speicherdienste (1 von 12 installiert)

[] Device Health Attestation

[[] DHCP-Server

] DNS-Server

[ Druck- und Dokumentdienste

[ Faxserver

[J Host Guardian-Dienst

[ HyperV

] MultiPeint Services

[ Netzwerkcontroller

[ Netzwerkrichtlinien- und Zugriffsdienste

[] Remotedesktopdienste

[ Remotezugriff

[ Volumenaktivierungsdienste

[ Webserver (II5)

Features

ZIELSERVER
ca-root-x1

Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewahlten Server installiert werden soll.

Beschreibung

Active Directory-Zertifikatdienste
(Active Directory Cerfificate Services,
AD (S) wird zum Erstellen von
Zertifizierungsstellen und
dazugehérigen Rallendiensten
verwendet, die Ihnen das Ausstellen
und Verwalten von Zertifikaten
ermaglichen, die in einer Vielzahl
von Anwendungen verwendet
werden.

28

Bei den Rollendiensten
wird die Zertifizierungs-
stelle ausgewéahlt und
installiert.

[ Assistent zum Hinzufagen von Rollen und Features

Rollendienste auswzhlen

Vorl

itung

Installationstyp Rollendienste

ertifizierungsstells)

[ Online-Responder
7 Registr g

Serverauswzhl
Serverrollen
fiar

[ Zertifikatregistrierungsrichtlinien

Features

ZIELSERVER
ca-root-x1

Wahlen Sie die Rollendienste aus, die far "Active Directory-Zertifikatdienste” installiert werden missen.

Beschreibung

Zertifizierungsstelle (Certification
Authority, CA) wird verwendet, um
Zertifikate auszustellen und zu
verwalten. Mehrere

[] Zertifikatregistrierungs-Webdienst
[ Zertifizierungsstellen-Webregistrierung

AD-Zertifikatd|

llendienste

Bestatigung

Zerti 1 kénnen
verbunden werden, um eine Public-
Key-Infrastruktur zu erstellen.

Installieren
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29

Nach  Abschluss

der

Installation erfolgt die

Konfiguration.

e Server-Manager

Dashboard
I Lokaler Server

Alle Server

B8 ADZertifikatdienste
B8 Datei-/Speicherdienste b

WILLKOMMEN BE| SERVER,

Konfiguration nach der Bere.

Konfiguration ist fr *Active Dire
Zertifikatdienste™ auf “CA-ROOT-)

Active Directory-Zertifikatdienste auf dem Zielserver.

y
* erforderiich.

en

Featureinstallation
—

Konfiguration erforderiich.Die Installation auf "ca-

raot1" war erfolgreich,

Rollen und Features hinzufagen

en

Neuigkeiten

Aufgabendetails

Weitere
Informationen

Diesen Server mit Cloud-Diensten verbinden

Ausblenden

Rollen und Servergruppen

Rollen:2 | Servergruppen: 1 | Server insgesamt: 1

PR AD-Zertifikatdienste

Datei-/
Speicherdienste

1] |

@ Verwaltbarkeit
Ereignisse
Dienste
Leistung

BPA-Ergebnisse

@ Vewaltbarkeit
Ereignisse
Leistung

BPA-Ergebnisse

30

Der Punkt ,,Zertifizie-

rungsstelle*  wird

aus-

gewihlt und die erfor-
derlichen Features hin-

zugefiigt.

[ AD CS-Kenfiguration

Rollendienste

Anmeldeinformationen

Rollendi
Installationstyp

Zz5

Privater Schidssel
Kryptografie

Z5-Name

Gultigksitzdauer

Zertifikatdatenbank

Bestatigung

Wahlen Sie die zu konfigurierenden Rollendienste aus.

Zertifizierungsstel

le

Zertifizierungsstellen-Webregistrierung

Online-Responder

Registrierungsdienst fur Netzwerkgerate

Zertifikatregistrierungs-Webdienst

Zertifikatregistrierungsrichtlinien-Webdienst

Weitere Informationen zu AD CS-Serverrollen

Konfigurieren

[m] X

ZIELSERVER

ca-root-x1
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31

Da die Root CA
kein  Mitglied einer
Doméne ist, wird der
Punkt , Eigenstdndige
Zertifizierungsstelle®
ausgewihlt.

s AD C5-Kenfiguration - [m] x
ZIELSERVER
ca-rootx1

Setuptyp

Anmeldeinformationen Geben Sie den Installationstyp der Zertifizierungsstelle an.

Rollendienste

Unternehmenszertifizierungsstellen kannen mithilfe von Active Directory-Domanendienste (Active
Directory Domain Services, AD DS) die Verwaltung von Zertifikaten vereinfachen. Eigenstandige
Zertifizierungsstellen verwenden nicht AD DS, um Zertifikate auszustellen oder zu verwalten,

Z5-Typ

Privater Schliissel
Unternehmenszertifizierungsstelle

Unternehmenszertifizierungsstellen miissen Domanenmitglieder sein. Sie sind normalerweise

online, um Zertifikate oder Zertifikatrichtlinien auszustellen.

Kryptografie
Z5-Name

Glltigkeitsdauer

Eigenstandige Zertifizierungsstelle
Eigenstandige Zertifizierungsstellen konnen einer Arbeitsgruppe oder Domane angehéren,
Eigenstandige Zertifizierungsstellen erfordern kein AD DS und kénnen ohne
Netzwerkverbindung verwendet werden [offline).

Zertifikatdatenbank

Bestitigung

Weitere Informationen zum Setuptyp

Konfigurieren

32

Da dies die Root CA
ist, wird der Punkt
»Stammzertifizierungs-
stelle ausgewéhlt.

s AD C5-Kenfiguration - [m] x

ZIELSERVER

ca-root-x1

Zertifizierungsstellentyp

Geben Sie den Typ der Zertifizierungsstelle an.

Anmeldeinformationen

Rollendienste

Wenn Sie Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD CS)
installieren, erstellen oder erweitern Sie eine Hierarchie der Public Key-Infrastruktur (PKI). Eine
Stammzertifizierungsstelle befindet sich am Anfang der PKI-Hierarchie und stellt ein eigenes selbst
signiertes Zertifikat aus. Eine untergeordnete Zertifizierungsstelle empfangt ein Zertifikat von der
Zertifizierungsstelle, die in der PKI-Hierarchie dariber angesiedelt ist.

Installationstyp

Privater Schliissel
Kryptografie

® Stammzertifizierungsstelle
Stammzertifizierungsstellen sind die ersten und maglicherweise einzigen Zertifizierungsstellen,
die in einer PKI-Hierarchie konfiguriert werden.

Z5-Name
Gultigkeitsdauer
Zertifikatdatenbank
) Untergeordnete Zertifizierungsstelle
Fiir untergeordnete Zertifizierungsstellen ist eine eingerichtete PKl-Hierarchie erforderlich. Sie
sind zur Ausstellung von Zertifikaten berechtigt, die von der Zertifizierungsstelle stammen, die
sich in der Hierarchie Gber den untergeordneten Zertifizierungsstellen befindet.

Bestitigung

Weitere Informationen zum Typ der Zertifizierungsstelle

Konfigurieren
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33 7 Neuen prlvaten fEs AD CS-Konfiguration - m] x
. «
hl 1 rstellen
Schliisse erstelle . S N
a rivater Scnlusse -root-
auswéahlen. e
Anmeldeinformationen Geben Sie den Typ des privaten Schlissels an.
Rollendienste
Installationstyp Die Zertifizierungsstelle bendtigt einen privaten Schissel, um Zertifikate fur Clients zu generieren
und auszustellen.
Z5-Typ
Neuen privaten Schiiissel erstellen
. Verwenden Sie diese Option, wenn Sie keinen privaten Schliissel besitzen oder einen neuen
Jprograne privaten Schiissel erstellen méchten,
ZS5-Name
Glngheitsdauer O Vorhandenen privaten Schitssel verwenden
) Verwenden Sie diese Option, um bei der Neuinstallation einer Zertifizierungsstelle Kontinuitat
Zertifikatdatenbank mit zuvor ausgestellten Zertifikaten zu gewahrleisten,
Bestatigung Zertifikat auswahlen und zugehdrigen privaten Schllissel verwenden
‘W&hlen Sie diese Option aus, wenn auf diesem Computer ein Zertifikat vorhanden ist oder
wenn Sie ein Zertifikat importieren und den zugehérigen privaten Schliissel verwenden
méchten.
Vorhandenen privaten Schiissel auf diesem Computer auswahlen
Wahlen Sie diese Option aus, wenn Sie private Schliissel von einer vorherigen Installation
beibehalten haben oder einen privaten Schiissel aus einer alternativen Quelle verwenden
méchten.
Weitere Informationen zum privaten Schldissel
Konfigurieren
34 Hler erd nun fEs AD CS-Konfiguration - m] x
,RSA#SafeNet ey ) R H I
3 @ ryptogrartie tUr Zertifizierungsstelle -root-
Storage Provider*, yBed 9 e
[13
” SHA256 und 4096 Anmeldeinformationen Geben Sie die Kryptografieoptionen an.
3 3 o Roliendienste
Bit Schliisselléinge _
Installationstyp Kryptografieanbister auswahlen: Schissellange:
[+][ 4096 -

ausgewihlt.

[ RsA#SafeNet Key Storage Provider

Z5-Typ

Privater Schiissel

Wahlen Sie den Hashalgorithmus aus, mit dem Zertifikate dieser Zertifizierungsstelle signiert

werden sollen:

Z5-Name SHA256 -
Gultigketsdauer SHA384
Zertifikatdatenbank SHA512
SHA1 .

Bestatigung
] Administraterinteraktion bei jedem Zertifizierungsstellenzugriff auf den privaten Schiassel

zulassen

Weitere Informationen zur Kryptografie

Konfigurieren
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35 Der Na’me der ROOt CA [ AD CS-Kenfiguration - O hd

wird eingetragen
de get age . ZIELSERVER
Name der Zertifizierungsstelle ca-rootxl
Anmeldeinformationen Geben Sie den Namen der Zertifizierungsstelle an.
Rollendienste
Installationstyp Geben Sie einen allgemeinen Namen zur Identifizierung der Zertifizierungsstelle an, Dieser Name
o wird allen von der Zertifizierungsstelle en Zertifikaten hi tgt. Die Werte fur das

Z5-Typ DN-Suffix werden automatisch generiert, kénnen jedoch geandert werden.

Privater Schliissel
Allgemeiner Name fir diese Zertifizierungsstelle:

Krwtﬁe [M-net-Root-x1]

Glltigkeitsdauer Suffix fidr Distinguished Name:
Zertifikatdatenbank ‘ ‘
Bestitigung

Vorschau auf Distinguished Name:
[cN=M-net-RootX1 |

Weitere Informationen zum Namen der Zertifizierungsstelle

Konfigurieren

36 | Die Giiltigkeit wird auf | [ ,) & o - o %
20 Jahre festgelegt. e SEVER

Gultigkeitsdauer ca-rootxl
Anmeldeinformationen Geben Sie die GUltigkeitsdauer an.
Rollendienste
Installstionstyp Wahlen Sie die Galtigkeitsdauer des Zertifikats aus, das fur diese Zertifizierungsstelle generiert
&
— i

Privater Schliissel
ZS-Ablaufdatum: 26.04.2037 18:11:00

Kryptografie

Der fiir dieses Zertifizier. 1l tifikat konfigurierte Giiltigkeitszei 1 sollte den
Giiltigkeitszeitraum fiir die Zertifikate berschreiten, die von der Stelle ausgestelit werden,

Z5-Name

Zertifikatdatenbank
Bestitigung

Weitere Informationen zur Gltigkeitsdauer

Konfigurieren
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37 | Zertifikatdatenbank
und -protokoll werden
unverdndert {ibernom-
men.

fEs AD CS-Konfiguration

Zertifizierungsstellendatenbank
Anmeldeinformationen Geben Sie die Orte der Datenbank an.

Ort der Zertifikatdatenbank:

[cAWindows\system32\CertLog

Ort des Zertifikatdatenbankprotokolls:
C\Windowshsystem32\CertLog

Weitere Informationen zur Datenbank der Zertifizierungsstelle

- [m] X

ZIELSERVER

ca-root-x1

Auf der Root CA wird nun eine Konsole per mmec.exe Aufruf gedffnet und das Snap-In
»Lokales Computerkonto“ hinzugefiigt. Unter dem Reiter ,,Eigene Zertifikate* wird nun der
private Schliissel angezeigt. Ein Nachschauen auf der HSM mit dem Befehl , par showC -
par <Partitionsname> -pas <Passwort der Partition>* zeigt nun zwei Elemente an, wenn die
Partition zuvor leer war: Den privaten und den 6ffentlichen Schliissel. Siehe Abbildung [5.1

A.4. Veroffentlichen des Zertifikats und der Sperrliste der Root

CA

Da die Root CA fiir zwei verschiedene Doménen und eine doméinenlose Umgebung als
Stammzertifizierungsstelle benutzt wird, muss diese immer fiir die jeweilige Umgebung rich-

tig konfiguriert werden.
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A.4.1. Konfiguration Root CA und Veroffentlichung Zertifikat und Sperrliste
der Root CA in der NTMNET Domane

Auf der Root CA wird die vorbereitete conf_rootca_ntmnet.bat ausgefiihrt.

38 AUSﬁihren deS Konﬁ_ | conf_roctca_ntmnet.bat - Editor W=l
gurationsskripts fur dle Datei Bearbeiten Format Ansicht ?

::»(unﬁ?uratmns DN festlegen
certuti setreg CA\DSConfigDN CN=Configuration,DC=ntmnet,DC=m-net,DC=de

ROOt CA mlt der Konﬁ_ :CRL Veroeffentlichungsintervalle

Eer‘tutﬂ‘ -setreg CA}(RLPEMUgUmtS 5
3 '3 1 certutil -setreg CA\CRLPerio ears
guratlon fUI’ dle Iltmnet certutil 7setreg (A\(RLDeTtaPer){udum(s 0

certutil -setreg Ca‘\CrRLDeltareriod "Days

DO[[ ane. :CDP Extension URLs
certutil -setreg cA\cRLPubhcatmnuRLs "1 :%wi ndir¥%\system32\Certsrv\CertEnrol 1\ %%3%%8%%9. cr
\nl4:7ldap:///CN=%%7%%8 , CN=5%2 ,CN=CDP ,CN=Public Key services, CN=! services,¥%6%%10\n2 :http://pki.m-

ner. de /5535850 cr 1\n3 : hrtps//pki. m online. net /33859, cr 1"

1AIA Extension URLS
ertutil -setreg CA\CACertPublicationURLs "1;%windir%\system32\Certsrv\CertEnrol 1\%%1_%%3%%4. C
\nz Tdap:///CN=5%7 ,CN=ATA CN=Public_Key Services,CN=Services,%%6%%11\n6:http://pki.m-net. de/%’el)&%s%
m.crt\nﬁ.http.//pkw.m online. net /%%l _%%e3%ed . cru”

i:auditing events aktivieren
certutil -setreg CA\AuditFilter 127

:Mmaximale Laufzeit fuer ausgegebene zeruﬁka(e
(ertutﬂ -setreg ca\validityPeriodunits 1
certutil -setreg ca‘validityperiod " Years

:iRestart Certificate Serwices
net stop certsvc & net start certsvc
pause

11 Publish CrL
certutil -cRL
pause

Anschliefend muss das erstellte Zertifikat und die Sperrliste an den Orten, die in den CDP
Erweiterungen festgelegt wurden, vertffentlicht werden. In unserer Konfiguration bedeutet
dies das Kopieren der beiden Dateien auf die beiden Webserver, um diese unter der URL
verfiigbar zu machen sowie das Veroffentlichen der Sperrliste und des Zertifikats der Root
CA im Active Directory durch eine der Sub CAs der Doméne ntmnet.

39 | Kopieren des ca-root- = |:|-

x1_M-ne t—ROO t-X1.crt o] Administrator: Eingabeaufforderung
—-x1_M-ne *Hnot ®1i.crt RootCA

und der M-net-Root- stlzgf%u”c:zslzf:f:t’:in“‘c?zzﬁ:i:°ssla"n2:t:;3' i OuTic Yoy Sorvices -
X]..Crl na:Ch ,,CI\Wil’l— Zertifikat wurde zum Uerzeichnisdienstspeicher hinzugefiigt.
dows\System32\Cert- | | NG R AR S
SI‘V\CGI‘tEHI‘OH“ auf Zertifikat wurde zum Uerzeichnisdienstspeicher hinzugefiigt.

. . ertUtil: —dsPublish-Befehl wurde erfolgreich ausgefiihrt.
emen der WlndOWS :\pki_sources\20178424_Inplementierung\B1l_root_cadcertutil —f —dspublish M-net—
Server in der ntmnet 132$:§£}ﬁ§1n—nec—noot—x1,CN:ca 0ot-x1,CN=CDP,CN=Public Key Services,CN=Services

,CN=Conf iguration.DC=ntnnet ., et,.DC=de?certif icateRevocationList?hase?obhject
RLDistributionPoint?cexr cateRevocationList

DOHlane’ auf dem B errliste wurde zum Uerzeichnisdienstspeicher hinzugefiigt.
spater eine untergeord— ertUtil: -dsPublish-Befehl wurde erfolgreich ausgefiihrt.
nete ZertifZierungSStelle s\pki_sources\20178424_Inplementierung\B1i_root_cad

laufen soll. Anschlie-
Bend in diesem Ordner
folgende Befehle mit der
Eingabeaufforderung
ausfiihren: , certutil -f
-dspublish ca-root-x1_
M-net-Root-X1.crt
RootCA“ und ,,certutil
-f  -dspublish M-net-
Root-X1.crl“.
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A.4.2. Konfiguration Root CA und Veroffentlichung Zertifikat und Sperrliste
der Root CA in der AClI Domane

Dies verlduft analog zu Kapitel abgesehen von der Verwendung des conf_rootca._-
serviceLan.bat Skripts und der Veroffentlichung auf einer CA der ServiceLan Doméne.

40 Da’s Conf*rOOtcafserVice | conf_rootca servicelanbat - Editol
lan.bat Skrlpt passt dle Datei Bearbeiten Format Ansicht 7

\::Konﬁgurat'\oms DN festlegen -
certutil -setreg CA\DSConfigbN CN=Configuration,bC=mnet,bC=aci

Elntrage zur Doméne ::cRL veroeffentlichungsintervalle
cer(umq -setreg cA}(RLPem‘ugum‘ts 5

3 o certutil -setreg CA\CRLPeriod "years'
der ServiceLan Doméne | ||Sril} S5re e isert i o
certutil -setreg CA\CRLDeltaPeriod "Days”

:CDP Extension URLS
an und konﬁgurlert dle certutﬂ -setreg CA\CRLPublicationURLs "1:%windirs\system32\Certsrv\Certenroll\s%355:8%
CDP d AIA E . %9_: ierv;‘cem”cp\nm ngp////crn =337 9658 , CN=36%2 , CNﬁ%sp cm Pub}'\/ckKey se;v'\ces c7 services, 6%
- %10\n2:htt . m-net. de/%%3%%8%%0_ServiceLAN, cr1\n2:htt) 1. m-online. net /%%3%%e%
un rweite Fo_service AN, cr1 P/

:AIA EXtension URLS
rungen entSpreChend- certutﬂ -setreg CA\CaCertPublicationurLs "1:%windirx\system32\Certsrv\Certenrol1\so5l 5%3%%4. crt

\n2:ldap:///CN=5%3%7 ,CN=ATA,CN=PubTic Key services,CN=services,%%exsll\ne:http://pki. m-net. de /5l _s53%
%4, Crt\nG:http://pki.m-online. net/%%1_%%3%%4 . cre”

m

::auditing events aktivieren
certutil -setreg ca\auditrilter 127

:Maximale Laufzeit fuer ausgegebene Zertifikate
certutﬂ -setreg CA\ValidityPeriodunits 10
certutil -setreg ca\validityperiod "vears"

::Restart certificate services
net stop Certsvc & net STart Certsvc
pause

11 Publish crL
certutil -CRL
pause

A.4.3. Konfiguration Root CA und Veroéffentlichung Zertifikat und Sperrliste
der Root CA fiir eine domanenlose Umgebung

Dies verlduft analog zu Kapitel abgesehen von der Verwendung des conf _rootca_-
nonDomain.bat Skripts und der Verotffentlichung auf einer CA der ServiceLan Doméne.

41 Das conf_rootca_non | conf rootea nonDomainbat - Editor E— "‘--. ' l [B]=l@) = |
Domain.bat Skrlpt Datei Bearbeiten Format Ansicht 1

::Kor’lﬁ%uratwns DN festlegen -

léscht aus der CA dle certuti delreg ca\DsconfigDN

:CRL veroeffentlichungsintervalle
cer’tutﬂ -setreg cA\cRLPerwdumts 5

Eintrage zur Doméne certutil -setreg CA\CRLPeriod "years"

certutil -setreg CA\CRLDeltaperiodunits 0O

und kOnﬁguriert dle ||certutil -setreg CA\CRLDeltaperiod "Days”

1:CDP Extension URLS

3 certutil -setres cA\cRLPub'ﬁcatwnuRLs 1 %mnd'lr%\systemBZ\certsr’v\certEm’oW'\\%%396%8%
CDP und AIA Erwel_ %9_nondomain. (r%\nz http: //pki.m- net. de/5%5%3%%8%%9_nondomain. cr1\n2 :http: //pki
onTine. net /%%3%%8%%9_nondomain. cr1”
terungen Ohne ldap :AIA Extension URLs
certutﬂ -setreg CA\CACertPublicationuRLs "1:%windir%\system32\Certsrv\CertEnrol 1'%l _%%3%
Pfade %4, crr\n6:http: ?/pk'i.m—ﬂet.de/%%l}%SW.crt\nﬁ:http://‘pk'i.m—on]'ine.net/?@éljé%%%%‘l.cr’t"

::Auditing events aktivieren
certutil -setreg calauditrFilter 127

:Maximale Laufzeit fuer ausgegebene zertifikate
certutﬂ -setreg cAl\validityPeriodunits 10
certutil -setreg ca\validityperiod "years"”

1:Restart Certificate services
net STOp Certsve & net STart certsvc
| pause

: Publish cRL
certutil -CRL
pause

A.5. Einrichtung Active Directory-Zertifikatsdienste der Sub CAs

In diesem Kapitel wird die Installation und Konfiguration der AD-Zertifikatsdienste beschrie-
ben, in deren Verlauf der CSR zur Signierung des Zertifizierungsstellenzertifikats generiert
wird. Dieser muss im Anschluss an die Root CA geschickt werden.
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42 | Die vorbereitete ca-
policy.inf wird nach Server-Manag shboar IV et oo s
,C:\Windows*“ kopiert. T WILLKOMMEN BEI ERVER MANAGER

Uber den Server- P

W§ Datei-/Speicherdienste >

a Diesen lokalen Server konfigurieren

Manager wird anschlie-
. 2 Rallen und Features hinzufligen
Bend der 7 ASSISt ent 3 Weitere zu verwaltende Server hinzufigen
zZum Hlnzufugen von oL 4 Servergruppe erstellen
R,Ollen und Features“ 5 Diesen Server mit Cloud-Diensten verbinden
ausgefiihrt.

Rollen und Servergruppen
Rollen: 1 | Servergruppen: 1 | Serverinsgesamt: 1

-} SDa:cl;\/erdiensIe 1 § Lokaler Server 1 Alle Server 1
@ Verwaltbarkeit @ Verwaltbarkeit Verwaltbarkeit
Ereignisse Ereignisse Ereignisse
Leistung Dienste Dienste
BPA-Ergebnisse Leistung Leistung
BPA-Ergebnisse BPA-Ergebnisse

43 | Die ,,Active Directory-
Zertifikatdienste* wer-
den ausgewihlt.

ZIELSERVER

Serverrollen auswahlen CASUBOT K ntmot e nate

Wihlen Sie mindestens eine Rolle aus, die auf dem ausgewshiten Server installiert werden soll,

Vorbergitung

Installaticnstyp Rollen Beschreibung

Serverauswahl _ - ~ Active Directory-Zertifikatdienste
[ Active Directory Lightweight Directory Services {Active Directory Certificate Services,
[] Active Directory-Doménendienste AD €5) wird zum Erstellen von

Fezres [ Active Directory-Rechteverwaltungsdienste Zertifizierungsstellen und

AD-Zertifikatdiensta [ Active Directory-Verbunddienste dazugehorigen Rollendiensten

verwendet, die lhnen das Ausstellen
und Verwalten von Zertifikaten

Rollendienste
Bestatigung [ Anwendungsserver 2|  crmoglichen die n einer Vielzahl
[ Datei-/Speicherdienst (1 von 12 installiert) von Anwendungen verwendet
[] DHCP-Server werden.

[] DNS-Server

[ Druck- und Dokumentdienste

[ Faxserver

[ Hyper-v

[] Netzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdienste

[ Remotezugriff

=

[ <zumick | [ Weiter> | [ installieren | [ Abbrechen |

A0 Boi den Rollondien- | [ e s e L

sten wird der Punkt

I ZIELSERVER
Acti . Serverrollen auswahlen A SUBE K et et e
»Active Directory-
: : « P Whlen Sie mindestens sine Relle aus, die auf dem ausgewahlten Server installiert werden sell,
Zertifikatdienste Verbereiung
. Installaticnstyp Rollen Beschreibung
ausgewahlt und lIlStal— Serverauswahl 7] Active Directory Lightweight Directory Servicas Active Directory-Zertifikatdienste
. Ty Hghtwelg g | (Active Directory Certificate Services,
liert. [ Active Directory-Domanendienste AD CS) wird zum Erstellen von
Features [ Active Directory-Rechteverwalt di rtifizier und
AD-Zertfikatdienste [ Active Directory-Verbunddienste T Sy

verwendet, die lhnen das Ausstellen
und Verwalten von Zertifikaten

Rollendienste
Bestitigung [] Anwendungsserver 2|  ermogiichen, die in einer Vielzahl

=

[] Datei-/Speicherdienste (1 von 12 installiert) von Anwendungen verwendet
[] DHCP-Server werden.

[] DNS-Server

[J Druck- und Dokumentdienste

[ Faxserver

[ Hyper-v

[ Netzwerkrichtlinien- und Zugriffsdienste
[] Remotedesktopdienste

[ Remotezugriff

<Zurick | [ Weiter> | | Installieren | | Abbrechen
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Die  Punkte ,Zerti-

fizierungsstelle“ und

. . ZIELSERVER
P Rollendienste auswahlen CA-SUBDX1 et et e
, Zertifizierungsstellen-
Webre ngt rierun g“ Vorbereitung Wahlen Sie die Rollendienste aus, die fur “Active Directory-Zertifkstdienste” installiert werden mssen,
.. Installationstyp Rollendienste Beschreibung
werden ausgewahlt Serverauswati — Die Zerifserungsstelen-
Zertifizierungsstelle N S
. . serverrollen Webragistrierung stellt sine sinfache
und dle erforderhchen [ Online-Responder Webschnittstelle bereit, die
Features [ Registrierungsdienst firr Netzwerkgerste Benutzer das Ausfihren von
Fe atures hlnzugefugt . AD-Zertfikatdienste ] Zerl?ﬁkalrag\smerungsri(htlimreanEhdiEnst ::E‘?::;z’::’?’l ::;;%M

Rollendienste O tregistrierungs-Webdienst Zertifikaten, Abrufen von

Zertifikatsperrlisten (CRLs) und

Rolle "Webserver' (IIS)

Registrieren fir Smartcard-

. _ _ Rollendienste Zertifikate.
Bei C‘ler M-net ——
Sub-ServiceLan-01
wird  zuséatzlich der
,Online-Responder*
ausgewdhlt, da dieser
im Gegensatz zu den

<zurick | [ Weiter> | [ installieren | [ Abbrechen

anderen Sub CAs hier
nicht ausgelagert wird.

Bei der M-net-Sub-
MDM-01 wird zusétz-
lich fiir NDES der
»Registrierungsdienst

fiir Netzwerkgeréte*
ausgewihlt.

Der Webserver  wird

als Rollendienst hinzu-

. . ZIELSERVER
.. Rollendienste auswahlen CA-SUBDT X1 et et oo
gefiigt.
Vorbersitung Wahlen Sie die Rollendienste aus, die fir "Webserver (1IS)" installiert werden miissen.
Installationstyp Rollendienste Beschreibung
Serverauswahl bietet | fiir

rves
4[] Allgemeine HTTP-Features
Features HTTP-Fehler

HTML-Websites und optionale
Unterstiitzung fir ASP.NET, ASP und
Webservererweiterungen. Sie

serverrollen

e

AD-Zertifikatdienste tandarddokument 'C[’"“E'; Wgh;:"‘:‘("e’“'e"‘:fa‘;“
eine interne oder externe Website zu
Rollendienste Statischer Inhalt hosten oder eine
Rolle "Wabserver' (IS) Verzeichnis durchsuchen Entwicklerumgebung zum Erstellen
. von webbasierten Anwendungen
Rollendienste HTTP-Lmleitung bereitzustellen.

[] WebDAV-Verffentiichung
4 [V Leistung
Komprimierung statischer Inhalte

Bestatigung

[ Komprimieren dynamischer Inhalte
4 Sicherheit
Anforderungsfilterun
g ]

uthentfizierung ober Clientzertificatzuord
e v
<[ 1] | >
[ <zurack | [ weiter> | | nstaliieren | [ Abbrechen
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47 [ Nach — Abschluss der

Installation erfolgt o FEGTE

. . Rollendienste -SUBD1-XLntmnet.m-net.de
die Konfiguration, R
indem die Zertifizie- Anmeleinformarionen Wahlen Sie die zu konfigurierenden Rollendienste aus.

. Rollendienste
rungsstelle und die TEETRT Zenizerungsstele
Zertifizierungsstellen- =T T ol peapenor ‘
. . Privater Schibssel [ Registrierungsdienst fir Netzwerkgerate
Webreglstrlerung Kryptografie [] Zertifikatregistrierungs-Webdienst
. [ Zertifikatregistrierungsrichtlinien-Webdienst

ausgewiahlt werden.

Gliltigkeitsdauer
Zertifikatdatenbank
Bestatigung

Weitere Informationen zu AD CS-Serverrollen

< Zuriick Weiter > [Konfigurieren| | Abbrechen

I8 [ Wemn dic Sub CA

ein Mltghed einer ZIELSERVER
.. . . Setupt -SUBOT-XLntmnet.m-net.de
Doméne ist, was bei PP R

unserer Konﬁguration Anmeldeinformationzn Geben Sie den Installationstyp der Zertifizierungsstelle an.

Rollendienste

der Fall ist, wird der

Unternehmenszertifizierungsstellen kénnen mithilfe von Active Directory-Doménendienste (Active
Directory Domain Services, AD DS) die Verwaltung von Zertifikaten vereinfachen. Eigenstandige

Punkt " Unternehmens- 25-Typ Zertifizierungsstellen verwenden nicht AD DS, um Zertifikate auszustellen oder zu verwalten,
« Privater SchiUssel ®
Yy Unternehmenszertfizierungsstelle
zertifizierungsstelle Keyptograte Y merng . .
Unternehmer \gsstellen miissen Demaner sein. Sie sind norr
o Z5-Name online, um Zertifikate oder Zertifikatrichtiinien auszustellen.
ausgewihlt. '

Gultigkeitsdauer
9 O Eigenstandige Zertifizierungsstelle

Zertifikatdatenbank Eigenstindige Zertifizierungsstellen kénnen siner Arbeitsgruppe oder Doméne angshéren,
Bestitigung Eigenstandige Zertifizierungsstellen erforder kein AD DS und kénnen ohne
Netzwerkverbindung verwendet werden (offline].

iy

<Zurick | [ Weiter> | [konfiqurieren |
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49

Hier wird der Punkt
,Untergeordnete  Zer-
tifizierungsstelle®
ausgewahlt.

Anmeldeinformationen

Rollendienste

Installationstyp

Privater Schliissel
Kryptografie
Z5-Name
Zertifikatanforderung

Zertifikatdatenbank

Bestatigung

Zertifizierungsstellentyp CA-SUBOT-XLntmnetm-net.de

ZIELSERVER

Geben Sie den Typ der Zertifizierungsstelle an.

‘Wenn Sie Active Directory-Zertifikatdienste (Active Directory Certificate Services, AD CS)
installieren, erstellen oder erweitern Sie eine Hierarchie der Public Key-Infrastruktur (PKI). Eine
Stammzertifizierungsstelle befindet sich am Anfang der PKI-Hierarchie und stellt ein eigenes selbst
signiertes Zertifikat aus. Eine untergeordnete Zertifizierungsstelle empfangt ein Zertifikat von der
Zertifizierungsstelle, die in der PKI-Hierarchie daruber angesiedelt ist.

O Stammzertifizierungsstelle

Stammzertifizierungsstellen sind die ersten und maglicherweise einzigen Zertifizierungsstellen,
die in einer PKI-Hierarchie konfiguriert werden.

iterge
Fiir untergeordnete Zertifizierungsstellen ist eine eingerichtete PKI-Hierarchie erforderlich. Sie
sind zur Ausstellung von Zertifikaten berechtigt, die von der Zertifizierungsstelle stammen, die
sich in der Hierarchie Gber den untergeordneten Zertifizierungsstellen befindet.

Weitere Informationen zum Typ der Zertifizierungsstelle

< Zuriick Weiter > [Konfigurieren| | Abbrechen

50

,Neuen privaten
Schliissel erstellen®
auswéhlen.

Privater Schltssel

Anmeldeinformationen
Rollendienste

Installationstyp

Z5-Typ

Kryptografie

Z5-Name

Zertifikatanforderung
Zertifikatdatenbank
Bestatigung

ZIELSERVER
CA-SUBOT-X1.ntmnet.m-net.de

Geben Sie den Typ des privaten Schlissels an.

Die Zertifizierungsstelle benétigt einen privaten Schiissel, um Zertifikate fiir Clients zu generieren
und auszustellen.

@ MNeuen privaten Schliissel erstellen
Verwenden Sie diese Option, wenn Sie keinen privaten Schldssel besitzen oder einen neuen
privaten Schliissel erstellen machten.

(O Vorhandenen privaten Schliissel verwenden

Verwenden Sie diese Option, um bei der Neui ion einer Zerti

mit zuvor ausgesteliten Zertifikaten zu gewahrleisten.

) Zertifikat auswahlen und zugehérigen privaten Schidssel verwenden
Wahlen Sie diese Option aus, wenn auf diesem Computer ein Zertifikat vorhanden ist oder
wenn Sie ein Zertifikat importieren und den zugehérigen privaten Schiissel verwenden
méchten.

©) Worhandenen privaten Schlissel auf diesem Computer auswahlen
Wahlen Sie diese Option aus, wenn Sie private Schiiissel von einer vorherigen Installation
beibehalten haben oder einen privaten Schiissel aus einer alternativen Quelle verwenden
méchten.

Weitere Informationen zum privaten Schliissel

<gurick | [ Weiter> | [k ieren| [ Abbrechen
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51

Hier wird
,RSA#SafeNet
Storage

nun
Key
Provider*,
»OHA256“ und 4096
Bit Schliissellénge
ausgewihlt.

Anmeldeinformationen
Rollendienste
Installationstyp

Z5-Typ

Privater Schiissel

Z5-Name

Zertifikatanforderung
Zertifikatdatenbank
Bestatigung

Kryptografie flr Zertifizierungsstelle

ZIELSERVER
CA-SUBOT-Xl.ntmnet.m-net.de

Geben Sie die Kryptografieoptionen an.

Kryptografieanbieter auswahlen:
[ RsA#SafeNet Key Storage Provider

Schlassellange:
[~][ <006 [

‘Wihlen Sie den Hashalgorithmus aus, mit dem Zertifikate dieser Zertifizierungsstelle signiert

werden sollen:
SHA256
SHA384
SHAS1Z
SHA1

ion bel jedem Zerti fauf den privaten Schidssel

zulassen

Weitere Informationen zur Kryptografie

< Zuriick Weiter > [Konfigurieren| | Abbrechen

52

Der Name der Sub CA
und der Doméne wird
eingetragen

Anmeldeinformationen
Rollendienste
Installationstyp

Z5-Typ

Privater SchiUssel

Kryptografie

Zertifikatanforderung
Zertifikatdatenbank
Bestitigung

Name der Zertifizierungsstelle

ZIELSERVER
CA-SUBOT-Xl.ntmnet.m-net.de

Geben Sie den Namen der Zertifizierungsstelle an.

Geben Sie einen allgemeinen Namen zur Identifizierung der Zertifizierungsstelle an. Dieser Name
wird allen ven der Zerifizi ! 1 Zerti i ugt. Die Werte fur das
DN-Suffix werden automatisch generiert, kénnen jedoch geandert werden.

Allgemeiner Name fur diese Zertifizierungsstelle:
M-net-Sub-Intern-01

Suffix fur Distinguished Name:
DC=ntmnet DC=m-net DC=de]

Vorschau auf Distinguished Name:
CN=M-net-Sub-Intern-01,DC=ntmnet,DC=m-net,DC=de

Weitere Informationen zum Namen der Zertifizierungsstelle

<Zurick | [ Weiter> | [konfigurieren] [ Abbrechen
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53 DeI‘ Pfa.d fur dle Spei— B AD CS-Konfiguration Hi-
Cherung der Zertifikat- ZIELSERVER

. Zertifikatanforderun SUBOI Xlntmnet.m netde
anforderung wird ange- ¢ R

geben. Anmeldeinformaticnen Zertifikat von Ubergeordneter Zertifizierungsstelle anfordern

Siie benotigen ein Zertifikat ciner dbergeordneten Zertifizierungsstelle, damit diese untergeordnete
Zertifizierungsstelle Zertifikate ausgeben kann. Ein Zertifikat kann ber eine
Onlinezertifizierungsstelle angefordert werden. Sie kénnen die Anforderung auch in einer Datei
speichern und an dic tbergeardnete Zertifizierungsstelle senden.

O Zertifikatanforderung an eine tibergeordnete Zertifizierungsstelle senden:

Auswahlen:

Ubergeordnete Zertifizierungsstelle: Auswahlen.

® Zertifikatanforderung in einer Datei auf dem Zielcomputer speichern:

Dateiname: CACA-SUBO1-X1.ntmnetm-net.de_ntn

@ Zur Aktivierung dieser Zertifizierungsstelle muss manuell ein Zertifikat von der
ubergeordneten Zertifizierungsstelle abgerufen werden.

Weitere Informationen zur Zertifikatanforderung

54 Zertifikatdatenbank AD CS-Konfiguration [= = [se]

und —protokoll Werden ZIELSERVER
.. .. Zertifizierungsstellendatenbank -SUBOI-XL.ntmnet.m-net.de
unverindert iibernom- 955 CASURI et et

men. Geben Sie die Orte der Datenbank an.

Ort der Zertifikatdatenbank:
CAWindows\syster32\Certlog

Ort des Zertifikatdatenbankprotokolls:
CAWindows\system32\Certlog

Weitere Informationen zur Datenbank der Zertifizierungsstelle

Die Uberpriifung, ob die Zertifikate auf der HSM liegen, erfolgt wie in Kapitel Damit
ist eine Zertifikatanforderung erstellt, die nun zur Root CA transportiert und dort ausgestellt
werden muss.

A.5.1. Signieren des Sub CA Zertifikats und Konfiguration Sub CA

In diesem Kapitel wird die Zertifikatanforderung der Sub CA auf der Root CA eingereicht
und signiert. Anschliefflend wird die Konfiguration der Sub CA durchgefiihrt.

Die auf der Sub CA erzeugte Zertifikatanforderung muss nun auf die Root CA kopiert
werden. Sollte die Root CA nicht fiir die richtige Doméne konfiguriert sein, muss dies zuvor
gedndert werden. Es wird die MMC geoffnet und das Snap-In ,,Lokale Zertifizierungsstelle*
zur Konsole hinzugefiigt.
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95

Mit Rechtsklick auf den

[& phi - [Konsolenstamm\ Zertifizierungsstelle (Lokal)] - o *
Namen der ROOt CA’ [ Dstei  Aktion  Ansicht  Favoriten  Fenster 1 - & x|
e nm = Hm
wird unter ,Alle Aufga- | = cusentomn [ Mame Seschreibuns
~ T3l Zentifierungsstele (Lokal) SR L
« - L] 1 g
— _ v g M-net-Roor-v1
ben ”Neue Anfor ¢ | Gespern| Alle Aufgaben B Dienst starten
. . « . . )
derung einreichen“ die DA s et i ofnen Dierstshalten
. " - MNeue Anforderung einreichen...
 Fehk Aktusl
Zertifikatanforderung - Tt uaksen
¥ Zertfikate (Lol Eigenschaften Zedifuierungsstelle fichem...
. v [ Eigene Zerti h
ausgewahlt' | Zestika = Zentifizierungsstelle wiederherstellen...
1 Vertrauenswurumys sussmassunarnsusgsmcrs Zenifizierungsstellenzenifikst emeuem...
| Drganisationsvestrauen
| Zwischenzertifizierungsstellen
1 Vertrauenswirdige Herausgeber
7 Micht vertrauenswirdige Zestifikate
1 Dy
] Vertrauenswirdige Personen
1 Clientauthentifizierungsaussteller
1 Stammelemente der Vorabversion
| Remotedesktop
] Smartcard vertrauenswilrdige Stimme
1 Vertrauenswiirdige Gerite
| Windaows Live ID Token Issuer
Eine neue g bei dieser Zs ich
56 | Diese ist anschlieflend | fax i o x
|G Dot Ation Amsicht Favorten Fenster 1 & x
unter ,Ausstehende | [«» 2z =280
« Konsolenstamm Anforderungs 10 Binsre Anforderung. Anforderung: Satuscode  Anforderung: Dispositiorsmeldung  Anforderun ungs|
Anforderungen 7Zu v [ Zenifuierungesielle (Lokah =1 EGIN NEW CERTI_._Der Vorgang wurde erfoly.. B Ubermittiung T

finden und wird mit
Rechtsklick ,, Alle Auf-
gaben“ — | Ausstellen®
ausgestellt.

v gl Monet-Boot-x1

| Gesperrte Zertiikate
| ausgesteite Zentifiate
Ausstehende Anforderungen
1 Fehigeschisgene Anfordeningen
e (Lokales Computes)
ate

rdige Stemmzenfisierungselien

ertrauen

1 ox
Tuaschenzenfizierungsaelien

] Vertrauenswirdige Hersusgeber
Nicht vertrauenswixdige Zertifikate

3
Windows Live ID Token bssuer

57

Unter »Ausgestellte
Zertifikate* ist nun
das fertige Zertifikat
aufgelistet. Zum Offnen
des Zertifikatexport-
Assistenten wird ein
Doppelklick auf das
Zertifikat  ausgefiihrt,
zu dem Reiter ,,De-
tails“ gewechselt und
,2In  Datei kopieren®
angeklickt.

G Menct-Rootx] @ CAROOTXNAdm.. —--BEGN CER

& - o
@ Dste Ation Ansicht Foverten Ferster 1

es Moz Em

1 Konsolenstamm Anfordenungs D Antragstellemame  Binares Zemifikat eniat:
v [ Zentifierungestelle {Lokal) Gz CA-ROQT-KT\Aden.._-----BEGIN CERTI.. SubCA

Abla
z4

1 Gespernte Zenifiate
Ausgestelte Zertfikate

] Ausstehende Anfordenungen

 Fehlgeschlagene Anforderungen

v () Zenifikate (Lokaler Computer)
1 Eigene Zerifikate

1 Zertifkate

1 Vertrauenswirdige Stammaertifiziensngsstellen
1 Orgnisationsvertrauen
1 Zuischenzertifzierungsstelien

Vertauenswiedige Hesausgeber

] Nicht vertrsuenswurdige Zerifkate
1 Drttanbieter-Stammaertfizienungsstellen

Verauenswirdige Persenen

] Clientauthertfaierungsaussteller
" Stammelermente der Vorabversion

9 Remotedeskiop

1 Smantcord vertravenswindige Stimme:
] Veruauensuindige Gerate

] Windows Live ID Token Issues
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58 | Als Format wird
PKCS#7 und  der *
Punkt ,,Wenn mOghCh, € &* Zettifikatexport-Assistent

alle Zertifikate im

Zertifizierungspfad ein- Format der 2 axportiarandn Datss

beziehen“ ausgewéihl t Zertifikate konnen in verschiedenen Dateiformaten exportiert werden.
und anschliefend das

Zertiﬁk&t auf dle Sub Wahlen Sie das gewiinschte Format:

CA kopiert (O DER-codiert-bindr X.509 (.CER)

(O Base-64-codiert X.509 (.CER)
(®) Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate (.P78)
Miwenn moglich, alle Zertifikate im Zertifizierungspfad einbeziehen:

Privater Informationsaustausch - PKCS #12 (.PFX)

Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privaten Schiissel nach erfolgreichem Export léschen
Alle erweiterten Eigenschaften exportieren

Zertifikatdatenschutz aktivieren

crosoft Serieller Zertifikatspeicher (.SST)

Abbrechen

Konsolel - [Konsolenstamm\Zertifizieru
59 | Dort Zertifizierungsstel- Datei Adtion Ansicht Favorten Fenster 7
3 3 o vl o= HFE ¢ m
lenzertifikat installieren | | #= #[= & = B
. | Konsolenstamm MName
anklicken und das Zer- 4 T Zetifienngsstelle (Lokal) 3 Gespente Zertifkate
. .. 4 g1 M-net-Sub-Intern-01 | Ausnestellte Zertifikate
tifikat auswahlen. " Gesperrte 2 Alle Aufgaben v Dienst starten
o Ausgestellt . Dienst anhalten
| Ausstehen Ansicht »
| Fehlgeschl Meues Fenster hier offnen Meue Anforderung einreichen...
~ Zertifikatv Meue Aufgabenblockansicht... Zertifizierungsstelle sichern...
a Gl Zertifikate - Aktuel
Zertifizierungsstelle wiederherstellen...
| Eigene Zertfik Aktualisieren g
b =] Vertrauenswir Liste exportieren... [ Zedifizierungsstellenzertifikat installieren...
b [ Organisationsy Eigenschaften Zertifizierungsstellenzertifikat anfordern...
b ] Zwischenzertif
I 7] Active Directo Hilfe |
I ] Vertrauenswiirdige Herausgeber
b 7 Nicht vertrauenswiirdige Zertifikate
I» | Drittanbieter-Stammzertifizierungsstellen
b [ Vertrauenswirdige Personen
I ] Clientauthentifizierungsaussteller
b [ Smartcard vertrauenswirdige Staimme

Nun wird die Zertifizierungsstelle mit Rechtsklick auf die CA ->Alle Aufgaben ->Dienst
starten gestartet und anschlieend das entsprechende Konfigurationsskript fiir die CA aus-
gefithrt. Im Fall der CA-Sub-Intern ist es das conf_subca_intern.bat Skript, siehe Schritt
Nummer
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60

Abbildung der
subca_intern.bat.

conf_-

Datei Bearbeiten Format  Ansicht

:CRL veroeffentlichungsintervalle Fest'\egen
(ertutﬂ -setreg (A\(RLPemudu its
certutil -setreg ca‘CrLPeriod " Days

i1 CRL Overlap Inervall
certutil -setreg CA\CRLOverlapUnits 1
certutil -setreg ca\CRLOverlappPeriod "pays"

:Disable Delta CRL veroeffentlichung
certutﬂ -setreg CA\CRLDeltaPeriodunits O
|

::CDP Extension URLS

ertutil -setreg CA\CRLPublicationurLs sawindirse\system32\Certsrv\Certenrol 1\58:3558%%9. c|
\nll Tdap: // /CN=33%7%%8 , CN=5%%2 , CN=CDP ,CN=Pub1ic Key ser'vu:es cn services , %%e%%10\n2:http: //pk1 n-
net. de/%%33%EXHO. cr 1\n2: http: //pkw m-online. net r1\nl:\\<Fileshar

:AIA Extension URLS

cer'T.uT.ﬂ -setreg CA\CACertPublicationurLs "1: %w1nd1r'%\systEm32\cer‘t5r‘v\cer‘t£mr‘o'\1\%99.)6%3%%4 cre
\n2:1dap:///CN=5%7 ,CN=AIA,CN=Public Key services,CN=services 5@6m11\n32:http://pki- 'm(er'n m-
net. de/oCsp\n2 :http://pki. m-net. de %%L %3%%4. cri\n2:http://pki. m-online. net,/ %%l %%3%%. c

:auditing events aktivieres
cer'T.uT.ﬂ -setreg CA\Aud'\tFﬂter‘ 127

:maximale Laufzeit fuer ausgegebene zeruﬁka(e
(ertutﬂ -setreg ca\validityPeriodunits 2
certutil -setreg ca‘\validityreriod "vears"

iiRestart Certificate Services
net stop CertsvC & net start Certsvc
pause

::Publish Certificate Revocation Lists
certutil -crl
pause

61

Abbildung der conf_-
subca_servicelan.bat.

«conf_subca_servi

Datei  Bearbeiten Format Ansicht ?

:CRL veroeffentlichungsintervalle Fest'\egen
(ertutﬂ -setreg CA\CRLPeriodUnits 1

certutil -setreg CA\CRLPeriod "Days"

:: CRL Overlap Inervall
certutil -setreg CA\CRLOverlapunits 1
certutil -setreg CA\CRLOverlapPeriod “Days"”

:Disable Delta CRL veroeffentlichung
:Er‘tutﬂ -setreg CA\CRLDeltaPeriodunits 0

::CDP Extension URLs

certutil -setreg CA\CRLPublicationurLs
\nll:7dap:///CN=%%7%%8 , CN=5%%2 , CN=CDP, C|
net. de/%%3%%8%%9. cr'\\nz hrtp: //pk1 moonline. net

:Swindirf\system32\Certsrv\Certenrol 1\525%85%%9. crl
ublic Key services, CQ—SE(\\H[ES ,%%66%%10\n2 :http: //pk1 m-
rlnl: Fileshar

::ATIA Extension URLs

certutil -setreg ca‘\cacertpublicationurLs "1: %wwnd1r%\systemaz\(ertsrv\(er(EnruT1\%%1_%%3%%4 cre
\nz:Tdaa: ///CN=5ET7 ,CN=ATA,CN=Public Key Services,CN=Services, %%6%%11'\n32:http://pk

servicelan.mnet. acw/ocsp\nz htep://pki.m-net. de /9061 33964 . CrT\N2: hrtp: //pk1 m—on'\me net /M6l _op3%
#.ore”

::auditing events aktivieren
certutil -setreg ca‘\auditrFilter 127

:Maximale Laufzeit fuer ausgegebene Zertifikate
(ertutﬂ -setreg ca\validityPeriodunits 2

certutil -setreg ca‘validityreriod "vears"

:iRestart Certificate Services
net stop certsvc & net start certsvc
pause

1:Publish Certificate Revocation Lists
certutil -crl
pause
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62 | Abbildung der conf_-

Subca,mdm.bat. Datei Bearbeiten Format Ansicht 7

:CRL Veroeffentlichungsintervalle Fest'legen R
cer(u(ﬂ -setreg cA\(RLPermdumts
certutil -setreg CA\CRLPeriod "Days"

conf_subca_mdm.bat - Edito

i: CRL Overlap Inervall (CRL ist mach Ablauf noch diese Zeitspanne gultig; optional; pefault: 10%)
certutil -setreg CA\CRLOverlapUnits 1
certutil -setreg CA\CRLOverlappPeriod "Days™

:Disable Delta CRL veroeffentlichung
certutﬂ -setreg CA\CRLDeltaPeriodunits O

:CDP Extension URLS
ertutil -setreg CA\CRLPublicationurLs "1:%windi r'%\systEm}Z\(Er‘tSr‘v\Cer‘tEnr‘n'l'\\%%3%%!!%%9
\nz http://pki.m-net. de/%%3%%68%%9. cr1\n2:http: //pki.m-online. net /%%3%%8%%9. cr'\\mll 'Idap ///CN =367 %
CN=2%2,CN=CDP,CN=Public Key Services,CN=Services %%€%%10\n1:\\<Fileshare> X

:AIA EXtension URLS
certutﬂ -setreg CA\CaCertPublicationurLs "1:%windirsk\system32\Certsrv\Certenrol 1\l %%3%2%4 . C
\n2:http://pki.m-net.de/sxl s3%64. cre\n2:http://pki. m-onTine. net/s%l sx3%s. crr\n32 htep: //pk1 mdm m-
net.de/ocsp\n2: 1dap: ///CN=5%7 ,CN=ATA, CN=PUbTic Key Services,CN=Services,%%6%%11"

:auditing events aktivieren
certutﬂ -setreg cA\auditrFilter 127

:maximale Laufzeit fuer ausgegebene zernﬁkate
cer(u(ﬂ -setreg ca\validityPeriodunits 2
certutil -setreg ca\validityperiod "vears"

i:Restart Certificate Services
net stop CertsvC & net start Certsvc
pause

::Publish certificate Revocation Lists
certutil —crl|

Anschlielend miissen die erstellte Sperrliste und das erstellte Zertifikat auf den Webserver
kopiert werden.

Damit ist die grundlegende Konfiguration der Sub CA abgeschlossen und es kénnen spe-
zifische Einstellungen, z. B. die Unterstiitzung fiir SANs vorgenommen werden.
A.5.2. Aktivierung der Systemiiberwachungsrichtlinien auf den Sub CAs

In diesem Kapitel wird die Uberwachung der Sub CA, die in dem Konfigurationsskript von
Schritt Nummer [60] konfiguriert wurde, aktiviert.

Um eine Uberwachung der CA zu erméglichen, muss diese in der lokalen Sicherheitsricht-
linie aktiviert werden.

63 | Auf der Sub CA wird | o Lokale Scherheirchtinie L= L

. . ta Datei Aktion Ansicht 2
die lokale Sicherheits- | O

h l 3 I ﬁ' 5 Sicherheitseinstellungen Unterkategorie Uberwachungsereignisse
ric t 1mi1e geo net’ zumni b (4 Kontorichtlinien s Anwendung g:nulenuberwa(hln Nicht konfiguriert
e > [ Lokale Richtinien
Punkt 9 ZertlﬁZIGI‘ungS— b [ Windows-Firewall mit enweiterter Sicherheit Detaillierte Dateifreigabe aberwachen Nicht konfiguriert
1 Netzwerklisten-Manager-Richtlinien Dateifreigabe aberwachen Nicht konfiguriert
dienS te ﬁberwachen «“ Richtlinien far offentliche Schidssel Dateisystem dberwachen Nicht konfiguriert

3
b (] Richtlinien far Softwareeinschrankung
b (1 Anwendungssteuerungsrichtlinien
3
4

iiterplattformverbindung Gberwachen Nicht konfiguriert

. . . . e Lot Comput ilterplattform: Verworfene Pakete Gberwachen Nicht konfiguriert
navigiert, diese gedffnet  psenenstinn ol okl Computr Hondesndeng e Nt henfguien
T  Lokales emelobjekt aberwachen Nicht konfiguriert
und dOl"t bel ” ErfolgLL b 3 Kontomnmeldung :nd:reObjektz:gnffm':e\gnuseuherwa:h:n :\(:lton:\guvien
> B Koy & ynry kit
7 . . » 7 Detaillerte Uberwachung echselmedien Gberwachen icht konfiguriert
und ,,Fehler“ jeweils ein i -Feep M Ghemachen Nt kot

b 33 Anmelden/Abmelden 4 Staging zentraler

H k " Objektzugriff
akgen gesetZt‘ 3 Richtliniensnderung

4

b [ Berechtigungen

b 3 System

b 7 Globale Objektzugriffsiberwachung
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A.5.3. Aktivierung der Subject Alternative Names (SANs) in Zertifikaten

Damit auf einer CA ein Zertifikat mit einem ,,Subject Alternative Name* ausgestellt werden
kann, um z. B. zusétzliche DNS Namen oder eine IP einzutragen, muss dies erst aktiviert
werden. Dafiir wird in der Eingabeaufforderung auf der CA folgender Befehl ausgefiihrt:

, Certutil -Setreg Policy\EditFlags +EDITF_ATTRIBUTESUBJECTALTNAME2¢

Anschlielend muss der Zertifizierungsdienst neu gestartet werden. Dies kann in der Microsoft
Management Console erfolgen oder per Eingabeaufforderung und den Befehlen ,,net stop
certsvc® und anschlielend ,,net start certsvec®.

A.5.4. Installation der Zertifikatvorlagen

In der MMC muss das Snap-In , Zertifikatvorlagen“ hinzugefiigt werden. Anschlieflend er-
scheint ein Fenster, das einen zur Installation auffordert, was bestétigt werden muss. Nun sind
die Standard Zertifikatvorlagen sichtbar und benutzbar. Dies muss einmal in jeder Doméne
gemacht werden.

A.5.5. Konfiguration der Zertifikatvorlagen

In diesem Kapitel werden die Konfigurationen einiger der bendtigten Zertifikatvorlagen do-
kumentiert.

Nach Abschluss der Konfiguration der Zertifikatvorlagen miissen diese auf den CAs versffent-
licht werden, die mit Hilfe dieser Zertifikatvorlagen Zertifikate ausstellen sollen.

Um eine bessere Ubersicht iiber die Zertifikatvorlagen zu erhalten, wird jede verwende-
te Zertifikatvorlage dupliziert und umbenannt. Dabei geschieht die Umbenennung durch
Hinzufiigen des Prifixes ,M-net_* vor den englischen Namen der Zertifikatvorlage. Das Du-
plizieren ist im Implementierungsschritt Nummer [64] beschrieben. Anschlieend wird auf jede
Vorlage die Standard Sicherheitskonfiguration, wie in Kapitel veranschaulicht, konfigu-
riert.

64 | Eine  Vorlage  wird
dupliziert, indem man

in das MMC Snap-In

==
[ [=]x]

pki - [Konsolenstamm\Zertifikatvorlagen (MNETDC11.ntmnet.m-net.de)]
G Datei Aktion Ansicht Favoriten Fenster 7
IR EIEN

| Konsolenstamm

Vorlagenanzeigename™ Schemaversion Versi... Beabsichtigt

ausfiihrt und ,,Vorlage

: 43 4 5] Zertifizierungsstelle (Lokal) || E] Codesignatur 1 31
» Zertifikatvorlagen & Mo SbMOMOL | 3] computer 1 51
: | Gesperrte Zertifikate || ] p troller 7 41
wechselt und dort ei- ; omanencoro ;
_ Ausgestellte Zertifikate | ] pomanencontrollerauthentifizierung 2 1100 Clientauthen
. 7 Ausstehende Anforder|| = ppc. .
nen Rechtskhck auf Fenigeseriageme At ] EFS-Wiederherstellungs-Agent 1 6.1
SR ] Enroliment Agent 1 41
. Y Zertifikstvoriagen E

eine  Standardvorlage b 59 Zenifikete (Lokaler Computer]| 3 LTIt Agent (Computer) ! o

1

1

] Zertifikatvorlagen (<FQDN

omain-
controlier=}

3 Exchange Enroliment Agent (Offlineanfar..

] Exchange-Benutzer
H 1psec

duplizieren“ auswiihlt. o iy e 1

In diesem Beispielbild
wird dies auf die Vorla-
ge , IPSec (Offlineanfor-
derung)“ angewandt.

<

>

] Kerberos-Authentifizierung
T Key Recovery Agent

] M-net_Domain-Webserver
] Mur Benutzersignatur

3 Nur Exchange-Signatur

) 0CSP-Antwortsignatur

] RAS- und IAS-Server

El Router (Offlineanforderung) 1
T Smaetenrd Amemcldiimn 1
< m

Alle Aufgaben
Eigenschaften
Hilfe

>

Clientauthen
Key Recoveny
Serverauthen

0OCSP-Signat
Clientauthen

v
>

Mit dieser Basisvorlage wird eine Vorlage erstellt, die Zertifizierungsstellen fir Windows Server 2003 Ei
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A.5.5.1. M-net_Domain-Webserver

Diese Zertifikatvorlage dient zur Erstellung von SSL Zertifikaten. Da jede CA eine Zertifizie-
rungsstellen-Webregistrierung iiber einen selbst gehosteten IIS bereitstellt, braucht der 1IS
ein SSL Zertifikat, das von seiner CA signiert ist. Dies bedeutet, dass diese Zertifikatvorlage
in der ServiceLan und in der ntmnet Doméne erstellt und von jeder CA veroffentlicht werden
muss.

65 | Der DNS-Name wird als
Antragstellername kon-

Eigenschaften von M-net_Domain-Webserver _

. . Allgemein I k ibilit& | Anforderur rbeitung I Kryptografi
figuriert und in den Bbgeléste Votagen | Erweterungen | Sichehet | Server

. Schilsselnachweis Antragstellsmame ‘ Ausstellungsvoraussetzungen
SAN einbezogen.

O Informationen werden in der Arforderung angegeben

Artragstellerinformationen aus vorhandenen Zertifikaten for
Emeuerungsanfordenungen fir die automatische Registierung
verwenden (%)

clary erst

Wahlen Sie diese Option aus, um Konsistenz unter Antragstellemamen
zu erzwingen und die Zerfikatverwaltung zu vereinfachen.

Format des Antragstellemamens:
| DNS-Name v

[] E-Mail-Name im Antragstellemamen

Informationen im altemativen Antragstellemamen einbeziehen:
[ E-Mai-Name

DNS-Name

[ Benutzerprinzipalname (UPN)

[ Diengtprinzipalname (SPM)

~ Das Steuerelement ist aufgrund der Kompatibilitatseinstellungen dealdiviert.

66 | Die Sub CAs werden
mit den Rechten ,Le-

Eigenschaften von M-net_Domain-Webserver _

« . . « Schilsselnachweis I A llemam I Ausstellungsvoraussetzungen
sen und ,,Reglstrleren Allgemein I k ibilitt | Arforderungsverarbeitung I Kryptografi
. . . . Abgeldste Vol Erweit Sicherhett S
im Sicherheitsreiter T—— enngen | [ Sener

. Gruppen- oder Benutzemamen:
konﬁgurlert . %Mhemﬂiziene Benutzer
o ﬂﬁgroupadminpki
In der ntmnet Doméne 2 Chsiaozxts

sind dies die Sub- F{casuotas |
CA-Intern und die
Sub-CA-MDM, in der
ServiceLan Doméne die
Sub-CA-ServiceLan.

|Hi_n1erE|gen || Ertfemen |

Berechtigungen fir "CA-SUB01-X18" Zuassen  Verwsigem

Vollzugriff | [l
Lesen O
Schreiben 1 [l
Registrizren O
Automatisch registrieren O O

Klicken Sie auf "Erweitert”, um spezielle Berechtigungen
anzuzeigen.
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A.5.5.2. M-net_Exchange-Enrollment-Agent(offlinerequest)

In diesem Kapitel wird die Konfiguration der Zertifikatvorlage fiir das Exchange Enrollment
Zertifikat beschrieben, welche fiir die Zertifikatanforderung an die CA bendtigt wird. Diese
Zertifikatvorlage muss auf der Sub-CA-MDM erstellt werden, da nur diese den Luna CSP

als Kryptografieanbieter eingerichtet hat.

67

Der Luna CSP wird
als Kryptografiean-
bieter mit 2048 Bit
Schliissellénge
gewihlt.

aus-

Eigenschaften von M-net_Exchange-Enroliment-A... _

Schiisselnachweis I Ar llemam I Ausstellungsvoraussetzungen |

Abgeldste Vordagen | Erweiterungen I Sicherheit | Server |

Allgemein I 3 I Arforderungsverarbeitung | Kryptografie

Arbieterkategorie: Legacy-Kryptografiedienstanbister

Name des Alaoritirus: | Bestimmt durch CSP v

Minimale Schlisselgrole:

Auswahlen der fir Anforderungen verwendbaren Kryptografieanbieter

~ Verwendung aller auf dem Computer des Antragstellers verflgbaren
= Anbieter fir Arforderungen méglich

(@ Fur Anforderungen muss einer der folgenden Anbister verwendst
" werden

Arbigter:

[WLuna Cryptographic Services for Microsoft Windows ~
[[JLuna enhanced RSA and AES provider for Microsoft Window: =
[[Microsoft Base Cryptographic Provider v1.0 -
[[Microsoft Base Smart Card Crypto Provider

["IMicrosoft Enhanced Cryptoaraphic Provider v1.0

<

Anforderungshash: Bestimmt durch CSP

AMtematives Signatuformat verwenden

68

Die Sub-CA-MDM wird
im Sicherheitsreiter mit
den Rechten , Lesen“
und ,,Registrieren* hin-
zugefiigt.

Eigenschaften von M-net_Exchange-Enrollment-A... _

Schlisselnachweis | Ar lemame | Ausstellungsvoraussetzungen
Allgemein | a | Anforderungsverarbeitung | Kiyptografi
Abgelésts Vordagen I Erwetterungen | Sicherheit | Server

Gruppen- oder Benutzemamen:
%Mherﬂﬂizieﬂe Benutzer

82, groupadminpki
2, adminpki

[ " CA-SUBD3-X1 (NTMNET\CA-SUBD3-X18)

| Hinzufiigen.. | | Entfemen |
Berechtigungen fir "CA-SUBD3-X1" Zulassen  Verweigem
Vollzugrff O O
Lesen O
Schreiben O O
Registrieren O
ALtomatisch registisren 1 1

Klicken Sie auf "Erweitert”, um spezielle Berechtigungen
anzuzeigen.
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Anschlielend wird diese Zertifikatvorlage auf der Sub-CA-MDM veroffentlicht.

A.5.5.3. M-net_CEP-Encryption

Fiir die verschliisselte Kommunikation zwischen dem NDES Dienst und Mobilelron wird die
Zertifikatvorlage M-net_CEP-Encryption verwendet. Dazu wird die Zertifikatvorlage ,,CEP-
Verschliisselung* dupliziert und in ,,M-net_CEP-Encryption“ umbenannt. Die Einstellungen
im Reiter ,,Kryptografie® und , Sicherheit“ sind analog zur M-net_Exchange-Enrollment-
Agent(offlinerequest) Zertifikatvorlage. Diese wird nach Abschluss der Konfiguration auf der

Sub-CA-MDM veroffentlicht.

A.5.5.4. M-net_SCEP-Mobilelron

Die Zertifikatvorlage M-net_SCEP-Mobilelron wird nur fiir Mobilelron verwendet, um von
Mobilelron aus Zertifikate anzufordern. Daher wird diese Zertifikatvorlage nur auf der Sub-
CA-MDM verdffentlicht. Dazu wird die Standardvorlage ,,IPSec (Offlineanforderung)® du-
pliziert und in ,,M-net_SCEP-Mobilelron“ umbenannt.

69 | Die Giiltigkeitsdau-
er wird auf ein Jahr
festgelegt.

Eigenschaften von M-net_SCEP-Mobilelron _

| Schiisselnachweis I Antragstellemame | Ausstellungsvoraussetzungen
Abgeldste Vordagen I Erweiterungen | Sicherheit I Server
Allgemein | } ibilita I Arforderungsverarbetung | Knyptografie
M-et_SCEP-Mobilelron
M-et_SCEP-Mobilelron

Giitigkeitsdauer: Emeuenungszeitraum:

I e =

[] Zetifikat in Active Directory verdffertichen

Nicht automatisch neu registrieren, wenn ein identisches Zertifikat
bersits in Active Directory vorhanden ist
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70

Die Schliissellinge wird
mit 2048 Bit angegeben.

Schliissenachweis | A

lemame I Ausstellungsvoraussetzungen |

Abgeldste Vordagen | Erweiterungen I Sicherheit

ilitat I Arforderung: beitung |

Allgemein I k

Anbieterk ategarie:

| Legacy-Knyptografiedienstanbigter

Name des Algarithmus: timmt durch CSP

Minimale Schiiisselgrsbe:

Auswahlen der fir Anforderungen verwendbaren Knptografieanbieter

0 Werwendung aller auf dem Computer des Artragstellers verfigbaren
Anbieter fir Anforderungen méglich

® Fir Anforderungen muss einer der folgenden Anbieter verwendet
werden

Anbieter:

[WMicrosoft RSA SChannel Cryptographic Provider

[[Microsoft Base Smart Card Crypto Provider

[[IMicrosoft DH SChannel Cryptographic Provider

[C]Mi ft Enhanced Crypt: hic Provider v1.0

["Microsoft Enhanced DSS and Diffie-Hellman Cryptographic Pr ¥

Arforderungshash Bestimmt durch CSP

[ Atematives Signatuformat verwenden

0K | | Abbrechen | |UI;emehmen| | Hiffe

71

Der Benutzer ndesu-
ser wird im Sicherheits-
reiter mit den Rechten
,Lesen“ und , Registrie-
ren“ hinzugefiigt.

lame I Ausstellungsvoraussetzungen

Schiisselnachweis | Ar
Allgemein I i

| Arforderungsverarbeitung | Kryptografi

Abgeloste Vordagen I Erweiterungen | Sicherheit | Server

Gruppen- oder Benutzemamen:

B2, Authentifizierte Berutzer

%groupadminpki
ndesuser

[ Hinzufiigen... | [ Entfemen |

Berechtigungen fir "PKIndesmdm"

Zulassen Verweigem

Vollzugriff

Lesen

Schreiben

Registrieren
HAutomatisch registrieren

Kicken Sie auf "Erweitert”, um speziele Berechtigungen
anzuzeigen.

OK | [ Abbrechen | [Obemehmen | | Hife

Nach Abschluss der Konfiguration wird die Zertifikatvorlage auf der Sub-CA-MDM veroffent-

licht.
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A.5.5.5. M-net_OCSP-Response_Signing

Fiir die Signatur der Nachrichten der OCSP Responder wird die Zertifikatvorlage ,,OCSP-
Antwortsignatur® verwendet, dupliziert und in ,,M-net_OCSP-Response_Signing* umbenannt.

72 | Der Luna KSP wird
als Kryptografieanbie-

Eigenschaften von M-net_OCSP-Response_Signing _

t . hlt Schlisselnachweis I Ar llemame | Ausstelungsvoraussetzungen |
er a‘usgewa : Abgeldste Vordagen I Erweiterungen | Sicherheit I Server |
Allgemein | b ibilita I Arforderungsverarbeitung | Kryptografie
Anbieterk ategorie: Schlisselspeicheranbicter
MName des Algorithmus: | RSA v |

Minimale Schlisselgrale:

Auswahlen der fir Anforderungen verwendbaren Kryptografieanbieter

~ Verwendunag aller auf dem Computer des Antragstellers verfilgbaren
= Anbieter fir Arforderungen maglich

(@ Fur Anforderungen muss einer der folgenden Anbieter verwendet
= werden:

Anbigter:
[[IMicrosoft Seoftware Key Storage Provider

[[IMicrosoft Platform Crypto Provider
[[IMicrasoft Smart Card Key Storage Provider

[ SafeMet Key Storage Provider

Arforderungshash: |SHA1 W |

[[] Atematives Sianaturformat verwenden

[ ok | [ Avbrechen | [Obemenmen| [ Hife |

73 In der Doméne ntmnet Eigenschaften von M—net_OCSP—Response_Signing“
werden  die  beiden

Schiisselnachweis | A llemame I Ausstellungsvoraussetzungen
OCSP Responder mit Algemein | Kompatibiftst | Anfordemuingsveraetung | _Kiyptograf
Abgeloste Vorlagen | Erweiterungen | Sicherhet | Server

den Rechten ,Lesen Gupen-oder Benzemanen:
und 5 Registrieren“ 2, Authentifiziette Benutzer
eingetragen. %g“’“”””admms
In der Doméine Ser- 2 ocsp-mam
viceLan wird statt dem
OCSP Responder die
Sub-CA-ServiceLan im
Sicherheitsreiter ein-
getragen, da dort der -
OCSP Dienst auf der Lesen
Sub CA liuft und nicht o

Registrieren

ausgegliedert wurde. Automatisch registiren

| Hinzufiigen... | | Entfemen |

Berechtigungen fur "OCSP-SUB01-X18" Zulassen  Verweigem

ORORO
ooooo

Klicken Sie auf "Erweitert”, um spezielle Berechtigungen
anzuzeigen.

Ubemehmen Hiffe:

Diese Zertifikatvorlage wird nun auf allen Sub CAs verdffentlicht, da jede Sub CA einen
OCSP Responder benutzt.
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A.5.6. Konfiguration des Microsoft Internet Information Services (I1S)

In diesem Kapitel wird die Konfiguration des IIS fiir die Zertifizierungsstellen-Webregistrie-
rung durchgefiihrt.

Die Microsoft Internet Information Services erlauben einen Zertifikatanforderungsprozess
iiber eine gehostete Webseite der CAs. Dafiir muss die Zertifizierungsstellen-Webregistrierung
installiert und anschliefend die AD CS-Konfiguration durchgefiihrt werden. Dies ist in Ka-

pitel geschehen.

Fiir die Zertifikatanforderung iiber diese Webseite sind Anmeldedaten erforderlich, wes-
halb die Verbindung per SSL abgesichert werden muss, was den Einsatz eines SSL-Zertifikats
erforderlich macht. Deshalb wird in beiden Doménen eine Zertifikatvorlage erstellt, die ein
automatisches Registrieren eines SSL-Zertifikats flir den IIS ermoglicht. Dies ist in Kapitel

[A-5.5.1] beschrieben.

74 In der MMC Wird =) pki - rtifikate (Lokaler C \Eigene ifil \Zertifikate] =8

[@ Datei Aktion Ansicht Favoriten Fenster ? [-[=]x]

das Snap-In ,Eigene | «o :o «- 6z
Zertjﬁkate (Loka]er A,z:n o) ﬁ.u‘sgeste\\tfdv - - Ausgesteuzw: ?:\Da:;::ium i:z:m@km« /j: ;:::‘f:a(e -

4 @] M-net-Sub-Servicel AN-01

C “ . “| Gesperrte Zertifikate Weitere Aktionen b
omputer eingebun- P
_| Ausstehende Anforder
3 3 | nfor|
den. AnschlieSend wird S S T
. . 4 (5] Zenifikate (Lokaler Computer) P — e
E e
mit  Rechtsklick auf . . Soram—— e .
. . . % Ve dige Stamm) Ansicht v
die eigenen Zertifikate SEwmED b
“| Zwischenzertifizierungsstel
. . . “| Vertrauenswardige Heraus| Am Raster ausrichten
und mit einem Klick | Nichtoerauensvardige e

| Drittanbieter-Stammzertif
| Vertrauenswiirdige Person|
| Clienteuthentifizierungsau
5 Remotedesktop

| Smertcard vertrauensward

auf ,Alle Aufgaben“ —
,Neues Zertifikat an- v e
fordern...“ das Zertifi- JZV::?“;(
katregistrierungsfenster ’
gedftnet.

3
3
3
b
3
b
3
b
3
3
3
3

< [0 >« [0 >

Fordert ein neues Zerifikat von einer Zertifizierungsstelle in der Domane an
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75

In dem  Zertifikat-
registrierungsfenster

wird die Zertifikatvor-
lage ,,M-net_Domain-
Webserver® ausgewihlt.

Wenn mehrere gleichna-
mige Zertifikatvorlagen
von verschiedenen CAs
in der gleichen Doméne
verfighar sind, muss
mit Klick auf ,,Details®
und dann , Eigenschaf-
ten“ die CA definiert
werden, von der die Zer-
tifikatvorlage  benutzt
werden soll. Ist dies
der Fall, muss Schritt
Nummer [70] ausgefiihrt

werden. Ansonsten
kann dieser  Schritt
iibersprungen  werden

und das SSL Zertifikat
mit Klick auf ,Regi-
strieren  angefordert
werden.

= | O -
—;| Zertifikatregistrierung
Zertifikate anfordern
Folgende Zertifikattypen sind abrufbar. Wahlen Sie die Zertifikate aus, die Sie anfordern méchten, und
klicken Sie anschlieBend auf "Registrieren”.
Active Directory-Registrierungsrichtlinie
M-net_Domain-Webserver j‘J STATUS: Verfiigbar Details

[ Alle Yerlagen anzeigen

Registrieren

| | Abbrechen
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76 | Im Reiter ,,Zertifizie-
rungsstelle® wird nun | i ’ "
. . Allgemein | Antragsteller | Erweiterungen | Privater Schliissel | Zertifizierungsstelle | signatur
die CA ausgewihlt, von — . - I—I—
. Ein Registrierungsserver wird zum Ausstellen und Erneuern von Zertifikaten bendtigt. Das
der das Zertifikat aus- System stellt zu Registrierungsservern in der folgenden Liste eine Verbindung her, um
ok ] g g g
gestellt werden soll. Mit Zertifikatanforderungen zu verarbeiten,
Klick auf , Uberneh_ Nicht alle Zertifikatvorlagen sind auf jedem Registrierungsserver verflghbar, Zu
« d ’ hlieBend Analysezwecken ist maglicherweise eine ldentifizierung sémtlicher Registrierungsserver
men- und anscnlienen hilfreich.
,Registrieren* wird das —
. Zertifizierungsstelle Typ:
SSL Zertifikat dann [#] M-net-Sub-Intern-01 Unternehmen: Untergecrdnete
angefordert Zertifizierungsstelle
g : [ M-net-Sub-MDM-01 Unternehmen: Untergecrdnete
Zertifizierungsstelle
[[] Alle Registrierungsserver anzeigen
77 N un erd der IIS_ Intemetinformationsdienste (IS)-Manager N
[@ » CASUB2KI » Stes » Defukieb e CEEID)

Manager gedffnet, die
,Default Web  Site®
ausgewéahlt, auf ,Bin-
dungen...* geklickt
und das nebenstehende
Fenster  offnet  sich.
Dort wird nun auf
Hinzufiigen  geklickt,
woraufthin  sich  das
Fenster von  Schritt
Nummer [78] 6ffnet.

@ Default Web Site Startseite

fier: - st - G All anasigen | Gruppieren nack: Berech B

SchiieBen

wres” |- Ansicht "Inhak”
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8 dDeI' gyi ”}jigf“ u_nj Sitebindung hinzufiigen _
er or . WIr
definiert. Als  SSL- Ly P-Adresse: Eoif
|http5 v| |Kemezugew|e5en vl |443 |

Zertifikat  wird das
ausgestellte SSL Zertifi- e |

kat ausgewahlt. |
[] SMI (Server Mame Indication) erforderlich

S5L-Zertifikat
[ CA-5UB02-X1.mnet.aci v | Auswahlen.. || oEEEET |

| ok || Apbrechen |

79 | Da die Verbin- | w e T N—
dung iber die : T T

Zertifizierungsstellen-
Webregistrierung  nur
verschliisselt erfol-
gen soll, werden die
»ISL-Einstellungen“

des ,,CertSrv“ geotffnet
und dort der Punkt
»SSL erforderlich“
ausgewihlt.

ht “Features” |2 Ansicht “Inhalt

Konfiguratio: localhost” applcationHos confiy, <lcation pth="Default Web Ste/CenS™> L

Damit ist der IIS und die darauf laufende Zertifizierungsstellen-Webregistrierung fertig
eingerichtet.

A.5.7. Konfiguration des OCSP Responders

In diesem Kapitel wird die Implementierung des OCSP Responders beschrieben.

Dabei wird der OCSP Responder fiir die Sub-CA-Intern und die Sub-CA-MDM ausgela-
gert, wihrend bei der Sub-CA-ServiceLan dieser auf der Sub CA direkt lduft. Die Installation
iiber den Assistenten zum Hinzufiigen von Rollen und Features wurde fiir den OCSP Re-
sponder der Sub-CA-ServiceLan bereits in Kapitel durchgefiihrt. Deswegen miissen die
Installationsschritte Nummer [81] und [82] nur fiir die ausgelagerten OCSP Responder durch-
gefithrt werden. Die Konfiguration des OCSP Responders erfolgt bei beiden Varianten gleich.

Fiir den OCSP Responder Dienst muss eine Zertifikatvorlage fiir die OCSP Antwortsi-
gnatur verdffentlicht werden, was in Kapitel durchgefiihrt wurde. Mit Hilfe dieser
Zertifikatvorlage fordert der OCSP-Dienst ein Zertifikat von der Zertifizierungsstelle an, an
die er angebunden ist. Mit diesem Zertifikat signiert der OCSP Responder seine Antwort-
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nachricht an das zertifikatstatusanfragende Geriét.

80 | Der Pfad des OCSP
Responders muss in
den AIA Erweiterun- Speichenung I Zerffikatverwaltungen I Registierungs-Agents
gen konﬁguriert und Oberwachung I Wiederherstellungs-Agents Sicherheit
der Punkt .In OCSP- Allgemein I Richtlinienmodul Beendigungsmodul Erweiterungen
7
Erweiterungen  einbe- Erweiterung auswiahlen:
ziehen* ausgewdhlt |Z|.|gr'rﬁ' auf Stellenirformationan
Se‘ln' . Geben Sie Standorte an, von denen Benutzer ein Zedifilkat dieser
Dies ist durch das Ver- Zertifizierungsstelle ehalten kénnen.
wenden des conf. sub- C\Windows \system32\Cen Srv'\Cent Enroll\<ServerDNS Name>_<Calame
ca_intern.bat  Skriptes //CN=<CATuncatedMame= CH=AIA CN=Public Key Services CN=5
: : g-ntem.m-net de/ocsp
in Schritt Nummer http://pki.m-net.de/<ServerDNSName:_<CaMame=<CertficateName=.crt
bereits geschehen_ http://pki m-online net/<ServerDMSMName=_<CaMame><CerficateMName:=
< m | >
[T In AlA-Erweiterung des ausgestelten Zerifikats einbeziehen
[#] In Online Certfficate Status-Protokoll (JCSP)-Erwetterungen einbezishen
81 | Auswahl der ,,Active

Directory-Zertifikat-
dienste* als Serverrolle
zur Installation.

M ZIELSERVER
Serverrollen auswahlen <FQDN OCSP-interns
Vorbersitung Wahlen Sie mindestens eine Rolle aus, die auf dem ausgewshiten Server installiert werden soll.
Installationstyp Rollen Beschreibung
Serverauswahl ) - | Active Directory-Zertifikatdiensta
O Actfve Directory L\ght\fe\ghl Directory Services (= ool Directory Certificate Services,
[] Active Directory-Domanendienste AD €5) wird zum Erstellen von
Features [ Active Directory-Rec ungsdi i und
O T . . ) dazugeharigen Rollendiensten
[J Active Directory-Verbunddienste verwendet, die lhnen das Ausstellen
Rollendienste ctive Directory-Zertifikatdienste] und Verwalten von Zertifikaten
[ Anwendungsserver 2|  cmaglichen, die in einer Vielzahi
b [H] Datei-/Speicherdienste (1 von 12 installiert) ““"‘:"""E""“"QE" venwendet
werden.
[] DHCP-Server
[ DNS-Server

[ Druck- und Dokumentdienste
[ Faxserver

[ Hyper-v

O ichtlinien- und 74

[] Remotedesktopdienste
[ Remotezugriff

v

<Zurick | [ Weiter> | | Installieren | [ Abbrechen
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82

Den ,,Online-Respon-
der“ bei den Rollen-
diensten auswéhlen, die
weiteren Dialogfenster
mit ,, weiter bestétigen
und die Installation
abschlieflen.

Vorbereitung
Installationstyp
Serverauswahl
Serverrollen

Features

AD-Zertifikatdienste

Rolle "Webserver (15}
Rollendienste

Bestatigung

Rollendienste auswahlen

ZIELSERVER
<FQDN OCSP-Internz

Wahlen Sie die Rollendienste aus, die fir "Active Directory-Zertifikatdienste” installiert werden missen.

Rollendienste Beschreibung
o Online-Responder ermaglicht
[] Zertifizierungsstelle ey A
5 A gen den Zugriff
[ Regi st fur a auf Daten der
[ Zertifikatregistrierungsrichtlinien-Webdienst Zertifikatsperriberprifung.
[ Zertifikatregistrierungs-Webdienst
[ Zertifizierungsstellen-Webregistrierung
[ <zurack | [ Weiter> | [ instaliicren | [ Abbrechen |

83

Nach Abschluss der In-
stallation muss nun der
Online-Responder kon-
figuriert werden.

Rollendienste

Bestatigung

Anmeldeinformationen

ZIELSERVER

<FQDN OCSP-Intern=

Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendienste an.

Zum i 1 der
angeharen:

= jenste missen Sie der lokalen Administratorgruppe

* Eigenstandige Zertifizierungsstelle

gistrierung
* Online-Respender

Um die folgenden Rollendienste installieren zu kénnen, massen Sie der Gruppe der

Unternehmensadministratoren angehéren:

Unterneh ifizierungsstell d
Zertifikatregistrierungsrichtlinien-Webdienst
Zertifikatregistrierungs-Webdienst
Registrierungsdienst fur Netzwerkgerate

Anmeldeinformationen:  NTMNET\adminpki

Weitere Informationen zu AD CS-Serverrollen

<zurick | [ Weiter> | [konfigurieren| [ Abbrechen
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Den ,,Online-Respon-
der* auswihlen, die
Bestitigungsfenster
mit ,, weiter bestétigen
und die Konfiguration
abschlielen.

AD CS-Konfiguration

ebregistrierung

Weitere Informationen zu AD CS-Serverrollen

[= L= ]|

ZIELSERVER
<FQDN QCSP-Intern=

Konfigurieren| | Abbrechen
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Die in Kapitel [A.5.5.5
konfigurierte Zertifikat-

vorlage bedingt die Ver-
wendung der HSMs fiir
das  Signaturzertifikat
der Online Responder.

Dadurch muss in den
lokalen Diensten fiir
den Online-Responder-
Dienst die Anmeldung
so konfiguriert werden,
dass diese mit dem
lokalen Systemkonto
erfolgt und ein Da-
tenaustausch zwischen
Dienst und Desktop
zugelassen wird.

Dienste

[Figamsn Auneen  Viadarmertaung | senrasiaten |

\ Emmeien (S ]
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Nun muss in der | g —— ) - o

@ Datei Aktion Ansicht Favoriten Fenster 7 [-[a]x]

Microsoft Management | 2275 g

 Konsolenstamm

Console das Snap-In | |.&€animmocsmen

Aktionen
Online-Responder: OC.. +

‘,—;-— Online-Responderkonfiguration

s Sperrkonfigui 5 Eses Snap-In zum und Verwalten v
. : perkonfiguration hinzufigen Respondereigenschaften

,Online-Responder Prmirts] | hawsrens e erdereresein

. . . Aktualisieren : Ansicht »
hinzugefiigt und mit e e v R o el gt St forfgusionund 2
ReChtSthk auf , Sperr_ Vemenden e e Tol o olgende Autocbers . B i
konfi tion“ i

on gul"a 10N eime Sperrkonfigurationsstatus. *

neue Sperrkonfigu- m e gt asten
p g oder vom Administrator tberprift werden missen. Wahlen Sie die Arraymitglieder aus, um weitere

Informationen zu erhalten.

ration hinzugefiigt henca
Sie im Thema zum Uberprifen der Funktion der
Sperrkenfiguration.
werden. T ——

Spenkortigurationskroten eine: Spertconfiguration Finzu

< n >

Sperkonfiguration hinzufgen

Dleser Verglbt man €i- Sperrkonfiguration hinzufligen _
nen Namen, wobei bei
dieser PKI Implemen-
tierung der Name des _ o

Der Name der Sperrkonfiguration soll |hnen die |dentifikation dieser Sperrkonfiguration
OCSP Responders ver- Sperrkanfiguration benen... erleichtern. Es wird empfohlen, einen Mamen zu verwenden, der auf die

Zertifizierungsstelle fur diese Sperrkonfiguration hinweist.
Pfad des Zertifizierungs

wendet wird. ‘
Zertifizierungsstellenzertif... Name: OCSP-Intern

i
=

¢, #  Sperrkonfiguration benennen

Erste Schritte beim Hinzu...

Signierendes Zertifikat au...

Sperranbieter

Fertig stellen

Da’ der O C SP Re_ Sperrkonfiguration hinzufugen _
sponder Mitglied der | [&

gleichen Doméne wie
die CA ist, wird der

Punkt ,, Zertifikat Spertonfigunationbenen.  Spentonfigustion uerdmen meshon e T
fir eine vorhandene

“#  Pfad des Zertifizierungsstellenzertifikats auswihlen

Erste Schritte beim Hinzu...

Zertifikat fir eine vorhandene Unternehmenszertifizierungsstelle auswahlen

Zertifizierungsstellenzertif... Wahlen Sie diese Option aus, wenn das Zertifizierungsstellenzertifikat in
] To— — e Active Directory oder auf dem Zertifizierungsstellencomputer verfligbar
Si des Zertifikat au...
Unternehmenszertifizie ignierendes Zerificat 30 e
Sperranbieter () Zertifikat aus dem lokalen Zertifikatspeicher auswahlen

rungsstelle auswéhlen®
mit Klick auf ,weiter®
bestétigt.

Wéhlen Sie diese Option aus, wenn das Zertifizierungsstellenzertifikat in
einem Zertifikatspeicher auf dem lokalen Computer verfligbar ist.

() Zertifikat aus einer Datei importieren

Wahlen Sie diese Option aus, wenn das Zertifizierungsstellenzertifikat als
Datei gespeichert wurde.

eiter > Fertig stellen rechen
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Das Zertifizierungsstel-
lenzertifikat von der
CA, an die der OCSP
Responder angebunden
wird, wird mit Klick
auf ,,durchsuchen*
ausgewihlt.

Erste Schritte beim Hinzu...
Sperrkonfiguration benen...
Pfad des Zertifizierungsst...
Zertifizierungsstellenzertif...

Signierendes Zertifikat au...

Sperranbieter

Sperrkonfiguration hinzufligen

Zertifizierungsstellenzertifikat auswihlen

Um den Status eines Zertifikats zu Gberprafen, muss die ausstellende
Zertifizierungsstelle durch eine Sperrkonfiguration fir den Online-Responder
identifiziert werden.

Sie kannen die Zerifizierungsstelle identifizieren, indem Sie ein in Active Directory
verdffentlichtes Zertifizierungsstellenzertifikat auswahlen oder nach einem
Zertifizierungsstellencomputer suchen.

@ |nActive Directory versffentlichte
~ Zertifizierungsstellenzertifikate suchen

~ Anhand des Computernamens nach einer Durchsuchen...

" Zertifizierungsstelle suchen

Zertifizierungsstellenname:

Weiter » Fertig stellen Abbrechen
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Es wird die automa-
tische Signaturzerti-
fikatregistrierung, die
entsprechende CA und
die Zertifikatvorlage fiir
den OCSP Responder
ausgewdhlt und somit
die Konfiguration der
Sperrkonfiguration
abgeschlossen.

Erste Schritte beim Hinzu...
Sperrkonfiguration benen...
Pfad des Zertifizierungsst...
Zertifizierungsstellenzertif...
Signierendes Zertifikat au...

Sperranbieter

L+ il

Sperrkonfiguration hinzufigen

Signierendes Zertifikat auswihlen

Sperrinformationen werden signiert, bevor sie an einen Client gesendet werden. Der
Online-Responder kann automatisch ein Signaturzertifikat auswahlen, oder Sie kénnen
manuell ein Signaturzertifikat far jeden Online-Responder auswahlen.

® Signaturzertifikat automatisch auswahlen

Automatisch fir ein QCSP-Signaturzertifikat registrieren

Zertifizierungsstelle: ‘ CA-SUBD1-X1.ntmnet.m-net.de\M-net-Sub-Intern 71|

[M-net_0CSP-Response Signing v|

Zertifikatvorlage:

O Signaturzertifikat manuell auswahlen
Hinweis: Sie miissen ein Signaturzertifikat fir jedes Mitglied im
Online-Responderarray angeben.

) Zertifizierungsstellenzertifikat fur die Sperrkonfiguration verwenden

Fertig stellen Abbrechen
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Die soeben konfigurier-
te  Sperrkonfiguration
erscheint nun bei dem
Punkt ,Sperrkonfigu-
ration“, auf der HSM
wird ein Schliisselpaar
fir den OCSP Respon-
der generiert und das
Zertifikat der Sperrkon-
figuration zugewiesen.
Darauthin #ndert sich
der  Sperrkonfigurati-
onsstatus auf ,Wird
ausgefiithrt“, womit der
OCSP Responder funk-
tionsfdhig ist.

) ki - {Konsolenstamm\Online-Responder: <+ DN OCSP-nterm> i == =
Fenster _la]x
Konsolenstamm  onlineResmonderkonfiaurati Acionen
b () Zentifikate (Lokaler Computer) .- Online-Responderkonfiguration . . Hintern &
4 ) Zenifae - ienst (Onine-Responder-Diest L= Vewenden ColitesRespandegiocse n:
v Respondes neu wesen
9= Ubersicht 5 ekt R
v stelen . . -
; oot g | 32 e . —
> Augaben = | A
' ~Verwaten B e
=1 cntthentieungsasSels]| Voo Ao et Ao (i, B
4 73 OcspSver_OCSPntem._
Sperrkonfigurationsstatus =
.

FQDN OCSP-ntern>

<FQDN OCSP-ntem>

in d i oder

inwei:Sie maszen ogf. auf
andere administative Aktioner

walisiren Hicken, wenn kiralich vorgenommene Konfigurationsanderungen oder
- nicht angezsigt werden.

> @
b d Untemehmens-Pk

@ ocsPntem

Vird susgefunt
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In den Eigenschaften
der ,Sperrkonfigurati-
on“ werden die , Sperr-
anbietereigenschaften

geoffnet und das Aktua-
lisierungsintervall
fiinf Minuten festgelegt.

auf

Eigenschaften der Sperrkonfiguration: OCSP-mdm

Lokale Zettifikatspemliste | Spemanbieter | Signatur

[x]

Typ:
Zertffikatspenlistenbasierter Microsoft-Sperstatusanbister

Sperranbietereigenschaften

nes Zerifikats basierend auf einer von einer
lten Zedifikatsperiste

Dieser Sperranbieter bestimmt den Sperrstatus von Zertifikaten basierend auf
Zertifikatsperrlisten, die von der Zertifizierungsstelle ausgestellt wurden,
Identifizieren Sie die Speicherorte fir die Zertifikatsperrlisten.

Basissperrlisten:

Idap: //fCN=M-net-SubMDM-01,CN=CA-SUB03-X1,CN=

Nach oben

H\nzuﬁ.'lgen...| |Eearbeiten..“ | Lischen |

Deltasperrlisten:

0K | [ Abrechen | [ Hife

[ sperrlisten basierend auf ihren Giiltigkeitszeitrsumen aktualisieren

Aktualisierungsintervall fir Zertifikatsperrlisten (Min.): E

Damit ist die Einrichtung des OCSP Responders abgeschlossen.

A.5.8. Konfiguration des Network Device Enrollment Services (NDES)

Dieses Kapitel behandelt die Einrichtung des NDES Dienstes, welcher SCEP bereitstellt und
zur Anbindung an den Mobilelron Server benutzt wird.

Dafiir miissen zwei Doménenaccounts eingerichtet werden. Der Doménenadministrator
ndesservice betreibt den NDES Dienst, wihrend der Doménenbenutzer ndesuser die Zertifi-
kate fiir das Mobile-Device-Management anfordert.

93

Der Doménenadmi-
nistrator ndesser-
vice muss der lokalen
Benutzergruppe ,IIS_-
IUSRS“ und den lo-
kalen Administratoren
hinzugefiigt werden.

=

e 2E XE 2 BE

Computerverwaltung

Datei Aktion Ansicht 7

Beschreibun:
Administratoren haben uneingesc

Aktionen

Gruppen =

Eigenschaften von IIS_IUSRS. [z x]

Beschrebung:

Nigieder

Wigieder

@ NTMNET\ ndessenvice

[ —

52 NTMNET Admins
& NTHNETadminpki
& NTMNET ndessenvice

&z

B WinkMRem:
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9| Do Honfiguration des

NDES wird {iiber den .
Servermanager gestar- Anmeldeinformationen CA-SUBO3-XLntmnetm-net.de
tet und der Benutzer

0 Geben Sie Anmeldeinformationen zur Konfiguration der
Rollendienste Rollendienste an.

ndesservice wird als An-
meldekonto ange geb en. Zum Installieren der folgenden Rellendienste missen Sie der lokalen Administratorgruppe
angeharen:

* Eigenstandige Zertifizierungsstelle
* Zertifizierungsstellen-Webr g g
* Online-Responder
Urn die folgenden Rollendienste installieren zu kénnen, miissen Sie der Gruppe der
Untemehmensadministrataren angeharen:

* Unternehmenszertifizierungsstelle verwenden
ifikatregi \gsrichtlin i
registrierungs-Webdienst

gsdienst fiir N

Armeldeintermatinsr: NTVNET,d

Weitere Informationen zu AD CS-Serverrollen

| <zurick | [ Weiter> |  [Konfigurieren| [ Abbrechen |
9 | Bei - den Rollendien-
sten wird der ,Re- ' N
gistrierungsdienst Rollendienste CA-SUBO03-Xl.ntmnet.m-netde
fiir Netzwerkgeréite“ Anmeldeinformationen Wahlen Sie die zu konfigurierenden Rollendienste aus.

Rollen e

Dienstkonto fir NDES Zertifizierungsstelle
Zertifizierungsstellen-Webregistrierung
[] Online-Responder

ausgewihlt.

I dienst filr Net
[] Zertifikatregistrierungs-Webdienst
[ Zertifikatr gsrichtii

Weitere Informationen zu AD C5-Serverrollen

<Zurick | [ Weiter> | [Konfiguricren| [ Abbrechen
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wird
aus-

Als Dienstkonto
der ndesservice
gewahlt.

Anmeldeinformationen

Rollendienste

Registrisrungsstellaninfor.

Dienstkonto fir NDES

Geben Sie das Dienstkonto an.

ZIELSERVER
‘CA-5UB03-Xl.ntmnet.m-net.de

Wahlen Sie die ldentitét aus, die der Registrierungsdienst fiir Netzwerkgerate (NDES) verwenden

sell.

@® Dienstkonte angeben (empfohlen)

Das Konto muss der Domane angehdren und der lokalen Gruppe "IISIUSRS" hinzugefigt

werden.

NTMNET\ ndesservice

O Integrierte Anwendungspoolidentitat verwenden

Weitere Informationen zum Dienstkonte fir NDES

[ <zumcc || weiter> |

|[konfigurieren| [ Abbrechen |
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Der Registrierungsstel-
lenname ,,<CA Maschi-
nenname>-MSCEP-RA“
wird ohne Anderung
iibernommen.

Anmeldeinformationen
Rollendienste

Dienstkonto fiir NDES

Kryptografie fir NDES

Bestatigung

Registrierungsstelleninformationen

ZIELSERVER
CA-SUB03-X1.ntmnet.m-net.de

Geben Sie die erforderlichen Informationen ein, um sich far ein

Registrierungsstellenzertifikat zu registrieren.

Eine Registrierungsstelle ist erforderlich, um die

fur Netzwerkgerate (NDES) zu verwalten.

Erforderliche Informationen
Registrierungsstellenna 5 51UB03-31-MSCEP-RA

me:

gen des Registri

Land/Region: DE (Deutschland)

Optionale Informationen

£-Mail:

Firma:

Abteilung:

Ort:
Bundesland/Kanton:

Weitere Informationen zu Registrierungsstelleninfermationen

<Zurick | | Weiter> |

[kenfigurieren| [ Abbrechen
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98 AIS CSP VV.Ird der Lun_a [ AD CS-Konfiguration [= o [ise]
CSP mit einer 2048 Bit I
Schlﬁssellénge definiert Kryptografie fur NDES CA-SUBD3-XLntmnet.m-net.de
und die Konﬁguratlon Anmeld CSPs fur die Registrierungsstelle konfigurieren
abgeschlossen. Folene e , . et

Sien Whlen Sie die Kryptografiedienstanbieter (CSPs) fur Registrierungsstellen und die Schilissellingen

fiir die Signatur- und Verschlisselungsschlissel aus.

Signaturschlisselanbieter: Schidssellange:
[ Luna Cryptographic Services for Microsoft Windows [=][2042 [+]
Anbieter des Verschlusselungsschiussels: Schiassellange:
[ Luna Cryptographic Senvices for Microsoft Windows [+][20e8 [-]

Weitere Informationen zur Kryptografie far NDES

Mit dem Ausfithren des Befehls ,iisreset* in der Eingabeaufforderung wird der IIS neu
gestartet und somit auch der NDES. Damit ist die Konfiguration des NDES seitens der Zerti-
fizierungsstelle und die Screenshot gestiitzte Implementierungsdokumentation abgeschlossen.

Die Konfiguration fiir einen Dienst, der die NDES Schnittstelle zur CA nutzt, ist mit
Mobilelron in Kapitel beschrieben.
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AD
AIA
ASCII
CA
CDP
CEP
CER
CIFS
CN
CNG
CSP
CRL
CSR
DC
DER
DN (LDAP)
DN (DNS)
DNS
DMZ
FTP
FQDN
HA
HSM
HTTP
HTTPS
IDP
1IS
P
KSP
LDAP
MDM
MMC
NDES
NTL
NTLS
NTP
OCSP
oU
PEM

Abkiirzungsverzeichnis

Active Directory

Authority Information Acess
American Standard Code for Information Interchange
Certificate Authority

CRL Distribution Point

Certificate Enrollment Protocol
Canonical Encoding Rules
Common Internet File System
Common Name

Cryptography API: Next Generation
Cryptographic Service Provider
Certificate Revocation List
Certificate Signing Request
Domain Component

Distinguished Encoding Rules
Distinguished Name

Domain Name

Domain Name System
Demilitarized Zone

File Transfer Protocol

Fully Qualified Domain Name

High Availability

Hardware Security Module
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Issuing Distribution Point

Internet Information Services
Internet Protocol

Key Storage Provider

Lighweight Directory Access Protocol
Mobile Device Management
Microsoft Management Console
Network Device Enrollment Service
Network Trust Link

Network Trust Link Service
Network Time Protocol

Online Certificate Status Protocol
Organizational Unit
Privacy-enhanced Electronic Mail
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Abkiirzungsverzeichnis

PGP Pretty Good Privacy

PKCS Public-Key Cryptography Standards
PKI Public Key Infrastructure

RA Registration Authority

RNS Relative Distinguished Names

RSA Rivest, Shamir und Adleman

SAN Subject Alternative Name

SANs Subject Alternative Names

SCEP Simple Certificate Enrollment Protocol
SHA Secure Hash Algorithm

SMB Server Message Block

SSL Secure Sockets Layer

S/MIME Secure / Multipurpose Internet Mail Extensions
TCP Transmission Control Protocol

VA Validation Authority

VLAN Virtual Local Area Network

VPN Virtual Private Network

VTL Virtual Token Library
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