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Abstract

Im Online-Umfeld kommt der Uberpriifung der Echtheit von Identitéiten eine wichtige Rol-
le zu. Da einfache sogenannte Authentifizierungsverfahren jedoch einige Unzulédnglichkeiten
aufweisen, ist eine Erweiterung zur Zwei- oder Mehr-Faktor-Authentifizierung fiir viele An-
wendungen ratsam.

Am Beispiel des Leibniz-Rechenzentrums untersucht diese Arbeit verschiedene Systeme
zur Mehr-Faktor-Authentifizierung im Hochschulkontext, um geeignete Produktkandidaten
vorzuschlagen.

Dazu werden nach einem Uberblick iiber Methoden und Herausforderungen der Authen-
tifizierung Einsatzszenarien identifiziert und daraus organisatorische sowie technische An-
forderungen an ein geeignetes Authentifizierungsverfahren abgeleitet, entsprechend sortiert,
gewichtet und zu einem erweiterbaren Katalog zusammengesetzt. Anhand eines hieraus ent-
wickelten technologischen Rahmenkonzepts zur Authentifizierung werden derzeit am Markt
verfiighare Produkte gesucht und gegen den Anforderungskatalog gepriift.

Die Produktauswahl dieser Arbeit lieferte zwar kein eindeutiges Ergebnis, konnte die Kan-
didatenmenge jedoch von 75 auf drei reduzieren. Zwei derer wurden fiir Livetests am LRZ
vorgeschlagen; einer im Rahmen einer prototypischen Implementierung bestétigt.
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1. Einleitung

Im Zeitalter steigender Digitalisierung aller Bereiche des Lebens werden viele Prozesse der
Hochschulen in Forschung, Lehre und Verwaltung durch IT-Dienste erbracht.

Da die Nutzung von IT-Diensten i.d.R. ohne perstnlichen Kontakt stattfindet, lassen
sich falsche Identitdten digital meist recht einfach vorgaukeln. Gerade bei Diensten, die
nicht von unautorisierten Personen zugreifbar sein sollen — wie E-Mail, personliche Studien-
verwaltung, online-banking oder Zugéingen zu kritischen Infrastruktursystemen — kommen
Identitétsnachweisen und Methoden zur digitalen Uberpriifung der Echtheit von Identitéiten
nun eine wichtige Rolle zu.

Diese sogenannte Authentifizierung stellt einen essentiellen Teil der Zugangskontrolle dar,
deren Umsetzung durch bloflen Einsatz von Nutzername-Passwort-Kombinationen nicht mehr
fiir alle Anwendungen als hinreichend verlésslich angesehen werden kann.(RFC1704, [HA94])

Die mobile Arbeitswelt mit Fernzugriffen, Web-Applikationen und cloudbasierten Diensten
erlaubt es nicht mehr, sich in der Authentifizierung allein auf physische Zutrittskontrollen
zu verlassen. Werden Passworter unverschliisselt iibertragen, kénnen diese relativ leicht ab-
gehort werden. [BSI13h] (RFC1704, [HA94]) Aber auch verschliisselte Passworter lassen sich
in unsicheren Netzen wie tffentlichen Hotspots oder Internetcafés abfangen und spéter mit
Hilfe kostenloser Tools kompromittieren.

Oftmals liegt das Problem freilich auch an sorglosen Nutzern, die unsichere Passworter
wihlen, Passworter mehrfach verwenden oder selten éndern. Selbst komplexeste Passworter
bringen jedoch keinen Sicherheitsvorteil, wenn Anwender sie notieren und auf den Schreib-
tisch legen oder die Tastatureingaben von sogenannten Keyloggern mitprotokolliert werden.

Werden nur derart einfache Authentifizierungsverfahren eingesetzt, wére es einem Angrei-
fer nun verhéltnisméBig leicht moglich, einem Dienst gegeniiber die Identitit des Nutzers
erfolgreich vorzugaukeln, Zugang zu erhalten und in dessen Namen zu handeln. Bei Diensten
wie dem online-banking oder Zugingen zu kritischen Infrastruktursystemen ist das potenti-
elle Schadensausmafl gewaltig.

Abhilfe verspricht hier die Erweiterung des Authentifizierungsvorgangs um einen zwei-
ten Faktor zusétzlich zum Passwort, der — selbst wenn er abgehort werden sollte — einem
Angreifer hochstens fiir einen kurzen Zeitraum niitzlich ist.

In der Miinchner Hochschulumgebung obliegt die Stiarkung der Authentifizierungsverfah-
ren nicht dem Nutzer allein. Auch das 1962 gegriindete Leibniz-Rechenzentrum (LRZ) der
Bayerischen Akademie der Wissenschaften ist als nationales und européisches Hochstleis-
tungsrechenzentrum, Betreiber des Miinchner Wissenschaftsnetzes (MWN) und v. a. als zen-
traler IT-Dienstleister der Miinchner Universitdten und Hochschulen sowie einer stetig wach-
senden Zahl von wissenschaftlichen Einrichtungen im Grofiraum Miinchen bzw. im Freistaat
Bayern hier in der Verantwortung.[LRZ]

Aufgabenstellung Im Rahmen dieser Bachelorarbeit soll ein geeignetes System zur Starkung
der aktuell am Leibniz-Rechenzentrum eingesetzten Authentifizierungsverfahren durch einen
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zweiten Faktor vorgeschlagen werden. Dabei soll der zu wihlende zweite Faktor dem ,,Stand
der Technik“ entsprechen, an die LRZ-Benutzerkennungen gekoppelt und in die bestehen-
den Authentifizierungssysteme integriert werden kénnen. Seine Validierung soll vollstandig
inhouse am LRZ betrieben werden und keine biometrischen Verfahren beinhalten.

Hierfiir gilt es nach einer Ubersicht géingiger Methoden der Authentifizierung (Kapitel
fiir die tégliche Arbeit eines Wissenschaftlers oder Mitarbeiters an Hochschulrechenzentren in
Kapitel 3| typische Szenarien bzw. Anwendungsfille zu definieren und daraus organisatorische
sowie technische Anforderungen an ein geeignetes Authentifizierungsverfahren abzuleiten.
Hierauf aufbauend wird in Kapitel [ ein technologisches Rahmenkonzept zur Zwei-Faktor-
Authentifizierung am LRZ entwickelt. Anhand des Anforderungskataloges folgt anschliefend
in Kapitel [p| eine Analyse zur Umsetzung des Konzeptes geeigneter Produkte, die derzeit am
Markt erhéaltlich sind. Auf Basis eines bei dieser Evaluation gewihlten Produktes wird in
Kapitel 6] ein Prototyp implementiert und getestet.

Diese Arbeit beschrankt sich auf Benutzerauthentifizierungsvorgénge an Mitarbeiterrech-
nern, Remotezugriffen per VPN oder SSH und LRZ-interne webbasierte Anwendungen. Au-
torisierung, Zugriffsbeschriankung oder Authentifizierung gegeniiber Netzkomponenten wer-
den nicht Teil dieser Arbeit sein.



2. Verfahren und Methoden der
Authentifizierung

Wie in der Einleitung erwéhnt kénnen aus dem Vorgaukeln falscher Identitéten (Spoofing)
verschiedene Risiken entstehen. Der Authentifizierungsvorgang hat zum Ziel die Identitéten
der jeweiligen Kommunikationspartner (Subjekte oder Objekte) durch geeignete Nachweise
wechselseitig zweifelsfrei festzustellen und so Daten und Aktionen ihren Urhebern verbindlich
zuzuordnen. Dies ist u. a. zur Realisierung weiterer Sicherheitsanforderungen wie Integritét
oder Vertraulichkeit n6tig. Je mehr ein Authentifizierungsverfahren die Erfiillung dieses Ziels
gewihrleisten kann, als desto sicherer kann es angesehen werden.

Dieses Kapitel wird einen Uberblick iiber verschiedene Varianten und Methoden der Au-
thentifizierung geben und einige dabei bestehende Probleme bzw. Herausforderungen aufzei-
gen. Zuerst soll dafiir aber der Begriff der Authentifizierung definiert und von verwandten
Termini in diesem Kontext abgegrenzt werden.

2.1. Definition

Im Sprachgebrauch werden die Begriffe Authentifizierung, Authentisierung, Autorisierung,
Authentizitdt und Identifikation oft synonym gebraucht bzw. verwechselt. Auch wenn die
Unterschiede teils gering sind und die entsprechenden Vorginge fast immer gemeinsam ab-
laufen, hilft folgende Unterscheidung in Anlehnung an [Shi07, S.26ff.] und [BSI13a] dem
Verstiandnis dieser Arbeit.

Mit Authentizitét (Adjektiv: authentisch) ist die Echtheit, i. S. v. Original, eines Attributs
oder einer Entitdt gemeint, d.h. die Eigenschaft wahr, iiberpriifbar und vertrauenswiirdig
zu sein. [Shi07, S. 28]

Authentisierung bezeichnet die Behauptung der Authentizitit eines Attributes einer En-
titdt zusammen mit dem Vorlegen zugehoriger Nachweise (authentifizierendes Merkmal bzw.
Faktor, englisch ,,authenticator genannt). Entitdten kénnen hier Personen, Gegenstéinde,
Dokumente aber auch der Datenursprung einer Information sein.

Die Authentifizierung ist nun der Vorgang der Verifikation der Authentisierung, d.h. die
Beurteilung der Behauptung einer Authentizitit, durch Uberpriifung der erbrachten Nach-
weise, dass es sich um das Original handle. Eine solche Verifikation kann auch durch die
Bestiétigung eines vertrauenswiirdigen Dritten (,,trusted third party®) erfolgen. Ein Attribut
einer Entitit gilt als authentifiziert und damit (fiir den authentifizierenden Dienst) als au-
thentisch, wenn die mit der Authentisierung erbrachten Nachweise positiv bestétigt werden
konnten. Abbildung veranschaulicht diesen Vorgang.

Die Identifikation kann als positive Bestéitigung einer behaupteten Identitét (i.S.v. ,ich
bin Benutzer X*“) und somit als Spezialfall der Authentifizierung angesehen werden. Au-
thentisierung und Authentifizierung sind wechselseitig abhingig voneinander und gehen in
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1. authentisiert sich am

Benutzer die Naghweise

3. authentifiziert den

Abbildung 2.1.: Ablaufschema einer erfolgreichen Authentifizierung

der Praxis deshalb einher, sodass im Englischen beide mit ,,authentication“ begrifflich nicht
einmal unterschieden werden.

Autorisierung beschreibt zwei Prozesse: Zum einen die initiale Vergabe von Rechten an
eine Entitdt, also das Erteilen einer Erlaubnis in Zukunft bestimmte Aktionen ausfiihren
zu diirfen. In Computernetzen sind damit i.d. R. Zugriffsrechte gemeint. Zum anderen be-
schreibt sie die Uberpriifung und Entscheidung vor der Gewihrung einer Aktion, ob die
anfragende Entitdt derzeit entsprechende Rechte zu deren Ausfithrung besitzt. Diese zweite
Art der Autorisierung sollte sinnvollerweise erst nach positiver Authentifizierung der Entitét
erfolgen und geht mit ihr daher meist einher.

2.2. Varianten der Authentifizierung

In der Praxis lassen sich drei Varianten von Authentifizierung unterscheiden. Authentifizie-
rung des Datenursprungs zielt darauf ab, den Verfasser bzw. Absender einer Nachricht zwei-
felsfrei festzustellen, was z. B. im elektronischen Rechtsverkehifl| eine essentielle Rolle spielt.
I.d. R. werden Methoden zur Authentifizierung des Datenursprungs in Zusammenhang mit
solchen zur Integritatspriifung eingesetzt.

Fiir die Authentifizierung der ein- oder wechselseitigen Maschine-zu-Maschine-Kommuni-
kation (,peer entity authentication“ ) kommen bspw. Nachrichtenverschliisselung mit zu-
gehorigen Schliisselaustauschverfahren, digitale Signaturen und (Hashed) Message Authen-
tication Codes zum Einsatz, die zwar ein hohes Maf} an Sicherheit bieten, aber wegen ihrer
Komplexitit fiir Menschen meist nicht lesbar bzw. anwendbar sindEl

In der Benutzerauthentifizierung, mit der sich die vorliegende Arbeit befasst, gilt es einer
Maschine die Authentizitdt bzw. Identitéit des menschlichen Benutzers nachzuweisen. Im
Folgenden werden hierfiir aus Basis von [O’G03, [AM09) Lam&1] mogliche
Nachweise klassifiziert und verglichen.

2.3. Methoden der Benutzerauthentifizierung

Das bekannte [0’G03] Klassifikationsschema teilt Authentikatoren bzw. Authentifizierungs-
faktoren in die Kategorien something you know, something you have und something you are

! Ein Beispiel wire hier die stockende Einfiihrung von beA (https://bea.bnotk.de/)
2 Siche hierzu bspw. [Eck13, Kap. §]


https://bea.bnotk.de/

2.3. Methoden der Benutzerauthentifizierung

ein. In dieser Arbeit soll die Kategorie something you are jedoch leicht angepasst und als der
Person anhingendes Identifikationsmerkmal aufgefasst werden. Hierdurch ergeben sich etwas
homogenere Gruppeneigenschaften, da sich Ausweisdokumente nun in diese Gruppe einord-
nen lassen anstatt als Besitz-Faktoren gewertet werden zu miissen. (Vgl. [O’G03]) Somit
ergeben sich die drei Klassen Wissens-Faktoren, Besitz-Faktoren und personliche Merkmale.

Dariiber hinaus ist die Authentisierung eines Benutzers gegeniiber einem Server A auch
iiber einen vertrauenswiirdigen Dritten 7" (thrusted third party, someone, who knows you)
moglich. In diesem Fall wiirde T° den Benutzer anhand von Faktoren aus den obigen drei
Kategorien authentifizieren und die Identitdt des Benutzers an Server A mitteilen, der auf
Aussagen von T vertraut.

Diese Kategorien sind in Abbildung aufgefiihrt.

Authentisierung
Uber

der Person anhangende vertrauenswiirdige

Wissens-Faktoren Besitz-Faktoren Identifikationsmerkmale Dritte

Abbildung 2.2.: Verschiedene Methoden bzw. Techniken der Authentisierung

Wissens-Faktoren stellen ein gemeinsames Geheimnis dar, das nur dem Nutzer und dem
authentifizierenden Dienst bekannt ist. Ein solches Geheimnis kénnen eine PIN, ein Pass-
wort i. S. einer beliebigen Zeichenfolge, oder die Antworten auf eine oder mehrere vom System
gestellte Fragen an den menschlichen Benutzer, aber auch die Zahlenkombination eines me-
chanischen Zahlenschlosses sein. Die Sicherheit von Authentifikation iiber Wissensfaktoren
basiert auf der strengen Geheimhaltung des gemeinsamen Geheimnisses und darauf, dass es
weder ,leicht* zu berechnen bzw. zu erraten, noch zu finden ist.

Besitz-Faktoren, welche diese Arbeit unter Token zusammenfasst, sind dadurch charakteri-
siert, dass sie zur Authentisierung physisch bei sich getragen werden miissen und theoretisch
iibertragbar sind. Mechanische Schliissel aus Metall, die sich jahrelang bew&hrt haben, oder
Transponder in digitalen Schlieflsystemen erméoglichen bei Verlust oder Diebstahl dem neuen
Besitzer erfolgreiche Authentifikation und somit Zugang zum abgesicherten System. Digitale
Token gibt es in hardware- oder softwarebasierten Versionen. Sie sind oftmals Speicherort
fiir digitale Zertifikate oder auch Generatoren fiir Einmalpassworter, auf welche im folgenden
Kapitel [2.5. 1| [Frnmalpasswortverfahren] eingegangen werden wird. Der Besitz digitaler To-
kens kann iiber Eingabe des aktuell giiltigen vom Token generierten Einmalpasswortes, aber
auch durch Beantworten einer vom System gestellten Challenge via USB-, Bluetooth- oder
NFC-Schnittstelle nachgewiesen Werdenﬂ Fiir die Authentifikation mittels Besitz-Faktoren
wird darauf vertraut, dass sich die Token nur im Besitz von Berechtigten befinden.

3 Da die eingesetzten Geheimnisse bzw. Schliissel i. d. R. sehr lang und daher meist auf einem Speicherme-
dium abgelegt sind, der Nutzer sie also nicht direkt wissen muss, werden Callenge-Response-Verfahren in
dieser Arbeit als Besitzfaktoren klassifiziert.
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Geeignete Authentifizierungsfaktoren aus der Kategorie der persénlichen Merkmale kenn-
zeichnen sich einerseits durch ihre Einzigartigkeit i. S. v. einer eineindeutigen Abbildung zwi-
schen Merkmal und Person, Bestdndigkeit, quantitativer sowie performanter Erfassbarkeit
durch Sensoren und Vorhandensein bei allen Menschen. Andererseits erfordern sie keine
Geheimhaltung, da sie idealerweise nicht zu ersetzen bzw. neu zu erstellen, zu félschen, vor-
zugaukeln oder zu tibertragen sind, worauf sich die Authentifizierung verlisst. Damit umfasst
die Kategorie neben biometrischen Eigenschaften auch Zertifikate bzw. Ausweisdokumente.
FEin Ausweisdokument wird in der Klassifizierung dieser Arbeit nicht als Besitz-Faktoren
eingeordnet, da es idealerweise nicht iibertragbar sein und ein Authentifizierungsversuch
mit fremden Ausweis fehlschlagen sollte. Fiir die Authentifizierung sollten nur Ausweisdo-
kumente akzeptiert werden, die gewisse Schutzvorrichtungen gegen Filschungen beinhalten
(vgl. Sicherheitsmerkmale auf Geldscheinen, entsprechend lange Schliissel bei Zertifikaten)
und die von einer Institution ausgestellt wurden, der der Authentifizierende Dienst vertraut.
Als hinreichend kollisionsresistente und filschungssichere biometrische Merkmale gelten u. a.
Scans von Fingerabdriicken, Iris- bzw. Retina-Struktur, DNS, Stimm- und Gesichtserken-
nung, Handvenenmuster, aber auch Koérpergewicht, Gangart oder Tippverhalten kénnen un-
terstiitzend hinzugezogen werden.

2.4. Herausforderungen der Authentifizierung

Jede Kategorie von Authentikatoren muss gewissen Herausforderungen und ihnen typischen
Schwachstellen begegnen. Die Sicherheit eines Authentifizierungsverfahrens hiangt jedoch
nicht allein vom Authentifizierungsfaktor, sondern auch von menschlichen Schwichen und
Rahmenbedingungen wie dem Ubertragungskanal oder dem Speicherort der Authentisie-
rungsinformationen ab.

Da die Sicherheit von Wissens-Faktoren auf Wahrung des gemeinsamen Geheimnisses be-
ruht und Tastatureingaben bzw. Ubertragungskaniile ausgespiht werden kénnen, wird das
vereinbarte Passwort bei jeder Benutzung potentiell unsicherer. Eine der gréfiten Schwach-
stellen bei der Authentifizierung iiber Wissens-Faktoren besteht wohl darin, dass der Nutzer
sich ein Passwort wéhlen und v.a. merken muss. Ein Passwort, das sich fiir Nutzer leicht
merken lésst, ldsst sich meist auch leicht erraten. Ein langes, zufilliges, hdufig gedindertes
Passwort ist jedoch schwer zu merken, wird daher vom Nutzer notiert und im schlimmsten
Fall einfach zugénglich verwahrt. Zudem werden Passworter oftmals an Worterbucheintrige
angelehnt und somit nicht der gesamte Schliisselraum, d.h. nicht die gesamte Menge der
moglichen Passworter genutzt, was das systematische Erraten des Passworts vereinfacht.

Besitz-Faktoren sind anfillig fiir Diebstahl und Verlust und kénnen ggf. reproduziert wer-
den. Da die Authentifizierung allein den Besitz des Tokens {iberpriift, reicht z. B. ein gefun-
dener Schliissel aus um Zugang zum System zu erhalten, welches mit einem entsprechenden
Lesegerét ausgestattet sein muss. Abhéngig von der Grofle des Tokens ergeben sich dariiber
hinaus Bequemlichkeitseinbuflen beim Mitfiihren dessen.

Eine Authentifizierung iiber personliche Merkmale erfordert spezielle Lesegerite, die meist
nicht iiberall zur Verfiigung stehen. Zudem koénnen solche Merkmale wie bspw. Finderab-
driicke oder Reisepass i.d. R. nicht spontan willentlich geéindert werden, was bei Diebstahl
bzw. erfolgreicher unbemerkter Reproduktion ein Problem fiir die geforderte Einzigartigkeit
darstellt. Biometrische Verfahren stoflen auch oftmals aus Datenschutzgedanken auf Ableh-
nung, weil aus ihnen womoglich weitere Eigenschaften z. B. iiber Gesundheit bzw. Genetik
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der Person ableitbar sind. Einige biometrische Merkmale unterliegen zudem gewissen langsa-
men Verdnderungen durch Alterung, Krankheit oder dufleren Einfliissen. So veréndern sich
Stimme, Korpergewicht oder Tippverhalten mit der Zeit. Um u. a. derartige Effekte abzufan-
gen, arbeiten Erkennungsraten biometrischer Lesegeréte schwellwertbasiert, was ein Risiko
von falsch-positiv sowie falsch-negativ Entscheidungen beinhaltetE]

Auch wenn technische Rahmenbedingungen wie Verschliisselung von Ubertragungskanilen
eingehalten sind, scheint es unbefriedigend, dass der Fund eines Tokens oder ein auf der
Tastatur hinterlassener Fingerabdruck allein einem Angreifer erfolgreiche Authentifizierung
und damit Zugang zum System ermoglichen kann. Zudem ist es wohl wiinschenswert, dass
das Authentifizierungsverfahren nicht dadurch untergraben werden kann, dass dem Benutzer
beim Login vom Mobilgerit oder dem Internet-Café aus bei der Eingabe des Passworts einmal
auf die Finger geschaut wurde.

Dies legt eine geeignete Kombination von Authentifizierungsfaktoren verschiedener Kate-
gorien zur Kompensation einzelner Schwachstellen und Starkungﬂ des Verfahrens nahe.

2.5. Zweite Faktoren fiir die Benutzerauthentifizierung mit
statischen Passwortern

Authentifizierungsverfahren werden héufig als Kombination verschiedener, voneinander un-
abhingiger Authentifizierungsfaktoren unterschiedlicher Klassen realisiert, um die Vorteile
einzelner Faktoren gezielt auszunutzen bzw. Schwachstellen zu kompensieren. Man spricht
dann von starker Authentifizierung ([BSI13al) bzw. von einer Zwei- (2FA) oder Multi-Faktor-
Authentifizierung (MFA), die iiblicherweise Wissens- mit Besitz-Faktoren kombiniert[f]

Viele Angriffszenarien wie Phishing, Spyware, Shoulder-surfing (Tastatur und Bildschirm
sind fiir andere sichtbar), Keylogger, Abhoren der Netzleitung, Man-in-the-middle, Worter-
buchangriffe gegen schlecht gewéhlte Passworter oder das Ausnutzen menschlicher Eigen-
schaften und Schwéchen (Social engeneering) zielen darauf ab, die Zugangsdaten von Nut-
zern zu kompromittieren.[AM09, Kap. 3] Ein bestehendes Verfahren zur Benutzerauthenti-
fizierung, das auf statischen Passwortern basiert, ldsst sich durch Kombination mit Besitz-
Faktoren oder perstnlichen Merkmalen stédrken, um so Verwundbarkeiten durch oben ge-
nannte Angriffsarten zu reduzieren.[BSI13c] Dieses Kapitel stellt géngige Arten an zweiten
Faktoren fiir statische Passworter vor.

Zuerst wird mit einmalpasswort- und zertifikatsbasierten Systemen sowie den FIDO-Stan-
dards die Klasse der Besitz-Faktoren betrachtet. Anschlieflend werden als zweite Faktoren
geeignete personliche Merkmale wie Ausweisdokumente und Biometrie knapp vorgestellt

* Fiir ausfiihrlichere Informationen hierzu siehe z. B. [0°G03| S. 11f)]

5 Authentifizierungsverfahren werden oftmals untereinander als , stérker bzw. ,schwécher“ verglichen. Ein
absolutes Vergleichsmaf zu finden, ist hier sicher schwierig. [0’G03| schligt als solches jedoch das Verhilt-
nis von Kosten des Angriffs zu potentiellem Gewinn fiir den Angreifer vor, wobei Kosten seiner Auffassung
nach neben Geld auch Zeit und rechtliche Folgen beinhalten. Ein Authentifizierungsverfahren ist ihm nach
stark, wenn die Kosten eines Angriffes gréfier sind als der potentielle Gewinn. In dieser Arbeit soll mit
nstark® | stérker als die meisten anderen géngigen Methoden“ gemeint sein.

Die Kombination z. B. mehrerer Wissens-Faktoren wird nicht als Mehr-Faktor-Authentifizierung bezeich-
net, da zwei Passworter gegeniiber der Konkatenation der beiden als ein Passwort keinen Sicherheitsvorteil
bringen. Auch diirfen die kombinierten Faktoren sich nicht auseinander ableiten lassen.
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und Moglichkeiten moderner Smartphones zur Unterstiitzung des Authentifizierungsvor-
gangs eingefiihrt.

2.5.1. Besitzfaktoren (Tokens)

Digitale Tokens (Besitz-Faktoren) werden typischer Weise als Einmalpasswortsysteme oder
zertifikatbasierte Challenge-Response-Verfahren implementiert. Analoge Tokens wie bspw.
mechanische Schliissel werden in diesem Kapitel nicht betrachtet.

Einmalpasswortverfahren

Werden statische Passworter durch Sniffing des Netzverkehrs oder Shoulder-surfing ausspio-
niert, stehen sie dem Angreifer fortan fiir spitere Verwendung zur Verfiigung. Abhilfe schafft
hier der Einsatz von Einmalpassworten (One-Time-Passwords, OTP), die — wie der Name
sagt — idealer Weise nur hochstens einmal benutzbar sind. Die Kenntnis eines bereits ver-
wendeten OTPs ist somit fiir den Angreifer (nach sehr kurzer Zeit) wertlos.

OTP-Systeme sind besonders fiir den Einsatz bei den steigend an Bedeutung gewinnen-
den Web-Anwendungen im Browser geeignet, da hier im Gegensatz zu SSH- und VPN-
Verbindungen clientseitig i. d. R. keine zur Authentisierung des Clients geeigneten Zertifikate
zum Einsatz kommen und keine zusétzliche Software bendtigt wird. In UNIX-Umgebungen
lassen sich OTPs iiber Pluggable Authentication Module (PAM) auch in SSH und VPN
einbinden. [Eck13] [BST13h]

Der Aufbau von OTP-Systemen folgt meist einer Client /Server-Architektur, in der der Cli-
ent das OTP an den Server iibermittelt. Der Server validiert das OTP und gibt das Ergebnis
dann iiber eine Schnittstelle an den authentifizierenden Dienst wie z. B. RADIUS(RFC2865,
[RWRS00]) weiter.

Die Sicherheit von Einmalpassworten besteht in der Idee, dass die Kenntnis eines vergan-
genen bzw. bereits benutzen OTPs dem Angreifer keinen Nutzen bringen solle. Dafiir ist
es wichtig, dass sich aus dem Wissen iiber vergangene OTPs nicht das nidchste OTP ablei-
ten lassen darf. Erreicht wird diese Eigenschaft durch den Einsatz von kryptographischen
Hashfunktionen als Einwegfunktionen zur Generierung der OTPs. Um den Nutzer mit der
notwendigen Erzeugung solcher Einmalpassworte moglichst wenig zu belasten, wird entwe-
der zu Beginn eine Liste an OTPs vorberechnet (wie bei den ausgedruckten TAN-Listen aus
den Anfangszeiten des Online-bankings) oder kontinuierlich bzw. bei Bedarf ein neues OTP
erzeugt. Dazu werden i.d. R. Client und Server vom Systemadministrator out-of-band mit
einem Seed initialisiert. Als Seed bezeichnet die vorliegende Arbeit einen geheimen Startwert,
mit dem ein (Pseudo-)Zufallszahlengenerator oder ein Verschliisselungsverfahren initialisiert
wird.

Im Folgenden werden nun Techniken zur anfinglichen Vorberechnung und zur kontinuier-
lichen Neuberechnung von OTPs kurz vorgestellt.

Vorberechnete Listen Bekannter Vertreter vorberechneter Einmalpasswortlisten ist das
S/Key-Verfahren aus den 1990er Jahren. (RFC1760, [Hal95]) Vereinfacht ausgedriickt wird
hierbei im Client aus einem Seed s durch n-fache Anwendung einer kryptographischen Hash-
Funktion f eine Folge von n Einmalpasswortern p;, i = 1,...,n generiert. Der Server wird
mit p, = f™(s) initialisiert und speichert dann nur das jeweils zuletzt verwendete p;. Zur
Authentifizierung wird diese Folge nun riickwirts abgearbeitet, d. h. p; = f*~%(s). Der Client
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iibermittelt p;_1. Da f eine Einwegfunktion ist, kann der Server (oder ein Angreifer) p;_;
aus p; zwar nicht berechnen, aber er kann das OTP durch Anwendung von f validieren,
wenn f(pi—1) == p; giltm In der urspriinglichen Version wurden die 64-Bit Zahlen p; zur
Benutzerfreundlichkeit dann auf sechs kurze englische Wérter abgebildet. [Hal95, [HMIS98|
Eck13]

Auch wenn gute Hashfunktionen ausreichend Schutz vor Ableitung des néchsten OTPs
gewdhrleisten, gilt das S/Key-Verfahren nicht mehr als sicher, da es u.a. fiir man-in-the-
middle-Angriffe anfillig ist. [Eck13|] diskutiert weitere Sicherheitsliicken ausfiihrlich.

Ein noch heute unter UNIX stellenweise verbreitetes Verfahren vorberechneter OTP-Listen
ist OPIE (One-time Passwords In Everything), das auf S/Key basiert und sich iiber PAM
auch in SSH integrieren lasst.[MAMO95| [Eck13]

Nach n Authentifizierungsvorgéingen sind derartig vorberechnete OTP-Listen jedoch auf-
gebraucht und miissen vom Benutzer neu initialisiert werden.

Kontinuierliche Neuberechnung FEine Fortentwicklung dieser OTP-Verfahren stellen Tech-
niken zur kontinuierlichen Neuberechnung von Einmalpasswértern dar. Diese Neuberechnung
kann dabei in Client und Server oder nur im Server erfolgen. In letzterem Fall fordert der
Client bei einem Authentifizierungsversuch ein OTP vom Server an, welches ihm dann Out-
of-Band z.B. via SMS iibermittelt wirdﬁ Das OTP wird dabei jedoch insgesamt zweimal
iibertragen, wobei es beide Ubertragungskanile zu sichern gilt. [2.5.4|Smartphones im Au]
[thentifizierungsvorgang beschiftigt sich ausfiihrlicher mit dem Einsatz von SMS bzw. Mobil-
gerdten zur Authentifizierung.

Verfahren, die das aktuell giiltige OTP im Server und Client parallel berechnen, kommen
ohne zweiten Ubertragungskanal aus.

Hierzu werden in der Praxis héufig RSASecurIDH Tokens der Firma RSA Security ein-
gesetzt. Diese schliisselanhéngergrofien Hardwaretoken verfiigen iiber einen kleinen Display,
der alle 30 oder 60 Sekunden ein neues OTP anzeigt, welches der Nutzer neben seiner Be-
nutzerkennung und dem eigentlichen Passwort bei Authentifizierungsvorgéngen mit angeben
muss. Nach einem erfolgreichen Hacker-Angriff auf die Firma RSA Security im Jahr 2011
mussten rund 40 Millionen Tokens ausgetauscht werden, da hierbei neben den geheimen
Seeds der einzelnen Tokens auch die nicht offen gelegten Algorithmen zur Berechnung der
OTPs gestohlen wurden. (Vgl. z. B. [Eik11])

Die Initiative for Open Authenticationm (OATHlEI) formuliert in ihrem Whitepaper mit-
unter das Ziel einen OTP-Standard auf Basis von open-source Algorithmen zu setzen. [oat15]
S.10] Hieraus entstanden u. a. die drei als RFC veroffentlichten Verfahren HOTP, TOTP und
OCRA, die heutzutage breite Anwendung finden und nun kurz vorgestellt werden.

Der HOTP (HMAC-based One-Time Password (RFC4226, [MBH™05]) Algorithmus er-
zeugt Einmalpassworter zdhlerbasiert. Dabei wird jeweils der HMAC-SHA-1 (RFC2104,

" Derartige Verfahren werden in Anlehnung an den Erstautor auch Lamport Schema genannt.

8 Hier sind bspw. die derzeit noch eingesetzten smsTAN-Verfahren im Online-banking zu nennen. Vgl. z. B.
https://www.sparkasse.de/service/sicherheit-im-internet/tan-verfahren.html

9 https://www.rsa.com/en-us/products/rsa-securid-suite

10 https://openauthentication.org/

11 Ausgesprochen wie das englische Wort , 0ath” fiir Schwur/Eid. OATH darf nicht mit OAuth (Open Autho-
rization) (RFC6749, [Har12]), einem offenen Standard fiir API-Autorisierung und Delegation verwechselt
werden.
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[KBC97]) [T_Z] aus einem nur Server und Client bekannten Seed sowie dem aktuellen Zahler-
wert berechnet und als Dezimalzahl auf sechs oder acht Ziffern reduziert. Das so erhaltene
OTP ist dann solange giiltig, bis es in einem Authentifizierungsvorgang eingesetzt wurde.
Danach wird der Zéhler in Server und Client inkrementiert.

Die HOTP-Zé&hler in Server und Client kénnen auseinander laufen. Falls ein Angreifer
einen HOTP-Token klonen und benutzen konnte, wiirde der regulire Nutzer sich nun nicht
mehr erfolgreich authentifizieren kénnen und so den Angriff womdoglich bemerken. Anderer-
seits verhindert die nétige Synchronisation der Zéhler den Einsatz mehrerer Instanzen eines
HOTP-Tokens durch den eigentlichen Nutzer. Den gleichen HOTP-Generator auf mehre-
ren Clients (z.B. als hardwarebasierten Schliisselanhéinger und parallel als App auf dem
Smartphone) oder gegeniiber mehrerer Server zu nutzen ist mittels HOTP nicht ohne Wei-
teres moglich. Daher ist pro Server-Client-Paar ein eigener Token nétig. Auch kénnte ein
Nutzer sich durch mehrfaches Inkrementieren des Zihlers eine Art TAN-Liste erzeugen,
ausdrucken und woméglich unsicher verwahren. Eine Resynchronisation eines HOTP-Client-
Server-Paares ist durch Riicksetzen der Z&hler auf einen gemeinsamen Wert relativ einfach
umsetzbar. Da ein HOTP wegen der Zéhlerinkrementierung nur genau einmal nutzbar ist,
sind Replay-Angriffe nicht umsetzbar. Man-in-the-middle-Attacken sind jedoch moglich.

Der TOTP (Time-based One-time Password (RFC6238, [MMPRI1])) Algorithmus erwei-
tert HOTP. Anstatt des zdhlerbasierten Ansatzes geht hier jedoch das aktuelle 30- oder
60-Sekunden-Zeitintervall neben dem Seed in die HMAC-Berechnung ein. Da Server und
Client in diesem Verfahren keine Zahler in Synchronisation halten miissen, kann ein TOTP-
Token sowohl auf mehreren Clients als auch gegeniiber mehreren Authentifizierungsservern
parallel eingesetzt werden. Bei hardwarebasierten Generatoren wird so der Nutzungskom-
fort durch Reduktion der Anzahl mitzufiihrender Tokens sicherlich erhoht. In der mobilen
Arbeitswelt scheint die Moglichkeit TOTP-Softwaretokens auf Smartphone, Tablet und PC
parallel vorhalten zu kénnen von Vorteil. Aus der Nutzbarkeit paralleler Instanzen ergibt
sich jedoch auch fiir einen Angreifer, der in Besitz des Seed gelangen konnte, die Moglichkeit
der unbemerkten Generierung giiltiger TOTPs.

Die Zeitabhingigkeit der TOTPs bedeutet gleichzeitig auch eine Zeitzonenabhéingigkeit.
Dem kann aber durch einheitliche Wahl z. B. der UTC-Zeitzone oder der UNIX-Zeit begegnet
werden. Unabhingig von der Zeitzone kann die interne Uhr von TOTP-Hardwaretokens
mit schwicher werdender Batterie jedoch auch langsamer laufen und aufler Synchronisation
geraten.

Zur Kompensation bzw. Toleranz eventueller kleiner Uhrendifferenzen und aus Bequem-
lichkeitsgriinden um Uberschreitung der Zeitintervallgrenzen withrend der manuellen TOTP-
Eingabe abzufangen, sind in manchen Implementierungen die TOTPs benachbarter Zeit-
blocke ebenfalls giiltig. D.h. zu einem Zeitpunkt ¢ konnen neben T'OTP(Seed,t) auch
TOTP(Seed,t — 1) und TOT P(Seed,t + 1) zur Authentifikation genutzt werden.

Die Verwendung von Toleranzintervallen begiinstigt jedoch Replay-Angriffe mit abgefange-
nen TOTPs, was v. a. bei Verwendung eines einzelnen TOTP-Generators fiir mehrere Dienste
ein gewisses Sicherheitsrisiko darstellt. In manchen Implementierungen ist es innerhalb des
Toleranzintervalls moglich gegeniiber einem Server ein giiltiges TOTP mehrfach zu nutzen.
Zwar konterkariert dies die Grundidee von Einmalpasswortern und macht Replay-Angriffe

2 HOTP der OATH setzt auf SHA-1 als Hashfunktion zur Berechnung der HMACs. Die 2015 bekanntge-
wordenen Angriffe auf SHA-1 haben aber keine negativen Auswirkungen auf die Sicherheit von HOTP, da
zur Berechnung von HMACs neben der verwendeten Hashfunktion auch ein geheimes Seed zum Einsatz
kommt. [oat05]
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erst moglich. Wiirde ein TOTP im Toleranzintervall allerdings nur einmal akzeptiert wer-
den, kénnte auch nur maximal ein legitimer Authentifizierungsvorgang pro Toleranzintervall
stattfinden. Bei einem TOTP-Intervall von 60 Sekunden und einer Toleranz von +1 Zeit-
block ergéibe sich im schlimmsten Fall eine Sperrzeit von knapp drei Minuten zwischen zwei
Authentifizierungen. Hier gilt es zwischen Nutzungskomfort und Sicherheitsanforderungen
abzuwégen.

Fazit zu OATH HOTP/TOTP Die Synchronisation von Uhrzeiten ist zwar komplexer als
die einfacher Zahler, aber es handelt sich dabei um ein durch das Network Time Protokoll
(NTP) und globale Zeitdienste im Internet ohne weiteres Zutun geléstes Problem. Durch
Toleranzintervalle und der Moglichkeit der Uhrensynchronisation an unabhéngigen Dritten
im Internet sind bei TOTP-Softwaretokens auf UNIX-Zeit Resynchronisationen durch Sys-
temadministratoren nicht zu erwarten. Nach einem HOTP-Z#hlerdrift miissen die Zahler in
Client und Server vom Administrator auf einen gemeinsamen neuen Wert grofler als der bis-
herige gesetzt werden, weshalb sich fiir Mitarbeiter an entfernten Standorten TOTP-Tokens
wohl besser eignen. Da ein vom Angreifer z. B. durch Blick auf das Display des Hardware-
tokens erspidhtes HOTP nicht nach kurzer Zeit sondern erst nach Benutzung verfillt, ist es
fiir Phishing anfilliger als TOTP.

Allgemein lassen sich Einmalpasswortsysteme mit wenig Aufwand oder Anderungen an
der IT-Infrastruktur in bestehende Authentifizierungssysteme integrieren, da entsprechende
Schnittstellen (fiir bspw. RADIUS) mittlerweile i. d. R. direkt verfiigbar sind. Vergabe, Sper-
rung und Entzug von OTP-Tokens sind mit vergleichsweise wenig Aufwand verbunden, da
hier z. B. initial keine biometrische Informationen eingelesen oder Zertifikatswiderrufslisten
gefithrt werden miissen.

Die Einrichtung softwarebasierter OTP-Tokens, d.h. die Ubertragung des Seeds und die
Erstsynchronisation der Zahler bzw. der Zeitzone sowie die Wahl des Algorithmus geschieht
oft auf unsicherem Kanal. Fiir Softwaretokens in Form von Smartphoneapps haben sich
QR-Codes etabliert.

Da die OTPs der Nutzerfreundlichkeit halber meist auf nur sechs oder acht Dezimalziffern
gekiirzt werden, ist eine spitere Wiederholung eines OTPs moglich. Bei sechsstelligen TOTPs
ergibt sich eine SchliisselraumgréBe von 10%. Mit 30-Sekunden-Erneuerungsintervall sollte
sich die TOTPs also nach spitestens 5 * 10> Minuten bzw. ca. 347 Tagen wiederholen. Da
jedes TOTP aber nur in einem kurzen Zeitraum giiltig ist, und dieser ohne Kenntnis des
Seeds kaum vorherzusagen ist, scheint dieses Risiko vernachlédssigbar gering. Sechsstellige
HOTPs wiederholen sich spitestens nach 108 erfolgreichen Authentifizierungsvorgingen, was
abhéngig von der Hiufigkeit an Logins pro Tag recht lange dauern diirfte.

Threr Einfachheit in Wartung und Implementierung, der recht intuitiven Bedienbarkeit und
der offenen OATH-Standards wegen sind TOTP-Softwaretokens auf Smartphones, Desktops
und Webanwendungen weit verbreitet. Der Google Authenticator ist eine bekannte auf
HMAC-SHA-1 basierende HOTP und TOTP Implementierung[™| Aber auch Dienste wie
Dropbox, GitHub oder OwnCloud bieten 2FA via TOTP standardméfig aan]

13 Projektseite: https://github.com/google/google-authenticator

14 Vgl. https://help.github.com/articles/configuring-two-factor-authentication-via-a-totp-mo
bile-app/,
https://www.dropbox.com/de/help/security/enable-two-step-verification,
https://owncloud.com/de/owncloud-9-1-kommt-mit-integrierter-zwei-faktor-authentifizierun

g/
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Challenge-Response-Verfahren und PKI

Challenge-Response-Verfahren (CR) zéhlen zu den komplexeren Methoden der Authentifi-
kation. Um nachzuweisen, dass der Client im Besitz eines gemeinsamen Geheimnisses bzw.
Schliissels ist, muss er hierbei eine vom Server gestellte Aufgabe 16sen. Der grofie Vorteil
besteht darin, dass das Geheimnis selbst oder Teile dessen nicht iibertragen werden. CR
kann zur einseitigen oder durch zweifache Anwendung zur wechselseitigen Authentifizierung
beitragen.

Im Grundprinzip der verschiedenen Challenge-Response-Verfahren behauptet der Client
dem Server gegeniiber eine Identitéit. Zur Authentifizierung derer sendet ihm der Server
daraufhin eine Zufallszahl (Challenge), die der Client dann mit dem gemeinsamen Geheim-
nis (symmetrische Variante) verschliisselt bzw. hasht oder mit seinem privaten Schliissel
(asymmetrische Variante) signiert zurﬁcksendetF_gl Die asymmetrische Variante erfordert
jedoch eine Public Key Infrastruktur. FEinsatz finden CR-Verfahren u.a. in Authentifizie-
rungsvorgéngen wie CHAP fiir PPP-Verbindungen (RFC1994, [Sim96]) oder an WLAN-
Accesspoints.[Eck13]

Auch wenn das Geheimnis hierbei nicht direkt iibertragen wird, ist es einem Angreifer
als Man-in-the-middle oder durch Lauschen moglich, gestellte Challenges und zugehorige
Antworten abzugreifen. Sollte sich eine Challenge spéter irgendwann wiederholen, kann er
durch Replay der abgehorten Antwort einen erfolgreichen Spoofing- Angriff durchfiithren. An-
dererseits sind auch Known- oder Chosen-plaintext-Angriffe auf die gesammelten Challenge-
Response-Paare moglich. Abhilfe versprechen verschliisselte Challenges oder Zero-Knowledge-
Verfahren. [Eck13]

OATH ORCA Die Initiative for Open Authentication hat mit OCRA (OATH Challenge
Response Algorithm) ein flexibles CR-Framework erarbeitet, das den HOTP-Algorithmus
erweitert und so eine Vielzahl an Challengearten und Parametern erméglicht. Im Grun-
de berechnet OCRA dabei den HMAC-SHA{1, 256, 512} iiber das gemeinsame Geheimnis
konkateniert mit einer Liste an Eingabeparametern, die u.a. die Challenge enthalten. Fiir
bequemeren Einsatz bei manueller Eingabe der Response, kann das Ergebnis anschlieBend

auf 4-10 Ziffern verkiirzt werden.(RFC6287, [MRB™11]) [0at07]

Smartcards und Trusted Plattform Module Das Losen der Challenges kann auf sogenann-
te Smartcards bzw. Chipkarten ausgelagert werden. Dabei handelt es sich um Plastikkarten
im EC-Kartenformat mit integrierter Schaltung zur Speicherung oder Berechnung von Zu-
gangsdaten. Hiermit ergibt sich der Vorteil, dass das zur Verschliisselung notwendige Zer-
tifikat oder Seed die Karte nicht verlassen muss bzw. kann und so auch von ggf. auf dem
Clientterminal vorhandener Malware nicht eingesehen werden kann. Auch Trusted Plattform
Module oder Physical Unclonable Functions kénnen hier zum Einsatz kommen. (Siehe auch
[SDOT])

Chipkarten lassen sich in Speicher- und Prozessorchipkarten unterscheiden. Erstere bieten
lediglich einige Bytes an Speicher und eigenen sich fiir Informationen mit eher geringe-
rem Schutzbedarf, da sie sich relativ einfach auslesen lassen. Prozessorchipkarten verfiigen
dariiber hinaus iiber einen Mikrocontroller mit schlankem Betriebssystem, der den Datenzu-

15 OTPs sind insofern ein Spezialfall der Challenge-Response, als dass die aktuelle Challenge (Uhrzeit, Coun-
ter) dem Client stets bekannt ist und nicht iibertragen werden muss.
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griff regelt und Verschliisselungsvorgéinge ausfithren kann. Zahlungsmittel wie GeldKarte{lﬂ
oder die elektronische GesundheitskarteE] beruhen auf derartiger Hardware.

Chipkarten koénnen iiber kontaktbehaftete oder kontaktlose Schnittstellen wie Radio Fre-
quency Identification (RFID) oder Near Field Communication (NFC) angesprochen werden,
was im Allgemeinen besondere Lesegerite voraussetzt.

Der Authentifizierungsvorgang mittels Smartcard ist mehrstufig. Im ersten Schritt findet
i.d. R. eine Benutzerauthentifikation gegeniiber der Karte statt. Diese geschieht z. B. durch
PIN oder Fingerabdruck am Lesegerit oder der Karte selbst. Daran schliefit eine Authenti-
fizierung zwischen Lesegerit und Karte an.

Im zweiten Schritt finden nun Challenge-Response-Verfahren zur Authentifizierung zwi-
schen der Karte und dem Zielsystem statt. Hierbei kommen héufig DES und 3DES zum
Finsatz, da symmetrische Verschliisselung auf den ressourcenbeschrinkten Smartcards effi-
zienter umzusetzen sind. Mittlerweile verbreiten sich jedoch auch RSA-Challenges mit , kur-
zen“ Schliissellingen von bis zu 1024 Bit, wobei das Schliisselmaterial vom Kartenhersteller
oft auflerhalb der Karte generiert wird.

Um bspw. an dieses Schliisselmaterial zu gelangen, zielen Angriffe auf Smartcardsysteme
entweder auf Kompromittierung des Lesegeriites oder des Chips ab. [Eck13l S.536f.] stellt
einige Angriffsszenarien und wirksame Security-by-Design-Merkmale von Smartcards vor.

Mit Smartcards realisierbare Sicherheitsmechanismen kénnen erheblich zur Stdrkung des
Authentifizierungsvorgangs am Zielsystem beitragen. Ihr Einsatz setzt jedoch spezielle und
v.a. vertrauenswiirdige Lesegeréte voraus, die i.d.R. nicht von Haus aus an jedem Client-
terminal verfiighar sind. [Eck13l S. 525ff.]

FIDO UAF und U2F Smartcard-Konzepte sind auf USB-Tokens iibertragbar, die die Vor-
teile einer Smartcard aufweisen, ohne dabei aber ein spezielles Lesegerit vorauszusetzen.

Die nicht-kommerzielle FIDO-Allianz (Fast IDentity Online)@ entstand 2012 als Zusam-
menschluss vieler marktfithrender Unternehmen”| mit dem Ziel offene, herstellerunabhiingi-
ge Standards zur starken Authentifikation im Internet zu entwickeln. Seitdem arbeitet die
FIDO-Allianz daran, rein passwortbasierte Verfahren abzulésen bzw. durch moglichst ein-
fach zu handhabende zweite Faktoren zu stirken. Mit UAF und U2F hat sie mittlerweile
zwei Standards herausgegeben. [fid17a]

Das Universal Authentication Framework (UAF) Protokoll erméglicht Webservices kryp-
tographisch gesicherte (Multifaktor-) Authentifikation ohne Passworter. Es definiert ein platt-
formunabhéngiges Netzwerkprotokoll, das Zugriffberechtigungen auf Basis von PIN, Finger-
abdruck, Gesichts- bzw. Stimmerkennung oder Kombination derer zuverldssig nachweisen
kann.

Mit dem Universal 2nd Factor (U2F) Protokoll lassen sich bestehende Authentifizierungs-
verfahren durch einen zweiten Faktor stédrken. Dabei kommt ein Hardwaretoken zum Er-
zeugen bzw. Speichern von Schliisselmaterial sowie fiir Verschliisselung und Signierung zum
Einsatz, der iiber USB-, Bluetooth- oder NFC-Schnittstelle verfiigt. Rein softwarebasierte

6 https://wuw.geldkarte.de/

17" https://www.gematik.de/

'8 https://fidoalliance.org
Im Gegensatz zu OATH beschrankt sich FIDO auf Standards zur Authentifikation im Web-Umfeld und
setzt durchweg auf asymmetrische Verschliisselungstechniken.

9 unter anderem Infineon, Lenovo, Google, PayPal, Microsoft, ... Vgl. https://fidoalliance.org/parti
cipate/members-bringing-together-ecosystem/

1
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2. Verfahren und Methoden der Authentifizierung

Tokens sind zwar moglich, werden jedoch aufgrund des geringeren Sicherheitsniveaus nicht
empfohlen.[fid17b] Entsprechende Hardwaretokens sind z. B. als YubiKey von Hersteller Yu-
bicd® bekannt.

Der Einsatz von U2F-Tokens setzt immer einen U2F-fihigen Webservice sowie Client
(i. d. R. Webbrowser) voraus. Google Chrome und Mozilla Firefox bspw. in der jeweils aktu-
ellen Version unterstiitzen das U2F-Protokoll nativP_r] Webservices konnen das U2F-Protokoll
bzw. den UAF-Standard durch Einbinden einer JavaScript API i.d. R. recht einfach imple-
mentieren.

Vor der ersten Verwendung muss der U2F-Token beim Webservice fiir ein bestehendes Nut-
zerkonto registriert werden. Im Folgenden werden Registrierung und Anmeldung vereinfacht
dargestellt. [fid17bl [ART6] und [Eck13l S.584ff.] beschreiben den U2F-Authentifizierungsvor-
gang ausfiihrlich.

Wihrend der Registrierung wird in einem Challenge-Response-Handshake pro Dienst bzw.
Account ein eigenes Schliisselpaar vom U2F-Token erzeugt. Dies gewdhrt dem Nutzer Anony-
mitédt, da ein anderer FIDO-Server iiber den Schliissel nicht auf den U2F-Token und damit
den Nutzer riickschlielen kannF_Z] Der offentliche Schliissel wird dann auf dem Server, der
private Schliissel auf dem U2F-Token mitsamt einiger Informationen zur Identifizierung der
Serveranwendung (AppID, Domainname, Transportprotokoll) abgelegt und verlédsst diesen
nie.

Bei einem spéteren Anmeldevorgang fordert der Server nach Authentifizierung via Nutzer-
name und Passwort (erster Faktor) den Besitz des zum hinterlegten 6ffentlichen Schliissels
gehorenden privaten Schliissels durch Losen einer Challenge nachzuweisen (zweiter Faktor).
Der U2F-Token gleicht die Doménendaten des Servers mit seinen fiir dieses Konto gespei-
cherten ab und signiert die Challenge. Optional kann hier auch ein Priasenznachweis des
Nutzers (z. B. durch Driicken eines Knopfes am Token) gefordert werden.

Wihrend des Registrierungs- und Anmeldevorgangs vermittelt der U2F-fihige Client zwi-
schen U2F-Token und Server. Die Verbindung zwischen Client und Server ist SSL/TLS-
gesichert.

Ziel der FIDO-Allianz ist es starke Authentifikation im Web benutzerfreundlich umzuset-
zen. Mit U2F lasst sich stédrkerer Schutz gegen Man-in-the-middle- und Phishing-Attacken
erzielen als mit OTP-Tokens. In den Betrachtungen zur Sicherheit von U2F kommt [Eck13],
S.591ff] in vielen Fillen zum Schluss, dass denkbare Angriffsszenarien aufierhalb der Reich-
weite von U2F, sondern stattdessen z.B. in der Public-Key-Infrastructure (PKI) von SSL-
Zertifikaten fiir Webserver griinden.

Die Einfithrung von FIDO erfordert clientseitig keine Anderungen an Software oder Trei-
bern. Wihrend der Anmeldevorgéinge beschrinkt sich die Nutzerinteraktion auf das Ver-
binden des U2F-Tokens (via USB, Bluetooth, NFC) und ggf. Driicken eines Knopfes. Die
eingesetzten kryptographischen Verfahren laufen transparent fiir den Nutzer ab, weshalb hier
wohl kaum Akzeptanzhiirden zu erwarten sind.

Hardwaretokens sind jedoch immer mit Anschaffungskosten verbunden. Auch beschrinken
sich UAF bzw. U2F auf Authentifikation gegeniiber Webservices und sind derzeit noch nicht

20 https://www.yubico.com/

2! Siehe https://support.google.com/accounts/answer/61035237co=GENIE.Platform%3DAndroid&hl=de
bzw. [BerlS], https://www.yubico.com/2017/11/how-to-navigate-fido-u2f-in-firefox-quantum/

22 Bei SSH wird hingegen nur ein offentlicher Schliissel erzeugt, der dann auf mehreren Servern abgelegt
wird. Mit Kenntnis dieses tffentlichen Schliissels ist anhand der .authorized_keys-Dateien erkennbar, auf
welche Server der Nutzer Zugriff hat.
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2.5. Zweite Faktoren fiir die Benutzerauthentifizierung mit statischen Passwortern

ohne weiteren Aufwand fiir SSH-Verbindungen oder Desktoplogin einsetzbarF_g]

Mit FIDOZ?Y unternimmt die FIDO-Allianz eine Weiterentwicklung von U2F. FIDO2 be-
steht aus der W3C Web Authentication API (WebAuthn)[w3cI§] und dem Client to Authen-
tication Protocol (CTAP)E] zur Kommunikation zwischen WebAuthn-Client und externer
Gerite wie Authenticator-Tokens oder Headsets. Es bietet das gleiche Sicherheitsniveau wie
U2F und ermoglicht passwortlose Ein-, Zwei- oder Mehrfaktorauthentifizierung fiir Web- und
Desktopanwendungen.

Der Verlust eines U2F-Tokens stellt nicht notwendigerweise ein Sicherheitsrisiko dar, da
anhand des Tokens keine Riickschliisse auf die mit ihm registrierten Webservices moglich
sind. Der Finder konnte den U2F-Token auch problemlos zum Schiitzen seiner eigenen Ac-
counts nutzen. Dariiber hinaus sind zum erfolgreichen Login noch Kenntnis von Nutzername
und Passwort (bzw. allgemein der erste Faktor) erforderlich.

Der Revoke eines U2F-Tokens ist natiirlich nicht zentral moglich, sondern muss fiir je-
den Webservice einzeln ausgefiihrt werden. Fiir die Recovery stellen sich dieselben Proble-
me wie bei jeder 2FA-Strategie, welche anwendungsspezifisch durch Backup-Login-Codes,
Sicherheitsfragen oder Wiederherstellungs-Emails mit entsprechender Senkung des Sicher-
heitsniveaus gelost werden. Die Registrierung eines zweiten U2F-Tokens als Backup ist eine
lohnende Alternative. Zuletzt bleibt die Kontaktierung des Administrators. Anschlieend
kann ein neuer U2F-Token registriert werden.

Authentifizierung mit Hilfe von Bildern

Die bisher beschriebenen Verfahren setzen clientseitig eine Recheneinheit voraus, um das
aktuelle OTP zu bestimmen oder die Challenge zu l6sen. Diese Aufgaben kénnen auch dem
Nutzer {ibertragen werden, wenn sie zuvor in ein fiir Menschen les- und effizient 16sbares For-
mat codiert wurden. Einige Verfahrenstypen, die hierfiir Bilder nutzen, werden im Folgenden
kurz vorgestellt. Sie machen sich zu Nutze, dass sich Menschen Bilder und Kategorien i. d. R.
besser einprégen konnen als lange, wirre Zeichenketten.

Ein Ansatz besteht darin, den Nutzer vorab aus einem Set an Bildern ein eigenes Port-
folio auswéhlen zu lassen. Beim Login werden ihm dann n Bilder angezeigt, von denen m
aus seinem Portfolio stammen. Die restlichen n — m Bilder sind zufillig gewéhlt. Anstatt
konkreter Bilder konnen auch nur Kategorien festgelegt werden. Werden jeweils alle Bilder
mit Buchstaben versehen, so ldsst sich hieraus leicht das aktuelle OTP bestimmen.

Um Resistenz gegen hiufiges Shoulder-surfing zu erhchen, kénnen auch mehrere Slides-
hows an Bildern gezeigt und anschlieflend gefragt werden, ob bzw. wie viele Bilder des
Portfolios enthalten waren.[YKNQ9]

[WWSBO06] entwirft ein System, bei dem in einer grolen Menge an Icons die eigenen zu
finden sind. Identifizierung der Portfolio-Icons durch Shoulder-surfing wird erschwert, indem
der Nutzer in deren konvexe Hiille klicken und den Vorgang mehrfach wiederholen muss.

Derartige Bild-basierte Verfahren erschweren v.a. automatisierte Angriffe. [DP00] be-
schreibt grundlegende Arten solcher mitsamt entsprechender Abwehrmafinahmen wie bspw.
der Verwendung von Filtern. Inwieweit die beschriebenen Methoden moderner Bilderken-
nung widerstehen kénnen muss allerdings noch untersucht werden.

23 Fiir Windows 10 wurde jedoch FIDO2-Unterstiitzung angekiindigt. Siche z. B. [micl§]
% https://fidoalliance.org/fido2/
25 https://www.yubico.com/solutions/fido2/
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Allgemein scheinen derartige Methoden im Vergleich zu anderen 2FA-Lésungen wie z. B.
FIDO U2F-Tokens unkomfortabler und fiir den Nutzer deutlich aufwéndiger. Des Weiteren
sind sie lediglich fiir Loginsysteme mit graphischer Oberfliche anwendbar und (im Vergleich
zu anderen OTP-Losungen) wohl auch nur schwer ,,on-the-top“ in bestehende Systeme zu
integrieren.

Auch wenn manche Firmen wie bspw. Confident T echnologie@ Bild-basierte Authentifi-
zierungslosungen anbieten, haben sie sich wohl nur als unterstiitzende CAPTCHAs (Comple-
tely Automated Public Turing test to tell Computers and Humans Apart) zur Verhinderung
maschineller Eingaben bzw. Logins im Webkontext durchsetzen kénnenE] Eine Ausnahme
bildet hier wohl SUBROSA (Simple User Based Resource Oriented Segmentation Architec-
ture) @ die aus der Wahl von Ausschnitten verschiedener Bilder mehrere KiloByte lange
Schliissel generieren und (i. d. R. kombiniert mit biometrischen Verfahren) zum Login nut-
zen. Des geringen Verbreitungsgrades wegen wird im Folgenden jedoch nicht tiefer auf sie
eingegangen.

Vergleich moglicher Besitzfaktoren

Im praktischen Einsatz unterscheiden sich OTPs, Smartcards und U2F-Tokens stellenweise
sehr.

Wahrend OTP-Tokens i.d. R. keine Lesegeriite erfordern und U2F-Tokens mit standard-
miéfBig an jedem Client vorhandenen Schnittstellen wie USB, Bluetooth oder NFC auskom-
men, benotigen Smartcards spezielle Lesegeréite und setzen die Installation von entsprechen-
den Treibern (durch die Endanwender selbst) voraus. Alle Clients mit Smartcard-Lesegeréten
auszustatten stellt einen erheblichen Kostenfaktor dar und ist bei einigen Mobilgeréiten wohl
auch kaum moglich. Mitunter deshalb verbreiteten sich OTP-Verfahren in den letzten Jahren
wieder.

Im Vergleich bieten U2F-Tokens den groBiten Bedienkomfort fiir den Nutzer. Zur Authen-
tifizierung miissen sie lediglich tiber bspw. USB verbunden und deren Knopf betétigt werden.
OTPs hingegen sind vom Nutzer manuell abzutippen, was den Anmeldevorgang verlangsamt.

Ein grofler Unterschied zwischen OTP und U2F besteht in der zugrunde liegenden Archi-
tektur und der sich daraus ergebenden Administration.

Hardwarebasierte OTP-Token sind i.d. R. vom Hersteller mit einem Seed initialisier@
das vom Administrator dann auf dem gewiinschten Server hinterlegt werden muss. Sollen
OTPs pro Nutzer fiir verschiedene Dienste zum Einsatz kommen, muss entweder jeder Dienst
das Seed des Nutzers kennen (was ohne Synchronisation zwischen den woméglich fremden
Diensten nur mit TOTP funktionieren wiirde), oder es muss fiir jeden Dienst ein eigenes
Seed erzeugt werden. Letzterer Ansatz wird von OTP-Anwendungen auf Smartphones im-
plementiert und fithrt zu einer schnell wachsenden Liste von OTP-Konten, in welcher der
Nutzer beim Anmeldevorgang das entsprechende Token finden muss. Wird alternativ ein
zentraler Authentifikationsdienst wie RADIUS oder das OAuth-Protokoll in Kombination
mit OTP eingesetzt, kime man mit nur einem Token aus.

26 mttp://confidenttechnologies.com

2T Gegen den bekannten reCAPTCHA-Dienst von Google (https://www.google . com/recaptcha) sind jedoch
teils recht erfolgreiche Angriffe bekannt.[SPK16]

28 http://securechannels.com/products/authentication/

29 von welchem der Hersteller womdglich auch eine Kopie behiilt
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Mit FIDO U2F kann der Nutzer einen einzigen Token fiir beinahe beliebig viele Diens-
te registrieren. Die Auswahl des Schliissels wihrend des Anmeldevorgangs iibernimmt das
U2F-Protokoll, weshalb die Bedienbarkeit nicht von der Anzahl der registrierten Dienste
beeintrachtigt wird. Da U2F auf asymmetrische Verschliisselung setzt, sind nur die privaten
Schliissel geheim zu halten, was der U2F-Token iibernimmt. Wegen der bei OTP eingesetzten
symmetrischen Verschliisselung, sind hier Vorkehrungen zur Geheimhaltung dieser Seeds auf
jedem Server (und Software-Token) zu treffen.

OTP eignet sich fiir den Einsatz in gréfleren Organisationen, da hier i.d. R. eine zentrale
Authentifizierungsinstanz wie bspw. RADIUS vorhanden ist und sich OTP als zweiter Faktor
somit ohne groflen Aufwand auf alle mit ihr verbundenen Instanzen wie Desktops, VPNs und
Webservices erstreckt.

FIDO U2F hingegen ist dezentral und daher wohl eher fiir den Endanwenderbereich ent-
worfen worden, denn es trennt die einzelnen Webdienste von einandeﬂ und der Nutzer
muss seinen Token pro Dienst selbst registrieren. Auch beschrinkt sich das U2F-Protokoll
auf Webservices, was sich mit FIDO2 jedoch &ndern diirfte.

Das U2F-Protokoll generiert fiir jeden Dienst ein eigenes Schliisselpaar, wobei Dienste
dabei im Wesentlichen anhand der Domainnamen identifiziert werden. Organisationsintern
sind Anwendungen jedoch oftmals iiber Subdomains wie idportal.lrz.de| oder serviced
esk.lrz.de erreichbar. Mittels Trusted Factes ([id17h]) ldsst sich im U2F-Protokoll eine
Registrierung inklusive bestimmter Subdomains erzielen und so der initiale Aufwand fiir
den Nutzer senken. Einige Organisationen koénnten aber wohl ein Interesse daran haben,
die Kontrolle iiber die eingesetzten 2FA-Tokens nicht dezentral den Nutzern zu iiberlassen,
wie es sich mit U2F ergeben wiirde. Authentifizierungsmanagementsysteme wie bspw. pri-
vacyIDEA@ konnen in solchen Fillen gewisse Abhilfe schaffen, indem sie u. a. ein zentrales
Rollout von U2F-Tokens erméglichenﬂ

2FA mittels OTP ldsst sich verhdltnisméflig schnell und giinstig ,,on-the-top“ zu beste-
henden passwortbasierten Verfahren fiir fast alle Anwendungsarten implementieren. Kann
hierbei noch auf die Mobilgerite der Nutzer als Tokengenerator zuriickgegriffen werden,
entfallen jegliche Hardwarekosten. Kapitel [2.5.5[Smartphones im Authentifizierungsvorgang
stellt weitere Moglichkeiten des Einsatzes von Smartphones zur 2FA vor.

Werden jedoch noch héhere Anforderungen an Benutzerfreundlichkeit und Sicherheit ge-
stellt und hauptséchlich Webservices eingesetzt, sollte die Implementierung von FIDO-Stan-
dards in Betracht gezogen werden.

Allgemein lésst sich mittels Tokens nur der Besitz eines (iibertragbaren) Gegenstandes
nachweisen und nicht die Identitéit dessen, der den Token nutzt. Daher basiert die Authen-
tifizierung iiber Besitzfaktoren auf der Grundannahme, dass sich der Token im Besitz der
,richtigen® Person befindet. Stellt das Einsatzszenario hochste Anspriiche an Authentizitét,
sollten (mitunter) der Person anhidngende Identifikationsmerkmale wie Biometrie oder ho-
heitliche Ausweisdokumente zur Authentifizierung herangezogen werden.

39 Diese durch eigene Schliisselpaare pro Dienst erzielte Anonymitit ist organisationsintern ggf. nicht nétig
oder gewtiinscht.

3! https://www.privacyidea.org/

32 Vgl. https://netknights.it/u2f-im-unternehmenseinsatz/,
https://www.yubico.com/2016/02/otp-vs-u2f-strong-to-stronger/
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2.5.2. Der Person anhingende Merkmale

Da der Person anhiéngende Merkmale i. d. R. nicht iibertragbar sind, ldsst sich mit ihnen als
Faktoren zur Authentifizierung Authentizitdt in hohem Mafle erzielen. Identifikationsmerk-
male dieser Kategorie lassen sich in Biometrie und hoheitliche Ausweisdokumente unterteilen.

Obwohl Biometrie oftmals mit hoher Authentizitdt in Verbindung gebracht wird, darf sie
allein nicht als Kryptographieersatz angesehen werden. Herausforderungen und Moglichkei-
ten des sinnvollen Einsatzes biometrischer Techniken diskutieren z. B. [Eck13] S.495ff.] oder
[O’GO3]. Da das LRZ den Einsatz biometrischer Verfahren zur Authentifizierung im Vorfeld

dieser Arbeit ausschloss (siche Kapitel , wird in diesem Kapitel nicht tiefer auf
sie eingegangen.

Als hoheitliche Ausweisdokumente gelten in Deutschland Reisepass und Personalausweis.

Der elektronische Reisepass (ePass) wird seit 2005 von der deutschen Bundesdruckerei
herausgegeben. Der integrierte passive RFID-Chip enthélt neben personen- und dokumen-
tenbezogenen Daten auch entsprechende digitale Signaturen des Ausstellers. Uber Zugriff-
kontrollprotokolle (BAC, PACE, EAC) lassen sich die verschiedenen Datengruppen ausle-
sen, nachdem sich das Lesegeréit dem Chip des Passes gegeniiber authentisiert hat.[Eck13]
S.540ff.] Da der ePass allerdings iiber keine Funktion zur digitalen Authentifizierung des
Inhabers verfiigt (und er im Alltag auch selten bei sich getragen wird), ist er im Rahmen
einer sicheren 2FA fiir die tigliche Arbeit am PC nicht sinnvoll einsetzbar.

Der (neu@ Personalausweis (nPA) in Deutschland bietet mit der sogenannten eID eine
Authentisierungsfunktion gegeniiber Onlinediensten sowie eine Funktion zur digitalen Signa-
tur. Da der nPA von einer hoheitlichen Stelle ausgestellt wird, sollten sich Personen damit
zweifelsfrei identifizieren lassen — also ein Hochstmafl an Authentizitéit der (integren) Da-
ten gegeben sein. Eine Untersuchung des nPA als Authentifizierungsmerkmal fiir Dienste
des LRZs wurde bereits in einer fritheren Arbeit unternommen. Demnach wiirde ,,die Ein-
bindung des nPA durchaus einen erheblichen Aufwand“([Webl12]) fiir den Service Provider
(LRZ) darstellen und auch die Benutzerfreundlichkeit stark beeintréchtigen.[Web12]

Das Auslesen von personlichen Merkmalen erfordert geeignete Lesegeréite sowie neue Midd-
leware auf dem Nutzerterminal, womit sich die gleichen Hiirden wie bei Smartcards ergeben
(siehe Kapitel |2.5. I||Smartcards und Trusted Plattform Moduld oben). Fiir das Auslesen des
nPA ist durch den Service Provider dariiber hinaus noch ein kostenpflichtiges Berechtigungs-
zertifikat beim Bundesverwaltungsamt zu beantragen@

In ihrem Vergleich zwischen eID und FIDO U2F stellt [Eck13] S. 591ff.] heraus, dass beide
ein durchaus dhnliches Sicherheitsniveau erzielen, sie sich jedoch im Einsatzszenario unter-
scheiden. Wahrend U2F einen einfach zu handhabenden, sicheren zweiten Faktor fiir beste-
hende Konten bei Webdiensten darstellt, eignet sich der im Umgang und Implementierung
umsténdlichere (Lesegerit, PIN) nPA durch stéirkere Personenbindung des Tokens (Perso-
nalausweis) fiir Anwendungszwecke, die gesicherte Angaben zu personenbezogenen Daten
erfordern. Ein Altersnachweis bspw. liefle sich mittels U2F nicht implementieren.

%3 geit dem 01.11.2010
3% https://www.personalausweisportal.de/DE/Verwaltung/Diensteanbieter_werden/diensteanbiete
r_node.html
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2.5.3. Smartphones im Authentifizierungsvorgang

Moderne Smartphones bzw. Mobilgeréte enthalten neben leistungsstarken Prozessoren eine
Fiille an internen Sensoren, die in Authentifizierungsverfahren einbezogen werden kénnen.
Hierbei ist zu unterscheiden zwischen Verfahren der Authentifizierung des Nutzers gegeniiber
des Smartphones und Mdoglichkeiten des Einsatzes eines Smartphones als Faktor zur Authen-
tifizierung an einem weiteren System.

Fiir erstere setzen viele Autoren wie[BCZ17, [ZWWZ13] auf Analyse von Handbewe-
gungsmuster mit Hilfe der eingebauten 3D-Beschleunigungssensoren, Gyroskop und Kom-
pass zur Benutzererkennung beim Entsperren des Smartphones. Will man diese einmalige
bzw. statische Authentifizierung am Beginn jeder Session zu einer wihrend der Verwen-
dung des Smartphones kontinuierlichen ausweiten, kénnen zusétzlich Daten aus Touchscreen-
und Tastaturinteraktion in der Erstellung des Verhaltensmusters beriicksichtigt werden.
[SYJT11), [DZZ13] beschreiben Modelle einer solchen fiir den Nutzer transparenten konti-
nuierlichen Authentifizierung im Hintergrund. Kamera, Mikrophon und GPS-Position lieen
sich ebenfalls mit einbeziehen. Neue Smartphones der Firma Apple bspw. lassen sich mit der
Funktion Face ID@ durch Gesichtserkennung entsperren.

Fiir das Thema dieser Arbeit interessanter ist der Einsatz von Smartphones als (zweiter)
Authentifizierungsfaktor, welchem natiirlich eine Authentisierung des Nutzers gegeniiber des
Smartphones vorausgeht.

Einige Ansétze hierfiir basieren auf dem Empfangen, Berechnen oder Senden von Einmal-
kennwortern. (z. B. [EAKII]) Altere Verfahren, bei denen OTPs per SMS empfangen werden,
sind u. a. wegen des unsicheren Ubertragungskanals fiir Phishing anfillig. [MBSS13] Wird das
Smartphone hingegen als OTP-Generator (Softwaretoken) eingesetzt, lassen sich alle ansons-
ten separat mitzufithrenden Token in einem Gerét vereinigen und so der Nutzerkomfort stei-
gern. Neben dem bei hardwarebasierten OTP-Token iiblichen Abtippen (verbindungsloser
Token) kann die Ubertragung des OTPs zum authentifizierenden Dienst auch ohne Aufwand
fiir den Nutzer per Funkverbindung (SMS, Internet) erfolgen, was den Einsatz von langen
OTPs erleichtert.

Anstelle von Einmalkennworten lassen sich mit Smartphones auch Challenge-Response-
Verfahren implementieren. Neben einfachen Anrufen, die der Nutzer entgegenzunehmen hat,
sind auch als QR-Codes représentierte Challenges moglich, welche das Gerét 16st und das
Ergebnis verschliisselt an den authentifizierenden Dienst mitteilt.

Hersteller wie bspw. DUO Securityf*?] bieten mit Mobile-PushfP7| eine sehr benutzerfreund-
liche Moglichkeit den Besitz des zweiten Faktors — ausgelost durch Klick auf eine Push-
Benachrichtigung im Smartphone — auf sicherem Kanal durch Losen einer gestellten kryp-
tographischen Challenge nachzuweisen. Eine Erweiterung dieser um die Analyse des Verhal-
tensprofils iiber eingebaute Sensoren oder Gesichtserkennung (siche oben) ist denkbar.

Smartphones bieten mit ihren eingebauten Sensoren und der im Vergleich zu Smartcards
deutlich hoheren Rechenleistung als Authentifizierungsfaktor einige interessante Moglichkei-
ten und v. a. groffe Ersparnis an Anschaffungskosten fiir z. B. OTP-Token oder biometrische
Lesegerite, sofern die Nutzer ihre eigenen Smartphones fiir diese Zwecke bereitstellen. Die
parallele private Nutzung bedingt dann jedoch hohe Anforderungen an Isolierung der an der

3% https://support .apple.com/de-de/HT208108

36 https://duo.com

37 Produktname: ,DUO Push“(https://duo.com/product/trusted-users/two-factor-authentication/
authentication-methods/duo-push)
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2. Verfahren und Methoden der Authentifizierung

Authentifizierung beteiligten Apps von restlichen Anwendungen auf dem Gerét und gewisse
Richtlinien zum Umgang mit dem Gerit. Der hdufigen Nutzung wegen wird der Verlust des
Smartphones i.d. R. auch schneller bemerkt als der Verlust von Schliisselanhénger-Tokens
oder Smartcards.

Funktionen wie Mobilfunk (GSM/UMTS/LTE) gewéhren zwar einen out-of-band-Kanal
(zum organisationsinternen Netz), konnen aber mit geringen Zusatzkosten an Tarifgebiihren
und Mobilfunkanbindung der Authentifizierungsserver verbunden sein.

Durch seine Vielseitigkeit bietet ein Smartphone die Moglichkeit gleichzeitig unterschied-
liche Arten an Faktoren in sich zu vereinen und ist so fiir Personen interessant, die in ih-
rer Arbeit mit verschiedenen, nicht gemeinsam verwalteten Authentifizierungsverfahren zu
tun haben. Ob eine solche Konzentration vieler Authentifizierungsfaktoren in einem Gerét
gewiinscht ist, muss im Anwendungsfall entschieden werden.

2.5.4. Multi-Faktor-Authentifizierung

Uber eine Zwei-Faktor-Authentifizierung hinaus lassen sich auch weitere Informationen in
den Authentifizierungsvorgang mit einbeziehen. Dabei muss es sich nicht zwingend um wei-
tere Besitzfaktoren oder personliche Merkmale handeln, sondern auch der Kontext des Au-
thentifizierungsvorgangs kann analysiert werden.

Eine kontextbasierte Authentifizierung kénnte u. a. Wochentag, Uhrzeit, IP-Adresse, Session-
ID, Geritezertifikate oder z. B. aus vergangenen Authentifizierungen abgeleitete Geritere-
putation betrachten. Kommt ein Smartphone als zweiter Faktor zum Einsatz, stehen neben
derartigen Eigenschaften des Terminals, von dem die Authentisierung ausgeht, auch solche
des Smartphones als weitere Datenquelle zur Verfiigung, sowie Analysen von Verhaltensmus-
tern des Nutzers (siehe oben).

Daneben lielen sich ferner Eigenschaften der Ressource, auf die zugegriffen werden soll,
und potentielle Auswirkungen der angefragten Operation zur Bestimmung eines Risikoindi-
zes heranziehen. Abhéngig davon kénnten dann weitere Aktionen wie Reporting oder Alar-
mierung ausgeldst werden.

Fine Kombination von risiko- und kontextbasierten Verfahren verspricht ein deutlich
erhohtes Mafl an Authentizitédt, da sie u. a. Phishing und Spoofing Angriffe erschwert. Auf
dieser Grundlage liee sich auch eine Erhohung der Benutzerfreundlichkeit realisieren: Ein
adaptives Authentifizierungsverfahren wiirde nach dem ersten Faktor nur dann weitere Be-
sitzfaktoren oder personliche Merkmale vom Anwender fordern, wenn es den Kontext als
ungewohnlich oder das Risiko als hoch einstufen wiirde.

Der Einbezug von Kontextinformationen und Risikoindizes diirfte also eine lohnende Er-
weiterung des Authentifizierungsvorganges darstellen.

Kapitelfazit

Zwei-Faktor-Authentifizierung ist zwar immer mit Aufwand und Kosten fiir Anschaffung
und Verwaltung des zweiten Faktors (Tokens, Lesegeriite, ... ) sowie Schulung bzw. Support
der Mitarbeiter im Umgang damit verbunden. Hinzu kommt abhéingig vom 2FA-Verfahren
i.d.R. eine gewisse Einschriankung der Benutzerfreundlichkeit bzw. eine Verldngerung des
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2.5. Zweite Faktoren fiir die Benutzerauthentifizierung mit statischen Passwortern

Anmeldevorgangs@

Wegen der eingangs dargestellten Unzuldnglichkeiten der Ein-Faktor-Authentifizierung
und v.a. der Schwéchen statischer Passworter, werden diese Nachteile i.d.R. jedoch von
dem durch 2FA gewonnenen deutlich h6heren Maf§ an Authentizitét iiberwogen.

In diesem Kapitel wurden verschiedene géngige Verfahren der Authentifikation iiber Be-
sitzfaktoren (OTPs, Smartcards, FIDO U2F, ...) oder der Person anhingende Merkmale
(Biometrie, nPA) als zweite Faktoren fiir statische Passworter betrachtet sowie Konzepte
zum unterstiitzenden Einsatz von Smartphones eingefiihrt.

Die vorgestellten Verfahren unterscheiden sich in den Kosten fiir Anschaffung bzw. Betrieb
und dem Aufwand fiir Verwaltung sowie Implementierung bzw. Nachriistung, da sich nicht
alle Technologien ohne groBere Anderungen ,,on-the-top in bestehende Systeme integrieren
lassen. Sie schiitzen gegen verschiedene Angriffsvektoren unterschiedlich gut, erreichen ver-
schieden hohe Mafle an Authentizitdt und sind fiir den Nutzer nicht alle gleich komfortabel.
Finige Verfahren erfordern einen Kommunikationskanal zwischen Server und Client oder so-
gar einen externen Dienstleister. Auch sind nicht alle 2FA-Verfahren fiir jede Zugangsart wie
bspw. SSH-, VPN-, Web- oder Desktoplogin gleichermafien anwendbar.

Die Wahl eines konkreten Verfahrens zur Zwei-Faktor-Authentifizierung héingt also vom
Einsatzszenario ab.

38 Die Anzahl der Anmeldevorgéinge pro Nutzer kann in verteilten Systemen jedoch durch Single-Sign-On-
Verfahren ([RR12] [Eck13] S.515]) reduziert werden.
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3. Anforderungen an ein
Authentifizierungssystem am LRZ

Fiir einen formalen und nachvollziehbaren Produktauswahlprozess ist die Erstellung eines
Katalogs an Anforderungen notig, gegen den alle Kandidaten zu priifen und zu bewerten sind.
Im Folgenden werden nun anhand von Authentifizierungsszenarien Anforderungen an ein
2FA-System fiir Dienste des LRZs abgeleitet und zu einem Anforderungskatalog strukturiert.

Hierzu werden zuerst am LRZ iibliche Szenarien identifiziert, deren Authentifizierungs-
vorgdnge durch einen zweiten Faktor gestidrkt werden sollen. Anschlieffend werden Struk-
turierungs- sowie Bewertungsschema des Kataloges eingefiihrt. Danach werden Anforderun-
gen aus den Szenarien abgeleitet, entsprechend sortiert, gewichtet und zu einem Katalog
zusammengesetzt. Um Produkte spéter durch eine Vorselektion effizienter gegen den Anfor-
derungskatalog testen zu konnen, werden zuletzt Ausschlusskriterien festgelegt.

3.1. Szenarien der Authentifizierung am LRZ

Die folgenden am LRZ iiblichen Ablaufe weisen derzeit nur einfache Authentifizierungsver-
fahren auf. Durch einen zweiten Faktor sollen diese gestidrkt und das Risiko erfolgreicher
Spoofing-Angriffe gegen sie gemindert werden.

Szenario 1: Fernwartung per SSH

Das LRZ betreibt eine Vielzahl von Linux-Servern bzw. -VMs, auf die von Mitarbeitern
und Forschenden héufig per Secure-Shell-Verbindung (SSH) zugegriffen wird. Obwohl die
Authentifizierung hier meistens iiber ein Private-Public-Key-Paar erfolgt, kommen stellen-
weise noch Nutzername-/Passwort-Kombinationen zum Einsatz. Bei einigen Servern ist eine
stiarkere Authentifizierung wiinschenswert.

Szenario 2: Telearbeit und VPN

Das LRZ bietet seinen Angestellten die Moglichkeit zeitweise von zu Hause aus arbeiten zu
konnen. Der Remotelogin per VPN steht aber auch Dienstreisenden mit eigenem Laptop,
Smartphone oder von einem Fremdrechner aus zur Verfligung.

Auch die meisten MWN-internen Dienste wie bspw. das Online-Zeitschriftenangebot der
Universitatsbibliotheken sind von auflerhalb nur via VPN zugreifbar. Hierzu kommt anwen-
derseitig meist der SSL-VPN-Client Cisco Anyconnectff] zum Kinsatz. Gleichermaflen kénnen
Mitarbeiter der einzelnen Forschungsinstitute so aus der Ferne auf ihr Institutsnetz zugreifen.

! https://www.cisco.com/c/de_de/products/security/anyconnect-secure-mobility-client/index.ht
ml
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3. Anforderungen an ein Authentifizierungssystem am LRZ

Bislang erfolgt die Authentisierung zu Beginn der SSL-VPN-Verbindung ins MWN iiber
eine Nutzername/Passwort-Kombination, der LRZ- oder Institutskennung. Da gerade bei ei-
nem Remotelogin von einem potentiell unsicheren Ort (Mobilgerét, Fremdrechner, shoulder-
surfing-gefihrdete Umgebung) auf interne Ressourcen zugegriffen werden soll, scheint diese
Art der Authentifizierung in einigen Fillen unzureichend. Fiir Authentifizierung, Autorisie-
rung und Accounting kommt das RADIUS-Protokoll zum Einsatz.[LRZ16, S. 128]

Szenario 3: Login an Arbeitsplatzrechnern

Das LRZ stellt seinen Nutzern Desktop-Arbeitsplitze zur Verfiigung. An den Windows-,
Linux-, oder MacOS-Rechnern kénnen sich Anwender an ihrem Schreibtisch oder im Rech-
nerpool mit ihrer LRZ- bzw. Institutionskennung einloggen und von dort aus auf weitere,
ihnen freigegebene Dienste zugreifen.

Der Grof3teil der Arbeitsplatze sind Windows-Maschinen, von denen die meisten als Light-
Desktop im Rahmen des Programms TUM-PC an der TU Miinchen betrieben werden. Auf
nur einem kleinen Teil (ca. 1%) der Rechner l4uft das Betriebssystem MacOS.[LRZ16, S. 49ff.]

Die Benutzerverwaltung an den Arbeitsplidtzen tibernehmen die MWN Active Directo-
ry Services (MWN-ADS). Die MWN-ADS sind an die zentralen Benutzerverwaltungen von
TUM (TUMonline), LMU (CampusLMU) und LRZBVW (SIM) angebunden. Kennungsin-
formationen und Gruppenzugehorigkeiten bspw. werden so synchron gehalten.

Da die MWN-ADS einen Single Sign On fiir die Benutzung weiterer Dienste aus den
MWN-ADS wie z. B. dem MWN-Storage bietet, scheint eine stirkere Authentifikation fiir
manche Nutzergruppen ratsam.[LRZ15a]

Szenario 4: Login auf Webapplikationen des LRZs

Viele Dienste des LRZs lassen sich iiber ein Web-Interface nutzen. So stellt bspw. das id-
portal (https://idportal.lrz.de/) als Web-Frontend fiir die LRZ-Benutzerverwaltung
seinen Nutzern eine Moglichkeit zur Datenselbstauskunft oder zur Anderung ihrer hinter-
legten persénlichen Daten bereit. Uber ein Self-service portal (NeSSI — Network Self Ser-
vice Interface, https://nessi.lrz.de/NeSSI/) konnen Netzverantwortliche u.a. IP-MAC-
Adresszuordnungen ihrer Doménen einsehen oder gesperrte Rechner selbst entsperren. Web-
redakteure kénnen {iber das Content-Management-System TYPOS‘E] ihre am LRZ gehosteten
Webauftritte verwalten.

Dariiber hinaus betreibt das LRZ ein Ticket-System, einen Roundcube-Webmail-Clientf]
und mit Sync+Shard] einen auf PowerFolderf’| basierenden Filesharing-Dienst. Daneben
agiert das LRZ fiir die beiden Miinchner Universitéiten als Shibboleth-Identity-Provider im
DFN. Aber auch interne Applikationen wie die Firewall-Losung pfsenseﬁ und ein Conflu-
ence—Wikﬂ zur Dokumentation im LRZ-Service-Management-System werden iiber ein Web-
Frontend bedient.

Die meisten der genannten Dienste sind iiber das Internet auch von auflerhalb des MWNs
erreichbar. Als Logindaten dienen hier jeweils die LRZ-Benutzerkennung samt zugehorigem

2 https://typo3.org/

3 https://roundcube.net/

4 https://syncandshare.lrz.de/

5 https://www.powerfolder.com/de/

S https://www.pfsense.org/

" https://de.atlassian.com/software/confluence
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3.2. Aufbau des Anforderungskataloges

Passwort. Gerade bei Diensten mit personenbezogenen bzw. sensiblen Daten oder kritischen
Anwendungen wie der Firewall ist eine stérkere Authentifizierung wiinschenswert. Eine ent-
sprechende 2FA-Loésung soll jedoch nicht nur auf die genannten, sondern mdoglichst auf be-
liebige Web-Applikationen anwendbar sein.[LRZ16]

Szenario 5: Verlust von Authentisierungsinformationen und temporire
Gastzugange

Hin und wieder kann es vorkommen, dass ein Mitarbeiter seine Zugangsdaten oder seinen
zweiten Faktor vergisst bzw. verliert. In diesem Fall benttigt er einen temporéren bzw. neuen
Zugang oder eine Riicksetzung seiner bisherigen Zugangsdaten. Der betroffene Nutzer hat
hierfiir bislang seinen LRZ-Masteruser bzw. Administrator zu kontaktieren. Ebenso wird
Gésten, die nur kurze Zeit einer Institution im MWN angehoren, ein zeitweiser Gastzugang
gewihrt.

Derartige Vorgénge sollen moglichst wenig manuellen Aufwand fiir die Administratoren
mit sich bringen. Helpdesk- und Self-Service-Funktionen sind daher wiinschenswert.

Aus diesen Einsatzszenarierﬁ ergeben sich Anforderungen an ein geeignetes Zwei-Faktor-
Authentifizierungssystem. Diese werden in den néchsten Teilkapiteln abgeleitet, priorisiert
und in einem Anforderungskatalog zusammengestellt.

3.2. Aufbau des Anforderungskataloges

Die abgeleiteten Anforderungen werden im Katalog hierarchisch gruppiert. Einerseits entste-
hen Gruppen, um Ubersichtlichkeit zu wahren und thematischer Nihe sowie intuitiver seman-
tischer Gewichtung bzw. Interpretation Rechnung tragen zu konnen. Andererseits kénnen
auf diese Weise komplexere, nicht direkt messbare Anforderungen wie bspw. komfortable
Bedienbarkeit durch ein Divide-and-Conquer-Verfahren in leichter handhabbare Teilanfor-
derungen zerlegt werden.

Dadurch ergibt sich eine Baumstruktur (zyklenfrei, gerichtet) wie in Abbildung mit
der Ausgangsfrage als Wurzelknoten und theoretisch beliebig vielen Ebenen, deren Blétter
nicht alle auf demselben Level liegen miissen. Direkt messbar sind nur die Anforderungen in
den Blattknoten. Im Falle dieser Arbeit ergab sich ein Baum der Hohe 5.

Durch die u. a. thematische Gruppierung werden einzelne Anforderungen aus den Szenarien
des vorherigen Kapitels teilweise in andere Aste des Baumes eingeordnet und Redundanzen
so vermieden.

Mit Speicherung der Information, aus welchem Szenario die Anforderung stammte, 1dsst
sich in der spéteren Bewertung der gesamte Baum oder ein gefilterter Teilbaum evaluierenﬂ

8 Da die ersten vier Szenarien 2FA fiir eine konkrete Art von Anwendung thematisieren und Szenario fiinf
eher Verwaltungsaufgaben behandelt, wird im weiteren Verlauf der Arbeit stellenweise von vier Anwen-
dungsszenarien und einem Verwaltungsszenario gesprochen.

Die gewéihlte Baumstruktur liefle sich zu einem zyklenfreien, gerichteten Graphen erweitern, womit eine
Anforderung dann gleichzeitig mehreren Uberanforderungen bzw. Gruppen untergeordnet werden kénnte.
Da sich durch die in dieser Arbeit gewihlte thematische Gruppierung hierfiir jedoch kein Bedarf ergab,
der den zusétzlichen Aufwand (z.B. Speicherung verschiedener Gewichte derselben Anforderung bzgl.
verschiedener Uberanforderungen etc.) gerechtfertigt hiitte, wurde diese Erweiterung hier nicht unter-
nommen.

9
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3. Anforderungen an ein Authentifizierungssystem am LRZ

: | ]
Gruppe

I 1
Untergruppe il Anforderung Jlll Anforderung Jlll Anforderung il Untergruppe [l Anforderung [l Anforderung

am Anforderung

Anforderung
Anforderung == Anforderung

e Anforderung

Abbildung 3.1.: Baumstruktur des Anforderungskataloges

3.3. Bewertungsschema

Um verschiedene Produkte bzw. Technologien gegen den Anforderungskatalog priifen zu
konnen, wird ein Bewertungsschema benétigt, das die hierarchische Struktur des Kataloges
beriicksichtigt. Bei der Entwicklung eines Schemas wurde Wert v.a. auf Einfachheit und
intuitive semantische Interpretierbarkeit gelegt.

Jeder Anforderung wird ein Gewicht in Hinblick auf deren Relevanz zur Erfiillung der
iibergeordneten Anforderung zugeordnet. Der Wurzelknoten hat kein Gewicht. Auch wenn
Prozentpunkte mathematisch dquivalent handhabbar wéren, wurden als mogliche Gewichte
folgende vier Stufen (Tabelle gewdhlt, da diese intuitiv greifbarer sind.

Gewichtung ‘ Zahlenwert

wiinschenswert | 1
relevant 2
wichtig 3
sehr wichtig 4

Tabelle 3.1.: Ausprigungen der Anforderungsgewichtung

Wird nun ein Produkt oder eine Technologie gegen den Anforderungskatalog gepriift,
erfiillt es jede Anforderung zu gewissen Teilen. Zu jeder Anforderung wird daher ein Maf}-
stab bendttigt, anhand dessen die Eigenschaften des zu bewertenden Produkts auf einen
Erfiillungsgrad der Anforderung abgebildet werden konnen. Dabei ist jeweils genau einer der
vier gewihlten Erfiilllungsgrade aus Tabelle moglich.

Um nicht jeden Mafistab explizit ausformulieren zu miissen, wird zur Abbildung von Pro-
dukteigenschaften auf Erfiilllungsgrade das folgende implizite Schema verwendet:

Bei der Priifung eines Produkts gegen eine Anforderung wird vorlaufig von vollstandiger
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3.3. Bewertungsschema

Erfiilllungsgrad | Zahlenwert

Nicht erfiillt 0
Stellenweise 1
Grofiteils 2
Voll 3

Tabelle 3.2.: Auspriagungen der Erfiillungsgrade

Erfiillung ausgegangen. Bei Fehlen von zur Erfiilllung der Anforderung notwendigen Eigen-
schaften des Produkts wird der vorldufige Erfiilllungsgrad dann immer weiter herabgestuft
bis sich schlieflich ein endgiiltiger Erfiillungsgrad ergibtm

Diese Vorgehensweise ist zwar formal nicht ganz korrekt, erspart bei dem vorliegenden
recht umfangreichen Anforderungskatalog jedoch einen unverhiltnisméfiig hohen Arbeits-
aufwand, der sich in Hinblick auf den Nutzen fiir die spitere Produktbewertung wohl nicht
lohnen wiirde.

Um Produkte effizient bzgl. des Anforderungskataloges miteinander zu vergleichen, wird
eine Bewertungsfunktion bendttigt, die einen Teilbaum des Kataloges auf eine Bewertungs-
zahl abbildet. Zusammengesetzten Anforderungen bzw. Gruppen wird eine Bewertungszahl
zugeschrieben, die sich aus Linearkombination der Gewichte und Erfiillungsgrade ihrer un-
tergeordneten Teilanforderungen berechnet. Wird nur ein einzelnes Blatt betrachtet, so ist
dessen Bewertungszahl gleich seinem Erfiillungsgrad.

Anforderungen mit der Gewichtung 4 sind als essentiell zur Erfiillung ihrer direkt iiberge-
ordneten Anforderung zu betrachten. Werden sie durch ein Produkt nicht voll erfiillt, wird
deren direkt iibergeordnete Anforderung als nicht erfiillt (0 Punkte) gewertet. Mit ande-
ren Worten: Eine Anforderung gilt als nicht erfiillt (0 Punkte), falls mindestens eine ihrer
essentiellen Teilanforderungen (Gewichtung 4) nicht voll (<3 bzw. 2.5 Punkte) erfiillt ist.
Dies kann nach oben kaskadieren. Anforderungen mit der Gewichtung 4 werden spéter (vgl.
Kapitel [3.5[Ausschlusskriterien]) als Ausschlusskriterien fiir eine Vorselektion herangezogen.

Etwas mathematischer formuliert ergibt sich folgende Formel:

Sei a ein Teilbaum des Anforderungskataloges, p das zu bewertende Produkt, Gewicht(a)
die Gewichtung von a, Erfgrad(a,p) der Erfilllungsgrad von Produkt p fiir a, Teilanf(a)
die Menge aller direkten Kinder von a.

Diese rekursive Bewertungsformel bietet zwei grofie Vorteile: 1) ldsst sie sich gleicherma-
Ben auf jeden Knoten bzw. jede Anforderung des Anforderungskataloges anwenden. Damit
ergibt sich die Moglichkeit auch nur Teilbdume auszuwerten und Produkte nur hinsichtlich
derer zu vergleichen. 2) liefert Formel als Ergebnis eine Zahl mit Semantik und Wertebereich
der Erfiillungsgrade zuriick, was die intuitive Interpretation der Bewertungszahl erméglicht.
Bei bzgl. der Ausgangsfrage sinnvoll vergebenen Gewichten und Maflstéiben zeigt eine hohe-
re Bewertungszahl daher eine héhere Erfiillung der Anforderungen und somit eine bessere
Eignung des bewerteten Produkts anH

10 Da alle Kandidaten der spéteren Hauptauswahl gleichzeitig gegen eine Anforderung gepriift werden, scheint
man durch dieses Zugestédndnis an die Reduktion des Arbeitsumfangs einen hinreichend einheitlichen
impliziten Mafistab erreichen zu koénnen. Im Gegenzug werden die Beschreibungen der Anforderungen
etwas ausfiihrlicher formuliert.

1 Bei redundanzfreier thematischer Gruppierung und nur einem Gewicht pro Anforderung ist es nicht moglich
unterschiedliche Relevanz einer Anforderung fiir verschiedene Szenarien abzubilden. Das Fiihren von Ge-
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3. Anforderungen an ein Authentifizierungssystem am LRZ
Bewertung(a, p) =

Erfgrad(a,p) falls Teilanf(a) = {}

0 falls Teilanf(a) # {} A Ji € Teilanf(a) :
Gewicht(i) = 4 A Bewertung(i,p) < 2.5

i€Teilan (o) Bewertung(i, p t
> ETeilanf(a) : ( ) falls Teilanf(a) # {} sons
ZiETeilanf(a) Ge’LU’lCht('L)

Gewicht(a) x Er fgrad(a,p) sonst

Abbildung 3.2.: Rekursive Berechnungsformel des Bewertungsschemas

Jede Anforderung des Katalogs besitzt also neben Titel und Beschreibung auch die At-
tribute Gewichtung, Erfiillungsgradprodukex, Bewertungproqukix. Der Ubersicht halber ist
daher eine tabellarische Darstellungsweise des Anforderungskataloges ratsam, welche hier
auch Verwendung findet.

3.4. Erstellung des Anforderungskataloges

Im Folgenden werden nun aus den Szenarien des vorherigen Kapitels Anforderungen an ein
geeignetes Zwei-Faktor-Authentifikationssystem fiir das LRZ abgleitet. Diese wurden um
nicht-szenariospezifische Anforderungen an Bedienkomfort, Einrichtungsaufwand, Verwal-
tung, Sicherheitsniveau und Kosten ergénzt, die den Grofiteil des Kataloges ausmachen und
der Erfiillung der in Kapitel [3[Verfahren und Methoden der Authentifizierung beschriebenen
Authentifizierungsziele dienen, aber auch zum Teil in subjektiven Erfahrungen griinden. Im
Anschluss daran wurden diese in die in Tabelle[3.3]dargestellten Kategorien unterteilt, hierar-
chisch gruppiert und samt Gewichtung entsprechend als tabellarischer Anforderungskatalog
dargestellt. Innerhalb einer Gruppe wurden Anforderungen thematisch sortiert.

Da der Einsatz biometrischer Verfahren im Vorfeld dieser Arbeit und nPA durch eine
vorangegangene Untersuchung [Web12] ausgeschlossen worden waren, fanden konkrete An-
forderungen hieran keinen Eingang in den KatalogE

Unter ,Mitarbeiter® werden im Folgenden (Personen in ihrer Rolle als) Angestellte des
LRZs verstanden. ,,Nutzer® bezeichnet einen Nicht-Mitarbeiter, der Dienste des LRZs in An-
spruch nimmt. ,, Anwender® fasst beide Gruppen zusammen. Das ,,2FA-Backend“ beschreibt
die zur Authentifizierung des zweiten Faktors notwendigen Dienste. Im ,2FA-System® sind
2FA-Backend, der zweite Faktor selbst und entsprechende Eingabeschnittstellen vereint. Das
2FA-System ist Teil des ,,AAA-Systems* zur Authentifizierung, Autorisierung und Accoun-
ting.

wichten bzgl. jedes Szenarios scheint hier jedoch nur zu selten lohnenswert. In den wenigen Einzelféllen
wurde daher das Maximum der szenarienspezifischen Gewichtungen gewéhlt.

12 Auch ist die Granularitit der Anforderungen unterschiedlich. 2-1 Integration in bestehende AAA-
Systeme bspw. konnte deutlich feingranularer formuliert werden. Fiir die Produktbewertung wird sich
jedoch nur auf Herstellerdokumentation und Support-Angaben verlassen und von ,,Standard® bzw. iibli-
chen Konfigurationen ausgegangen.
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3.4. Erstellung des Anforderungskataloges

Zur besseren Unterscheidung von Kapitel- oder Abbildungsnummern wird fiir Anforde-
rungsnummern ein ’-’ als Trennzeichen verwendet. In einem Breitendurchlauf wird nun zu
jeder Anforderung(sgruppe) deren Gewichtung kurz begriindet.

Zwei-Faktor-Authentifizierung am LRZ

§

§F | 7
Anforderung < 2
1 RAHMENANFORDERUNGEN 2
Rahmenbedingungen fir das gesamte 2FA-System des LRZs
2 EINRICHTUNGSAUFWAND 3
Zeit- und Ressourcenaufwand der Implementierung und FEinfihrung der
2FA-Lésung
3 VERWALTUNG, WARTUNG, ERWEITERBARKEIT 4
Administrative Tdtigkeiten wie bspw. Hinzufiigen neuer Nutzer oder
Vergabe von tempordren Zugingen (Szenario 5)
4 SICHERHEITSNIVEAU 3
Anforderungen aus Perspektive der IT-Sicherheit
5 KOSTEN(-EFFIZIENZ) 2
Finanzielle Aspekte fir das LRZ sowie einzelne Anwender
6 BEDIENKOMFORT 3
Der Authentifizierungsvorgang aus Anwendersicht
7 ANWENDUNGSBEREICHE 4
Anforderungen aus den Finsatzszenarien 1 bis /

Tabelle 3.3.: Anforderungskatalog: Kategorie 0 (Zwei-Faktor-Authentifizierung am LRZ)

Da in dieser Arbeit ein 2FA-System fiir die geschilderten Einsatzszenarien gesucht wird, ist
die Erfiillung eben dieser 7 Anwendungsbereiche mit héchster Gewichtung versehen. Ebenso
hoch gewichtet werden administrative Tétigkeiten fiir & Verwaltung, Wartung, Erweiterbar-
keit, da sie den kontinuierlichen Aufwand nach der Implementierung bestimmen. Hierauf
folgen 2 Finrichtungsaufwand, 4 Sicherheitsniveau und 6 Bedienkomfort. Allgemeine 1 Rah-
menanforderungen werden durch andere Kategorien konkretisiert. 5 Kosten(-effizienz) tritt
bei einer groflen Organisation wie dem LRZ eher in den Hintergrund.
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3. Anforderungen an ein Authentifizierungssystem am LRZ

Rahmenanforderungen

§
§ 2
3 &
s g
o §
Anforderung < @
1 RAHMENANFORDERUNGEN 2
Rahmenbedingungen fir das gesamte 2FA-System des LRZs
1-1 Universelle Losung 3

Die gefundene 2FA-Ldésung ist fir alle Szenarien einsetzbar und
erfordert nicht mehrere Teilbereichslosungen.

1-2 Einbezug bestehender Komponenten als zweiten Faktor 1
Bereits vorhandene Komponenten konnen zur Authentifizierung oder als
Trager des zweiten Faktors einbezogen werden und so Kostenersparnis
oder héheren Nutzungskomfort erzielen. (z.B. Smartphones, Email,
RFID-Chips, ...)

1-3 Verbreitungsgrad und Akzeptanz 3
Die 2FA-Losung ist auf dem Markt akzeptiert und weit verbreitet. Das
System gilt als ausgereift und hat sich im Unternehmenseinsatz bewdhrt.
1-4 inhouse hosting 4
Das 2FA-System kann vollstindig inhouse/on-premise gehostet werden
ohne auf einen externen Dienstleister angewiesen zu sein. Am

Authentifizierungsvorgang sind nur Anwenderterminal und Dienste des
LRZs beteiligt.

Tabelle 3.4.: Anforderungskatalog: Kategorie 1 (Rahmenanforderungen)

In die Authentifizierung gegeniiber LRZ-Diensten sollen keine externen Authentifizierungs-
dienstleister eingebunden sein. Das 1-/ inhouse hosting, welches spiter unter
auch als Ausschlusskriterium gesetzt wird, erhélt daher hochste Gewichtung. Zur
Reduzierung der Komplexitéit der Infrastruktur und des administrativen Aufwands ist ei-
ne 1-1 Universelle Losung wichtig, die moglichst auf alle Einsatzszenarien anwendbar ist.
Hierbei soll es sich nicht um ein Nischenprodukt, sondern um eine praxiserprobte, auf dem
Markt verbreitete Losung handeln, was meist ein Reifegradindiz darstellt. Der Einbezug be-
reits am LRZ eingesetzter Komponenten wie RFID-Chips oder Smartphones der Anwender
als zweiten Faktor ist fiir Bedienkomfort und Kostenersparnis wiinschenswert, aber fiir die
Wahl der 2FA-Technologie nicht ausschlaggebend.
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3.4. Erstellung des Anforderungskataloges

Einrichtungsaufwand

§
F 3
o §

Anforderung < )
2 EINRICHTUNGSAUFWAND 3
Zeit- und Ressourcenaufwand der Implementierung und Einfiihrung der
2FA-Lésung

2-1 Integration in bestehende A A A-Systeme 4

Die Authentifizierung des zweiten Faktors ldsst sich in bestehende
AAA-Systeme integrieren.

2-2 Zusétzliche IT-Infrastruktur 2
FEs ist méglichst wenig zusdtzliche IT-Infrastruktur (Hard- und Software)
im AAA-Backend notig.

2-3 Aufwand der Einfithrung 3
Der Zeit- und Ressourcenaufwand der Inbetriebnahme des 2FA-Systems
(Rollout) ist gering.

2-3-1 Import bestehender Anwenderkennungen 4
Alle bestehenden Anwenderkennungen lassen sich initial mit
geringem Aufwand in der 2FA-Verwaltungssoftware registrieren.
2-3-2 Hardwareanpassung der Anwenderterminals 3 3
An den Terminals der mit 2FA auszustattenden Anwendungen sind
mdglichst keine Hardwareanpassungen nitig (neue Schnittstellen,
Lesegerite etc.).

2-3-3 Anpassung der Anwendungen 2
Es sind mdoglichst wenig bzw. unkomplizierte Anpassungen der mit

2FA auszuristenden Anwendungen nétig (neue Eingabefelder, APIs
ete.).

2-3-4 Verteilen der zweiten Faktoren an die Anwender 3
Das Verteilen der zweiten Faktoren an die Anwender ist mit
mdoglichst geringem Aufwand verbunden.

2-4 Einrichtungsaufwand fiir den Anwender 2 2
Der Nutzer kann seinen zweiten Faktor mit moglichst geringem
Initialaufwand in Betrieb nehmen.

2-4-1 Clientseitige Einrichtung auch durch technisch 3 2
nicht-versierte

Die clientseitige Finrichtung der 2FA erfordert keine gesteigerten
technischen Fachkenntnisse.

2-4-2 Fremdrechner 3
Bei der Nutzung eines nicht vorkonfigurierten Fremdrechners ist
kein grof$er Einrichtungsaufwand fir die Nutzung von 2FA
gegeniiber LRZ-Diensten und insb. kein Administratorzugang
erforderlich. (Ausnahme: Desktoplogin am Fremdrechner)

2-5 Technische Dokumentation 3
Alle Komponenten des 2FA-Systems sind ausfiihrlich dokumentiert.
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3. Anforderungen an ein Authentifizierungssystem am LRZ

2-6 Anleitungsmaterial fiir Endanwender 1
Der Hersteller liefert (Vorlagen fiir) an Endanwender gerichtete
Anleitungen zur Interaktion mit dem 2FA-System (u.a. 2F-Login,
Self-Service-Funktionen, Vorgehensweisen bei Diebstahl/Verlust). Fir
das LRZ entsteht kaum redaktioneller Aufwand zur Erstellung solcher.

Tabelle 3.5.: Anforderungskatalog: Kategorie 2 (Einrichtungsaufwand)

Um zur Einfithrung einer 2FA kein génzlich neues System fiir Authentifizierung, Autorisie-
rung und Accounting aufbauen zu miissen, ist es sehr wichtig, dass sich die Abfrage des zwei-
ten Faktors in das bestehende AAA-System integrieren ldsst. Zusétzliche IT-Infrastruktur
im AAA-Backend kann dafiir in Kauf genommen werden. Um den Aufwand der Einfithrung
aus Sicht des LRZs dariiber hinaus moglichst gering zu halten, ist der Import bestehen-
der Anwenderkennungen in die 2FA-Verwaltungssoftware gefolgt vom Aufwand des Rollouts
der zweiten Faktoren an die Anwender wichtig. Da Anpassungen der mit 2FA auszuriisten-
den Anwendungssoftware als studentische Praktika ausgegeben werden konnten, wird ihr
Aufwand geringer gewichtet als notige Anderungen der Terminalhardware, welche i.d.R.
Handarbeit erfordern.

Der Einrichtungsaufwand fiir den einzelnen Anwender tritt etwas in den Hintergrund. Da
das LRZ nicht nur Institute der Informatik unterstiitzt, ist eine clientseitige Einrichtung der
2FA auch durch technisch nicht-versierte Anwender wichtig. Dabei sollen keine Administra-
torrechte erforderlich sein, da sonst von einem nicht vorkonfiguriertem Fremdrechner aus
ggf. nicht auf Dienste des LRZs zugegriffen werden kénnte.

Eine solide technische Dokumentation des 2FA-Systems ist wiahrend der Einrichtung wich-
tig. Bereitgestelltes Anleitungsmaterial fiir Endanwender wiirde die Arbeit des Helpdesks
erleichtern.
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3.4. Erstellung des Anforderungskataloges

Verwaltung, Wartung, Erweiterbarkeit

Anforderung

&
g
oy
g
3
<

L
g
N
o)

3 VERWALTUNG, WARTUNG, ERWEITERBARKEIT
Administrative Tdatigkeiten wie bspw. Hinzufiigen neuer Nutzer oder
Vergabe von temporiren Zugdingen (Szenario 5)

4

3-1 Erweiterbarkeit
Neue Dienste und Nutzeraccounts kinnen aufwandsarm mit 2FA
ausgestattet werden.

3-1-1 Neue Dienste

Das 2FA-System lisst sich nachtrdiglich mit geringem Aufwand auf
weitere Anwendungen ausweiten. (Der Aufwand ist deutlich
geringer als fiir die Einrichtung des 2FA-Systems.)

3-1-2 Neue Anwender
Die Anzahl der 2FA-Zuginge ist praktisch nur durch das
Lizenzpaket limitiert.

3-1-3 Weitere 2FA-Technologien

Neben der hauptsdichlich gewdhlten, lassen sich nach der Einfiihrung
auch weitere Arten von zweiten Faktoren in das 2FA-System
integrieren.

3-1-4 Adaption an den , Stand der Technik*
Das 2FA-System ist offen fiir verbesserte Versionen eingesetzter
2FA-Technologien (z.B. hohere Schlissellingen o.d. ).

3

2 Wartung
Der Aufwand zur Instandhaltung des 2FA-Systems ist gering.

3-2-1 Supportzusage

Technologie und Support der Anbieterfirma werden nicht in
absehbarer Zeit eingestellt. Die Software wird aktiv gewartet und
weiterentwickelt.

3-2-2 Kontinuierlicher Aufwand des zweiten Faktors
Die kontinuierliche Pflege jedes zweiten Faktors erfordert wenig
Aufwand (Batteriewechsel, Aktualisierung von Keys etc.).

3-2-3 Kontinuierlicher Aufwand der 2FA-Dienste
Der kontinuierliche Aufwand fir Schutz und Pflege des 2FA-Servers
sowie der ausgestatteten Anwendungen ist gering.

3-2-4 Backup
Das 2FA-System lisst sich mit allen relevanten Komponenten
sichern und wiederherstellen.

3

3 Verwaltung
Typische Verwaltungsaufgaben erfordern wenig Aufwand (Arbeitszeit).

3-3-1 Funktionsumfang der Verwaltungssoftware
Die Software unterstiitzt die Verwaltung des 2FA-Systems
mafgeblich.

33



3. Anforderungen an ein Authentifizierungssystem am LRZ

3-3-1-1 Automatisierbarkeit von Routinearbeiten
Die Software unterstiitzt u.a. automatische Vergabe und Rollout
von zweiten Faktoren.

3-3-1-2 Unterstiitzung verschiedener 2FA-Technologien
Die Software kann verschiedene Arten von zweiten Faktoren
iber ein einheitliches Interface verwalten.

3-3-1-3 Self-Service
Die Software bietet umfangreiche Funktionen zur Verwaltung
der eigenen 2FA durch den Anwender.

3-3-1-4 Helpdesk-Rolle
Neben Nutzer- und Administrator-Rolle verfigt die
Verwaltungssoftware auch tiber eine Helpdesk-Rolle.

3-3-1-5 Verwaltung von Hardwaretoken
Die Software unterstiitzt bei der Verwaltung von Hardwaretoken
(Inventarisierung, Verteilung).

3-3-2 Auswirkung auf bisherigen Prozess zur
Kennungsverwaltung

Im bisherigen Prozess zur Vergabe, Verwaltung und Uberprifung
von Berechtigungen und Zugangsdaten sind keine grofen
Anderungen ndtig.

3-3-3 Anderung des zweiten Faktors
Art oder Key des zweiten Faktors eines Accounts ist nachitriglich
dnderbar oder neu ausstellbar (durch Nutzer oder Admin).

3-3-4 Wiederherstellung nach Diebstahl/Verlust

Fiir Ersatz nach Diebstahl oder dauerhaftem Verlust des zweiten
Faktors ergibt sich fiir den Admin oder Helpdesk hdchstens geringer
Aufwand.

3-3-5 Sperren von zweiten Faktoren
Nach Diebstahl oder dauerhaftem Verlust des zweiten Faktors kann
dieser mit geringem Aufwand gesperrt werden.

3-3-6 Anwender-Self-Service nach Verlust des zweiten Faktors
(Fallback)

Ein Anwender kann seinen zweiten Faktor nach Vergessen oder
dauerhaftem Verlust selbst sperren oder wiederherstellen
(Recovery-Codes 0.d.).

3-3-7 Mehrere zweite Faktoren pro Anwender
Einem Anwenderaccount kénnen mehrere zweite Faktoren
zugeordnet werden. (z.B. als Backup bei Verlust)

3-3-8 Geltungsbereich der 2FA
Die 2FA ist pro Dienst und Anwender(-gruppe) durch den Admin
(und ggf. den Nutzer) einzeln aktivierbar.

3-3-9 Ausweitung auf synchronisierte Benutzerverwaltungen
Die FEinfiihrung der 2FA darf sich nicht zwangsweise auch auf die
zentralen Benutzerverwaltungen der Universititen und Institute
erstrecken.

3-3-10 Portierungsmoglichkeit
Fin bestehender zweiter Faktor kann einem anderen Nutzer
zugeordnet werden. (teure Hardwaretoken)
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3.4. Erstellung des Anforderungskataloges

3-3-11 Temporire Zugénge 3 5
Zweite Faktoren lassen sich auch tempordr (tagesweise) oder
ersatzweise ausstellen, falls der eigene Token bspw. zu Hause
vergessen wurde.

3-3-11-1 Gastzuginge 3 5
Zeitlich beschrinkte neue Zugdinge mit 2FA sind ausstellbar.
3-3-11-2 Tagesersatz fiir zweiten Faktor 2 5

Ein tempordrer Ersatz fiir den zweiten Faktor, falls dieser z.B.
von einem Dienstreisenden zu Hause vergessen wurde, ldsst
sich unter Wahrung der Authentizitdit zuteilen.

3-3-11-3 Einrichtungsaufwand fiir temporére Zuginge 3 5
Der Einrichtungsaufwand fiir tempordre bzw. 2FA-Gastzuginge
ist gering.

3-3-12 Einfluss auf Verwaltung des ersten Faktors 2

Der zweite Faktor bringt kaum zusdtzlichen Aufwand zur
Verwaltung des ersten Faktors mit sich.

3-3-13 Riicksetzung des ersten Faktors 2 5
Eine Riicksetzung des ersten Fuktors zieht nicht notwendigerweise
eine Riicksetzung des zweiten Faktors mit sich. (z.B. teure
Hardwaretoken)

Tabelle 3.6.: Anforderungskatalog: Kategorie 3 (Verwaltung, Wartung, Erweiterbarkeit)

In einer groflen Organisation mit derart vielen Anwendern wie dem LRZ kommt 8 Verwal-
tung, Wartung, Erweiterbarkeit des 2FA-Systems hoher Stellenwert zu. Da gerade durch die
beiden Miinchner Universitidten semesterweise mehrere Tausend neue Accounts hinzukom-
men, ist eine angemessene Verwaltung bzw. operativer Betrieb des 2FA-Systems essentiell.

Die haufigste Form der Erweiterung des 2FA-Systems des LRZs diirfte wohl im Hin-
zufiigen neuer Nutzeraccounts bestehen. Weitere Dienste an die 2FA anzubinden wird nach
der Einfithrung dagegen weit seltener vorkommen. Andere als die hauptséichlich gewéhlte
Art an zweiten Faktoren verwenden zu konnen ist fiir Nutzer wiinschenswert, die aus ande-
rem Kontext bereits (mehrfach verwendbare) zweite Faktoren besitzen. Fiir den langfristig
sicheren Betrieb wichtiger jedoch ist eine Adaption der eingesetzten zweiten Faktoren an den
»otand der Technik® z. B. durch Erhchung der Schliisselléingen o. &.

Zur Instandhaltung bzw. Wiederherstellung des 2FA-Systems sind Backupmoglichkeiten
unerldsslich. Bei der grofien Zahl an auszugebenden zweiten Faktoren ist es wichtig den
kontinuierlichen Wartungsaufwand jedes einzelnen Faktors (z. B. Batteriewechsel, Aktuali-
sierung von Schliisselmaterial) gering zu halten. Der Aufwand zur Pflege der 2FA-Server
bzw. Anwendungen tritt dagegen etwas zuriick. Um notwendige Updates bzw. Patches zu
erhalten, ist es wichtig eine Anbieterfirma bzw. -organisation zu wéhlen, die ihre Arbeit nicht
in absehbarer Zeit einstellen wird.

Eine qualitative Verwaltungssoftware, die v. a. Automatisierung von Routinearbeiten, aber
auch gewisse Nutzer-Self-Service-Funktionen und ggf. Unterstiitzung fiir verschiedene Ar-
ten von zweiten Faktoren bietet, ist fiir einen eflizienten operativen Betrieb wichtig. Eine
Helpdesk-Rolle und spezielle Unterstiitzung zur Verwaltung von Hardwaretoken kénnten
von Vorteil sein.

Um Einfiihrungshiirden zu senken, soll der zweite Faktor keinen zusétzlichen Aufwand zur
Verwaltung des ersten Faktors mit sich bringen. Eine Anderung des ersten Faktors soll auch
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3. Anforderungen an ein Authentifizierungssystem am LRZ

nicht notwendigerweise eine Anderung des zweiten Faktors nach sich ziehen, was gerade beim
Einsatz von z. B. Hardwaretoken einen deutlichen Mehraufwand bedeuten wiirde.

Um den Servicedesk zu entlasten ist eine Anwender-Self-Service-Funktion zur Wieder-
herstellung nach Verlust des zweiten Faktors wichtig. Hierfiir wére es u.a. hilfreich einem
Anwender mehrere (Instanzen an) zweiten Faktoren als Backup zuordnen zu kénnen. Der
Aufwand zur Wiederherstellung durch den Admin kann daher geringer gewichtet werden, als
das Sperren nach einem Diebstahl des zweiten Faktors. Den zweiten Faktor bei Anderung
dessen Trigers (z. B. Smartphone) portieren zu kénnen, ist wiinschenswert.

Damit nicht alle Nutzer zum Einsatz von 2FA verpflichtet werden, ist es essentiell diese pro
Nutzer(-gruppe) und pro Dienst einzeln aktivieren zu kénnen. Ein Self-Service hierzu wére
hilfreich. Sehr wichtig ist aulerdem, dass die Einfithrung der 2FA sich nicht zwangsweise
auf die mit den LRZ-Kennungen synchronisierten Benutzerverwaltungen der Universitéten
und Institute erstreckt. Eine Kompatibilitdt aller von den Universitédten selbst betriebenen
Anwendungen mit dem 2FA-System des LRZs ist nicht ohne weiteres anzunehmen.

Fiir Géste oder Projektmitarbeiter sind temporire Zugénge mit moglichst geringem Ein-
richtungsaufwand fiir den Administrator wichtig. Sollte ein Dienstreisender seinen zweiten
Faktor zu Hause vergessen, ist temporéirer Ersatz relevant.
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Sicherheitsniveau
§
i s
O o
£ 8
N
Anforderung < %)
4 SICHERHEITSNIVEAU 3
Anforderungen aus Perspektive der IT-Sicherheit
4-1 Nichtabstreitbarkeit 2

Die Kombination aus erstem und zweitem Faktor ldsst zweifelsfrei auf
Authentizitit des Anwenders schlieflen.

4-2 Angemessenes Sicherheitsniveau 3
Das 2FA-System verfiigt tiber ein ausreichend hohes Sicherheitsniveau
fiir die kommenden finf Jahre.

4-2-1 Stand der Technik 3
Der eingesetzte zweite Faktor wird voraussichtlich fiir die ndichsten
finf Jahre noch als ,Stand der Technik® gelten.

4-2-2 Zweiter Faktor nicht ableitbar 3
Der zweite Faktor ist weder aus Kenninis des ersten, noch durch
Wissen tiber vorangegangene Verwendungen ableitbar.

4-2-3 Angemessene Verschliisselungsverfahren 3
Im Zuge der 2FA kommen jederzeit angemessene, dem ,Stand der
Technik* entsprechende Verschlisselungsverfahren fir Ubertragung
und Speicherung zum FEinsatz.

4-2-4 Kontextbasierte MFA 1
Das System verfiigt iber die Mdglichkeit Kontextinformationen als
weitere Faktoren in den Authentifizierungsvorgang mit

einzubeziehen.
4-3 Schutz gegen Spoofing 3
Der Mindestaufwand fiir erfolgreiches Spoofing ist hoch.

4-3-1 Fund des zweiten Faktors nicht ausreichend 3

Fund oder Diebstahl eines zweiten Faktors allein erdffnet kein
wesentliches Risiko fiir erfolgreiches Spoofing (Smartcard mit
Fingerabdrucksensor, OTP-App mit PIN, FIDO etc.).

4-3-2 Replay 3
Das 2FA-System verhindert Replay-Angriffe nach Phishing oder
Sniffing auf dem Ubertragungskanal.

4-4 Ubertragung des zweiten Faktors 3
Der zweite Faktor wird wihrend des Authentifizierungsvorgangs in
angemessen sicherer Weise ibertragen.

4-4-1 Out-of-Band 1
Der zweite Faktor wird ,out-of-Band® dibertragen.
4-4-2 Anzahl der Ubertragungen 1
Der zweite Faktor wird hichstens einmal tibertragen (Client nach
Server)

4-4-3 Kein Klartext 4
Der zweite Faktor wird nie im Klartext ibertragen.
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3. Anforderungen an ein Authentifizierungssystem am LRZ

4-5 Injektivitét 2
Unterschiedlichen Benutzeraccounts werden unterschiedliche
Ausprigungen des zweiten Faktors zugeordnet (ein Nutzer hat nicht den
gleichen 2F fiir alle seine Accounts)

4-6 Verfiigbarkeit 4
Eine Zwei-Faktor-Authentifizierung ist zu jedem Zeitpunkt maoglich.
4-6-1 Ausfallsicherheit des 2FA-Systems 4

Die Dienste zur Authentifizierung des zweiten Faktors lassen sich
redundant auslegen und Ausfallsicherheit so gewdhrleisten.

4-6-2 Intervall der Authentifizierungsvorginge 1
Die nitige Wartezeit zwischen zwei Authentifizierungsvorgdngen ist
akzeptabel gering.

4-6-3 Physische Robustheit 2
Der zweite Faktor ist robust gegen physische Beschdidigungen.
4-7 Manipulation des zweiten Faktors 3

Der zweite Faktor bzw. dessen Trdager sowie entsprechende Lesegerdite
sind gegen unbemerkte Manipulation geschiitzt.

4-8 Keine Speicherung des zweiten Faktors 2
Der zweite Faktor kann von Anwendung oder Terminal nicht in einer zur
erfolgreichen spiteren Analyse geeigneten Art gespeichert werden.

Tabelle 3.7.: Anforderungskatalog: Kategorie 4 (Sicherheitsniveau)

Die Einfithrung eines zweiten Faktors folgt dem Ziel, einen Mehrwert zur Sicherheit des
Authentifizierungssystems zu leisten. Da die Verfiigbarkeit der LRZ-Dienste nicht durch die
Verfiigbarkeit des 2FA-Systems reduziert werden soll, kommt letzterer hoher Stellenwert
zu. Eine redundante Auslegung scheint hierfiir unerldsslich. Die Verfiigbarkeit der einzel-
nen zweiten Faktoren selbst in Form von Robustheit gegen physische Schiden und geringer
Wartezeit zwischen zwei Authentifizierungsvorgingen wird geringer gewichtet, da diese Félle
akut jeweils nur einen Anwender betreffen.

FEin angemessenes Sicherheitsniveau, das fiir die néchsten fiinf Jahre durch entsprechende
Verschliisselungsverfahren dem Stand der Technik entspricht, ist von Bedeutung. Hierzu
miissen brute force Angriffe oder das Ableiten des zweiten Faktors als aussichtslos gelten.

Im Sinne der Authentizitdt und Nichtabstreitbarkeit ist der Schutz gegen Spoofing-Versuche
durch Replay oder Fund eines zweiten Faktors ebenso wichtig wie der Schutz des zweiten
Faktors gegen unbemerkte Manipulation oder Speicherung durch Anwendung oder Terminal.
Um Phishing zu erschweren, ist eine sichere Ubertragung des zweiten Faktors wichtig, in der
er moglichst Out-of-Band, moglichst selten und keinesfalls im Klartext versandt wird.
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Kosten(-effizienz)

§
£l 8
o §
Anforderung < @
5 KOSTEN(-EFFIZIENZ) 2
Finanzielle Aspekte fiir das LRZ sowie einzelne Anwender
5-1 Fiir das LRZ 3
Kosten fiir das LRZ fiir Einfihrung und Betreib einer 2FA
5-1-1 Pro Mitarbeiter 3
Kosten des zweiten Faktors pro Mitarbeiter.
5-1-1-1 Anschaffung pro Mitarbeiter 1
Anschaffungskosten des zweiten Faktors pro Mitarbeiter
5-1-1-2 Kontinuierlich pro Mitarbeiter 3
Kontinuierliche Kosten des zweiten Faktors pro Mitarbeiter
5-1-1-3 Wiederherstellung nach Verlust pro Mitarbeiter 1
Kosten fiir die Wiederherstellung nach Diebstahl/Verlust des
zweiten Faktors pro Mitarbeiter

5-1-2 2FA-Infrastuktur 2
Kosten fiir Anschaffung und Unterhalt der notigen Hard- und
Software des 2FA-Systems (inkl. Lizenzen)

5-1-3 Verwaltung von 2FA-Authentifizierungsinformationen 3
Kosten fiir Erstellen, Verkniipfen oder Zuriicksetzen des zweiten

Faktors

5-1-4 Spéteres Hinzufiigen neuer 2FA-Nutzer 1

Kosten fiir das Ausstatten spiter hinzukommender weiterer
Anwenderaccounts mit 2FA

5-1-5 Pro auszustattender Anwendung 2
Kosten pro Anwendung(sinstanz), deren Authentifizierung mittels
2FA gestirkt werden soll

5-2 Fiir Nutzer von LRZ-Diensten 2
Kosten fiir Nicht-Mitarbeiter, die 2FA fiir LRZ-Dienste nutzen wollen
5-2-1 Anschaffung fiir den Nutzer 2
Anschaffungskosten des zweiten Faktors pro Nutzer
5-2-2 Kontinuierlich fiir den Nutzer 3
Kontinuterliche Kosten des zweiten Faktors pro Nutzer
5-2-3 Wiederherstellung nach Verlust fiir den Nutzer 2

Kosten fiir die Wiederherstellung nach Diebstahl/Verlust des
zweiten Faktors pro Nutzer

Tabelle 3.8.: Anforderungskatalog: Kategorie 5 (Kosten(-effizienz))

Bei einer grofien Organisation wie dem LRZ riicken die Kosten fiir ein 2FA-System etwas in
den Hintergrund.

Die fiir das LRZ entstehenden Kosten pro Mitarbeiter, wobei einmalige Kosten (Anschaf-
fung bzw. Wiederherstellung) geringer gewichtet werden als kontinuierliche, pro mit 2FA aus-
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zustattender Anwendung und solche fiir Anschaffung und Unterhalt der 2FA-Infrastruktur
treten hinter diejenigen fiir Verwaltung von Authentifizierungsinformationen zuriick, da letz-
tere durch die grofle Zahl semesterweise neu hinzukommender Accounts stirker ins Gewicht
fallen.

Bedienkomfort
§
i s
.9 5
F ¢
o
N
Anforderung < %)
6 BEDIENKOMFORT 3
Der Authentifizierungsvorgang aus Anwendersicht
6-1 Einarbeitungszeit fiir Anwender 3 3,5

Einarbeitungszeit und Schulungsbedarf fir neue 2FA-Nutzer bzw. Giste
sind durch intuitive Bedienbarkeit gering.

6-2 Verldngerung des Authentifizierungsvorgangs 4 3
Der zusitzliche Zeitaufwand bei der Authentifizierung (fir Anwender
und System) ist gering.

6-3 Unkomplizierte Handhabung 3
Die Eingabe des zweiten Faktors im Rahmen des
Authentifizierungsvorgangs ist fir den Anwender wenig aufwdindig.

6-4 Verschiedene Authentisierungsmethoden 1

Dem Nutzer stehen verschiedene Authentisierungsmethoden zur Auswahl.

6-5 Branding 1

Die 2FA-Lésung ldsst sich in das LRZ-Design tiberfiihren.

6-6 Mehrbelastung der Anwender 4 2,3

Der zweite Faktor ist leicht mitzufihren und verursacht nur eine geringe
Mehrbelastung der Mitarbeiter.

6-6-1 Transportierbarkeit 4 2,3
Der zweite Faktor ist leicht physisch mitzufiihren.
6-6-2 Einheitlichkeit 3

Jeder Anwender soll fiir LRZ-Dienste méglichst gleichartige und
wenige zweite Faktoren bendtigen.

6-7 Private Nutzung 1
Der zweite Faktor lisst sich ohne Verringerung des Sicherheitsniveaus
auch fir private Zwecke nutzen.

6-8 Redundante zweite Faktoren 1
Pro Anwender lassen sich redundante zweite Faktoren anlegen
(OTP-App auf mehreren Gerdten, Backup-FIDO-Stick).

6-9 Design der User-Interfaces 2
Das Design der User-Interfaces ist tibersichtlich und ansprechend
gestaltet. Es entspricht modernen Gestaltungsprinzipien. (Loginmasken,
Self-Service-Portal etc.)

Tabelle 3.9.: Anforderungskatalog: Kategorie 6 (Bedienkomfort)
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Auch wenn das durch 2FA erreichte, hohere Mafl an Authentizitit ein wichtiges Ziel ist,
darf dadurch der tégliche operative Betrieb nicht gravierend eingeschrinkt werden. Daher
ist es sehr wichtig, dass der Authentifizierungsvorgang durch den zweiten Faktor zeitlich
nicht drastisch verléngert wird. Zur komfortablen Bedienung des 2FA-Systems durch (gele-
gentliche) Anwender sind weiterhin geringe Einarbeitungszeit bzw. geringer Schulungsbedarf
sowie eine unkomplizierte Handhabung des zweiten Faktors wihrend des Authentifizierungs-
vorgangs wichtig. Gerade bei Mitarbeitern des LRZs, die sich téglich mehrmals authentifi-
zieren miissen, kann ein aufwindiger 2FA-Vorgang viel Arbeitszeit kosten und fiir Missmut
sorgen. Um die Akzeptanz des neu einzufithrenden 2FA-Systems zu erhohen, ist auf eine
geringe (physische) Mehrbelastung der Anwender sehr zu achten. Durch leichte Transpor-
tierbarkeit des zweiten Faktors sowie moglichst gleichartige und wenige zweite Faktoren pro
Anwender ist dies erreichbar. Die Moglichkeit einer privaten Nutzung des zweiten Faktors,
ein Erscheinungsbild im LRZ-Design sowie redundante Instanzen auf Zweitgeriten o. &. sind
wiinschenswerte Aspekte eines komfortablen zweiten Faktors.
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Anwendungsbereiche

Anforderung

7 ANWENDUNGSBEREICHE
Anforderungen aus den Einsatzszenarien 1 bis 4

7-1 An LRZ-Kennung koppelbar
Der zweite Faktor ist an die LRZ-Kennung des Anwenders koppelbar.

2,3, 4

7-2 RADIUS-Integration
Die Authentifizierung des zweiten Faktors ist in den zentralen
RADIUS-Dienst integrierbar.

2,3, 4

7-3 LDAP-Integration
Die Authentifizierung des zweiten Faktors ist in den zentralen
OpenL DA P-Dienst integrierbar.

2,4

7-4 Mobilgeréte
Der zweite Faktor ist von Mobilgerdten wie Smartphone oder Tablet aus
ensetzbar.

2,4

7-4-1 Android

Die Eingabe des zweiten Faktors ist auf Android-Gerdten mdglich.

2, 4

7-4-2 Blackberry

Die FEingabe des zweiten Faktors ist auf Blackberry-Gerdten mdglich.

2, 4

7-4-3 i0S

Die Eingabe des zweiten Faktors ist auf 10S-Gerdten madglich.

2, 4

7-4-4 USB-Schnittstelle nicht erforderlich
Es gibt eine Mdoglichkeit den zweiten Faktor auch ohne
USB-Schnittstelle eingeben zu kénnen.

2,4

7-5 Fernwartung per SSH (Szenario 1)
Das 2FA-System erfillt die Anforderungen aus Szenario 1: Fernwartung
per SSH

7-5-1 Eingabe tiber Kommandozeile
Der zweite Faktor lisst sich wihrend einer Konsolensitzung tiber die
Kommandozeile eingeben.

7-5-2 SSH-Integration

Die Abfrage des zweiten Faktors ldsst sich in den
Authentifizierungsvorgang (via Username/Password) der
SSH-Verbindung integrieren.

7-5-3 UNIX-Kompatibilitét
Bendtigte Software zur Authentifizierung des zweiten Faktors ldsst
sich auf UNIX-Systemen (Debian, Ubuntu, Suse) installieren.

7-5-4 Dezentrale Authentifizierung

FEine 2FA ist auch gegeniiber UNIX-Servern mdglich, die nicht an
einen zentralen Authentifizierungsdienst wie RADIUS angeschlossen
sind.

7-5-5 Windows-SSH-Clients
Der zweite Faktor lisst sich mit Windows-SSH-Clients wie bspw.
PuTTY nutzen.
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7-6 Telearbeit und VPN (Szenario 2)
Das 2FA-System erfillt die Anforderungen aus Szenario 2: Telearbeit
und VPN

7-6-1 VPN-Server Integration
Die Authentifizierung des zweiten Faktors lisst sich in den
authentifizierenden Dienst des VPN-Servers integrieren.

7-6-2 Kompatibel mit Cisco Anyconnect Desktop-VPN-Client
Der zweite Faktor ldsst sich zusammen mit der Desktop- Version des
Cisco Anyconnect VPN-Clients nutzen.

7-6-3 Kompatibel mit weiteren géngigen Desktop-VPN-Clients
Der zweite Faktor ldsst sich mit weiteren gdngigen
Desktop-VPN-Clients nutzen.

7-6-4 Kompatibel mit Cisco Anyconnect mobile VPN-Client
Der zweite Faktor ldsst sich zusammen mit der mobilen Version des
Cisco Anyconnect VPN-Clients nutzen.

7-6-5 Kompatibel mit weiteren gingigen mobilen VPN-Clients
Der zweite Faktor ldsst sich mit mobilen Versionen weiterer
gangiger VPN-Clients nutzen.

7-7 Login an Arbeitsplatzrechnern (Szenario 3)
Das 2FA-System erfillt die Anforderungen aus Szenario 3: Login an
Arbeitsplatzrechnern

7-7-1 UNIX-Desktoploginsysteme
Die Abfrage des zweiten Faktors ist in aktuelle
UNIX-Desktoploginsysteme integrierbar. (Debian, Ubuntu, Suse)

7-7-2 MacOS-Desktoploginsysteme
Die Abfrage des zweiten Faktors ist in aktuelle
MacOS-Desktoploginsysteme integrierbar.

7-7-3 Windows-Desktoploginsysteme
Die Abfrage des zweiten Faktors ist in aktuelle
Windows-Desktoploginsysteme integrierbar.

7-7-4 MS Active Directory
Die Authentifizierung des zweiten Faktors ldsst sich in das
MWN-ADS (Microsoft Active Directory) integrieren.

7-7-5 Sperrbildschirm

Das 2FA-System bietet dem Administrator die Mdglichkeit nach
einem Sperrbildschirm die Fingabe des zweiten Faktors nicht zu
fordern.

7-7-6 Offline Modus
Ein Desktoplogin mittels 2FA ist (fiir Ausnahmefille) auch ohne
Internet- Verbindung mdglich. (z.B. Laptop im Zug)

7-8 Webapplikationen (Szenario 4)
Das 2FA-System erfillt die Anforderungen aus Szenario 4:
Webapplikationen

7-8-1 Webbrowserkompatibilitéat
Die Authentifizierung des zweiten Faktors kann tber einen gdngigen
Webbrowser erfolgen.

7-8-1-1 Apple Safari
Die Fingabe des zweiten Faktors ist in mobiler und
Desktop-Version von Apple Safari maéglich.
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7-8-1-2 Google Chrome 3 4
Die Fingabe des zweiten Faktors ist in mobiler und
Desktop-Version von Google Chrome mdaglich.
7-8-1-3 Mozilla Firefox 3 4
Die Eingabe des zweiten Faktors ist in mobiler und
Desktop-Version von Mozilla Firefox mdéglich.

7-8-2 Integration in Webanwendungen 3 4
Das 2FA-System stellt Schnittstellen zur Authentifizierung des
zweiten Faktors in verschiedenen Programmiersprachen des
Web-Kontextes und Beispielcode oder Plugins fiir gingige
Webanwendungen bereit.

7-8-2-1 PHP 3 4
Der zweite Faktor ldsst sich mittels PHP-Modul abfragen und

authentifizieren.

7-8-2-2 JavaScript 3 4

Der zweite Faktor ldsst sich mittels JavaScript-Modul abfragen
und authentifizieren.

7-8-2-3 Python 2 4
Der zweite Faktor lisst sich mittels Python abfragen und
authentifizieren.

7-8-3 Foderiertes Identitdtsmanagement 1 4

Die Integration des zweiten Faktors in ein foderiertes
Identititsmanagementsystem (Shibboleth) ist mdglich.
7-8-4 Lokale Authentifizierungsdienste 2
Auch gegeniiber Webanwendungen, die nicht an den eigenstindigen
zentralen Authentifizierungsdienst angebunden sind, kann sich der
Nutzer mit seinem zweiten Faktor authentifizieren.

7-9 Plugins fiir gingige Anwendungen 1
Plugins zur Integration der 2FA in gingige Web- und
Desktopanwendungen werden bereit gestellt.

Tabelle 3.10.: Anforderungskatalog: Kategorie 7 (Anwendungsbereiche)

Gesucht wird ein zweiter Faktor zum bestehenden Authentifizierungssystem des LRZs. Dem-
entsprechend muss sich dieser in die bestehende Nutzerverwaltung eingliedern lassen, also
an die LRZ-Kennung der Anwender koppelbar sein. Da RADIUS- und LDAP-Protokoll zur
Authentifizierung am LRZ zum Einsatz kommen, ist eine Kompatibilitidt der Abfrage des
zweiten Faktors mit beiden Protokollen essentiell.

Dartiber hinaus ist es fiir die Szenarien 7-6 Telearbeit und VPN (Szenario 2) und 7-
8 Webapplikationen (Szenario 4) wichtig, dass der zweite Faktor auch von Mobilgeriten
wie Smartphones oder Tablets, die i.d. R. iiber keine USB-Schnittstelle verfiigen, abgefragt
werden kann. Die mobilen Betriebssysteme Android und iOS stehen ihrem Verbreitungsgrad
wegen hier gegeniiber Blackberry im Vordergrund.

Alle Einsatzszenarien werden maximal gewichtet.
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Fernwartung per SSH (Szenario 1)

Um die Authentifizierung beim SSH-Zugriff auf Linux-Server bzw. -VMs per Nutzername-/
Passwort-Kombination durch einen zweiten Faktor zu stérken, ist es notwendig, dass jener
sich in den SSH-Authentifizierungsvorgang integrieren lasst. Und da SSH-Zugriffe i.d. R.
iiber die Kommandozeile durchgefithrt werden, muss der zweite Faktor sich auch dariiber
eingeben lassen. Ebenso muss das 2FA-System hierfiir kompatibel mit den auf den meisten
LRZ-Servern eingesetzten UNIX-Betriebssystemen sein. Auch eine Moglichkeit zur SSH-
Authentifizierung iiber Windows-SSH-Clients wie PuTTY[T_EI ist wichtig. Obwohl die meis-
ten Server des LRZs an zentrale Authentifizierungsdienste angeschlossen sind, ist eine Un-
terstiitzung zur 2FA an den {ibrigen Servern wiinschenswert.

Telearbeit und VPN (Szenario 2)

Da viele Dienste des LRZs nicht weltweit, sondern nur aus dem MWN heraus erreichbar sind,
ist fiir den Zugriff von auflerhalb eine VPN-Verbindung erforderlich. Bei Einsatz von 2FA
muss sich der zweite Faktor demnach auch in den Aufbau einer VPN-Verbindung integrieren
lassen. Ebenso ist die Kompatibilitéit mit dem vom LRZ unterstiitzten und verbreiteten SSL-
VPN-Client Clisco Anyconnect sehr wichtig. Andere VPN-Clients werden etwas geringer
gewertet. Insgesamt werden Desktopversionen ihrer Einsatzhaufigkeit wegen dabei jeweils
etwas hoher gewichtet als ihre mobilen Pendants.

Login an Arbeitsplatzrechnern (Szenario 3)

Mitarbeitern des LRZs werden je nach Wunsch Windows-, UNIX- oder MacOS-Desktoprechner
zur Verfiigung gestellt. Eine 2FA muss dementsprechend in die jeweiligen Desktoploginsys-
teme integrierbar sein. Zudem kommen Active Directory Services zum Einsatz, mit denen
der zweite Faktor daher kompatibel sein muss.

Abhéngig von Dauer bzw. Aufwand des 2FA-Vorgangs fiir den Mitarbeiter konnte die For-
derung nach Eingabe des zweiten Faktors auch beim Sperrbildschirm (und nicht nur beim
Neustart) dazu fithren, dass der Desktop fiir kurze Arbeitsunterbrechungen wie einem Gang
zur Kaffeemaschine oder Toilette nicht mehr gesperrt wird. Da dies dem durch 2FA ange-
strebten Ziel einer hoheren Authentizitéit zuwider lauft, ist Wahlmoglichkeit hierin relevant
und die Optionen sind vom LRZ oder den Abteilungen abzuw#gen.

Webapplikationen (Szenario 4)

Um 2FA gegeniiber Diensten mit Webinterface durchfithren zu koénnen, ist es nétig den
zweiten Faktor iiber einen Webbrowser eingeben zu kénnen. Die unter Windows, UNIX und
MacOS wohl géngigsten Webbrowser werden hier gleichrangig betrachtet.

Auch wenn in dieser Arbeit hauptséichlich Anwendungen des LRZs mit zentraler Nut-
zerverwaltung betrachtet werden, ist es fiir z. B. Kleinprojekte relevant, wenn die gewéhlte
2FA-Technologie zum FEinsatz bei lokalen Authentifizierungsdiensten geeignet ist.

Eine prinzipielle Unterstiitzung von Systemen zum foderierten Identitédtsmanagement ist
fiir das LRZ als Shibboleth-Identity-Provider im DFN fiir zukiinftige Projekte wiinschens-
wert.

13 https://www.putty.org/
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Nachdem nun aus den 2FA-Szenarien des LRZs Anforderungen abgeleitet, hierarchisch
gruppiert in einem Katalog zusammengestellt und dem Bewertungsschema entsprechend
mit Gewichten versehen wurden, kann zur Produktauswahl {ibergegangen werden. Der vor-
liegende Anforderungskatalog umfasst 109 Einzelanforderungen (Bldtter des Anforderungs-
baumes) in 30 Gruppen (innere Knoten)E Der hiermit zum Abgleich von Produkten gegen
ihn erforderliche Aufwand legt eine Vorselektion nahe.

3.5. Ausschlusskriterien

Um in der folgenden Marktanalyse (siehe Kapitel Marktanalyse) die Anzahl der gegen den
gesamten Anforderungskatalog zu priifenden Produkte reduzieren zu kénnen, werden hier ei-

nige Ausschlusskriterien definiert, die fiir ein 2FA-System am LRZ unerlésslich scheinen und
sich hauptséchlich aus der Aufgabenstellung dieser Arbeit sowie den Einsatzszenarien erge-
benE Anhand derer werden sich derzeit géngige Technologien (Kapitel
und am Markt verfiighare Produkte (Kapitel|5. 1. 1|| Vorselektion)) mit geringerem
Aufwand vorselektieren lassen.

Als Ausschluss- oder K.O.-Kriterien sollen gelten:

e Verbreitungsgrad
Technologie und Produkt sind praxiserprobt und auf dem Markt verbreitet. (1-3)

e Vollstiandiges inhouse hosting moglich
Der Aufgabenstellung dieser Arbeit entsprechend sollen keine externen Authentifizie-
rungsdienstleister in die Authentifizierung gegeniiber LRZ-Diensten eingebunden sein.
Alle relevanten Komponenten miissen auf Servern des LRZs implementiert und betrie-
ben werden kénnen. (1-4)

e In bestehende AAA-Systeme integrierbar: RADIUS, LDAP, MS Active Directory
Das 2FA-System muss mit den am LRZ eingesetzten Authentifizierungsprotokollen
RADIUS, LDAP und MS Active Directory kompatibel sein. (2-1, 7-2, 7-3, 7-7-4)

e An bestehende LRZ-Kennungen koppelbar
Das 2FA-System muss sich in die bestehende Nutzerverwaltung eingliedern lassen und
LRZ-Kennungen zweite Faktoren zuordnen kinnen. (2-3-1, 3-3-2, 7-1)

o Aktive Wartung
Das Produkt und insbesondere die zugehdrige Verwaltungssoftware werden aktiv gewar-
tet und weiterentwickelt. (3-2-1)

o Geeignete Verwaltungssoftware
Das 2FA-System hat eine ausgereifte Verwaltungssoftware zu enthalten, die mindestens
die Routineaufgaben ibernehmen und so manuelle Arbeit abnehmen kann. (3-3-1)

!4 Eine zusammenhingende Gesamtfassung des Anforderungskataloges ist in Anhang[C|zu finden.

15 Im Anforderungskatalog sind sie als diejenigen Knoten mit Gewichtung 4 der obersten zwei Ebenen (sowie
deren direkte Kinder mit Gewichtung 4) zu finden, die sich mit geringem Aufwand priifen und eine gewisse
Streuung unter den Produkten erwarten lassen.
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e Geltungsbereich der 2FA
Die 2FA lisst sich pro Nutzer(-gruppe) und Dienst einzeln aktivieren. Sie erstreckt sich
nicht zwangsweise auf alle mit den LRZ-Kennungen synchronisierte Benutzerverwal-
tungen wie z. B. die der Universititen. (3-3-8)

e Fiir alle Anwendungsszenarien vollstéindig geeignet
Technologie bzw. Produkt sind fiir alle Finsatzszenarien vollstindig geeignet. (7-5, 7-6,
7-7, 7-8)

Diese Ausschlusskriterien dienen als Grundlage fiir die Vorstufen der in Kapitel [4
folgenden Produktauswahl. Im ersten Schritt orientiert sich eine technologische
Vorauswahl in Kapitel ITechnoloqische Vorauswahl] an diesen Kriterien, um dann in ei-
nem zweiten Schritt einen Konzeptvorschlag zur 2FA am LRZ zu erarbeiten. Diesem folgend
wird die Marktanalyse in Kapitel |5.1. 1|[Vorselektion] mit einer Vorselektion anhand der eben
festgelegten Ausschlusskriterien begonnen. Der vierte Schritt der Produktauswahl in Ka-
pitel [5.1.9|Hauptauswahl, die Hauptauswahl bewertet anschliefend alle dann noch {ibrigen
Kandidaten gegen den gesamten Anforderungskatalog. Zuletzt werden die Bewertungen der
Hauptkandidaten verglichen und in Kapitel [5.9[Produktvergleich und -auswahl] ein Produkt
auf Basis des Anforderungskataloges ausgewéhlt.
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4. Rahmenkonzept zur
Mehr-Faktor-Authentifizierung am LRZ

Um die Marktanalyse im néchsten Kapitel effizienter zu gestalten und gezielter nach poten-
tiell geeigneten Produkten suchen zu koénnen, unternimmt dieses Kapitel eine Vorauswahl
moglicher 2FA-Technologien, die sich an den Ausschlusskriterien in Kapitel
und einigen weiteren Aspekten orientiert. Hieraus wird dann ein Vorschlag zum
konzeptuellen Rahmen eines 2FA-Systems am LRZ abgeleitet, der der anschliefenden Pro-
duktsuche zu Grunde gelegt werden wird.

4.1. Technologische Vorauswahl

Die in Kapitel |2. 5| Zweite Faktoren fir die Benutzerauthentifizierung mit statischen Passwartern|
vorgestellten 2FA-Technologien werden nun ihrer dortigen Reihenfolge nach durchgegan-
gen und hinsichtlich der Ausschlusskriterien sowie weiterer Aspekte bzgl. ihrer Eignung zur
Erfiillung des Anforderungskatalogs untersucht.

In der Klasse der Besitzfaktoren wurden Einmalpasswortverfahren, Challenge-Response-
Verfahren und Authentifizierungsmoglichkeiten tiber Bilder vorgestellt.

Vorberechnete Listen an Einmalpassworten nach dem S/Key-Verfahren gelten nicht mehr
als sicher. Auch wenn OPIE noch stellenweise in UNIX-Umgebungen eingesetzt wird, kann
man bei vorberechneten OTP-Listen wohl nicht mehr von einer gingigen, auf dem Markt
verbreiteten Technologie sprechen. Deutlich weiter verbreitet hingegen sind Verfahren zur
kontinuierlichen Neuberechnung von Einmalpassworten. Der Versand von OTPs per SMS
gilt seiner Anfilligkeit fiir Phishing wegen als nicht mehr sicher. Da hierzu zudem Han-
dynummern aller Anwender gespeichert werden miissten, scheinen Verfahren mit SMS als
Ubertragungskanal ungeeignet. Zeit- oder zihlerbasierte Generierung von Einmalpassworten
in Hard- oder Softwaretokens kénnte den Anforderungskatalog jedoch erfiillen.

Von den betrachteten Challenge-Response-Verfahren werden Smartcard-Technologien kei-
nen Eingang in die Produktauswahl finden. Der Aufwand alle unter Verwaltung des LRZs
befindlichen Terminals mit Lesegeréten auszustatten, Nutzer bei der Installation von ent-
sprechenden Treibern auf Privatgeridten zu unterstiitzen, aber auch die finanzielle und phy-
sische Belastung ein entsprechendes Lesegerit anschaffen und mitfithren zu miissen scheinen
durchaus unverhéltnisméfiig und hinsichtlich des geringen Nutzungskomforts daher auch
nicht lohnend.

Anders verhilt es sich mit Implementierungen der Standards der FIDO-Allianz: Sicher-
heitsniveau, Bedienkomfort und parallele private Nutzbarkeit zeichnen diese Technologie als
potentiellen Kandidaten zum Einsatz am LRZ aus.

Eine Authentifizierung mit Hilfe von Bildern wird sich fiir die SSH-Sitzungen iiber die
Konsole und wegen fehlender graphischer Oberfléiche nicht eignen. Eine Integration in pro-
prietdre VPN-Clients oder Desktoplogin von Windows bzw. MacOS scheint ebenfalls schwie-
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rig. Der Einarbeitungsaufwand ist verhéltnisméfig gro8 und das erforderliche Merken der
initial gewahlten Bilder oder Kategorien wirkt fiir gelegentliche Anwender ungeeignet. Der-
artige Verfahren werden daher in der Produktauswahl nicht weiter verfolgt.

Aus der Klasse der einer Person anhidngenden Merkmale werden keine Technologien in
den Konzeptvorschlag eingehen, da Biometrie und hoheitliche Ausweisdokumente (nPA) wie
oben bereits erwahnt fiir den Einsatz am LRZ nicht gewiinscht bzw. geeignet sind.

Mobilgerite als Triger des zweiten Faktors in den Authentifizierungsvorgang einzube-
ziehen scheint wegen der geringen Mehrbelastung und Kostenersparnis fiir Nutzer sinn-
voll und wird daher weiter verfolgt. Sie konnten als OTP-Generatoren oder zum Lo&sen
von gestellten Challenges dienen. Dariiber hinaus sind die sehr benutzerfreundlichen Push-
Benachrichtigungen zur Authentifizierung wiinschenswert.

Die Authentifizierung am LRZ sollte also durch einen Besitzfaktor gestéirkt werden. Hier
wirken zeit- oder zdhlerbasierte Einmalpasswortverfahren in Form von Hard- oder Softwa-
retokens sowie Implementierungen der FIDO-Standards geeignet. Auch die Nutzung von
Mobilgeréten als Triger des zweiten Faktors ist ndher zu priifen.

4.2. Konzeptvorschlag

Wie eben herausgestellt, kommen als 2FA-Technologien fiir das LRZ Einmalpasswortverfah-
ren mit hard- oder softwarebasierten OTP-Generatoren, FIDO U2F-Tokens oder Mobilgeréte
der Anwender zum Berechnen von Challenges oder als Mobile-Push-Faktoren in Frage.

Durch Anbindung an die zentrale LRZ-Benutzerverwaltung und Integration in RADIUS,
LDAP bzw. MS Active Directory diirften sich viele Anforderungen aus den Anwendungs-
szenarien gleichzeitig abdecken lassen. Hierbei ist eine qualitative Software zur Verwaltung
der eingesetzten zweiten Faktoren jedoch wichtig. Sollte diese neben den gewiinschten auch
noch weitere Arten von zweiten Faktoren unterstiitzen, stellt dies keinen Ausschlussgrund
dar. Gesucht wird jedoch kein vollstéandiges Identity and Access Management (IAM) System,
sondern lediglich eine 2FA-/MFA-Komponente fiir die bestehenden A A A-Systeme des LRZs.

OTPs, die mit dem Passwort konkateniert und in die Passwortzeile eingegeben werden,
erfordern keine Anpassung der jeweiligen Anmeldemasken, was gerade bei Desktoplogins
oder anderen Anwendungen relevant ist, auf deren Quellcode man i. d. R. keinen Zugriff hat.
Softwaretokens wirken aufgrund ihres geringeren Aufwands fiir Rollout und Wartung sowie
der unerheblichen physischen Mehrbelastung der Anwender vorteilhafter als Hardwareto-
kens. Letztere werden jedoch fiir Anwender bendétigt, die ihre privaten Mobilgerite nicht als
OTP-Generator zur Verfiigung stellen wollen. Hard- und softwarebasierte Tokens sollten also
parallel einsetzbar sein.

Der Einsatz von FIDO U2F-Tokens erfordert hohere softwareseitige Voraussetzungen als
der von OTPs: Browser, (Web-)Anwendung und beim Einsatz zum Desktoplogin auch das
verwendete Betriebssystem miissen FIDO-kompatibel sein, was aber zumindest bei den meis-
ten modernen Browsern der Fall ist. SSH- und VPN-Integration kénnten sich jedoch schwierig
gestalten.

Mobilgeriite mit Internetverbindung ermoglichen sehr nutzerfreundliche und gleichzeitig si-
chere Loginverfahren. Zur Authentisierung wird eine kryptographische Challenge an das Mo-
bilgerit geschickt. Nach einer simplen Interaktion mit dem Nutzer (Push-Benachrichtigung,
PIN oder Auswéhlen eines angezeigten Icons), wird die Challenge gelost und das Ergebnis
an den authentifizierenden Dienst gesendet.
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4.2. Konzeptvorschlag

Alle genannten Technologien kommen ohne zusitzliche Hardwarelesegerite aus, da die
meisten OTP-Tokens manuell abzutippen sind, FIDO U2F-Tokens iiber USB- oder NFC-
Schnittstelle und CR-Apps via Internet kommunizieren. Weitere Unterschiede zwischen OTP
und FIDO U2F wurden in|2.5. 1|| Vergleich mdéglicher Besitzfaktoren ausfiihrlich diskutiert. Die
Moglichkeit der Erweiterung zur kontext- oder risikobasierten Multi-Faktor- Authentifizierung
kann fiir kiinftige Anforderungen offengehalten werden.

Prinzipiell scheinen diese Technologien fiir den Einsatz am LRZ geeignet. Abwigungen
zwischen stellenweise kontrédren Anforderungen wie bspw. Sicherheitsniveau und Bedien-
komfort werden durch die gewidhlten Gewichtungen im Katalog bzw. die entsprechenden
Bewertungen des Produkts behandelt. Nun gilt es nach konkreten Implementierungen dieser
Technologien zu suchen, die den gesamten Anforderungskatalog bestmdoglich erfiillen.
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5. Produktauswahl

Um ein den Anforderungen des LRZs entsprechendes 2FA-System zu finden, werden nun auf
dem Markt verfiighare Produkteﬂ gesucht, bewertet und schliellich miteinander verglichen.

Im ersten Schritt dieser Marktanalyse wurde den Ergebnissen der technologischen Vor-
selektion im vorangegangenen Kapitel entsprechend eine Liste an Produkten erstellt, die
Einmalpasswortverfahren, FIDO-Standards oder CR-Techniken auf Mobilgeréten implemen-
tieren.

Quellen dieser Kandidatenliste waren hauptséichlich freie Internetrecherche mit verschie-
denen Suchmaschinen (Googlﬂ DuckDuck;GaEL BingEI), Erwidhnungen in der verwendeten
Sekundérliteratur, Eintrage in Foren oder Fachartikeln, aber u. a. auch Suchtreffer, die auf
FAQs der Anbieterseiten verwiesen. Ein Grofiteil der Kandidaten wurde iiber Vergleichs-
plattformen fiir Softwareprodukte wie u. a. g2crowd. conﬂ oder Gartnerﬁ gefunden. Angaben
von 2FA-Hardware-Produzenten wie bspw. Yubz’com zur Kompatibilitdt mit 2FA-Software an-
derer Anbieter waren eine weitere wichtige Quelle. Als bei dieser Rechercheweise keine neuen
Kandidaten mehr hinzukamen, wurde die Kandidatenliste am 23.09.2018 geschlossen. Insge-
samt wurden hierbei 75 Produkte gefunden und betrachtet. Ein Anspruch auf Vollstandigkeit
dieser Liste kann jedoch nicht erhoben werden.

Unter|5. 1. 1|| Vorselektion|werden dann diejenigen Produkte der Kandidatenliste betrachtet,
die wihrend der Vorselektion aufgrund von Ausschlusskriterien verworfen wurden. Im drit-
ten Schritt bewertet [5.1.4 [Hauptauswahl] die noch iibrigen Kandidaten (Hauptkandidaten)
gegen den gesamten Anforderungskatalog. Zuletzt werden die Kandidaten der Hauptauswahl
anhand des Bewertungsschemas aus [3.3 [Bewertungsschemad miteinander verglichen und das
geeignetste Produkt gewihlt.

5.1. Marktanalyse

Die Marktanalyse besteht aus einer Vorselektion und einer Hauptauswahl.

5.1.1. Vorselektion

Im Folgenden werden nun diejenigen Kandidaten aufgefiihrt, die aufgrund eines der in
Kapitel [5.9 [Ausschlusskriterien] definierten Ausschlusskriterien nicht in die Hauptauswahl
aufgenommen wurden. Die Darstellung erfolgt tabellarisch in wertungsfreier alphabetischer

! Unter ,,Produkt“ wird hier eine konkrete Implementierung einer 2FA-Technologie verstanden, die nicht
notwendigerweise kommerziellen Interessen folgt.

2 https://www.google.com/

3 https://duckduckgo. com/

4 https://www.bing.com/

® https://www.g2crowd.com/categories/multi-factor-authentication

S https://www.gartner.com/

" https://www.yubico.com/
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5. Produktauswahl

Reihenfolge unter Angabe von Hersteller, Produktname, Produkt- bzw. Anbieterwebseite,
Versionsnummer, Datum der letzten Priifung, sowie einer knappen Beschreibung der Aus-
schlussgriinde.

Betrachtet wurden jeweils nur die zum Zeitpunkt der letzten Priifung auf der Homepage
als aktuell présentierten Versionen der Produkteﬁ Informationen iiber die Produkte entstam-
men hauptsédchlich den angegebenen Herstellerhomepages, den dort (nicht immer leicht) zu
findenden technischen Dokumentationen, Whitepapers und in Einzelfillen Telefonaten mit
dem technischen Support des Herstellers.

Tabelle fithrt nun die 71 der insgesamt 75 gepriiften Produkte auf, die nicht in die
Hauptauswahl aufgenommen wurden.

#

Hersteller: Produktname (Versionsnummer) Datum der letzten Priifung
Produktlink
Ausschlussgriinde

Akku: Control Your Cloud 27.09.2018
https://www.akku.work/
Nur fiir Web-Applikationen

Auth0 Inc.: AuthO (16999.148) 27.09.2018
https://auth0.com/
Identity Provider. SDK fiir Developer

AuthLite, LLC: AuthLite 27.09.2018
http://www.authlite.com/

Keine Unterstiitzung von SSH oder Linux-Desktoploginsystemen. MacOS nur mit
Workaround

Authlogics: Authlogics Authentication Server 27.09.2018
https://authlogics.com
Keine Unterstiitzung von SSH, MacOS- oder Linux-Desktoploginsystemen

Axiad IDS: Axiad ID Cloud 27.09.2018
https://www.axiadids.com/
Nur SaaS, kein on-premise

Bluink Identity: Bluink Identity (web 4.1, iOS 8.5, Android 4.11) 27.09.2018
https://bluink.ca/

Eher Passwortmanager mit Autofill-Funktion. Keine Unterstiitzung des RADIUS-
Protokolls

Buckhill Ltd.: AuthStack + MFAStack 27.09.2018
https://www.buckhill.co.uk/products/authstack/
SSO fiir Web-Applikationen

CensorNet: Adaptive User Authentication 27.09.2018
https://www.censornet.com/products/multi-factor-authentication/
Erweitert smspasscode.com um kontextbasierte Authentifizierung. SMS-OTP an Ses-
sionID gekoppelt. Keine Unterstiitzung von Desktoploginsystemen

8 Nicht zu allen Produkten konnte eine Versionsnummer angegeben werden, da diese teilweise nicht mit
vertretbarem Aufwand (<15min fiir allein die Suche nach der Versionsnummer) auf der zugehorigen Ho-
mepage bzw. technischen Dokumentation zu finden war. Dies war hiufig bei Produkten der Fall, die auch
als SaaS angeboten werden.
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5.1. Marktanalyse

9 | Centrify: Adaptive Multi Factor Authentication 27.09.2018
https://www.centrify.com/products/application-services/#adaptive multi
_factor_authentication
Cloud-basiert. Nutzerdaten verbleiben aber im lokalen Active Directory
und nur Identifier wird synchronisiert. Keine Unterstiitzung von MacOS-
Desktoploginsystemen

10 | Cifrasoft Ltd: SoundLogin 27.09.2018
https://www.soundlogin.com/

Anstatt das OTP abzutippen wird es per Sound-Modulation an ein Browseraddon
iibertragen. Nur Web-Applikationen. Wird nicht mehr aktiv gewartet. Keine Ver-
zeichnisdienste

11 | Dominik Reichl: KeePass 27.09.2018
https://keepass.info/

Passwortmanager mit 2FA und Autofill ausschliefSlich fiir Windows-Desktoplogin

12 | Duo Security: DUO 27.09.2018
https://duo.com/

Trotz groflem Funktionsumfang nicht vollstéindig on-premise moglich

13 | ESET, spol. s r.o.: Secure Authentication Server (2.7.32.0) 27.09.2018
https://www.eset.com/us/business/endpoint-security/two-factor-authen
tication/

Als 2F SMS und Push (mit Zwischenschritt iiber Herstellerserver) moglich. SSH und
MacOS-Desktoplogin via PAM mdglich, aber laut Support mit einigem Aufwand
verbunden.

14 | Early Warning: Authentify 27.09.2018
https://www.earlywarning.com/authentify.html
Out-Of-Band-Authentifizierung in Zusammenarbeit mit dem Mobilfunknetzbetrei-
ber. Ubertragungskanal SMS

15 | Entrust: IdentityGuard 27.09.2018
https://wuw.entrustdatacard.com/products/authentication/entrust-iden
tityguard
Keine Unterstiitzung von RADIUS, SSH, MacOS- oder Linux-Desktoploginsystemen

16 | Feitian: Authentication Server & CloudIDentify 27.09.2018
http://www.ftsafe.com
SDK zur Integration von FIDO und OTP in Web und mobile Apps

17 | FreelPA Project: freeIPA (4.5.3) 27.09.2018
https://www.freeipa.org
Eine integrierte Identity- und Authentifizierungslosung fiir lediglich Linux/UNIX-
Umgebungen

18 | Gemalto/SafeNet: SafeNet Authentication Manager (SAM) (9.0 (SP2))
27.09.2018
https://safenet.gemalto.com/

In der technischen Dokumentation keine Angaben bzgl. Desktoplogin auffindbar.
Aussage des Telefonsupports: ,,mit OTP wahrscheinlich moglich®
19 | Green Rocket Security Inc.: GreenRADIUS (3.0.1.1) 27.09.2018

http://www.greenrocketsecurity.com/
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5. Produktauswahl

RADIUS Server, mit integrierter 2FA. Wiirde die LRZ-RADIUS Installation ersetzen.

20

HID Global Corporation/ASSA ABLOY AB: ActivID Authentication Server
27.09.2018

https://www.hidglobal.com/

Desktoplogin via PKI (Smartcard oder USB). Keine Integration in SSH

21

Identity Automation: RapidIdentity Platform 27.09.2018
https://www.identityautomation.com

Grofle Plattform fiir Identy Governance und Lifecycle. MFA fiir Endpoints nur eine
kleine Komponente davon. Zu grofl und damit zu teuer. Keine Unterstiitzung von
Linux-Desktoploginsystemen

22

Imprivata: Imprivata 27.09.2018
https://www.imprivata.de/
Auf den medizinischen Bereich bzw. Krankenhiuser fokussiert.

23

InAuth, Inc.: InAuthenticate 27.09.2018
https://www.inauth.com
Auf Web- und Mobil-Applikationen beschrankt.

24

Kaseay 1td.: AuthAnvil (5.6) 27.09.2018
https://authanvil.com/
Keine Unterstiitzung von MacOS-Desktoploginsystemen

25

MI-Token: MI-Token 27.09.2018
https://www.mi-token.com/about/
Keine Unterstiitzung von SSH, MacOS- oder Linux-Desktoploginsystemen

26

MePIN: MePIN 27.09.2018
https://www.mepin.com

Lediglich SDK zur Integration von FIDO und OTP in Web und mobile Apps

27

MicroStrategy: Usher Security (10.11) 27.09.2018
https://www.usher.com

Anderer Fokus: Ersetzt physische Badges, Passworter und Tokens durch digitale
Badges auf dem Smartphone. LDAP und Active Directory nur als Importquellen
fiir das Usher Netzwerk. Bietet keine MFA fiir Active Directory.

28

Microfokus / NetlQ: Advanced Authentication (6.0) 27.09.2018
https://www.netiq.com/products/advanced-authentication/

Der Support war nicht bereit technische Auskiinfte zu geben oder Angaben zu Kosten
zu machen, ohne vorher ein konkretes Projekt gestartet oder die Produktentscheidung
getroffen zu haben. Erschwerte die Produktauswahl. Veraltetes App-Design stellt ein
schlechtes Indiz dar. Ansonsten sehr umfangreiche Suite

29

Microsoft: Azure Multi-Factor Authentication 27.09.2018
https://docs.microsoft.com/de-de/azure/active-directory/authenticati
on/concept-mfa-howitworks

MFA fiir Azure-Produkte. Keine Unterstiitzung von RADIUS

30

Mideye AB: Mideye 27.09.2018
https://www.mideye.com/
nicht vollstédndig on-premise moglich

31
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NetKnights GmbH: privacyIDEA (2.23.2) 27.09.2018
https://www.privacyidea.org/
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5.1. Marktanalyse

Kostenloses open-source Tool. Ein Fork von LinOTP. Derzeit kein fertiger MacOS-
Desktoplogin-Client. Laut Support kénnte man aber ,,prinzipiell das privacyidea_pam
Modul verwenden. Allerdings wéren hierfiir entsprechende Projektzeiten aufzubrin-

gen.“

32 | Okta: Okta 27.09.2018
https://www.okta.com/

On-premise-hosting nur teilweise moglich. Okta-Server sind in den Authentifizie-
rungsvorgang immer involviert.

33 | One Identity (Quest Software Inc.): Starling Two-Factor Authentication (Sep-
tember 2018) 27.09.2018
www.oneidentity.com/products/starling-two-factor-authentication/

Nur als SaaS verfiigbar. Nicht on-premise

34 | OneLogin: OneLogin 27.09.2018
https://www.onelogin.com/

»Single, Secure Portal to Access All Apps“ : Account-/Passwortmanager zum SSO.
Kein SSH oder Linux-Desktoplogin méglich

35 | OneSpan (frither vasco): MYDIGIPASS.COM 27.09.2018
http://wuw.mydigipass.com
Nur SaaS, kein on-premise

36 | PasswordWrench: 2-Factor Authentication 27.09.2018
WWW.passwordwrench.com
Passwortmanager. Fiir 2FA wird jedem Nutzer eine individuelle ausgedruckte 16x16
oder 16x34 Matrix an alphanumerischen Zeichen zugeteilt. Als zweiter Faktor werden
dann Eintrige dieser Matrix gefordert. Keine Unterstiitzung des RADIUS-Protokolls

37 | Ping Identity: PingID 27.09.2018
https://www.pingidentity.com
Als zentrale Authentifizierungsauthoritidt konzipiert. Wiirde das bisherige AAA-
System ersetzen

38 | PistolStar Inc.: PortalGuard (5.6.4.2) 27.09.2018
https://www.portalguard.com/

Bietet lediglich Authentifizierung gegeniiber deren SSO-Portal im Branding des Kun-
den

39 | Privakey: Privakey 27.09.2018
http://www.privakey.com
Lediglich SDK zur passwortfreien Authentifizierung

40 | Protectismus: Protectismus 27.09.2018
https://www.protectimus.com
Keine Informationen bzgl. MacOS und Linux Desktoplogin

41 | RSA: RSASecurID Suite (Authentication Manager) (8.3) 27.09.2018
https://www.rsa.com/en-us/products/rsa-securid-suite
Keine Information bzgl. MacOS und on-premise hosting auffindbar. Innerhalb einer
Woche keine Antwort des Supports erhalten.

42 | Redmine: OTPme (made easy) 27.09.2018

https://www.otpme.org
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5. Produktauswahl

Auch wenn einige aktuelle Tickets bearbeitet wurden, scheint die Software nicht aktiv
gewartet und noch nicht vollstindig produktionsreif. Beta-Status. Die Downloads
sind drei Jahre alt.

43

Rublon: Rublon (2.1.1) 27.09.2018
https://rublon.com/
2FA fiir Wordpress- oder Atlassian-Produkte

44

SAASPASS Inc.: SAASPASS 27.09.2018
https://saaspass.com/

Sehr umfangreiches Produkt. Zusétzliche Features wie Enterprise SSO, MFA fiir [oT-
Devices, Offnung physischer Tiiren etc. aber fiir die Anwendungsszenarien dieser
Arbeit nicht erforderlich. On-premise-Preise entsprechend den Cloud-hosted-Preisen
zzgl. Installationskosten. Produkt damit sehr teuer

45

SafeJKA SRL: ROHOS (3.5) 27.09.2018
https://www.rohos.com/
SSH, Linux-Desktoplogin und RADIUS nicht unterstiitzt

46

SearchGuard: SearchGuard (6.x-23) 27.09.2018
https://search-guard.com
2FA fiir Elasticsearch-Cluster (Elastic Stack)

47

SecSign Technologies: SecSign 27.09.2018
https://www.secsign.com/

Sehr umfangreiche Suite. Scheint aber aufier Mobile-Push iiber die Smartphone-App
des Herstellers keine anderen Arten von 2FA zu unterstiitzen. Keine Alternative fiir
Mitarbeiter ohne Smartphone

48

SecurEnvoy Ltd: SecurEnvoy (9.3.502) 27.09.2018
https://www.securenvoy.com/
,» Tokenless 2FA“ : OTP nicht aus kiinstlichem Seed, sondern aus Daten (SIM, IMEI)
des Smartphones generiert. RADIUS derzeit nur eingeschriankt. Kein fertiger MacOS-
Desktoplogin-Client. Der Hersteller wére aber bei Auftragsvergabe bereit einen sol-
chen fiir das LRZ zu entwickeln.

49

SecureMetric Technology: CENTAGATE (Centralized Authentication Gate-
way) 27.09.2018
https://www.centagate.com/home-centagate/

Viele Links auf der Homepage fithren noch ins Leere. Stellenweise ,,Coming soon“
(z.B. beim pricing). Das Tool scheint noch nicht ganz marktreif und liefert auch
keine technische Dokumentation

50

SecurePass: SecurePass 27.09.2018
http://www.secure-pass.net
Der Support wurde am 17. August 2017 eingestellt.

51

Solidpass: Solidpass (Stand: 2011) 27.09.2018
http://www.solidpass.com
Nicht aktiv gewartet. Letzter Blog-Eintrag vom 07.09.2011, Abbildungen auf der
Homepage sichtbar veraltet.

52

Sophos Technology GmbH: Sophos MCS (4.17) 27.09.2018
https://www.mcs.sophos.com/produkte/zwei-faktor-authentifizierung/
Nur als Cloud-Service und ausschlielich mit SMS-OTP als zweiten Faktor verfiigbar

53
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5.1. Marktanalyse

https://www.swiss-safelab.com/en-us/products/midserver/productdescri
ption.aspx

Keine Unterstiitzung von SSH, MacOS- oder Linux-Desktoploginsystemen. OTP-
App nicht im Playstore verfiigbar

o4

Swivel Secure: AuthControl Sentry 27.09.2018
https://swivelsecure.com/
Keine Unterstiitzung von SSH oder MacOS-Desktoploginsystemen

95

Symantec: VIP und VIP Access Manager (9.8.2) 27.09.2018
https://www.symantec.com/products/validation-id-protection
Keine Unterstiitzung von Desktoploginsystemen

o6

ThreatMetrix: ThreatMetrix (Release Sommer 2018) 27.09.2018
https://www.threatmetrix.com/

Digital Identity Network. ThreatMetrixID = globaler Identifier pro User, generiert
aus verschiedenen Attributen. Globale Datenbank. Ziel: Nutzer eindeutig erkennen.
Nicht als zusétzliche 2FA Komponente konzipiert. Nicht on-premise

o7

Token2: Token2 (0.2.3) 27.09.2018
https://www.token2.com/
Auf Web-Applikationen fokussiert

o8

TokenOne: TokenOne 27.09.2018
https://www.tokenone.com

Cloud gehostetes System, das PINs iiber eine KeyMap auf Chars abbildet und diese
als OTP nutzt. Unterstiitzt nur Web-Applikationen

99

Twizo: Twizo (1.0.7) 27.09.2018
https://www.twizo.com/
Scheint nicht on-premise moglich, Produkt besteht nur aus einer API

60

UNLOQ Systems LTD.: UNLOQ 27.09.2018
https://unloq.io/
Passwortfreie Authentifizierung iiber HTTP-API. Auf Web-Kontext fokusiert

61

Univention GmbH: Univention Corporate Server (4.3-2) 27.09.2018
https://www.univention.de/

Identity- und Infrastrukturmanagementsystem. Zur 2FA kommt privacyIDEA zum
FEinsatz.

62

WSO02: WSO2 Identity Server (5.3.0) 27.09.2018
https://wso2.com/identity-and-access-management/

Nur fiir Web-Applikationen und Windows-Desktoplogin (via Kerberos) geeignet; un-
terstiitzt das RADIUS-Protokoll nicht.

63

WatchGuard: AuthPoint 27.09.2018
https://www.watchguard.com/wgrd-products/multi-factor-authentication
Nicht vollstéindig on-premise moglich. Keine Unterstiitzgung fiir SSH oder Linux-
Desktoplogin

64

Wheelsystems: WHEEL CERB AS 27.09.2018
https://www.wheelsystems. com
Keine Informationen bzgl. MacOS- oder Linux-Desktoplogin auffindbar

65

WiKID Systems, Inc: WiKID (4.2.0-b2032) 27.09.2018
https://www.wikidsystems. com
Keine Unterstiitzung von Desktoploginsystemen
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66 | Yubico: Yubico 27.09.2018
https://www.yubico.com/

Angebotene Losungen zur Yubico OTP und U2F Validierung stellen keine vollstandi-
ge Verwaltungssoftware, sondern nur eine API dar.

67 | entersekt: Transakt 27.09.2018
https://www.entersekt.com

Auf Bankwesen beschrénkt

68 | i-Sprint Innovations: AccessMatrix UAS 27.09.2018
http://www.i-sprint.com/

Keine Angaben bzgl. Desktoplogin. Scheint auf WebApps und VPN beschrankt.

69 | mSIGNIA: Multi-Factor Authentication Software 27.09.2018
https://msignia.com/

Fokusiert auf online Payment Vorgénge. Keine Unterstiitzung von Verzeichnisdiens-
ten

70 | sms passcode: Adaptive Multi-factor Authentication 27.09.2018
http://wuw.smspasscode.com

Als zweiter Faktor ist nur der SMS-Versand verfiigbar.

71 | wwpass: wwpass 27.09.2018
http://wuw.wwpass.com

Nicht vollstéandig on-premise moglich. PassKey werden iiber Server von wwpass.com
authentifiziert.

Tabelle 5.1.: Kandidaten, die die Vorselektion nicht bestanden

Sehr viele der Produkte bieten eine Zwei-Faktor-Authentifizierung fiir Webapplikationen
und VPN-Zuginge. Ebenso ist auch haufig eine Schnittstelle fiir Microsoft Active Directo-
ry bzw. LDAP und RADIUS vorhanden. 2FA-Desktoplogin fiir MacOS oder Linux scheint
jedoch nicht weit verbreitet. Da OTP-Verfahren dlter und somit etablierter als bspw. die
FIDO-Standards sind, lieBen sich auch mehr OTP-Produkte auf dem Markt finden, die
i.d.R. mit den OATH-Standards arbeiten. Kontext- oder risikobasierte MFA scheint noch
nicht weit verbreitet. Produkte mit solchen Eigenschaften werben jedoch vordringlich damit.
Ahnliches gilt fiir Mobile-Push als zweiten Faktor. Etwa ein Drittel der betrachteten Pro-
dukte bieten SAML und SSO-Funktionen. Womdglich zeichnet sich auch ein Aufkommen
von Identity as a Service (IDaaS) ab.

Diese wihrend der Vorselektion gewonnenen Eindriicke kénnen jedoch nicht als vollsténdig
belastbar gelten, da die Recherche eines Produktes i. d. R. aus Effizienzgriinden abgebrochen
wurde, sobald ein valider Ausschlussgrund vorlag.
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4 dieser 71 Kandidaten schieden in der Vorselektion nur knapp aus. Sie sind in Tabelle
aufgefiihrt. Eine Folgearbeit zur Validierung der vorliegenden Produktbewertung kénnte
auch die dann neueren und vielleicht erweiterten Versionen derer betrachten.

# | Hersteller: Produktname (Versionsnummer) Datum der letzten Priifung
Produktlink
Ausschlussgriinde

1 | Microfokus / NetlQ: Advanced Authentication (6.0) 27.09.2018

https://www.netiq.com/products/advanced-authentication/

Der Support war nicht bereit technische Auskiinfte zu geben oder Angaben zu Kosten
zu machen, ohne vorher ein konkretes Projekt gestartet oder die Produktentscheidung
getroffen zu haben. Erschwerte die Produktauswahl. Veraltetes App-Design stellt ein
schlechtes Indiz dar. Ansonsten sehr umfangreiche Suite

2 | NetKnights GmbH: privacyIDEA (2.23.2) 27.09.2018
https://www.privacyidea.org/

Kostenloses open-source Tool. Ein Fork von LinOTP. Derzeit kein fertiger MacOS-
Desktoplogin-Client. Laut Support kénnte man aber ,,prinzipiell das privacyidea_pam
Modul verwenden. Allerdings wéren hierfiir entsprechende Projektzeiten aufzubrin-
gen.“

3 | SAASPASS Inc.: SAASPASS 27.09.2018
https://saaspass.com/

Sehr umfangreiches Produkt. Zusétzliche Features wie Enterprise SSO, MFA fiir IoT-
Devices, Offnung physischer Tiiren etc. aber fiir die Anwendungsszenarien dieser
Arbeit nicht erforderlich. On-premise-Preise entsprechend den Cloud-hosted-Preisen
zzgl. Installationskosten. Produkt damit sehr teuer

4 | SecurEnvoy Ltd: SecurEnvoy (9.3.502) 27.09.2018
https://www.securenvoy.com/

,» Tokenless 2FA“ : OTP nicht aus kiinstlichem Seed, sondern aus Daten (SIM, IMEI)
des Smartphones generiert. RADIUS derzeit nur eingeschriankt. Kein fertiger MacOS-
Desktoplogin-Client. Der Hersteller wére aber bei Auftragsvergabe bereit einen sol-
chen fiir das LRZ zu entwickeln.

Tabelle 5.2.: Kandidaten, die die Vorselektion nur knapp nicht bestanden
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5.1.2. Hauptauswahl

Folgende 4 der betrachteten 75 Produkte haben es durch die Vorselektion geschafft (Tabelle
und sind daher gegen den gesamten Anforderungskatalog zu testen. Nach einer kurzen
Vorstellung jedes Produktes, wird der Anforderungskatalog in gleicher Reihenfolge wie in
der [3] [Erstellung des Anforderungskataloged durchgegangen und die 4 Produkte bzgl. der
jeweiligen Anforderungen dem [3.J[Bewertungsschemad gemif gewertet. Berechnete Produkt-
bewertungen sind auf zwei Nachkommastellen kaufménnisch gerundet angegeben.

Die hierfiir n6tige Zuordnung von Erfiillungsgraden wird aus Griinden der Lesbarkeit und
des Umfangs dieser Arbeit nicht formal vollstdndig fiir jede Anforderung und jedes Pro-
dukt begriindet. Die Ausfithrungen konzentrieren sich eher auf Ausreifler und Unterschiede
zwischen den Anforderungserfiillungen durch die verschiedenen Produkte.

Die Bewertungszahlen der Gesamtbewertung werden vermutlich nicht stark divergieren,
da fast alle maximal gewichteten Anforderungen als Ausschlusskriterien fiir die Vorselektion
herangezogen wurden. Die danach verbliebenen Hauptkandidaten erfiillen diese Anforderun-
gen also voll. Die meisten weniger gewichteten Anforderungen werden von allen Produkten
etwa gleich gut erfiillt oder gehen aufgrund ihres niedrigeren Gewichts nicht stark in die
Gesamtbewertung ein. Manche der Anforderungen des Kataloges zielen auch eher auf einge-
setzte 2FA-Technologien ab. Da alle Produkte jedoch mehrere 2F-Arten anbieten und (bis
auf Produkt Defender) alle im |[Konzeptvorschlag erarbeiteten beinhalten, werden die
Kandidaten sich in solchen Anforderungen kaum unterschieden.

Wenn nicht anders gekennzeichnet referieren kursiv gedruckte Nummern in diesem Kapitel
i.d. R. auf Anforderungsnummern und nicht auf Kapitel. Zur besseren Unterscheidung von
Kapitel- oder Abbildungsnummern wird fiir Anforderungsnummern ein -’ als Trennzeichen
verwendet.

# | Hersteller: Produktname (Versionsnummer) Datum der letzten Priifung
Produktlink
Ausschlussgriinde

72 | Keyldentity GmbH: LinOTP (2.10.1.1) 21.10.2018

https://www.linotp.org

73 | One Identity (Quest Software Inc.): Defender (5.9.0) 21.10.2018
https://www.oneidentity.com/products/defender/

74 | RCDevs SA: OpenOTP MFA Suite (1.4.1-1) 21.10.2018
https://www.rcdevs.com/products/openotp/

75 | SecureAuth Corporation: SecureAuth IdP + core security (9.2) 21.10.2018
http://www.secureauth.com

Tabelle 5.3.: Kandidaten der Hauptauswahl

Diese 4 Kandidaten der Hauptauswahl werden nun kurz vorgestellt.
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Keyldentity GmbH: LinOTP

Die deutsche Keyldentity GmbH bietet skalierbare TAM-Losungen mit Fokus Multi-Faktor-
Authentifizierung auf open-source-Basis an. Deren Produkt LinOTP ist open-source (AG-
PLv3 und GPLv2) und kostenlos verfiigbar. Hiermit lassen sich einige OTP-Szenarien abde-
cken. Kostenpflichtig sind Enterprise-Features (z. B. Garantie und Support), Identityprovider
fiir den Desktoplogin (Keyldentity Authentication Provider) sowie die Nutzung der Au-
thentifizierung via Push-Benachrichtigungen (Keyldentity Authenticator). Als Keyldentity
Smart Virtual Appliance werden auch vorkonfigurierte Instanzen fiir verschiedene Virtuali-
sierungsplattformen vertrieben. Der Desktoplogin ist nur im (vollumfinglichen) Enterprise-
Lizenzpaket enthalten.

LinOTP (bzw. die gesamte Keyldentity GmbH MFA Suite, die hier in LinOTP, Version
2.10.1.1 betrachtet werden soll) wird vom Hersteller als gut skalierbar und Dank modula-
rem Aufbau sowie offener API als herstellerunabhéngig bezeichnet. Der ,,API first“-Ansatz
erlaubt eine Integration in beinahe jede eigene Anwendung. Die ausfiihrliche Dokumenta-
tion beschreibt Automatisierung des Rollouts, User-Self-Service- sowie Helpdesk-Funktionen.
Unterstiitzt werden des Weiteren SAML- und OpenID-Protokoll. Als zweite Faktoren sind
OATH HOTP/TOTP (als Hard- oder Software), OTP-YubiKey, U2F, SMS, Email und
Voice-Call moglich; mit der Keyldentity Authenticator-App auch QR-Codes und Mobile-
Push.

LinOTP kann auf UNIX-Betriebssystemen gehostet werden. Als Datenspeicher der Token-
Seeds sind verschiedene Datenbanktypen moglich. Die Einrichtung erfolgt UNIX-typisch iiber
.config-Files.

One ldentity (Quest Software Inc.): Defender

One Identity stellt die Identity-Sparte der Quest Software Inc. dar, welche von Gartner
im Februar 2018 (vor SecureAuth Corporation) in den Quadrant der Leader eingeordnet
wurde. jonel8] In ihrer Produktfamilie von IAM-Losungen befinden sich u. a. die MFA-Suites
Starling (IDaaS) und Defender (on-premise).

Schwerpunkt der Suite scheint auf der Interaktion mit Microsoftprodukten, v. a. einem Ac-
tive Directory zu liegen. Neben der web-basierten Administration in modernem Design bietet
Defender 5.9.0 auch einige Self-Service- und Helpdesk-Funktionen. Eine Automatisierung
von Managementtasks ist iiber die Defender Management Shell (basierend auf WinPower-
Shell) méglich. Der fiir die Pflege der Dokumentation und Wissensdatenbank erbrachte Auf-
wand wird u. a. an den reichlichen aktuellen Anleitungsvideos sichtbar. Defender bietet keine
Mobile-Push-Authentifizierung, sondern OTP (Hard- und Software), Email, SMS, YubiKey,
Symantec VIP als zweiten Faktor. Der Funktionsumfang der zugehoérigen Smartphone-App
scheint beschrénkt.

Die Stérken von Defender liegen wohl in einer sehr engen Integration in Active Direc-
tory. Da hierin auch die Token-Seeds abgelegt werden, ist letztlich fiir jeden Anwender ein
AD-Konto nétig. Verschiedene User-Importfunktionen aus anderen Quellen werden mitge-
liefert. Defender ist auf Windows-Maschinen zu installieren und iiber Klicks in GUIs zu
konfigurieren.
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RCDevs SA: OpenOTP MFA Suite

Das luxemburgische Unternehmen RCDevs SA hat sich auf MFA-Losungen spezialisiert
und setzt in seiner Entwicklung auf offene Standards. Zentrale Managementschnittstelle der
OpenOTP MFA Suite ist WebADM (vermutlich eine Abkiirzung fiir ,, WebAdmin“), das
LDAP-Verzeichnisse vereint und die einzelnen Container (z. B. OpenOTP Server, SMSHub,
..) sowie Webanwendungen (Self-Service-Funktionen etc.) hostet. Die Komponente TiQR
ermoglicht eine Challenge-Response-Authentifizierung mittels PKI anhand von QR-Code-
Scans. Die Dokumentation scheint gut und neben SAML und OpenlID stehen Plug-Ins fiir
verschiedene Webanwendungen wie bspw. WordPress zur Verfiigung.

Als mogliche zweite Faktoren werden OATH OTP, U2F, Mobile-Push, YubiKeys, QR-
Scan, PKI, SMS und Email angeboten. RCDevs SA verteibt auch eine grofle Zahl an Hardwa-
retokens. OpenOTP MFA Suite 1auft auf Linux-Maschinen (die vorkonfigurierte VM basiert
auf CentOS 7) und wird entsprechend iiber einige .config-Files eingerichtet.

SecureAuth Corporation: SecureAuth IdP + core security

SecureAuth Corporation bezeichnen sich als ein ,leader in access management, identity go-
vernance, and penetration testing“ﬂ und werden in den Gartner peer insights hoch bewertet.
[garIg]

Mit SecureAuth IdP + core security bieten sie eine ausfiihrlich dokumentierte Plattform in
modernem Design, die Authentifizierung, SSO und Zugangskontrolldienste in sich vereinen
kann. Uber die 2FA mittels SMS, OATH OTP, YubiKey, Symantec VIP oder Mobile-Push
setzen sie auf den Einsatz von risikobasierter MFA. SSO und Self-Service-Funktionen sollen
Nutzungskomfort erh6hen und den Helpdesk entlasten.

Die Integration dieses umfangreichen Tools in andere Anwendungen erfolgt hauptsichlich
via SAML. SecureAuth IdP + core security ist auf Windows-Maschinen zu installieren und
iitber Klicks in GUIs zu konfigurieren.

Herstellervergleich

SecureAuth Corporation und One Identity (Quest Software Inc.) sind wohl die beiden grofie-
ren der 4 Hersteller und werden in Sachen Support und Zukunftssicherheit punkten kénnen.

Jedes Produkt ermoglicht 2FA fiir Desktoplogin, VPN-Verbindungen, SSH-Sitzungen so-
wie Web-Applikationen, ist on-premise hostbar und mit RADIUS, SAML, LDAP und Active
Directory kompatibel.

LinOTP bietet 2FA fiir Web-Applikationen unabhéngig von der Anwenderzahl kostenlos
und er6ffnet somit die spannende Option auch Web-Portal-Zugéinge von Studierenden kos-
teneffizient zu stidrken. An zweiten Faktoren unterstiitzen alle 4 Kandidaten OATH-OTP,
SMS, den Einsatz von YubiKeys und (mit Ausnahme von Defender) Mobile-Push.

Anhand der Ausschlusskriterien ldsst sich hier keinem Kandidaten der Vorzug geben.
Durch Bewertung gegen den vollstdndigen Anforderungskatalog wird nun eine feingranu-
larere Entscheidung getroffen.

Beim folgenden Durchlauf erfolgt die Darstellung des Anforderungskataloges in kompakter
Form mit Anforderungsnummer, -titel, Gewichtung und je einer Spalte fiir die Bewertungs-

9 https://www.secureauth.com/company/about-us
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zahl des Produktes. Beschreibung und Begriindung der Anforderung kann in
|des Anforderungskataloged nachgelesen Werdenm

Aufgrund mangelnder Dokumentation der Hersteller, unverhéltnisméafiigem (Recherche-)
Aufwand oder stellenweise fehlendem Detailwissen gelang es nicht, jede Anforderung fiir jedes
Produkt zu bewerten. Solche Félle wurden an entsprechender Stelle kommentiert. Tabelle
zeigt die Anzahl nicht bewerteter Einzelanforderungen pro Produkt. Nicht ausgefiill-
te Einzelanforderungen werden mit Punktzahl 0 gewertet und in den Tabellen mit ,,777¢
markiert.

Produkt nicht bewertete
Einzelanforderungen
LinOTP 5/ 109 = 4.6%
Defender 5/109 = 4.6%
OpenOTP MFA Suite 5/109 =  4.6%
SecureAuth IdP + core security 6 /109 = 5.5%

Tabelle 5.4.: Anzahl nicht bewerteter Einzelanforderungen pro Produkt

Falls nicht anderweitig gekennzeichnet, basieren Aussagen iiber die Eigenschaften der Pro-
dukte auf Angaben der jeweiligen Herstellerhomepages und dort zum Zeitpunkt der letzten
Priifung zu findenden Dokumenten.

!0 Erinnerung: Dem Bewertungsschema gemif gilt eine Anforderung als nicht erfiillt (0 Punkte), falls eine
essentielle Teilanforderung (Gewichtung 4) nicht voll (<3 bzw. 2.5 Punkte) erfiillt ist. Dies kann nach
oben kaskadieren. Aufgrund dessen mit 0 bewertete Anforderungen werden hier durch Kursivierung und
Fettdruck hervorgehoben.
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Rahmenanforderungen
Produktbewertung
~g
R, S
o~ &~ ~
ISEEE NS S
o | & g g
g ) < &

Anforderung Gewicht | ~ Q o o)

1 RAHMENANFORDERUNGEN 2 2.73 | 291 | 273 | 3.0
1-1 Universelle Losung 3 3 3 3 3
1-2 Einbezug bestehender Komponenten als 1 3 2 3 3
zweiten Faktor
1-3 Verbreitungsgrad und Akzeptanz 3 2 3 2 3
1-4 inhouse hosting 4 3 3 3 3

Tabelle 5.5.: Produktbewertung: Kategorie 1 Rahmenanforderungen

Alle 4 Kandidaten sind inhouse hostbar und fiir alle Anwendungsszenarien geeignet. Sie alle
kénnen Smartphones der Anwender als Tréger des zweiten Faktors z. B. in Form von OTP-
Generatoren miteinbeziehen. Durch den Verzicht auf eine Mobile-Push-Funktion gelingt dies
Defender jedoch nicht so gut, wie den iibrigen Kandidaten.

Da SecureAuth Corporation und One Identity (Quest Software Inc.) bei Gartner gelistet
werden, erhalten sie bzgl. 1-8 Verbreitungsgrad und Akzeptanz einen Vorsprung. Auf ihren
Homepages fiithren aber auch Keyldentity GmbH und RCDevs SA einige Kundenreferenzen.
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Einrichtungsaufwand

Produktbewertung
& F
& & 5| 7
Qo | I g 5
g 3 Q &
Anforderung Gewicht | ~ Q @) o)
2 EINRICHTUNGSAUFWAND 3 2.5 | 2.32 | 243 | 2.38
2-1 Integration in bestehende AAA-Systeme 4 3 3 3 3
2-2 Zusétzliche IT-Infrastruktur 2 I o O I O O I
2-3 Aufwand der Einfithrung 3 2.83 | 2.58 | 2.83 | 2.58
2-3-1 Import bestehender 4 3 3 3 3
Anwenderkennungen
2-3-2 Hardwareanpassung der 3 3 3 3 3
Anwenderterminals
2-3-3 Anpassung der Anwendungen 2 2 2 2 2
2-3-4 Verteilen der zweiten Faktoren an 3 3 2 3 2
die Anwender
‘ 2-4 Einrichtungsaufwand fiir den Anwender 2 3.0 3.0 3.0 3.0

2-4-1 Clientseitige Einrichtung auch 3 3 3 3 3
durch technisch nicht-versierte
2-4-2 Fremdrechner 3 3 3 3 3

2-5 Technische Dokumentation 3 3 2

2-6 Anleitungsmaterial fiir Endanwender 1 2 3 1 1

Tabelle 5.6.: Produktbewertung: Kategorie 2 Einrichtungsaufwand

Den Hersteller-Dokumentationen nach sind alle Produkte prinzipiell in die auch am LRZ ein-
gesetzten AAA-Systeme wie LDAP, MS AD und RADIUS integrierbar (2-1). Diese Aussage
basiert jedoch ausschliefllich auf Angaben der Hersteller und wurde nicht durch Tests am
LRZ untermauert. Auf den ersten Blick tauchten wihrend der Lektiire der Dokumentationen
keine offensichtlichen Integrationshindernisse auf. Zwar scheint Defender sehr auf MS AD
fokussiert, es stehen ihm aber auch andere Importquellen zur Verfiigung. Wegen ihrer offe-
nen APIs diirften LinOTP und OpenOTP MFA Suite am wenigsten Integrationsprobleme
bereiten.

Ohne fundiertes Wissen um den Bestand am LRZ, fillt die Bewertung von 2-2 schwer.

Im 2-8 Aufwand der Finfiihrung unterscheiden sich die Produkte wohl hauptséichlich in
2-3-8 Anpassung der Anwendungen und dem 2-3-4 Verteilen der zweiten Faktoren an die
Anwender, da dem [Konzeptvorschlag nach keine Hardwarelesegeréite benotigt werden.
SecureAuth IdP + core security und LinOTP bieten zur Integration in Webapplikatio-
nen Beispielcode. Dariiber hinaus stellt SecureAuth IdP + core security eine nennenswerte
Zahl an Anleitungen zur 2FA-Integration via SAML in verschiedene proprietédre Produkte
wie bspw. JIRA bereit. 2FA via Mobile-Push erfordert keine Verinderung der GUI. OTPs
konnen mit dem PW konkateniert oder in einem eigenen Formularfeld eingegeben werden.
Fiir Desktoplogin-, VPN- und SSH/PAM-Integration werden jeweils fertige Module bereit-
gestellt. Glaubt man den Anleitungen, diirfte der Aufwand durchaus vergleichbar (gering)
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sein.

Fiir das Ausrollen der zweiten Faktoren an die Anwender setzen alle Produkte auf User-
Self-Service oder (QR-~Codes per) Email. LinOTP bietet sogar fiir Hardwaretoken eine Auto-
Enrollment-Funktion: Hardwaretoken werden per Bulk-Import, User aus z. B. LDAP regis-
triert. Die Zuordnung von Hardwaretoken zu Anwender geschieht dann automatisch bei
Erstbenutzung eines beliebigen Tokens.

Da zweite Faktoren mit dem Smartphone als Tréger einfach durch scannen eines QR-
Codes in Betrieb genommen werden und Hardwaretoken i. d. R. selbsterkldarend sind, ist der
2-8 Aufwand der Einfihrung gering. Lediglich fiir eine aktuelle Browser- und VPN-Version
muss gesorgt werden. Selbiges gilt fiir Fremdrechnerﬂ

Die 2-5 Technische Dokumentation aller Produkte ist ausfiihrlich, nur die von Defen-
der lief sich etwas schwer durchsuchen und enthélt anscheinend keinerlei Informationen
iiber Backup und Wiederherstellung. Dafiir gibt One Identity (Quest Software Inc.) mit
dem Token User Guide als einziger 2-6 Anleitungsmaterial fiir Endanwender an die HandE

"1 Die Einrichtung von 2FA fiir SSH mittels U2F (anstatt von OTP) ist zwar aufwendiger, SSH-Verbindungen
aber werden vermutlich selten von technisch nicht-versierten Personen aufgebaut.
Der Desktoplogin an Fremdrechnern ist fiir diese Anforderung nicht relevant, da auf Fremdrechner fiir
gewohnlich nicht mit den eigenen Kennungsdaten zugegriffen wird oder eine Einrichtung dessen nicht
durch den Anwender zu erfolgen hat.

12 Technische Dokumentationen:

LinOTP : https://www.linotp.org/doc/latest/
Defender : https://support.oneidentity.com/de-de/defender/5.9.1/technical-documents
OpenOTP MFA Suite : https://www.rcdevs.com/docs/

SecureAuth IdP + core security : https://docs.secureauth.com/display/SI91/SecureAuth+Id
P+version+9.1+-+9.2 bzw. https://docs.secureauth.com/display/KBA/
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Verwaltung, Wartung, Erweiterbarkeit

Produktbewertung
2 ¥
&l | S| 7
Qo | I & 5
o< o Q &
Anforderung Gewicht | ~ Q @) %
3 VERWALTUNG, WARTUNG, 4 2.72 | 2.54 | 2.71 | 2.65
ERWEITERBARKEIT
| 3-1 Erweiterbarkeit 3 3.0 [ 25 | 3.0 | 3.0
3-1-1 Neue Dienste 2 3 2 3 3
3-1-2 Neue Anwender 4 3 3 3 3
3-1-3 Weitere 2FA-Technologien 1 3 3 3 3
3-1-4 Adaption an den ,,Stand der 3 3 2 3 3
Technik“
| 3-2 Wartung 3 25 | 25 | 25 | 25
3-2-1 Supportzusage 3 3 3 3 3
3-2-2 Kontinuierlicher Aufwand des 3 3 3 3 3
zweiten Faktors
3-2-3 Kontinuierlicher Aufwand der 2 I I O I O N A
2FA-Dienste
3-2-4 Backup 4 3 3 3 3
| 3-3 Verwaltung 4 2.67 | 2.6 | 2.64 | 2,51
3-3-1 Funktionsumfang der 3 3.0 2.9 2.7 2.5
Verwaltungssoftware
3-3-1-1 Automatisierbarkeit von 4 3 3 3 3
Routinearbeiten
3-3-1-2 Unterstiitzung 1 3 2 3 3
verschiedener 2FA-Technologien
3-3-1-3 Self-Service 3 3 3 3 2
3-3-1-4 Helpdesk-Rolle 3 3 0
3-3-1-5 Verwaltung von 1 3 3 3 1
Hardwaretoken
3-3-2 Auswirkung auf bisherigen 3 2?7 0 ?°T | 77T 7T
Prozess zur Kennungsverwaltung
3-3-3 Anderung des zweiten Faktors 3 3 3 3 3
3-3-4 Wiederherstellung nach 2 3 3 3 3
Diebstahl/Verlust
3-3-5 Sperren von zweiten Faktoren 3 3 3 3 3
3-3-6 Anwender-Self-Service nach 2 2 1 3 3
Verlust des zweiten Faktors (Fallback)
3-3-7 Mehrere zweite Faktoren pro 1 3 3 3 3
Anwender
3-3-8 Geltungsbereich der 2FA 4 3 3 3 3
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5. Produktauswahl

3-3-9 Ausweitung auf synchronisierte 4 3 3 3 3

Benutzerverwaltungen

3-3-10 Portierungsmoglichkeit 1 3 3 3 777

3-3-11 Temporire Zuginge 3 3.0 3.0 | 2.38 | 2.12
3-3-11-1 Gastzuginge 3 3 3 3 3
3-3-11-2 Tagesersatz fiir zweiten 2 3 3 2 1
Faktor
3-3-11-3 Einrichtungsaufwand fiir 3 3 3 2 2
temporire Zuginge

3-3-12 Einfluss auf Verwaltung des 2 3 3 3 3

ersten Faktors

3-3-13 Riicksetzung des ersten Faktors 2 3 3 3 3

Tabelle 5.7.: Produktbewertung: Kategorie 3 Verwaltung, Wartung, Erweiterbarkeit

3-1 Insgesamt scheinen alle Produkte gut erweiterbar. Neue Anwender sind laut Herstelleran-
gaben nur durch das jeweilige Lizenzmodell beschréankt und weitere Dienste lassen sich auch
nach der Einfiihrung des Produktes leicht mit 2FA ausstatten. Die Auswahl an integrierbaren
Anwendungen fiir Defender scheint jedoch begrenzt (siehe Kategorie 7 Anwendungsbereiche).

Eine 8-1-4 Adaption an den ,Stand der Technik® ist bei LinOTP und OpenOTP MFA
Suite wegen ihres offenen Designs z.B. durch Auswahl der den OTPs zugrundeliegenden
Hash-Algorithmen durch den Administrator moglich. SecureAuth IdP + core security und
Defender sind durch Updates zu versorgen. Obwohl hinter Defender ein durchaus grofles
Unternehmen steht, werden hier Entwicklungen wie kontextbasierte MFA oder Mobile-Push
vermisst.

Der Aufwand zur 3-2 Wartung (z. B. Patches einspielen etc.) der Produkte ist schwer ein-
zuschétzen. Aufwand zur Pflege der zweiten Faktoren selbst entsteht nur bei Wahl von OTP-
Hardwaretoken. Als Battericlaufzeiten werden fiir solche aber bis zu fiinf Jahre angeben[|
Zu Defender wurden in der Dokumentation keine Hinweise bzgl. Backup und Wiederherstel-
lung gefunden. Der Support wies darauf hin, dass Defender alle relevanten Informationen
(Tokens, Lizenzen, Access Node-Konfigurationen) in Active Directory ablegt und sich die
Backup-Thematik somit nahezu vollstéandig dorthin verschiebt. Die iibrigen Produkte bieten
Anleitungen zur Desaster-Recovery.

Der Umfang der jeweiligen Management-Software (3-3-1) ist dhnlich. OpenOTP MFA
Suite fehlt eine Helpdesk-Rolle. SecureAuth IdP + core security bietet weniger Self-Service-
und Hardwaretokenverwaltungsfunktionalitéit als die iibrigen. Defender unterstiitzt weniger
viele verschiedene 2FA-Technologien wie bspw. Mobile-Push.

Die Einfithrung einer 2FA am LRZ wird sicherlich 3-3-2 Auswirkung auf bisherigen Pro-
zess zur Kennungsverwaltung haben. Die Effekte von Self-Service, zusétzlich aufkommenden
Helpdesk-Anfragen, Hardware-Token-Vergabe etc. ldsst sich ohne Livetest aber kaum bezif-
fern. Da alle Produkte 8-3-1-1 Automatisierbarkeit von Routinearbeiten unterstiitzen, wird
jedoch eine geringe Beeintriachtigung angenommen.

Wegen verschiedener Gruppen-/Realm-Funktionen ist eine ungewollte 3-3-9 Ausweitung
auf synchronisierte Benutzerverwaltungen wohl nicht zu erwarten. Prinzipiell liefle sich die

'3 https://www.oneidentity.com/de-de/products/defender/token-flexibility.aspx

70


https://www.oneidentity.com/de-de/products/defender/token-flexibility.aspx

5.1. Marktanalyse

2FA pro LDAP-Nutzer einzeln aktivieren. Zweiter und erster Faktor bleiben unabhingig
voneinander (3-3-12, 3-3-13).

Lost-Token-Szenarien lassen sich bei allen Tools iiber den Helpdesk bzw. Administrator
oder durch mehrere 2F pro Anwender abwickeln. OpenOTP MFA Suite bietet dariiber hinaus
auch Emergency-OTPs bzw. Recoverycodes fiir den Self-Service.

Das Ausstellen temporirer 2FA-(Ersatz-)Zugénge wird durch die Verwaltungssoftware von
LinOTP sowie Defender explizit unterstiitzt. Auch ist das Definieren eines Ablaufdatums
solcher moglich. Mit den beiden anderen Tools bleibt der Umweg einen neuen Token zu
erstellen, dem Nutzer zuzuordnen und spiter wieder manuell zu l6schen.

Trotz weniger moderner GUI (siehe 6 Bedienkomfort), liegen die beiden open-source Pro-
dukte bzgl. 3 Verwaltung, Wartung, Erweiterbarkeit vorn.
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Sicherheitsniveau

Produktbewertung
2| ¥
&l £ §| §
S | F | § g
§15 |& |8

Anforderung Gewicht | ~ Q o o)

4 SICHERHEITSNIVEAU 3 2.27 | 218 | 2.29 | 2.38
4-1 Nichtabstreitbarkeit 2 2 2 2 3
4-2 Angemessenes Sicherheitsniveau 3 24 24 2.5 3.0

4-2-1 Stand der Technik 3 2 2 3
4-2-2 Zweiter Faktor nicht ableitbar 3 3 3 3 3
4-2-3 Angemessene 3 3 3 3 3
Verschliisselungsverfahren
4-2-4 Kontextbasierte MFA 1 0 0 1 3
| 4-3 Schutz gegen Spoofing 3 1.5 | 1.0 | 1.5 | 1.0
4-3-1 Fund des zweiten Faktors nicht 3 3 2 3 2
ausreichend
4-3-2 Replay 3 IO e S O I O I ¢
‘ 4-4 Ubertragung des zweiten Faktors 3 2.67 | 2.5 | 2.67 | 2.67
4-4-1 Out-of-Band 1 2 1 2 2
4-4-2 Anzahl der Ubertragungen 1 2 2 2 2
4-4-3 Kein Klartext 4 3 3 3 3
4-5 Injektivitét 2 3 3 3 3
4-6 Verfiigbarkeit 4 2.57 | 2.57 | 2.57 | 2.57
4-6-1 Ausfallsicherheit des 4 3 3 3 3
2FA-Systems
4-6-2 Intervall der 1 2 2 2 2
Authentifizierungsvorgéinge
4-6-3 Physische Robustheit 2 2 2 2 2
4-7 Manipulation des zweiten Faktors 3 2 2 2 2
4-8 Keine Speicherung des zweiten Faktors 2 2 2 2 2

Tabelle 5.8.: Produktbewertung: Kategorie 4 Sicherheitsniveau

Es ist wohl anzunehmen, dass Mobile-Push zusammen mit kontext- bzw. risikobasierte MFA
bald als Stand der Technik gelten wird. Ein hoheres Mafl an Authentizitéit, Out-of-Band-
Ubertragung und mehr Komfort sind nennenswerte Vorteile. Einige Hersteller fithren ma-
nuelles Abtippen von OTPs bereits unter ,,Legacy“. Dies gelingt SecureAuth IdP + core
security bereits recht gut. OATH-OTP und FIDO/YubiKeys diirften als 4-2-3 Angemessene
Verschliisselungsverfahren gelten. Welche Verfahren im Rahmen der verschiedenen Mobile-
Push-Authentifizierung eingesetzt werden, wurde nicht vollstédndig untersucht.

I.d. R. ist der 4-3-1 Fund des zweiten Faktors nicht ausreichend(Recoverycodes ausgenom-
men). Defender und SecureAuth IdP + core security lassen sich jedoch auch so konfigurieren,
dass beim Login nur der zweite Faktor gefordert wird. OpenOTP MFA Suite akzeptiert jedes
giiltige OTP nur hochstens einmal, was 4-3-2 Replay verhindert. Die iibrigen Tools stellten
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hierzu keine Informationen bereit.

Die 4-4 Ubertragung des zweiten Faktors kann bei Mobile-Push oder Email Out-of-Band
erfolgen. Eine mehrfache Ubertragung dessen (Server— Client & Client—Server) ist nur bei
Email oder SMS erforderlich.

LinOTP, OpenOTP MFA Suite und SecureAuth IdP + core security konnen eine hohe
4-6-1 Ausfallsicherheit des 2FA-Systems durch Clustering bzw. parallele Instanzen und re-
plizierte Datenbanken gewéhrleisten. Die bereitgestellten VM-Images erleichtern eine solche
Implementierung. Auch wenn in der Defender-Dokumentation keine entsprechenden Infor-
mationen hierzu gefunden wurden, ist nach Supportaussage auch hier eine entsprechende In-
stallationsvariante basierend auf einem weitgehend ausfallsicheren Active Directory moglich.
Da OpenOTP MFA Suite ein TOTP nur hochstens einmal pro Giiltigkeitsintervall akzep-
tiert, ist bei Wahl von TOTP als zweiten Faktor nur hichstens ein Authentifizierungsvorgang
pro Giiltigkeitsintervall moglich.(Vgl. Kapitel |2.5. I||Kontinuierliche Neuberechnung) Mobile-
Push und FIDO sollten derartige Beschrinkungen nicht kennen. Die Verwaltungssoftware
aller Produkte bietet Einstellungen fiir erlaubte Anzahlen von (validen und fehlgeschlage-
nen) Authentifizierungsvorgéngen pro Zeitintervall.

Dem [Konzeptvorschlag entsprechend werden keine Hardwarelesegerdte bendtigt. Im
Gegensatz zu FIDO ist eine 4-7 Manipulation des zweiten Faktors bei OTP-Softwaretoken
oder bei Mobile-Push prinzipiell denkbar.

Das 4 Sicherheitsniveau aller Produkte scheint also angemessen.
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Kosten(-effizienz)

Produktbewertung
2| F
&l £ §| 5
O | J | § g
5|5 | & |§
Anforderung Gewicht | < Q o )
5 KOSTEN(-EFFIZIENZ) 2 238 | 254 | 244 | 1.75
‘ 5-1 Fiir das LRZ 3 2.64 | 2.62 | 2.73 | 2.05
| 5-1-1 Pro Mitarbeiter 3 20 [ 26 | 20 | 1.2
5-1-1-1 Anschaffung pro 1 2 2 2 1
Mitarbeiter
5-1-1-2 Kontinuierlich pro 3 2 3 2 1
Mitarbeiter
5-1-1-3 Wiederherstellung nach 1 2 2 2 2
Verlust pro Mitarbeiter
5-1-2 2FA-Infrastuktur 2 3 2 3 1
5-1-3 Verwaltung von 3 3 3 3 3
2FA-Authentifizierungsinformationen
5-1-4 Spéteres Hinzufiigen neuer 1 2 2 3 2
2FA-Nutzer
5-1-5 Pro auszustattender Anwendung 2 3 3 3 3
‘ 5-2 Fiir Nutzer von LRZ-Diensten 2 2.0 | 243 | 2.0 1.29
5-2-1 Anschaffung fiir den Nutzer 2 2 2 2 1
5-2-2 Kontinuierlich fiir den Nutzer 3 2 3 2 1
5-2-3 Wiederherstellung nach Verlust 2 2 2 2 2
fiir den Nutzer

Tabelle 5.9.: Produktbewertung: Kategorie 5 Kosten(-effizienz)

Vor der Anforderungsbewertung dieser Kategorie werden die Lizenzmodelle aller Produk-
te verglichen. Die Darstellungen griinden auf Telefonaten mit den Sales- bzw. Presales-
Abteilungen der jeweiligen Hersteller im Oktober 2018. Angefragt wurden jeweils die Preise
fiir das den Einsatzszenarien entsprechende Lizenzpaket bei 250 Mitarbeitern und einer
Laufzeit von einem sowie drei Jahren. Nach detaillierterer Darstellung des AAA-Systems
des LRZs ausgehandelte Angebote konnten aber besser ausfallen. Insofern diirfen die hier
genannten Betrige nur als Orientierung und nicht als verbindliche Angebote der Herstel-
ler angesehen werden. Die meisten Hersteller gewéhrten einen Rabatt fiir den universitéiren

Einsatz.

o Keyldentity GmbH lizensiert pro Token und Monat. Bei 250 Mitarbeitern, fallen fiir
ein Jahr 5.500€, fiir drei Jahre 14.500€ abziiglich eines Rabattes von 3-5% an. Die
Software selbst ist nicht zu vergiiten. Hardwaretoken kénnen getrennt bezogen werden.
Gegen Aufpreis liefle sich der Support von Mo-Fr, 8-18 Uhr auch auf 24/7 ausweiten.
Sollen nur Webanwendungen mit 2FA ausgestattet werden, ist LinOTP unabhéngig

von der Nutzerzahl kostenlos.
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e One Identity (Quest Software Inc.) berechnet pro User und Jahr. Fiir Softwaretoken
werden 37,18€, fiir Hardwaretoken 52,35€ im ersten Jahr fillig. Ab dem zweiten Jahr
werden nur noch 20% des Tokenspreises an Wartung berechnet. Das 2FA-Modul fiir
Defender kostet 908,09€ pro Jahr unabhéngig von der Nutzerzahl. Fiir Universititen
gewihrt One Identity (Quest Software Inc.) einen beachtenswerten Rabatt von 40%
(auf den Tokenpreis).

e RCDevs SA vertreibt Volumenpakete. Fiir das Paket mit 250 Mitarbeitern werden
4.500€ mit einem Jahr bzw. 10.800€ mit drei Jahren Laufzeit verlangt. Zusatzkos-
ten entstehen fiir optionale Hardwaretoken, die {iber den Hersteller bezogen werden
konnen, nicht aber fiir die Software. Einige Prozent Rabatt sind zu erwarten. Fiir bis
zu 40 Nutzern ist OpenOTP MFA Suite mit allen Funktionen kostenlos.

o SecureAuth Corporation berechnet ebenfalls pro User und Monat. Fiir das Paket pro-
tect fallen 3% pro User und Monat an, fiir das Paket prevent, das die risikobasierte
Multifaktorauthentifizierung enthélt, 58. Daneben ist aber fiir die Plattform eine Li-
zenzgebiihr von 3.600$ pro VM und Jahr zu entrichten.

In den Tabellen .10l und [5.17] werden die Lizenzkosten der 4 Produkte bei einer Laufzeit
von einem bzw. drei Jahren gegeniiber gestellt. Hierbei liegt ein Umrechnungskurs von USD
in EUR von 0,8718 zu Grunde.

Kosten fiir ein LinOTP Defender | OpenOTP SecureAuth IdP
Jahr Laufzeit protect ‘ prevent
Plattform (1 Jahr) 0€ 908,09€ 0€ | 3.138,48€ | 3.13848€
Kosten /User/Jahr 22,00€ 22,31 € 18,00€ 31,38€ 52,31 €
Summe 5.500,00€ | 6.485,09€ | 4.500,00€ | 10.984,68€ | 16.21548<
abziiglich Softtoken abziiglich nur eine VM
3-5% Rabatt inkl. 40% | 3-5% Rabatt
Rabatt

Tabelle 5.10.: Voraussichtliche Kosten pro Produkt bei einem Jahr Laufzeit und 250 Anwen-

dern

Kosten fiir drei LinOTP Defender OpenOTP SecureAuth IdP
Jahre Laufzeit protect prevent
Plattform (3 Jahre) 0€ | 2.724,27€ 0€ | 9.41544€ | 9.41544€
Kosten /User/Jahr 19,33 € 22.31€ 14,40 € 31,38€ 52,31€

ab dem 2. Jahr 446 €
Summe 14.500,00€ | 10.532,07€ | 10.800,00€ | 32.954,04€ | 48.646,44€

abziiglich inkl. 40% abziiglich nur eine VM
3-5% Rabatt Rabatt | 3-5% Rabatt
Softtoken

Tabelle 5.11.: Voraussichtliche Kosten pro Produkt bei drei Jahren Laufzeit und 250 Anwen-

dern
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Die Bewertung der Anforderungen erfolgte relativ zueinander. SecureAuth IdP + core
security verlangt pro User und fiir die Plattform die hochsten Lizenzgebiihren. Ein 5-1-/
Spateres Hinzufiigen neuer 2FA-Nutzer ist im Rahmen der Volumenlizenzen von OpenOTP
MFA Suite am giinstigsten. Fiir eine Wiederherstellung nach Verlust (5-1-1-3, 5-2-3) werden
nur bei Hardwaretoken Kosten fillig. Keines der Produkte verursacht Kosten 5-1-5 Pro
auszustattender Anwendung.

Insgesamt kann das Lizenzmodell von Defender durch beachtenswerten Universitdtsrabatt
und Reduzierung der Kosten pro User ab dem zweiten (User-)Jahr auf lange Sicht punkten.

Bedienkomfort

Produktbewertung
2| ¥
&l £ §| §
o | & & g
24 o L &

Anforderung Gewicht | ~ Q o o)

6 BEDIENKOMFORT 3 2.35 2.5 245 | 2.75
6-1 Einarbeitungszeit fiir Anwender 3 2 3 2 3
6-2 Verldngerung des 4 3 3 3 3
Authentifizierungsvorgangs
6-3 Unkomplizierte Handhabung 2 1 2 2
6-4 Verschiedene 1 2 3 2 3
Authentisierungsmethoden
6-5 Branding 1 3 1 3 3
6-6 Mehrbelastung der Anwender 4 3.0 3.0 3.0 3.0

6-6-1 Transportierbarkeit 4 3 3 3 3
6-6-2 Einheitlichkeit 3 3 3 3 3
6-7 Private Nutzung 1 1 1 1 1
6-8 Redundante zweite Faktoren 1 3 3 3 3
6-9 Design der User-Interfaces 2 1 3 2 3

Tabelle 5.12.: Produktbewertung: Kategorie 6 Bedienkomfort

Defender und SecureAuth IdP + core security bieten klarere bzw. iibersichtlichere Interfa-
ces in modernem Design, was fiir Nutzer sicherlich von Vorteil ist (6-1, 6-9). Durch eigene
CSS-Stylesheets und Logos ldsst sich das Design von SecurcAuth IdP + core security etwas
an das 6-5 Branding des LRZ anpassen. Die open-source Produkte OpenOTP MFA Sui-
te und LinOTP erlauben grofiere Anderungen der GUI. Verwendet man die API-Calls von
LinOTRP, liefe sich dessen Funktion auch vollsténdig in einem bestehenden eigenen Portal im-
plementieren. Defender liefert hierzu keine Informationen. Die jeweiligen Smartphone-Apps
(zumindest fiir Android) entsprechen bei allen Produkten modernen Designprinzipien.

Fast alle Produkte bieten durch Mobile-Push oder Hardwaretoken eine weitgehend 6-3
Unkomplizierte Handhabung des zweiten Faktors, dessen Komfort lediglich bei Auswahl des
manuellen Abtippens von OTPs reduziert wird. Defender verzichtet mit Mobile-Push auch
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auf eine recht komfortable 2FA. Insgesamt werben SecureAuth IdP + core security und
Defender jedoch mit einer groBeren Auswahl an konkret moglichen (proprietiren) zweiten
Faktoren (6-4).

Mit jedem Produkt lassen sich einzelnen Anwendern auch mehrere 6-8 Redundante zweite
Faktoren zuordnen, was abhéingig vom Lizenzmodell (pro Token oder pro User) zusétzliche
Kosten verursachen kann. Eine ,wirkliche* 6-7 Private Nutzung wire nur mit FIDO bzw.
YubiKeys moglich, die sowieso pro Webseite ein eigenes Schliisselpaar erzeugen. In einer
OTP-Smartphone-App lieflen sich fiir den beruflichen und privaten Gebrauch verschiedene
Seeds hinterlegen, was eine komfortable quasi private Nutzung ermoglicht.

Aus Kategorie 6 Bedienkomfort geht somit SecureAuth IdP + core security hauptsichlich
wegen modernen Designs und Mobile-Push hervor. Authentifizierung mit Mobile-Push als
zweitem Faktor scheint jedoch gegen 1-4 inhouse hosting zu verstoflen. Dies ist nicht zwin-
gend der Fall. Fiir das Erzeugen von Push-Benachrichtigungen auf Smartphones sind zwar
immer Server von den Betriebssystemanbietern Apple oder Google nétig. Die betrachteten
Produkte unterscheiden sich jedoch in den hierfiir zu iibertragenden Informationen.

Wéhrend OpenOTP MFA Suite (neben einer ID des Smartphones) einen Identifier des
Authentifizierungsvorgangs verschickt, sendet LinOTP eine quasi inhaltsleere Nachricht,
die lediglich das Offnen der Keyldentity Authenticator-App auf dem Zielgerit bewirkt. Die
Keyldentity Authenticator-App verbindet sich dann mit der on-premise gehosten LinOTP-
Instanz (oder einem von aufien erreichbaren Proxy derer) und wickelt den Authentifizierungs-
vorgang ohne Beteiligung externer Server ab. Die Push-Benachrichtigung dient also nur als
Erinnerung. Es reicht aber auch aus, wenn der Anwender bei Forderung nach seinem zwei-
ten Faktor manuell die App auf seinem Smartphone 6ffnet, womit 1-4 inhouse hosting bei
nahezu gleichem Bedienkomfort gewéhrleistet wiirde.

Der Bedienkomfort fiir den Administrator ist aufgrund unterschiedlicher Ansétze der Pro-
dukte etwas schwerer zu fassen. LinOTP und OpenOTP MFA Suite lassen sich UNIX-typisch
durch verschiedene .config-Files konfigurieren und skripten. Defender und SecureAuth IdP
+ core security sind dagegen eher Windows-Tools, die iiber Mausklicks in vielen Dialogen
administriert werden. Eine Bewertung bleibt hier den Vorlieben des Administrators iiberlas-
sen. Tégliche Verwaltungsaufgaben wie das Hinzufiigen eines neuen Users kénnen bei allen
Produkten aber iiber eine webbasierte GUI mit wenigen Klicks erledigt werden.
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Anwendungsbereiche
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| 7-8-1-3 Mozilla Firefox 3 3 3 3 3

‘ 7-8-2 Integration in Webanwendungen 3 3.0 1.0 3.0 3.0

7-8-2-1 PHP 3 3 1 3 3

7-8-2-2 JavaScript 3 3 1 3 3

7-8-2-3 Python 2 3 1 3 3

7-8-3 Foderiertes 1 2 3 3 3
Identitédtsmanagement

7-8-4 Lokale Authentifizierungsdienste 2 2 2 2

‘ 7-9 Plugins fiir géingige Anwendungen 1 2 1 3 3

Tabelle 5.13.: Produktbewertung: Kategorie 7 Anwendungsbereiche

Wie schon bei 2-1 erwahnt, sind nach Herstellerangaben alle Produkte mit RADIUS und
LDAP kompatibel. Somit sollte eine Kopplung an die LRZ-Kennungen der Anwender moéglich
sein.

Hardwarebasierte zweite Faktoren wie FIDO/YubiKey (mit NFC-Schnittstelle) lassen sich
auch tiber 7-4 Mobilgerdite eingeben. Als OTP-Generatoren und fiir Mobile-Push werden auf
Android- und iOS-Gerite entsprechende Apps bereitgestellt. Einzig Defender unterstiitzt
Blackberry umfanglicher.

Fernwartung per SSH (Szenario 1) Eine 2FA fiir 7-5 Fernwartung per SSH (Szenario
1) realisieren alle Produkte durch UNIX-PAM. Somit liee sich die 2FA auch auf weitere
UNIX-Dienste wie bspw. FTP ausweiten. OTPs lassen sich problemlos iiber die Konsole
eingeben, Mobile-Push wird Out-of-Band authentifiziert und FIDO U2F sowie YubiKey-
OTP scheinen mit etwas Konfigurationsaufwand ebenfalls méglich.

Fiir eine 7-5-4 Dezentrale Authentifizierung an SSH-Servern stellen sich die unter 7-8-4 dis-
kutierten Probleme. Dariiber hinaus ist aber auch der Einsatz von YubiKeys moglich. [yub1§]

Telearbeit und VPN (Szenario 2) 2FA fiir 7-6 Telearbeit und VPN (Szenario 2) bieten
alle Produkte in recht &hnlichem Umfang. Neben dem Cisco VPN-Client werden auch einige
weitere gingige Clients in mobiler und Desktopversion unterstiitzt. Defender fiithrt zwar
keine weiteren kompatiblen VPN-Clients an, bezeichnet Cisco aber nur als Beispiel.

Login an Arbeitsplatzrechnern (Szenario 3) Einen 7-7 Login an Arbeitsplatzrechnern
(Szenario 3) mittels 2FA erméglichen alle Produkte ab Windows 10 (OpenOTP MFA Sui-
te ab Vista, Secure Auth IdP + core security ab Windows 7) und MacOSX. In UNIX-Systeme
wird iiber PAM integriert. Entsprechende Credential Provider bzw. Module werden bereit-
gestellt. Defender erlaubt einen Login an MacOS nur iiber Active Directory Bridging.

Lokale Benutzerkonten kénnen durch SecureAuth IdP + core security und Defender nicht
mit 2FA ausgestattet werden. OpenOTP MFA Suite ermdglicht dies hingegen, indem Nut-
zername und Passwort lokal und der zweite Faktor remote validiert werden kénnen.

Ein 7-7-6 Offline Modus fiir den 2FA-Desktoplogin ist durch Caching nach dem ersten
erfolgreichen Online-2FA-Login moglich. Defender bietet fiir dieses Szenario weitere Op-
tionen wie bspw. eine Beschrinkung der Zahl an offline-Logins oder die Forderung einer
Passwortéanderung im Anschluss.
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Webapplikationen (Szenario 4)  7-8 Webapplikationen (Szenario 4) mit 2FA auszustat-
ten setzt einerseits eine 7-8-1 Webbrowserkompatibilitit der Eingabe von (nicht Out-of-Band
authentifizierten) zweiten Faktoren voraus. Diese ist fiir Google Chrome und Mozilla Firefox
gegeben. Apple Safari unterstiitzt das FIDO U2F-Protokoll jedoch bislang nicht. Die ande-
rerseits notige 7-8-2 Integration in Webanwendungen ermoglichen LinOTP, OpenOTP MFA
Suite und SecureAuth IdP + core security iber SAML oder (RESTful) APIs bzw. SDKs fiir
gingige Programmiersprachen im Webkontext inkl. Beispielcode.

Defender erlaubt mit seinem ISAPI Agent lediglich den Zugriff auf solche Webseiten mit
2FA auszustatten, die auf einem Microsoft Web Server (IIS) gehostet sind. Diese Hosting-
Variante kommt am LRZ jedoch selten vor. Eine mdogliche Abhilfe stellt der One Identity
(Quest Software Inc.) Cloud Access Manageﬁ dar. Hierbei handelt es sich um einen zentra-
len Proxy, der mit Webanwendungen und unterschiedlichen Identity Providern iiber SAML
interagiert und so v.a. ein SSO-Portal realisiert. Defender kann Cloud Access Manager als
IdP dienen. Da ein SSO-Portal/-Hub nicht der Aufgabenstellung dieser Arbeit entspricht,
wird One Identity (Quest Software Inc.) Cloud Access Manager hier nicht weiter untersucht
und nicht in die Bewertung von Defender miteinbezogen. Sollte eine zukiinftige Arbeit jedoch
SSO fiir Dienste des LRZs zum Ziel haben, kénnte an dieser Stelle fortgefahren werdenE

Unterstiitzung fiir 7-8-8 Féderiertes Identitdtsmanagement stellt LinOTP durch SAML
1.1 und Shibboleth bereit. Die iibrigen Produkte verfiigen neben SAML 2.0 auch iiber MS
ADFS-Kompatibilitét.

Die Anforderung, auch 7-8-4 Lokale Authentifizierungsdienste durch einen zweiten Faktor
starken zu konnen, zielt weniger auf die Produkte, sondern mehr auf die eingesetzte 2FA-
Technologie ab. Um solche nicht an die zentrale 2FA-System angeschlossene Webanwendun-
gen mit genau den im zentralen 2FA-System hinterlegten zweiten Faktor lokal authentisieren
konnen, miissten die Seeds der Token lokal hinterlegt (und synchron gehalten) und offe-
ne 2FA-Standards zur Validierung verwendet werden. Attraktiver erscheint eine wie unter
6-7 Private Nutzung geschilderte Variante eines 2F, der fiir mehrere unabhéingige Dienste
bzw. Nutzerkonten registriert werden kann. Hierfiir scheinen FIDO U2F oder OATH-OTP-
Smartphoneapps geeignet, welche von allen 4 Produkten unterstiitzt werden.

Die meisten 7-9 Plugins fiir gingige Anwendungen und Guides werden von SecureAuth
I1dP + core security und OpenOTP MFA Suite bereitgestellt. LinOTP liefert einige Integra-
tionsbeispiele und Defender wenige.

Defender ist wegen mangelnder Integrierbarkeit (7-8-2) kaum fiir Webapplikationen ein-
setzbar. Die iibrigen Produkte scheinen bzgl. aller 7 Anwendungsbereiche vergleichbar gut
abzudecken.

4 https://www.oneidentity. com/products/cloud-access-manager/
15 Tn der Kostenschitzung unter Anforderung 6 Bedienkomfort (Tabellen und [5.11)) wurde Cloud Access
Manager nicht beachtet.
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5.2. Produktvergleich und -auswahl

Nachdem nun alle 4 Hauptkandidaten gegen den gesamten Anforderungskatalog gepriift und
nahezu alle der jeweils 109 Einzelanforderungen bewertet wurden, kénnen die Gesamtbewer-
tungen pro Produkt in Tabelle berechnet werden.

Produktbewertung
~g
R, 3
2, & >
& S| O 5
Qo | I g 5
5|9 |8 |8
Anforderung Gewicht | < Q o o)
0 ZWEI-FAKTOR-AUTHENTIFIZIERUNG AM 4 2.56 0 2.58 | 2.58
LRZ
1 RAHMENANFORDERUNGEN 2 2.73 | 291 | 2.73 3.0
2 EINRICHTUNGSAUFWAND 3 2.5 232 | 243 | 2.38
3 VERWALTUNG, WARTUNG, 4 2.72 | 2.54 | 2.71 | 2.65
ERWEITERBARKEIT

227 | 218 | 2.29 | 2.38
238 | 254 | 244 | 1.75
235 | 25 | 245 | 2.75
2.84 0 2.89 | 2.89

4 SICHERHEITSNIVEAU

5 KOSTEN(-EFFIZIENZ)

6 BEDIENKOMFORT

7 ANWENDUNGSBEREICHE

W N w

Tabelle 5.14.: Ergebnis der Produktbewertung (toplevel)

Da Defender von One Identity (Quest Software Inc.) keine hinreichende 7-8-2 Integration
in Webanwendungen bietet, kann er das Szenario 7-8 Webapplikationen (Szenario 4) nicht
erfiillen. Er ist daher nicht fiir alle Anwendungsszenarien geeignet und besteht die Haupt-
auswahl nicht.

Die Zahlenwerte der Gesamtbewertung der restlichen Produkte sind so &hnlich, dass allein
hierauf keinem Produkt der Vorzug gewihrt werden kann. Eine Betrachtung der Toplevel-
Anforderungen (1 - 7) lisst jedoch einige Unterschiede erkennen, die die wéhrend der Pro-
duktpriifung gewonnenen Eindriicke widerspiegelnm

LinOTP und OpenOTP MFA Suite haben in allen Kategorien vergleichbare Bewertungen
erzielt, was auch die geringen gewichteten euklidischen Distanzen zwischen den Bewertungen
der Toplevel-Anforderungen in Tabelle verdeutlichen["] Somit lisst sich SecureAuth IdP
+ core security den beiden open-source-Produkten gegeniiberstellen, da jene sich auch in
Aufbau und Technologie dhneln.

Wiéhrend der Anforderungsbewertung wurden einige Stéarken und Schwéchen der einzelnen
Produkte dargestellt. In den Toplevel-Bewertungen sichtbar werden v. a. die im Vergleich zu
den beiden anderen Tools deutlich hoheren Lizenzkosten von SecureAuth IdP + core security.
Hierfiir erhélt man jedoch eine moderne graphische Oberfliche und Nutzer-Erfahrung. Was

16 Eine andere Gewichtung der Anwendungsszenarien bzw. ein Filter auf Anforderungen einzelner Szenarien
wiirde die Gesamtbewertung in vorliegenden Fall nicht nennenswert beeinflussen, da sich die Bewertungen
der Anwendungsszenarien (7-5, 7-6, 7-7 und 7-8) von LinOTP, OpenOTP MFA Suite und SecureAuth
IdP + core security nur marginal unterscheiden und Defender bereits aussortiert wurde.

17 Gewichtete euklidische Distanz zwischen zwei Produktbewertungen p; und ps:

dist(p1, p2)euklid. = \/ZaeTe“mf(Root) Gewicht(a) * (Bewertung(a, p1) — Bewertung(a, p2))?
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H LinOTP ‘ Defender ‘ OpenOTP ‘ SecureAuth

LinOTP 0.0 5.718 0.252 1.236
Defender 5.718 0.0 5.804 5.919
OpenOTP 0.252 5.804 0.0 1.189
SecureAuth 1.236 5.919 1.189 0.0

Tabelle 5.15.: Gewichtete euklidische Distanz zwischen den Bewertungen der Toplevel-An-
forderungen

den 3-3-1 Funktionsumfang der Verwaltungssoftware bzw. den Self-Service-Umfang betrifft,
wurden die beiden open-source-Tools etwas hoher bewertet als das Windows-Tool.

Mit den in Kapitel [3.4][Erstellung des Anforderungskataloges gewéhlten Anforderungsge-
wichtungen gleichen sich diese Unterschiede aber weitgehend aus, weshalb man die in Tabelle
aufgefithrten Gesamtergebnisse erhélt. Fiir die gewdhlten Anwendungsszenarien schei-
nen alle drei Produkte etwa gleich gut geeignet.

Obwohl diese Produktbewertung kein eindeutiges Ergebnis lieferte und auf Basis des er-
stellten Anforderungskataloges formal wohl alle drei Produkte gleichermafien geeignet sind,
mochte diese Bachelorarbeit hier eine Empfehlung in Richtung der beiden open-source-
Produkte aussprechen.

Als Betreiber einer homogenen Windows-Umgebung kénnte man dem Windows-Tool Se-
cureAuth IdP + core security vielleicht den Vorzug geben. Auch die Option fiir risikobasierte
MFA (im teureren prevent-Lizenzpaket) ist attraktiv. Die deutlich hoheren Lizenzkosten und
die am LRZ haufiger eingesetzten Linux-Maschinen sprechen aber eher gegen SecureAuth
1dP + core security. Bzgl. der MFA diirften die beiden anderen Produkte bald nachziehen.
OpenOTP MFA Suite zeigt hier ja bereits Ansétze.

Da LinOTP und OpenOTP MFA Suite nur Standard-Webtechnologien fiir deren Interfa-
ces benutzen, kénnte eine modernere GUI z. B. im Rahmen eines Softwareentwicklungsprak-
tikums von Studierenden beigesteuert werden. ,,API first“-Ansatz, offene Architektur und
Modul Development Guides{r_g] ermoglichen eine leichte Integration in z. B. bestehende eigene
Self-Service-Tools oder eine Erweiterung um individuelle Komponenten.

Keines der drei Produkte ist auf eine konkrete 2F-Technologie festgelegt. Eine App auf
dem Smartphone oder ein FIDO bzw. YubiKey empfinden viele Anwender wahrscheinlich
bequemer als einen OTP-Schliisselanhéinger. Wenn man sich am LRZ ,global“ auf eine 2F-
Technologie festlegen mochte, miisste die Wahl wohl auf manuell abzutippende OTPs fallen,
da alles andere bei SSH-Konsolensitzungen schwierig einzugeben oder nicht vollsténdig in-
house abwickelbar ist. Fiir den Webportallogin wére ein FIDO U2F-Key jedoch schneller und
vielleicht komfortabler als manuelles Abtippen von OTPs. Die Freiheit pro User eine eigene
Tokenart zu wihlen bzw. dem Anwender diese Wahl zu iiberlassen, stellen alle Produkte
bereit. Da manche Mitarbeiter des LRZs héufiger SSH-Verbindungen initialisieren, andere
sich hauptséchlich in Webportale einloggen, kann so individuellen Wiinschen der Mitarbeiter
Rechnung getragen und der zweite Faktor deren Aufgabenfeld entsprechend gew#hlt werden.

Fiir die Wahl von LinOTP spricht die Mdglichkeit Mobile-Push-Authentifizierung ohne
externen Server abwickeln zu kénnen und die lizenzkostenfreien 2FA-Zuginge fiir Webappli-
kationen mittels beliebiger OATH-OTP-Smartphone-App. Damit liele sich 2FA kostengiins-

18 4. B. https://www.linotp.org/doc/latest/part-module-dev/index.html#linotp-development-guide
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tig fiir z. B. NeSSI, das Self-Service-Webportal fiir Netzverantwortliche des LRZs einrichten,
oder gar als kostenfreie Dienstleistung fiir Kunden anbieten. Alternativ kéonnte man auch
mit RCDevs SA iiber das néchstgrofiere Volumenpaket von OpenOTP MFA Suite-Lizenzen
verhandeln.

Die Marktanalyse hatte zum Ziel, basierend auf dem Konzeptvorschlag fiir ein 2FA-System
am LRZ, derzeit erhiltliche Produkte zu suchen und gegen den Anforderungskatalog zu
priifen. Von 75 betrachteten Produktkandidaten schieden 71 in der [5.1.1||Vorselektion| aus
(davon 4 nur knapp). Die restlichen 4 Kandidaten wurden in der |5.1.4|Hauptauswahl] gegen
den gesamten Anforderungskatalog bewertet und die Ergebnisse davon in Tabelle zusam-
mengefasst. Die Bewertungen fanden hauptséichlich auf Basis der Produktdokumentationen
und einiger Telefonate bzw. Emails mit dem jeweiligen Support statt. Demoinstallationen
bzw. Integrationstests fanden hierfiir nicht statt. [5.4[Produktvergleich und -auswah] stellte 3
der 4 Hauptkandidaten fiir den Einsatz am LRZ als geeignet heraus.

Dieser Vorschlag soll nun durch prototypische Implementierung iiberpriift werden.
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Der Produktvorschlag des vorangegangenen Kapitels soll durch eine Testinstallation auf
Rechnern des LRZs bestétigt werden. Um Arbeitsaufwand im Rahmen dieser Bachelorarbeit
zu beschrianken, soll nur eines der Produkte und dies lediglich bzgl. zweier Szenarien getestet
werden. Der Produktvorschlag wird hiermit also nicht vollstdndig validiert.

Fiir die Installation wurde das Produkt LinOTP von Keyldentity GmbH gewihlt. Da es
auch bei dem LRZ dhnlichen Institutionen wie bspw. dem Karlsruher Institut fiir Technolo-
gier'_-] (KIT) seit Anfang 2017 zum Einsatz kommt, scheint diese Wahl vielversprechend.[SCC]
Dariiber hinaus ist LinOTP lizenzkostenfrei fiir Webapplikationen.

In Absprache mit den Betreuern dieser Arbeit wurden fiir die Testinstallation die Szenarien
|Szenario 4: Login auf Webapplikationen des LRZs (am Beispiel des LRZ-idportals) und
[nario 5: Verlust von Authentisierungsinformationen und tempordre Gastzugdngd ausgewéhlt.
Als zweite Faktoren sollen hier kostenlose OATH-TOTP-Softwaretokens dienen.

Der Ubersicht halber werden Installationsvorgang und Ergebnisse der Tests hier nicht
vollstandig in voller Tiefe dokumentiert. Die Ausfiihrungen dieses Kapitels konzentrieren sich
auf nétige Abweichungen von der Standardinstallationsroutine, Anwendungskonfigurationen
und in positiver oder negativer Hinsicht auffilligen Feststellungen.

Nach einer Beschreibung des Installations- bzw. Konfigurationsvorganges und dabei noti-
ger Anpassung von Anwendungen werden Testfélle sowie -vorgehen und schliellich die dabei
gewonnenen Eindriicke beschrieben.

6.1. Installation und Konfiguration

LinOTP-Test-Instanz Die LinOTP-Test-Instanz, Version 2.10.1.1, deutsch, wurde auf ht
tps://[linotpinstanz] .1lrz.de/, einer frischen VM mit Betriebssystem Debian 9 stretch
eingerichtet. Die Installation erfolgte aus den Paketquellen entsprechend der Anleitung in
der LinOTP-Dokumentation unter https://www.linotp.org/download.html und dem an-
schliefenden Installations-Wizard.

An zusétzlicher Konfiguration war lediglich die Anbindung eines UserIDResolvers notwen-
dig. Hierzu diente der Test-LDAP-Server 1daps://[testldap].lrz.de, der im Dezember
2018 einen Dump der LDAP-Livedaten des LRZs vom Mai 2018 enthielt. Die Anbindung
erfolgte iiber die Management-GUI im Abschnitt LinOTP Konfiguration > UserlDResolver
durch von Server-URI, BaseDN, BindDN und Bind Password des Test-LDAP-Servers. Als
LinOTP-UID-Typ war das LDAP-Attribut uid, anstatt des Standardwertes entryUID zu
verwenden. Alle weiteren Attribute wurden fiir diesen Test nicht gemapt.

Anpassung des idportals Diesen Tests zu Grunde lag ein KlonE] der in Perl geschriebe-
nen Version des idportals, welcher auf https://[idportalklon] /trunk/RELEASE/entry.pl

! nttps://wuw.kit.edu/
2 Kopie des idportal-trunk-Ordners, Stand 19.11.2018, 15 Uhr
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ausgerollt wurde. Notige Anpassungen beschriankten sich auf das Modul zur Validierung der
eingegebenen Benutzerdaten (PERLLIB/Valid.pm). Nach der (unverdnderten) Validierung
von Benutzerkennung und Passwort wird ein HTTPS—RequestE| mit Nutzerkennung und ein-
gegebenem OTP an die LinOTP-Test-Instanz gesendet. Die zugehorige Antwort im JSON-
Format (siehe Anhang enthilt das Ergebnis der Uberpriifung des zweiten Faktors. Durch
Konkatenation von Passwort mit OTP entfielen Erweiterungen der Eingabemaske. Das OTP
wird als die letzten sechs Zeichen der Eingabe extrahiert.

Anderungen am Quellcode der Datei PERLLIB/Valid.pm sind in Anhang aufgefﬁhrtﬁ
Hierbei handelt es sich lediglich um einen Prototypen, der von jedem Nutzer ein genau sechs-
stelliges Integer-OTP fordert. Fiir den Produktiveinsatz sollte die Validierung des zweiten
Faktors dahingehend erweitert werden, dass die Art der fiir den Nutzer registrierten Tokens
beriicksichtigt (sechs-, acht- oder zehnstelliges OTP, mit oder ohne Nutzer-PIN, Tagesersatz-
Passwort, Mobile-Push, FIDO etc.) und ein zweiter Faktor nur dann gefordert wird, wenn
fiir den Nutzer ein 2FA-Token in der LinOTP-Instanz hinterlegt ist.

Die Validierung der HTTPS-Zertifikate wurde fiir den Prototypen deaktiviert, da die Li-
nOTP-Test-Instanz nur ein selbst-signiertes Zertifikat verwendet, welches der eingesetzte
Perl-HTTPS-Client nicht akzeptiert.

Vorbereitung tempordarer Zugdnge Fiir das|Szenario 5: Verlust von Authentisierungsin-|
[formationen und tempordre Gastzugingd waren keine zuséitzlichen Anpassungen oder Kon-
figurationen erforderlich.

6.2. Testdurchfiihrung

Im Folgenden werden Durchfiihrung und Ergebnisse der beiden betrachteten Testszenarien
beschrieben.

6.2.1. 2FA fiir idportal-Nutzer

Fiir das Testszenario [Szenario 4: Login auf Webapplikationen des LRZs (am Beispiel des
LRZ-idportals) wurden im Rahmen der prototypischen Implementierung OATH-TOTP-Soft-
waretokens als zweite Faktoren gewihlt. Uber die LinOTP-GUI lieBen sich solche generieren
und manuell an Nutzer ausrollerﬂ d.h. an deren LRZ-Kennung koppeln, die der LinOTP-
Test-Instanz durch Anbindung an den LRZ-Test-LDAP-Server 1daps://[testldap].lrz.
de| bekannt waren. Die Seeds der Token wurden in einen TOTP-Software-Generator in Form
einer Smartphone-App wie z. B. Google Authenticator via QR-Code eingebunden. Im Rah-
men dieses Tests wurden zwei Kennungen exemplarisch mit einem zweiten Faktor ausge-
stattet. Der Login in das idportal war fiir die betroffenen Nutzer anschliefend nur noch via
Passwort konkateniert mit dem aktuellen, sechsstelligen TOTP moglich.

3 API-Call: https://[linotpinstanz] .1rz.de/validate/check?user=[NUTZERKENNUNG] &pass=[TOKEN]

4 Die vollstindige PERLLIB/Valid.pm liegt der elektronischen Abgabe bei. Der gesamte Quellcode des an-
gepassten idportal-Klons ist in jgitlab.lrz.de:mmizani/linotp-idportal.git, Commit e999678c zu
finden.

5 Siehe z.B. LinOTP-Quickstart-Guide, https://linotp.org/doc/2.10.1.1/part-management/quicksta
rt.html
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6.2.2. Temporare Zuginge

Das Testszenario [Szenario 5: Verlust von Authentisierungsinformationen und tempordre
gliedert sich in zwei Fille auf, die ebenfalls am Beispiel des LRZ-idportals
betrachtet wurden: Die Einrichtung temporirer Gastzugénge fiir bspw. Projektmitarbeiter
sowie den Verlust des zweiten Faktors.

Gastzugange Die Einrichtung von temporiren Gastzugéngen erfolgt analog zum initia-
len Rollout eines zweiten Faktors an einen Nutzer. Sie wurde oben unter
[[dportal-Nutzer| beschrieben. Zusétzlich kann hier nach Auswahl des Tokens in der LinOTP-
Management-GUI (Abbildung iiber Tokeninfo in der Tokenansicht eine Beschrankung
der maximalen Zahl erfolgreicher Authentifizierungsvorgéinge sowie ein Giiltigkeitsintervall
mit Start- und Endzeitpunkt festgelegt werden. Der Token besitzt somit nur temporére
Giiltigkeit, die an den Aufenthalt des Gastes angepasst werden kann.

Abgelaufene Token werden von LinOTP bzw. dem angepassten idportal nicht akzeptiert.

LinOTP Konfiguration Werkzeuge Tokendatei importieren Hilfe
admin ¥
Ausgewahilter
Benutzer Tokenansicht Benutzeransicht Richtlinien Audit Trail
Ausgewahlter + Verlorener Token © Tokeninfo © Token synchronisieren & Tokenrealm setzen
Token
TOTPODO3BA4F Serial Number  Active  Username Realm Type  Login Attempts Failed ~ Description ~ Max Login Attempf OTP Length Count Window Sync W
LSGO00044632 false NN testrealm TOTP 0 Google Authentic 10 6 10 100
TOTPO0013071 true testrealm TOTP 0 FirstTOTP 10 6 10 100
Reaifs: TOTP00028921 true NN testrealm TOTP 0 Google Authentic 10 [ 10 100
TOTPOO03BA4F true N testreaim TOTP 0 willGetLost 10 6 10 100
testrealm "
TOTPOO06D36C true NN testrealm TOTP 0 self enrolled 10 3 10 100
+ Ausrollen
+ Zuweisung
aufheben
o Aktivieren
Deaktivieren
¥ PIN setzen o : ;
« Fehlzahler R Login Name ~ [ search |
zurucksetzen . 15 ~+ | M { Page1 of1 b b 2 Displaying 1to5 of 5 items

& Ablaufdatum
setzen

@ Loschen

Abbildung 6.1.: Tokenansicht der LinOTP-Management-GUI

Verlust von Authentisierungsinformationen Beim Verlust von Authentisierungsinforma-
tionen lisst sich unterscheiden in einen dauerhaften Verlust des Tokens und eine kurzfristige
Nichtverfiigbarkeit, wenn der Nutzer seinen Token bspw. zu Hause oder vor der Dienstreise
im Biiro vergafl. Praventiv lieflen sich einem Nutzer auch mehrere zweite Faktoren zuordnen.

Ist der Token dauerhaft verloren, kann er iiber die LinOTP-Management-GUI deaktiviert
und geldscht werden. Dem Nutzer wird dann bei néchster Gelegenheit auf reguldrem Weg
ein neuer zweiter Faktor ausgerollt.
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Benotigt der Nutzer (nur) iibergangsweise einen Ersatztoken, bietet sich die LinOTP-
Funktion Verlorener Token an, die in der Management-GUI fiir den Admin oder Helpdesk
markant positioniert wurde. (Siehe Abbildung Sie entspricht einem Shortcut, der den
ausgewdhlten Token deaktiviert und einen Ersatztoken in Form eines Passwortes, Email-
oder SMS-Tokens mit festgelegtem Ablaufdatum generiert. Im Falle eines Passwortes ist
dies dem Nutzer als Antwort auf seine Helpdeskanfrage mitzuteilen. Alternativ kann dem
Nutzer auch iiber den reguldren Weg ein génzlich neuer Token (mit Ablaufdatum) ausgerollt

werden.

Mit ersatzweise ausgestellten OTP-Tokens war ein Login in das angepasste idportal moglich.
Ersatztoken in Form eines Passwortes wurden nur iiber die LinOTP-API akzeptiertﬁ7 da das
prototypisch angepasste idportal wie oben erwihnt sechsstellige Integer-OTPs fordert.

LinOTP Konfiguration Werkzeuge Tokendatei importieren Hilfe

admin ¥

Ausgewahlter
Benutzer

Tokenansicht Benutzeransicht Richtlinien Audit Trail

Ausgewdhlter t Verlorener Token © Tokeninfo Token synchronisieren # Tokenrealm setzen

Token

TOTPOOO3BA4F Serial Number Active  Usemame Realm Type  Login Attempts Failed ~ Description ~ Max Login Attempi OTP Length Count Window Sync W
LSGO00044632 false Google Authentic 10 6 10 100
Verlorener Token i
TOTPO0013071  true FirstTOTP 10 6 10 100
Featne) TOTP00028921 true Google Authentic 10 (3] 10 100
—— E‘ foTPaooeariFlirual] Seriennummer: TOTPOOO3BA4F willGetLost 10 3 10 100
TOTPOO0SD3EC true  Der Token ging verloren? Sie kénnen einen self enrolled 10 6 10 100
neuen temporéren Token ausrollen. Dabei
+ Ausrollen wird der verlorene Token automatisch
deaktiviert.
Einfacher Passwort Token =
+ Zuweisung
aufheben .
Temporaren Token erzeugen
o Aktivieren

@ Abbrechen
Deaktivieren
% PIN setzen
b il 5
« Fehlzéhler Find Login Name ~ | search |
zurlicksetzen ., 15 v 4 4 Pagei of1 b b » Displaying 1to 5 of 5 items

Ablaufdatum
setzen

@ Loschen

Abbildung 6.2.: Lost Token-Szenario der LinOTP-Management-GUI

[Szenario 5: Verlust von Authentisierungsinformationen und tempordre Gastzugdnge be-
deutet fiir den LinOTP-Admin bzw. -Helpdesk durch markant positionierte Shortcuts verhélt-
nisméBig geringen manuellen Aufwand — eine hinreichende Identifizierung des anfragenden
Nutzers iiber andere Faktoren vorausgesetzt. Ein gewisser Schutz vor Missbrauch lésst sich
durch die LinOTP-OTP-PIN-Funktion erzielen. Hiermit ldsst sich zu jedem Token eine PIN
festlegen, die bei wihrend der Authentifizierung dem OTP voranzustellen ist. Die Verlorener
Token-Funktion behilt diese PIN dann bei und iibertrigt sie auf den Ersatztoken.

Wiirde man zum Login in das LinOTP-Self-Service-Portal keinen zweiten Faktor fordern
und den Nutzern dort erlauben, selbst Token auszurollen, kime man im betrachteten Test-

5 Der entsprechende API-Call https://[linotpinstanz].1lrz.de/validate/check?user=[NUTZERKENNUN
Gl&pass=[(0TP|Ersatztoken)]| gibt das Ergebnis im JSON-Format zuriick. (Siehe Anhang (B.2))
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6.3. Gewonnene Eindriicke

fall ohne Interaktion mit dem Helpdesk aus. Der Nutzer koénnte sich bei Verlust schlicht
selbst einen neuen Token ausrollen. Der Einsatz von 2FA wire somit jedoch ohne weitere
Mafinahmen wie bspw. einer Aktivierung des selbst ausgerollten Tokens durch den Admin
nahezu wertlos.

6.3. Gewonnene Eindriicke

Insgesamt konnte LinOTP im hier untersuchten Testszenario {iberzeugen. Mit Hilfe der Do-
kumentation gelang die Installation aus den Paketquellen auf einer Debian-VM ebenso wie
die LDAP-Anbindung ziigig. Eine Produktivinstanz diirfte jedoch noch einigen Konfigura-
tionsaufwand erfordern. Die Management-GUI wirkt iibersichtlich und eine Integration von
2FA in Webapplikationen wie das idportal gelang iiber LinOTP-API-Calls (in diesen einfa-
chen Tests) reibungslos.

Das quelloffene LinOTP bietet viele Personalisierungsmoglichkeiten, welche z. B. im Self-
Service-Portal zum Tragen kommen. Neben dem GUI-Design lassen sich hier auch verschiede-
ne Funktionalitéten freischalten, welche — wie oben erwihnt — die Sicherheit des 2FA-Systems
gef. unterwandern konnten. Ein Konzept zum Einsatz des Self-Service-Portals scheint also
erforderlich.

Leicht negativ anzumerken sind stellenweise kleinere Tippfehler bzw. sprachliche Inkonsis-
tenzen in (zumindest der deutschen Version) der GUI: Unter Tokenkonfiguration bspw. lautet
die Uberschrift im Reiter ORCA2- Token ,,OCRA2-Token Einstellungen*; die Uberschrift im
Reiter ORCA-Token ,,OCRA2-Token-Einstellungen “. Derartige Auffalligkeiten wurden dem
Hersteller-Support gemeldet.

Die im Rahmen dieser Bachelorarbeit durchgefithrten Tests konzentrierten sich auf we-
sentliche Aspekte zweier der in [Szenarien der Authentifizierung am LRZ definierten
Szenarien. Dabei wurde nur das Produkt LinOTP getestet und der ebenfalls vorgeschlagene
Kandidat OpenOTP MFA Suite nicht betrachtet.
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7. Zusammenfassung und Ausblick

Dieses Kapitel fasst die Ergebnisse der Arbeit zusammen und diskutiert sie kurz.

Zusammenfassung Ziel dieser Bachelorarbeit war es, ein geeignetes System zur Stiarkung
der aktuell am Leibniz-Rechenzentrum eingesetzten Authentifizierungsverfahren durch einen
zweiten Faktor vorzuschlagen. Dazu wurden zuerst Arten, Methoden und Herausforderungen
der Authentifizierung aufgezeigt und somit der Einsatz von Zwei-Faktor-Authentifizierung
motiviert. Darauf folgte mit Kapitel [2| eine vergleichende Ubersicht maglicher Besitzfaktoren
(OTP, OATH, CR, FIDO) und der Person anhéngender Merkmale. Auch Méglichkeiten des
Einbezugs von Smartphones in den Authentifizierungsvorgang wurden untersucht.

Nach der Identifikation typischer Szenarien der Authentifizierung am LRZ in Kapitel
wurden daraus Anforderungen an ein MFA-System am LRZ abgeleitet, entsprechend sortiert,
gewichtet und zu einem Katalog mit letztlich 109 Einzelanforderungen zusammengesetzt.
Anhand dieses Anforderungskataloges wurde in Kapitel {4 eine technologische Vorauswahl
getroffen und ein Rahmenkonzept zur MFA am LRZ erarbeitet, wonach hauptsichlich OTP-
, FIDO U2F- und Mobile-Push-Verfahren als geeignet angesehen werden.

Im ersten Schritt der in Kapitel [5| anschliefenden Suche nach auf dem Markt verfiigba-
ren Produkten, welche die Techniken des Rahmenkonzeptes implementieren, konnten mittels
einiger als Ausschlusskriterien definierter Anforderungen des Kataloges 71 der 75 gefunde-
nen Kandidaten vorab aussortiert werden. Die iibrigen 4 Produkte (Keyldentity GmbH:
LinOTP, RCDevs SA: OpenOTP MFA Suite, One Identity (Quest Software Inc.): Defender,
SecureAuth Corporation: SecureAuth IdP + core security) wurden im zweiten Schritt der
Produktauswahl dem Bewertungsschema gemifl gegen den gesamten Anforderungskatalog
gepriift und bewertet. Defender konnte hierbei wegen mangelnder Unterstiitzung fiir 2FA
in Webapplikationen nicht iiberzeugen. Die beiden open-source Produkte LinOTP und Ope-
nOTP MFA Suite sowie das Windows-Tool SecureAuth IdP + core security liegen in der
Gesamtbewertung zahlenméflig zwar gleich auf, nach Diskussion in schlédgt die vorliegen-
de Bachelorarbeit jedoch vor, zum Einsatz am LRZ eines der beiden open-source Produkte
zu préferieren. Alle 3 Produkte scheinen fiir jedes der definierten Anwendungsszenarien ge-
eignet, erfiillen das Rahmenkonzept, unterstiitzen verschiedene Arten von zweiten Faktoren
und bieten eine umfangreiche Verwaltungssoftware inklusive Nutzer-Self-Service-Funktionen.

Das Produkt LinOTP wurde in Kapitel [6] prototypisch implementiert und konnte beim
Test gegen zwei der definierten Szenarien iiberzeugen.

Jedes der drei Produkte unterstiitzt eine Liste an verschiedenen Arten von zweiten Fak-
toren. Die Wahl eines konkreten zweiten Faktors kann also dem einzelnen Nutzer iiberlassen
oder durch eine LRZ-weite Richtlinie festgelegt werden. Entscheidungsgrundlagen hierfiir
wurden ausfiihrlich in Kapitel in Kapitel 4] und zuletzt in Kapitel [5.2] diskutiert.
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7. Zusammenfassung und Ausblick

Einschrankungen Trotz eines nicht geringen Rechercheaufwands kann die Produktkandida-
tenliste nicht als vollstéindig gelten. Auch wurde die Vorselektion der Kandidaten mafigeblich
durch Wahl der Anwendungsszenarien bzw. Ausschlusskriterien geprigt: Keine Moglichkeit
zum on-premise-Hosting oder fehlende Integration in SSH oder MacOS-Desktoplogin waren
wohl die hiufigsten Ursachen zum Ausschluss eines Produktes. Mit Verzicht auf eines dieser
Kriterien wiren auch einige andere (und moglicherweise dann geeignetere) Produkte in die
Hauptauswahl aufgenommen worden.

Die Produktbewertungen dieser Arbeit basieren hauptséchlich auf den technischen Do-
kumentationen der jeweiligen Hersteller und Telefonaten mit deren Support. Sie wurden
nur teilweise durch Integrationstests am LRZ validiert. Die Ergebnisse der Produktauswahl
wurden vom Anforderungskatalog (an dessen Erstellung kein Administrator des LRZs direkt
beteiligt war) und v. a. von den darin gewéhlten Gewichtungen der Anforderungen bestimmt.
Sollte eine Folgearbeit den Katalog erweitern, anders gewichten oder eine andere Bewertungs-
formel ansetzen wollen, kann dies zu anderen Ergebnissen ﬁihrenﬂ Des Weiteren konnte ei-
ne Folgearbeit sich mit ausfiihrlicheren Integrationstests am LRZ der hier vorgeschlagenen
Produkte befassen und somit die Einfiihrung eines MFA-Systems weiter vorbereiten. Auch
die 4 in der Produktauswahl dieser Arbeit nur knapp durchgefallenen Kandidaten sollten
beriicksichtigt und auf zwischenzeitliche Verbesserungen gepriift werden. E|

Die Integration der MFA in konkrete (Web-)Anwendungen des LRZs wie bspw. idpor-
tal, NeSSi, LRZ Sync+Share aber auch z.B. dem SuperMUC-Zugang koénnten als stu-
dentische Softwareentwicklungspraktika ausgegeben werden. Weitere Arbeiten fiir das LRZ
konnten sich mit Single-Sign-On-Losungen via SAML in Kombination mit dem eingesetz-
ten MFA-System befassen, Erweiterungen zur kontext- oder risikobasierten Multi-Faktor-
Authentifizierung entwickeln oder Verfahren zur Authentifizierung mit Mobile-Push als zwei-
tem Faktor entwerfen, die keine externen Server involvieren.

Mehr-Faktor-Authentifizierung ist fiir Nutzer und Betreiber immer mit zusétzlichem Auf-
wand und Kosten verbunden. In Bezug auf die einleitend dargestellten Unzulénglichkeiten
einfacher Authentifizierungsverfahren scheint die Einfithrung von MFA jedoch lohnend. Die
Akzeptanz in der Nutzerschaft sollte im Change-Management nicht vernachléssigt werden.
Der Einsatz von zweiten Faktoren mit hohem Nutzungskomfort und schrittweises Rollout
konnten hierfiir férderlich sein.

Im Verlauf dieser Bachelorarbeit wurden neue Standards wie bspw. FIDO2 versffentlicht.
Auch wenn der Themenbereich der Zwei- bzw. Mehr-Faktor-Authentifizierung keinesfalls
jung ist, sind hierin sicherlich noch einige Entwicklungen in Richtung Benutzerfreundlichkeit
und Sicherheit zu erwarten.

! Zur Erleichterung dessen sind Anforderungskatalog, Gewichtungen und Bewertung pro Produkt der elek-
tronischen Abgabe in SQL-Form beigefiigt.

2 Auch andere Einrichtungen als das LRZ kénnen von der vorliegenden Bachelorarbeit profitieren. Die hier
gewéhlten Szenarien scheinen keine untypischen zu sein, da viele der betrachteten Produkte ein oder
mehrere derer implementieren. Der hieraus abgeleitete Anforderungskatalog kann als Vorlage genommen
und individuell angepasst werden. Die vorliegende Kandidatenliste reduziert den Rechercheaufwand einer
Marktanalyse.
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Verwendete Abkiirzungen

2F — Zweiter Faktor

2FA — Zwei-Faktor-Authentifizierung

3DES — Tripple-DES

AAA - Authentifizierung, Autorisierung, Accounting
AD — Active Directory

ADFS — Active Directory Federation Services

AES — Advanced Encryption Standard

AGPL — Affero General Public License

API — Application Programming Interface

BAC — Basic Access Control

CAPTCHA — Completely Automated Public Turing test to tell Computers and Hu-
mans Apart

CHAP - Challenge Handshake Authentication Protocol
CR — Challenge-Response

CSS — Cascading Style Sheet

CTAP — Client to Authentication Protocol

DES — Data Encryption Standard

DFN — Deutsches Forschungsnetz

EAC — Extended Access Control

FAQ — Frequently Asked Questions

FIDO — Fast IDentity Online

FIDO U2F — Universal Second Factor

FIDO UAF — Universal Authentication Framework
FTP — File Transfer Protocol

GPL — GNU General Public License

GSM — Global System for Mobile Communications
GUI — Graphical User Interface

HMAC — keyed-Hash Message Authentication Code
HOTP — HMAC-based One-time Password

HTTP — Hypertext Transfer Protocol

HTTPS — Hypertext Transfer Protocol Secure

IAM — Identity and Access Management

[DaaS — Identity as a Service

IdP — Identity Provider

IIS — Microsoft Internet Information Services

IP — Internet Protocol

IT — InformationsTechnik
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Verwendete Abkiirzungen

JSON — JavaScript Object Notation

KIT — Karlsruher Institut fiir Technologie

LDAP - Lightweight Directory Access Protocol

LRZ — Leibniz-Rechenzentrum

LTE — Long Term Evolution

MFA — Multi-Faktor-Authentifizierung

MNO — Mobile Network Operator

MS — Microsoft

MWN — Miinchner Wissenschaftsnetz

NeSSI - Network Self Service Interface des LRZs

NFC — Near Field Communication

NTP — Network Time Protokoll

nPA — neuer Personalausweis (und die damit eingefiihrten Authentisierungsmoglichkeiten)
OATH - Open Authentication

OAuth — Open Authorization

OPIE — One-time Passwords In Everything

ORCA — OATH Challenge Response Algorithm

OTP — One Time Password

PACE — Password Authenticated Connection Establishment
PAM — Plugable Authentication Module

PIN — Personliche IdentifikationsNummer

PKI — Public Key Infrastructure

PPP — Point-to-Point Protocol

QR-Code — Quick Response Code

RADIUS — Remote Authentication Dial-In User Service
RDP — Remote Desktop Protocol

REST — Representational State Transfer

RFC — Request For Comments

RFID — Radio Frequency Identification

RSA — ein nach den Entwicklern Rivest, Shamir und Adleman benanntes asymmetri-
sches kryptographisches Verfahren

SaaS — Software as a Service

SAML — Security Assertion Markup Language

SDK — Software Development Kit

SHA — Secure Hash Algorithm

SMS — Short Message Service

SQL — Structured Query Language

SSH — Secure Shell

SSL — Secure Sockets Layer

SSO — Single Sign On

SUBROSA — Simple User Based Resource Oriented Segmentation Architecture
TAN — TransAktionsNummer

TLS — Transport Layer Security



TOTP — Time-based One-time Password

UMTS — Universal Mobile Telecommunications Systems
VM — Virtual Machine

VPN — Virtual Private Network

WLAN — Wireless Local Area Network
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B. Prototypische Implementierung

B.1. Prototypische Anpassung des idportals
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o]
//Zusdtzliche Libraries und globale Variablen
use JSON; # [mm]: Parsen von LinOTP-Antworten im JSON-Format
my $OTP_LENGTH = 6; # [mm]: Laenge wvon LinOTP-OTPs
use LWP::Simple; # [mm]: HTTP-get auf URL, um LinOTP-Antwort in JSON-Format
— 2zu erhalten
use LWP::UserAgent;
my $ua = LWP::UserAgent->new; # [mm]: Fuer Demo noetig, da hiermit
— Ueberpruefung von HTTPS-Zertifikaten ausschaltbar und LinOTP ein self
— signed Cert. wverwendet.
$ua->ssl_opts(
SSL_verify_mode => 0,#I0::Socket::SSL::SSL_VERIFY_NONE, # [mm]: ACHTUNG!
— HTTPS-Zertifikate ignorieren! -> self-signed fuer Demo!
verify_hostname => 0

)

]

//Bisherige Uberpriifung von Kennung und Passwort. ..
#Lfehler = simpwcr_check (£kennung, £pwd, £plafoliste); #[mm] fuer OTP-Test
— weiter unten aufgerufen.

//...nach Extraktion des OTPs aufzurufen

#[mm] : Validierung des OTPs gegen die LinOTP-Instanz:
# OTP wird mit dem Passwort konkateniert (OTP hinten angehaengt)

my $pwd_userpwd = $pwd;
my $pwd_otp = "";

if (length($pwd)>8) { # OTP vom Passwort abtrennen
$pwd_userpwd = substr($pwd,0,length($pwd)-$0TP_LENGTH) ;
$pwd_otp = substr ($pwd,length ($pwd)-$0TP_LENGTH, $0TP_LENGTH) ;
}

# Nutzername-Passwort-Kombination pruefen
$fehler = simpwcr_check ($kennung, $pwd_userpwd, $plafoliste);

## OTP wvalidieren

my $linotp_url = 'https://simsrvi7.sim.lrz.de';

my $linotp_request = $linotp_url . '/validate/check?user=' . $kennung .
— '&pass=' . $pwd_otp;

my $linotp_response_raw = $ua->get ( $linotp_request )->content;

my $linotp_response = decode_json($linotp_response_raw);
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B. Prototypische Implementierung

Abbildung B.1.: Erweiterung der Datei PERLLIB/Valid.pm zur Validierung beim ¢dportal-
Login eingegebener OTPs gegen eine LinOTP-Test-Instanz

B.2. LinOTP-API-Call und -Result zur Validierung von OTPs

https://[linotpinstanz]/validate/check?user=[NUTZERKENNUNG] &pass=[TOKEN]

Abbildung B.2.: Riickgabewert eines LinOTP-API-Calls zur Validierung eines iibergebenen
OTPs im JSON-Format. result.value enthélt das — hier positive — Ergeb-
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my $linotp_response_result_status = $linotp_response->{result}->{status};
my $linotp_response_result_value = $linotp_response->{result}->{value};

my $linotp_result = $1inotp_response_result_status &&
< $linotp_response_result_value;

if (!$linotp_result) {
print "Das OTP konnte nicht verifiziert werden.\n<br>";
$fehler = "Passwort falsch";

1 {

2 "version": "LinOTP 2.10.1.1",
3 "jsonrpc": "2.0802",

4 "result": {

5 "status": true,

6 "value": true

7 },

8 "id": 0O

9 X

nis der Validierung.


https://[linotpinstanz]/validate/check?user=[NUTZERKENNUNG]&pass=[TOKEN]

C. Gesamtfassung des Anforderungskataloges

Y
g
g
3
Anforderung <
1 RAHMENANFORDERUNGEN 2
Rahmenbedingungen fiir das gesamte 2FA-System des LRZs
1-1 Universelle Losung 3
Die gefundene 2FA-Lésung ist fiir alle Szenarien einsetzbar und erfordert nicht
mehrere Teilbereichslosungen.
1-2 Einbezug bestehender Komponenten als zweiten Faktor 1

Bereits vorhandene Komponenten kénnen zur Authentifizierung oder als Triger
des zweiten Faktors einbezogen werden und so Kostenersparnis oder hoheren
Nutzungskomfort erzielen. (z.B. Smartphones, Email, RFID-Chips, ... )

1-3 Verbreitungsgrad und Akzeptanz 3
Die 2FA-Liosung ist auf dem Markt akzeptiert und weit verbreitet. Das System
gilt als ausgereift und hat sich im Unternehmenseinsatz bewdhrt.

1-4 inhouse hosting 4
Das 2FA-System kann vollstindig inhouse/on-premise gehostet werden ohne auf
einen externen Dienstleister angewiesen zu sein. Am Authentifizierungsvorgang
sind nur Anwenderterminal und Dienste des LRZs beteiligt.

2 EINRICHTUNGSAUFWAND 3
Zeit- und Ressourcenaufwand der Implementierung und Einfiihrung der
2FA-Lésung

2-1 Integration in bestehende A A A-Systeme 4
Die Authentifizierung des zweiten Faktors lisst sich in bestehende AAA-Systeme
integrieren.

2-2 Zusétzliche IT-Infrastruktur 2
FEs ist méglichst wenig zusdtzliche IT-Infrastruktur (Hard- und Software) im
AAA-Backend nétig.

2-3 Aufwand der Einfithrung 3
Der Zeit- und Ressourcenaufwand der Inbetriebnahme des 2FA-Systems
(Rollout) ist gering.

2-3-1 Import bestehender Anwenderkennungen 4
Alle bestehenden Anwenderkennungen lassen sich initial mit geringem
Aufwand in der 2FA-Verwaltungssoftware registrieren.

2-3-2 Hardwareanpassung der Anwenderterminals 3
An den Terminals der mit 2FA auszustattenden Anwendungen sind
mdglichst keine Hardwareanpassungen nétig (neue Schnittstellen, Lesegerdite
ete.).
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C. Gesamttfassung des Anforderungskataloges

2-3-3 Anpassung der Anwendungen
Es sind méglichst wenig bzw. unkomplizierte Anpassungen der mit 2FA
auszuristenden Anwendungen ndtig (neue Eingabefelder, APIs etc.).

2-3-4 Verteilen der zweiten Faktoren an die Anwender
Das Verteilen der zweiten Faktoren an die Anwender ist mit méglichst
geringem Aufwand verbunden.

2-4 Einrichtungsaufwand fiir den Anwender
Der Nutzer kann seinen zweiten Faktor mit mdglichst geringem Initialaufwand in
Betrieb nehmen.

2-4-1 Clientseitige Einrichtung auch durch technisch nicht-versierte
Die clientseitige Finrichtung der 2FA erfordert keine gesteigerten
technischen Fachkenntnisse.

2-4-2 Fremdrechner

Bei der Nutzung eines nicht vorkonfigurierten Fremdrechners ist kein grofier
Einrichtungsaufwand fiir die Nutzung von 2FA gegeniiber LRZ-Diensten und
insb. kein Administratorzugang erforderlich. (Ausnahme: Desktoplogin am
Fremdrechner)

2-5 Technische Dokumentation
Alle Komponenten des 2FA-Systems sind ausfithrlich dokumentiert.

2-6 Anleitungsmaterial fiir Endanwender

Der Hersteller liefert (Vorlagen fir) an Endanwender gerichtete Anleitungen zur
Interaktion mit dem 2FA-System (u.a. 2F-Login, Self-Service-Funktionen,
Vorgehensweisen bei Diebstahl/Verlust). Fir das LRZ entsteht kaum
redaktioneller Aufwand zur Erstellung solcher.

3 VERWALTUNG, WARTUNG, ERWEITERBARKEIT
Administrative Tdtigkeiten wie bspw. Hinzufiigen neuer Nutzer oder Vergabe von
tempordren Zugingen (Szenario 5)

3-1 Erweiterbarkeit
Neue Dienste und Nutzeraccounts kénnen aufwandsarm mit 2FA ausgestattet
werden.

3-1-1 Neue Dienste

Das 2FA-System lisst sich nachtrdiglich mit geringem Aufwand auf weitere
Anwendungen ausweiten. (Der Aufwand ist deutlich geringer als fir die
Einrichtung des 2FA-Systems.)

3-1-2 Neue Anwender
Die Anzahl der 2FA-Zuginge ist praktisch nur durch das Lizenzpaket
limitiert.

3-1-3 Weitere 2FA-Technologien
Neben der hauptsdchlich gewdhlten, lassen sich nach der Finfihrung auch
weitere Arten von zweiten Faktoren in das 2FA-System integrieren.

3-1-4 Adaption an den ,,Stand der Technik*
Das 2FA-System ist offen fiir verbesserte Versionen eingesetzter
2FA-Technologien (z.B. héhere Schlissellingen o.d.).

3-2 Wartung
Der Aufwand zur Instandhaltung des 2FA-Systems ist gering.

3-2-1 Supportzusage
Technologie und Support der Anbieterfirma werden nicht in absehbarer Zeit
eingestellt. Die Software wird aktiv gewartet und weiterentwickelt.
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3-2-2 Kontinuierlicher Aufwand des zweiten Faktors
Die kontinuierliche Pflege jedes zweiten Faktors erfordert wenig Aufwand
(Batteriewechsel, Aktualisierung von Keys etc.).

3-2-3 Kontinuierlicher Aufwand der 2FA-Dienste
Der kontinuierliche Aufwand fiir Schutz und Pflege des 2FA-Servers sowie
der ausgestatteten Anwendungen ist gering.

3-2-4 Backup
Das 2FA-System lisst sich mit allen relevanten Komponenten sichern und
wiederherstellen.

3-3 Verwaltung
Typische Verwaltungsaufgaben erfordern wenig Aufwand (Arbeitszeit).

3-3-1 Funktionsumfang der Verwaltungssoftware
Die Software unterstiitzt die Verwaltung des 2FA-Systems mafgeblich.

3-3-1-1 Automatisierbarkeit von Routinearbeiten
Die Software unterstiitzt u.a. automatische Vergabe und Rollout von
zweiten Faktoren.

3-3-1-2 Unterstiitzung verschiedener 2FA-Technologien
Die Software kann verschiedene Arten von zweiten Faktoren tber ein
einheitliches Interface verwalten.

3-3-1-3 Self-Service
Die Software bietet umfangreiche Funktionen zur Verwaltung der
eigenen 2FA durch den Anwender.

3-3-1-4 Helpdesk-Rolle
Neben Nutzer- und Administrator-Rolle verfigt die
Verwaltungssoftware auch iber eine Helpdesk-Rolle.

3-3-1-5 Verwaltung von Hardwaretoken
Die Software unterstiitzt bei der Verwaltung von Hardwaretoken
(Inventarisierung, Verteilung).

3-3-2 Auswirkung auf bisherigen Prozess zur Kennungsverwaltung
Im bisherigen Prozess zur Vergabe, Verwaltung und Uberprifung von
Berechtigungen und Zugangsdaten sind keine groffen Anderungen nitig.

3-3-3 Anderung des zweiten Faktors
Art oder Key des zweiten Faktors eines Accounts ist nachtrdglich dnderbar
oder neu ausstellbar (durch Nutzer oder Admin).

3-3-4 Wiederherstellung nach Diebstahl/Verlust
Fiir Ersatz nach Diebstahl oder dauerhaftem Verlust des zweiten Faktors
ergibt sich fir den Admin oder Helpdesk hochstens geringer Aufwand.

3-3-5 Sperren von zweiten Faktoren
Nach Diebstahl oder dauerhaftem Verlust des zweiten Faktors kann dieser
mit geringem Aufwand gesperrt werden.

3-3-6 Anwender-Self-Service nach Verlust des zweiten Faktors
(Fallback)

FEin Anwender kann seinen zweiten Faktor nach Vergessen oder dauerhaftem
Verlust selbst sperren oder wiederherstellen (Recovery-Codes 0.d.).

3-3-7 Mehrere zweite Faktoren pro Anwender
Einem Anwenderaccount kénnen mehrere zweite Faktoren zugeordnet
werden. (z.B. als Backup bei Verlust)
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3-3-8 Geltungsbereich der 2FA
Die 2FA ist pro Dienst und Anwender(-gruppe) durch den Admin (und ggf.
den Nutzer) einzeln aktivierbar.

3-3-9 Ausweitung auf synchronisierte Benutzerverwaltungen
Die Einfiihrung der 2FA darf sich nicht zwangsweise auch auf die zentralen
Benutzerverwaltungen der Universitdten und Institute erstrecken.

3-3-10 Portierungsmoglichkeit
FEin bestehender zweiter Faktor kann einem anderen Nutzer zugeordnet
werden. (teure Hardwaretoken)

3-3-11 Temporére Zugénge
Zweite Faktoren lassen sich auch tempordr (tagesweise) oder ersatzweise
ausstellen, falls der eigene Token bspw. zu Hause vergessen wurde.

3-3-11-1 Gastzuginge
Zeitlich beschrankte neue Zugdnge mit 2FA sind ausstellbar.

3-3-11-2 Tagesersatz fiir zweiten Faktor

Ein tempordrer Ersatz fiir den zweiten Faktor, falls dieser z.B. von
einem Dienstreisenden zu Hause vergessen wurde, ldsst sich unter
Wahrung der Authentizitit zuteilen.

3-3-11-3 Einrichtungsaufwand fiir temporére Zuginge
Der Einrichtungsaufwand fiir tempordre bzw. 2FA-Gastzuginge ist
gering.

3-3-12 Einfluss auf Verwaltung des ersten Faktors
Der zweite Faktor bringt kaum zusdtzlichen Aufwand zur Verwaltung des
ersten Faktors mit sich.

3-3-13 Riicksetzung des ersten Faktors
FEine Riicksetzung des ersten Faktors zieht nicht notwendigerweise eine
Riicksetzung des zweiten Faktors mit sich. (z.B. teure Hardwaretoken)

4 SICHERHEITSNIVEAU
Anforderungen aus Perspektive der I'T-Sicherheit

4-1 Nichtabstreitbarkeit
Die Kombination aus erstem und zweitem Faktor ldsst zweifelsfrei auf
Authentizitit des Anwenders schliefsen.

4-2 Angemessenes Sicherheitsniveau
Das 2FA-System verfiigt iber ein ausreichend hohes Sicherheitsniveau fir die
kommenden fiinf Jahre.

4-2-1 Stand der Technik
Der eingesetzte zweite Faktor wird voraussichtlich fiir die ndchsten finf
Jahre noch als ,,Stand der Technik® gelten.

4-2-2 Zweiter Faktor nicht ableitbar
Der zweite Faktor ist weder aus Kenntnis des ersten, noch durch Wissen
iber vorangegangene Verwendungen ableitbar.

4-2-3 Angemessene Verschliisselungsverfahren

Im Zuge der 2FA kommen jederzeit angemessene, dem ,Stand der Technik*
entsprechende Verschlisselungsverfahren fir Ubertragung und Speicherung
zum Einsatz.

4-2-4 Kontextbasierte MFA
Das System verfiigt iber die Mdglichkeit Kontextinformationen als weitere
Faktoren in den Authentifizierungsvorgang mit einzubeziehen.
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4-3 Schutz gegen Spoofing
Der Mindestaufwand fiir erfolgreiches Spoofing ist hoch.

4-3-1 Fund des zweiten Faktors nicht ausreichend
Fund oder Diebstahl eines zweiten Faktors allein erdffnet kein wesentliches

Risiko fiir erfolgreiches Spoofing (Smartcard mit Fingerabdrucksensor,
OTP-App mit PIN, FIDO etc.).

4-3-2 Replay
Das 2FA-System verhindert Replay-Angriffe nach Phishing oder Sniffing auf
dem Ubertragungskanal.

4-4 Ubertragung des zweiten Faktors
Der zweite Faktor wird wihrend des Authentifizierungsvorgangs in angemessen
sicherer Weise tibertragen.

4-4-1 Out-of-Band

Der zweite Faktor wird ,out-of-Band“ iibertragen.

4-4-2 Anzahl der Ubertragungen

Der zweite Faktor wird hochstens einmal tbertragen (Client nach Server)

4-4-3 Kein Klartext

Der zweite Faktor wird nie im Klartext ibertragen.

4-5 Injektivitat

Unterschiedlichen Benutzeraccounts werden unterschiedliche Ausprigungen des
zweiten Faktors zugeordnet (ein Nutzer hat nicht den gleichen 2F fiir alle seine
Accounts)

4-6 Verfiigharkeit
Eine Zwei-Faktor-Authentifizierung ist zu jedem Zeitpunkt mdéglich.

4-6-1 Ausfallsicherheit des 2FA-Systems
Die Dienste zur Authentifizierung des zweiten Faktors lassen sich redundant
auslegen und Ausfallsicherheit so gewdhrleisten.

4-6-2 Intervall der Authentifizierungsvorgénge
Die nitige Wartezeit zwischen zwei Authentifizierungsvorgingen ist
akzeptabel gering.

4-6-3 Physische Robustheit

Der zweite Faktor ist robust gegen physische Beschddigungen.

4-7 Manipulation des zweiten Faktors
Der zweite Faktor bzw. dessen Triger sowie entsprechende Lesegerdte sind gegen
unbemerkte Manipulation geschiitzt.

4-8 Keine Speicherung des zweiten Faktors
Der zweite Faktor kann von Anwendung oder Terminal nicht in einer zur
erfolgreichen spdteren Analyse geeigneten Art gespeichert werden.

Fi

KOSTEN(-EFFIZIENZ)
nanzielle Aspekte fiir das LRZ sowie einzelne Anwender

5-1 Fiir das LRZ
Kosten fiir das LRZ fiir Einfiihrung und Betreib einer 2FA

5-1-1 Pro Mitarbeiter
Kosten des zweiten Faktors pro Mitarbeiter.

5-1-1-1 Anschaffung pro Mitarbeiter
Anschaffungskosten des zweiten Faktors pro Mitarbeiter

5-1-1-2 Kontinuierlich pro Mitarbeiter
Kontinuierliche Kosten des zweiten Faktors pro Mitarbeiter
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5-1-1-3 Wiederherstellung nach Verlust pro Mitarbeiter
Kosten fiir die Wiederherstellung nach Diebstahl/Verlust des zweiten
Faktors pro Mitarbeiter

5-1-2 2FA-Infrastuktur
Kosten fiir Anschaffung und Unterhalt der notigen Hard- und Software des
2FA-Systems (inkl. Lizenzen)

5-1-3 Verwaltung von 2FA-Authentifizierungsinformationen
Kosten fiir Erstellen, Verkniipfen oder Zuricksetzen des zweiten Faktors

5-1-4 Spéteres Hinzufiigen neuer 2FA-Nutzer
Kosten fiir das Ausstatten spdter hinzukommender weiterer
Anwenderaccounts mit 2FA

5-1-5 Pro auszustattender Anwendung
Kosten pro Anwendung(sinstanz), deren Authentifizierung mittels 2FA
gestarkt werden soll

5-2 Fiir Nutzer von LRZ-Diensten
Kosten fiir Nicht-Mitarbeiter, die 2FA fiir LRZ-Dienste nutzen wollen

5-2-1 Anschaffung fiir den Nutzer
Anschaffungskosten des zweiten Faktors pro Nutzer

5-2-2 Kontinuierlich fiir den Nutzer
Kontinuierliche Kosten des zweiten Faktors pro Nutzer

5-2-3 Wiederherstellung nach Verlust fiir den Nutzer
Kosten fir die Wiederherstellung nach Diebstahl/Verlust des zweiten
Faktors pro Nutzer

6 BEDIENKOMFORT
Der Authentifizierungsvorgang aus Anwendersicht

6-1 Einarbeitungszeit fiir Anwender
FEinarbeitungszeit und Schulungsbedarf fiir neue 2FA-Nutzer bzw. Giste sind
durch intuitive Bedienbarkeit gering.

6-2 Verlangerung des Authentifizierungsvorgangs
Der zusitzliche Zeitaufwand bei der Authentifizierung (fiir Anwender und
System) ist gering.

6-3 Unkomplizierte Handhabung
Die Eingabe des zweiten Faktors im Rahmen des Authentifizierungsvorgangs ist
fiir den Anwender wenig aufwindig.

6-4 Verschiedene Authentisierungsmethoden
Dem Nutzer stehen verschiedene Authentisierungsmethoden zur Auswahl.

6-5 Branding
Die 2FA-Losung lisst sich in das LRZ-Design tiberfiihren.

6-6 Mehrbelastung der Anwender
Der zweite Faktor ist leicht mitzufithren und verursacht nur eine geringe
Mehrbelastung der Mitarbeiter.

6-6-1 Transportierbarkeit
Der zweite Faktor ist leicht physisch mitzufiihren.

6-6-2 Einheitlichkeit
Jeder Anwender soll fiir LRZ-Dienste maglichst gleichartige und wenige
zweite Faktoren bendtigen.
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6-7 Private Nutzung
Der zweite Faktor ldisst sich ohne Verringerung des Sicherheitsniveaus auch fiir
private Zwecke nutzen.

6-8 Redundante zweite Faktoren

Pro Anwender lassen sich redundante zweite Faktoren anlegen (OTP-App auf
mehreren Gerditen, Backup-FIDO-Stick).

6-9 Design der User-Interfaces

Das Design der User-Interfaces ist iibersichtlich und ansprechend gestaltet. Es
entspricht modernen Gestaltungsprinzipien. (Loginmasken, Self-Service-Portal
etc.)

7

ANWENDUNGSBEREICHE

Anforderungen aus den Einsatzszenarien 1 bis 4

7-1 An LRZ-Kennung koppelbar
Der zweite Faktor ist an die LRZ-Kennung des Anwenders koppelbar.

7-2 RADIUS-Integration
Die Authentifizierung des zweiten Faktors ist in den zentralen RADIUS-Dienst
integrierbar.

7-3 LDAP-Integration
Die Authentifizierung des zweiten Faktors ist in den zentralen
OpenL DA P-Dienst integrierbar.

7-4 Mobilgeréte
Der zweite Faktor ist von Mobilgerdten wie Smartphone oder Tablet aus
einsetzbar.

7-4-1 Android

Die Eingabe des zweiten Faktors ist auf Android-Gerdten mdéglich.

7-4-2 Blackberry

Die Eingabe des zweiten Faktors ist auf Blackberry-Gerdten moglich.

7-4-3 i0S
Die FEingabe des zweiten Faktors ist auf 10S-Gerdten maglich.

7-4-4 USB-Schnittstelle nicht erforderlich
Es gibt eine Mdaglichkeit den zweiten Faktor auch ohne USB-Schnittstelle
eingeben zu konnen.

7-5 Fernwartung per SSH (Szenario 1)
Das 2FA-System erfiillt die Anforderungen aus Szenario 1: Fernwartung per SSH

7-5-1 Eingabe {iber Kommandozeile
Der zweite Faktor ldsst sich wihrend einer Konsolensitzung tiber die
Kommandozeile eingeben.

7-5-2 SSH-Integration
Die Abfrage des zweiten Faktors lisst sich in den Authentifizierungsvorgang
(via Username/Password) der SSH-Verbindung integrieren.

7-5-3 UNIX-Kompatibilitét
Bendtigte Software zur Authentifizierung des zweiten Faktors lisst sich auf
UNIX-Systemen (Debian, Ubuntu, Suse) installieren.

7-5-4 Dezentrale Authentifizierung
Eine 2FA ist auch gegeniiber UNIX-Servern mdglich, die nicht an einen
zentralen Authentifizierungsdienst wie RADIUS angeschlossen sind.

7-5-5 Windows-SSH-Clients
Der zweite Faktor ldisst sich mit Windows-SSH-Clients wie bspw. PuTTY
nutzen.
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7-6 Telearbeit und VPN (Szenario 2)
Das 2FA-System erfillt die Anforderungen aus Szenario 2: Telearbeit und VPN

7-6-1 VPN-Server Integration
Die Authentifizierung des zweiten Faktors lisst sich in den
authentifizierenden Dienst des VPN-Servers integrieren.

7-6-2 Kompatibel mit Cisco Anyconnect Desktop-VPN-Client
Der zweite Faktor ldsst sich zusammen mit der Desktop-Version des Cisco
Anyconnect VPN-Clients nutzen.

7-6-3 Kompatibel mit weiteren géngigen Desktop-VPN-Clients
Der zweite Faktor ldsst sich mit weiteren gingigen Desktop-VPN-Clients
nutzen.

7-6-4 Kompatibel mit Cisco Anyconnect mobile VPN-Client
Der zweite Faktor lisst sich zusammen mit der mobilen Version des Cisco
Anyconnect VPN-Clients nutzen.

7-6-5 Kompatibel mit weiteren gingigen mobilen VPN-Clients
Der zweite Faktor ldsst sich mit mobilen Versionen weiterer gingiger
VPN-Clients nutzen.

7-7 Login an Arbeitsplatzrechnern (Szenario 3)
Das 2FA-System erfillt die Anforderungen aus Szenario 8: Login an
Arbeitsplatzrechnern

7-7-1 UNIX-Desktoploginsysteme
Die Abfrage des zweiten Faktors ist in aktuelle UNIX-Desktoploginsysteme
integrierbar. (Debian, Ubuntu, Suse)

7-7-2 MacOS-Desktoploginsysteme
Die Abfrage des zweiten Faktors ist in aktuelle MacOS-Desktoploginsysteme
integrierbar.

7-7-3 Windows-Desktoploginsysteme
Die Abfrage des zweiten Faktors ist in aktuelle
Windows-Desktoploginsysteme integrierbar.

7-7-4 MS Active Directory
Die Authentifizierung des zweiten Faktors lisst sich in das MWN-ADS
(Microsoft Active Directory) integrieren.

7-7-5 Sperrbildschirm
Das 2FA-System bietet dem Administrator die Mdoglichkeit nach einem
Sperrbildschirm die Eingabe des zweiten Faktors micht zu fordern.

7-7-6 Offline Modus
Ein Desktoplogin mittels 2FA ist (fiir Ausnahmefille) auch ohne
Internet-Verbindung mdaglich. (z.B. Laptop im Zug)

7

8 Webapplikationen (Szenario 4)

Das 2FA-System erfillt die Anforderungen aus Szenario 4: Webapplikationen

7-8-1 Webbrowserkompatibilitat
Die Authentifizierung des zweiten Faktors kann iiber einen gdngigen
Webbrowser erfolgen.

7-8-1-1 Apple Safari
Die Eingabe des zweiten Faktors ist in mobiler und Desktop-Version
von Apple Safari mdéglich.

7-8-1-2 Google Chrome
Die Eingabe des zweiten Faktors ist in mobiler und Desktop-Version
von Google Chrome mdglich.
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7-8-1-3 Mozilla Firefox 3
Die Fingabe des zweiten Faktors ist in mobiler und Desktop-Version
von Mozilla Firefox maglich.

7-8-2 Integration in Webanwendungen 3
Das 2FA-System stellt Schnittstellen zur Authentifizierung des zweiten
Faktors in verschiedenen Programmiersprachen des Web-Kontextes und
Beispielcode oder Plugins fiir gingige Webanwendungen bereit.

7-8-2-1 PHP 3
Der zweite Faktor ldsst sich mittels PHP-Modul abfragen und
authentifizieren.

7-8-2-2 JavaScript 3
Der zweite Faktor ldsst sich mittels JavaScript-Modul abfragen und
authentifizieren.

7-8-2-3 Python 2
Der zweite Faktor lisst sich mittels Python abfragen und
authentifizieren.

7-8-3 Foderiertes Identitdtsmanagement 1
Die Integration des zweiten Faktors in ein foderiertes
Identititsmanagementsystem (Shibboleth) ist maglich.

7-8-4 Lokale Authentifizierungsdienste 2
Auch gegeniiber Webanwendungen, die nicht an den eigenstindigen
zentralen Authentifizierungsdienst angebunden sind, kann sich der Nutzer
mit seinem zweiten Faktor authentifizieren.

7-9 Plugins fiir géngige Anwendungen 1
Plugins zur Integration der 2FA in gingige Web- und Desktopanwendungen
werden bereit gestellt.

Tabelle C.1.: Gesamtfassung des Anforderungskatalogs
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D. Gesamtfassung der Produktbewertung

Produktbewertung
| F
&l §| §| 3
O | J | & g
§F |8 | & | §
Anforderung Gewicht | < Q o 9
0 ZWEI-FAKTOR-AUTHENTIFIZIERUNG AM 4 2.56 0 2.58 | 2.58
LRZ
\ 1 RAHMENANFORDERUNGEN 2 2.73 1291 | 273 | 3.0
1-1 Universelle Losung 3 3 3 3 3
1-2 Einbezug bestehender 1 3 2 3 3
Komponenten als zweiten Faktor
1-3 Verbreitungsgrad und Akzeptanz 3 2 3 2 3
1-4 inhouse hosting 4 3 3 3 3
\ 2 EINRICHTUNGSAUFWAND 3 2.5 2.32 | 243 | 2.38
2-1 Integration in bestehende 4 3 3 3 3
AAA-Systeme
2-2 Zusétzliche IT-Infrastruktur 2 T 70T | N | 77
2-3 Aufwand der Einfithrung 3 2.83 | 2.58 | 2.83 | 2.58
2-3-1 Import bestehender 4 3 3 3 3
Anwenderkennungen
2-3-2 Hardwareanpassung der 3 3 3 3 3
Anwenderterminals
2-3-3 Anpassung der Anwendungen 2 2 2 2 2
2-3-4 Verteilen der zweiten 3 3 2 3 2
Faktoren an die Anwender
2-4 Einrichtungsaufwand fiir den 2 3.0 3.0 3.0 3.0
Anwender
2-4-1 Clientseitige Einrichtung 3 3 3 3 3
auch durch technisch
nicht-versierte
2-4-2 Fremdrechner 3 3 3 3 3
2-5 Technische Dokumentation 3 2
2-6 Anleitungsmaterial fiir 1 2 3 1 1
Endanwender
3 VERWALTUNG, WARTUNG, 4 2.72 | 254 | 2.71 | 2.65
ERWEITERBARKEIT
‘ 3-1 Erweiterbarkeit 3 3.0 2.5 3.0 3.0
| 3-1-1 Neue Dienste 2 3 2 3 3
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3-1-2 Neue Anwender 4 3 3 3 3
3-1-3 Weitere 2FA-Technologien 1 3 3 3 3
3-1-4 Adaption an den ,,Stand der 3 3 2 3 3
Technik“
| 3-2 Wartung 3 25 | 25 | 25 | 25
3-2-1 Supportzusage 3 3 3 3 3
3-2-2 Kontinuierlicher Aufwand 3 3 3 3 3
des zweiten Faktors
3-2-3 Kontinuierlicher Aufwand 2 T | T | 7
der 2FA-Dienste
3-2-4 Backup 4 3 3 3 3
| 3-3 Verwaltung 4 267 | 2.6 | 2.64 | 2.51
3-3-1 Funktionsumfang der 3 3.0 2.9 2.7 2.5
Verwaltungssoftware
3-3-1-1 Automatisierbarkeit 4 3 3 3 3
von Routinearbeiten
3-3-1-2 Unterstiitzung 1 3 2 3 3
verschiedener
2FA-Technologien
3-3-1-3 Self-Service 3 3 3 3 2
3-3-1-4 Helpdesk-Rolle 1 3 3 0 3
3-3-1-5 Verwaltung von 1 3 3 3 1
Hardwaretoken
3-3-2 Auswirkung auf bisherigen 3 Vo O I o Y O I O Y G Y Y g
Prozess zur Kennungsverwaltung
3-3-3 Anderung des zweiten 3 3 3 3 3
Faktors
3-3-4 Wiederherstellung nach 2 3 3 3 3
Diebstahl/Verlust
3-3-5 Sperren von zweiten 3 3 3 3 3
Faktoren
3-3-6 Anwender-Self-Service nach 2 2 1 3 3
Verlust des zweiten Faktors
(Fallback)
3-3-7 Mehrere zweite Faktoren pro 1 3 3 3 3
Anwender
3-3-8 Geltungsbereich der 2FA 4 3 3 3 3
3-3-9 Ausweitung auf 4 3 3 3 3
synchronisierte
Benutzerverwaltungen
3-3-10 Portierungsmoglichkeit 1 3 3 3 777
3-3-11 Temporire Zuginge 3 3.0 3.0 | 2.38 | 2.12
3-3-11-1 Gastzuginge 3 3 3 3 3
3-3-11-2 Tagesersatz fiir 2 3 3 2 1

zweiten Faktor
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3-3-11-3 Einrichtungsaufwand 3 3 3 2 2
fiir temporére Zugénge
3-3-12 Einfluss auf Verwaltung des 2 3 3 3 3
ersten Faktors
3-3-13 Riicksetzung des ersten 2 3 3 3 3
Faktors
\ 4 SICHERHEITSNIVEAU 3 227 | 218 | 2.29 | 2.38
4-1 Nichtabstreitbarkeit 2 2 2 2 3
4-2 Angemessenes Sicherheitsniveau 3 2.4 2.4 2.5 3.0
4-2-1 Stand der Technik 3 2 2 2 3
4-2-2 Zweiter Faktor nicht 3 3 3 3 3
ableitbar
4-2-3 Angemessene 3 3 3 3 3
Verschliisselungsverfahren
4-2-4 Kontextbasierte MFA 1 0 0 1 3
‘ 4-3 Schutz gegen Spoofing 3 1.5 1.0 1.5 1.0
4-3-1 Fund des zweiten Faktors 3 3 2 3 2
nicht ausreichend
4-3-2 Replay 3 VO I o O B O o/ S Y
‘ 4-4 Ubertragung des zweiten Faktors 3 2.67 | 2.5 | 2.67 | 2.67
4-4-1 Out-of-Band 1 2 1 2 2
4-4-2 Anzahl der Ubertragungen 1 2 2 2 2
4-4-3 Kein Klartext 4 3 3 3 3
4-5 Injektivitét 2 3 3 3 3
4-6 Verfiigharkeit 4 2.57 | 2.57 | 2.57 | 2.57
4-6-1 Ausfallsicherheit des 4 3 3 3 3
2FA-Systems
4-6-2 Intervall der 1 2 2 2 2
Authentifizierungsvorgéinge
4-6-3 Physische Robustheit 2 2 2 2 2
4-7 Manipulation des zweiten Faktors 3 2 2 2 2
4-8 Keine Speicherung des zweiten 2 2 2 2 2
Faktors
| 5 KOSTEN(-EFFIZIENZ) 2 2.38 | 2.54 | 2.44 | 1.75
| 5-1 Fiir das LRZ 3 2.64 | 2.62 | 2.73 | 2.05
| 5-1-1 Pro Mitarbeiter 3 20 | 26 [ 20 | 1.2
5-1-1-1 Anschaffung pro 1 2 2 2 1
Mitarbeiter
5-1-1-2 Kontinuierlich pro 3 2 3 2 1
Mitarbeiter
5-1-1-3 Wiederherstellung 1 2 2 2 2
nach Verlust pro Mitarbeiter
5-1-2 2FA-Infrastuktur 2 3 2 3 1
5-1-3 Verwaltung von 2FA- 3 3 3 3 3

Authentifizierungsinformationen
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5-1-4 Spéteres Hinzufiigen neuer 1 2 2 3 2
2FA-Nutzer
5-1-5 Pro auszustattender 2 3 3 3 3
Anwendung
‘ 5-2 Fiir Nutzer von LRZ-Diensten 2 2.0 2.43 2.0 1.29
5-2-1 Anschaffung fiir den Nutzer 2 2 2 2 1
5-2-2 Kontinuierlich fiir den Nutzer 3 2 3 2 1
5-2-3 Wiederherstellung nach 2 2 2 2 2
Verlust fiir den Nutzer
\ 6 BEDIENKOMFORT 3 235 | 25 | 245 | 2.75
6-1 Einarbeitungszeit fiir Anwender 3 2 3 2 3
6-2 Verldngerung des 4 3 3 3 3
Authentifizierungsvorgangs
6-3 Unkomplizierte Handhabung 3 2 1 2 2
6-4 Verschiedene 1 2 3 2 3
Authentisierungsmethoden
6-5 Branding 1 3 1 3 3
6-6 Mehrbelastung der Anwender 4 3.0 3.0 3.0 3.0
6-6-1 Transportierbarkeit 4 3 3 3 3
6-6-2 Einheitlichkeit 3 3 3 3 3
6-7 Private Nutzung 1 1 1 1 1
6-8 Redundante zweite Faktoren 1 3 3 3 3
6-9 Design der User-Interfaces 2 1 3 2 3
\ 7 ANWENDUNGSBEREICHE 4 2.84 0 2.89 | 2.89
7-1 An LRZ-Kennung koppelbar 4 3 3 3 3
7-2 RADIUS-Integration 4 3 3 3 3
7-3 LDAP-Integration 4 3 3 3 3
7-4 Mobilgerite 3 2.71 | 2.86 | 2.71 | 2.71
7-4-1 Android 4 3 3 3 3
7-4-2 Blackberry 2 1 2 1 1
7-4-3 108 4 3 3 3 3
7-4-4 USB-Schnittstelle nicht 4 3 3 3 3
erforderlich
| 7-5 Fernwartung per SSH (Szenario 1) 4 2.8 2.8 2.8 2.8
7-5-1 Eingabe iiber 3 3 3 3 3
Kommandozeile
7-5-2 SSH-Integration 4 3 3 3 3
7-5-3 UNIX-Kompatibilitét 4 3 3 3 3
7-5-4 Dezentrale Authentifizierung 1 IO S O Y O B 4
7-5-5 Windows-SSH-Clients 3 3 3 3 3
| 7-6 Telearbeit und VPN (Szenario 2) 4 3.0 | 2.69 | 3.0 3.0
7-6-1 VPN-Server Integration 4 3 3 3 3
7-6-2 Kompatibel mit Cisco 4 3 3 3 3

Anyconnect Desktop-VPN-Client
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7-6-3 Kompatibel mit weiteren
giangigen Desktop-VPN-Clients

7-6-4 Kompatibel mit Cisco
Anyconnect mobile VPN-Client

7-6-5 Kompatibel mit weiteren
giangigen mobilen VPN-Clients

7-7 Login an Arbeitsplatzrechnern
(Szenario 3)

2.84

2.84

2.84

2.84

7-7-1 UNIX-Desktoploginsysteme

Iy

7-7-2 MacOS-Desktoploginsysteme

Iy

w

w

w

w

7-7-3
Windows-Desktoploginsysteme

I

w

w

w

w

7-7-4 MS Active Directory

7-7-5 Sperrbildschirm

7-7-6 Offline Modus

| 7-8 Webapplikationen (Szenario 4)

‘ 7-8-1 Webbrowserkompatibilitéit

N DN
3

DN DN
Q

N DO
3

N DN
J

7-8-1-1 Apple Safari

7-8-1-2 Google Chrome

7-8-1-3 Movzilla Firefox

w| w| | o] on| w| o w
|

w|w| | o] o w| ol w
3

w|w| | oy o w|ofw
\]

W W N | | w| o w
\]

7-8-2 Integration in
Webanwendungen

W W[ W W[N]

©w
o

=
o

©w
o

w
o

7-8-2-1 PHP

7-8-2-2 JavaScript

7-8-2-3 Python

7-8-3 Foderiertes
Identitdtsmanagement

N o W

DO || w

W | =

W Wl Ww|w

Wl Wl Ww|w

7-8-4 Lokale
Authentifizierungsdienste

‘ 7-9 Plugins fiir géingige Anwendungen

1

2

Tabelle D.1.: Gesamtfassung der Produktbewertung
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