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1 Einfiihrung

In den vergangenen Jahren wurden mehr und mehr GroB3rechner und Terminals durch Cluster
von leistungsfahigen Workstations ersetzt. Der FEinsatz von Workstations stellt neue
Anforderungen an die Systemadministration: sie erfolgte friher an einem einzigen System,
wogegen jetzt bei Workstationclustern viele, moglicherweise heterogene Maschinen gepflegt
werden mussen.

Héufig werden hierzu eigene Losungen entwickelt, z.B. um die PaBwortdatei auf alle Rechner
im Cluster zu verteilen, oder um die ProzeBaktivititen auf den einzelnen Rechnern zu
tiberwachen. Ergebnis ist meist eine Sammlung von maf3geschneiderten Programmen, die sich
nur schwer und mit entsprechendem Know How auf einem anderen Workstationcluster
wiederverwenden lassen.

Die Idee ist, bewéhrte Techniken aus dem Netzmanagement auch fiir das Management von
Workstation einzusetzen. Auf den Workstations soll ein Systemmanagementagent im
Hintergrund laufen, der dem Administrator die managementrelevanten Daten des Rechners zur
Verfiigung stellen kann. Uber ein Managementprotokoll (hier SNMPv2) kénnen Daten aus der
Management Information Base (MIB) abgefragt und ggf. auch gedndert werden.

Im Rahmen eines  friheren  Fortgeschrittenenpraktikums [1]  wurde  ein
Systemmanagementagent fiir Sun Workstations mit dem Betriebssystem SunOS 4.1.3
implementiert.

1.2 Aufgabenstellung

Der bestehende Systemmanagementagent ist nur auf SunOS 4.1.3 lauffdhig, auf anderen
Plattformen 148t sich der Quelltext des Agenten nicht ohne groBere Anderungen ibersetzen.
Ziel ist aber, mit dem Systemmanagementagenten eine breitere Palette an Plattformen
managementfahig zu machen.

Die Aufgabe dieses Fortgeschrittenenpraktikums bestand in der Portierung des bestehenden
Systemmanagementagenten fiir SunOS 4.1.3 auf das IBM Betriebssystem AIX 3.2.5.

Die beiden Betriebssysteme unterscheiden sich schon bedingt durch ihre geschichtliche
Entwicklung recht stark. SunOS 4 basiert auf 4.3BSD, wogegen AIX 3 weitgehend ein
System V mit IBM-eigenen Kernel ist. Diese Unterschiede, besonders bei den Kernels, machen
die Portierung nicht einfach; in Abschnitt 3 wird ein Beispiel hierfur gezeigt.



2 Erlduterung zum Systemmanagementagenten

Vor der Besprechung der eigentlichen Portierung wird im folgendenen ein typisches
Managementszenario beschrieben, um das Zusammenspiel der einzelnen Komponenten zu
erkldren.

2.1 Managementszenario und Subagenten

SNMP SNMP
Client SNMP
e (RFC 1157) Server Modifizierter
CMU SNMP Agent
Management- H DPI
plattform auptagent Server
HP Openview, IBM NetView,
Michael Langer's "Synema"
DPI DPI
Client | pHCP Client |  printer
Subagent Subagent
DPI SunOS 4.1.3
Client >
AIX 325
System-
management HP-UX 9.0x
Subagent
()

Oben links sitzt der Systemadministrator vor seiner gewohnten Managementplattform, die
tber das Managementprotokoll SNMP Variablen aus der MIB des Hauptagenten (oben
rechts) lesen und ggf. schreiben kann.

Der Hauptagent besitzt neben der SNMP Schnittstelle zur Managementplattform noch tiber
eine weitere Kommunikationsschnittstelle, der DPI (Distributed Protocol Interface)
Schnittstelle (siehe auch [5]). Uber diese Schnittstelle konnen sogenannte Subagenten die MIB
des Hauptagenten dynamisch erweitern.

Der Subagent meldet sich nach dem Starten beim Hauptagenten tiber DPI an und teilt ihm mit,
fir welchen MIB-Baum er zustandig sein wird.



Wenn von der Managementplattform eine Anfrage (GET/SET) uber SNMP an den
Hauptagenten gelangt, kann dieser anhand der entsprechenden OID feststellen, ob er die
Anfrage selber bearbeiten kann, oder ob fiir die angegebene OID ein bestimmter Subagent
zustandig ist.

Der Hauptagent iibertrdgt die Anfrage tiber die DPI Schnittstelle an den richtigen Subagenten,
der dann sein Ergebnis tiber DPI an den Hauptagenten zuriickmeldet. AnschlieBend kann der
Hauptagent die Antwort mit SNMP zur Managementplattform senden.

Der Subagent kann sich auch wieder beim Hauptagenten abmelden und beenden.

Mit Hilfe von Subagenten kann man also zur Laufzeit des Hauptagenten die MIB erweitern.
Ohne den Einsatz von uber DPI angebundenen Subagenten miite man den Hauptagenten
direkt modifizieren. Dies geht aber nur, wenn man den Quelltext fir den Hauptagenten hat,
was allerdings oft nicht der Fall ist, da der Hauptagent vom UNIX Hersteller in Bindrform
geliefert wird. Hat man den Quelltext, kann man die Erweiterungen im Hauptagenten
durchfiihren, neu Ubersetzen, den alten Hauptagenten beenden und den neuen Hauptagenten
starten.

Traps kénnen vom Subagenten ebenfalls erzeugt werden; diese Moglichkeit wird allerdings
von unserem Systemmanagementagenten nicht genutzt.

Neben dem Subagenten fiir Systemmanagement kénnen noch andere Subagenten existieren;

als Beispiel sind in der Skizze der Printer- und der DHCP'-Subagent eingezeichnet. Im
folgenden geht es ausschlieBlich um den Subagenten fiir Systemmanagement.

2.2 Beschreibung der Subagenten MIB

Der Systemmanagementagent registriert die MIB "Irz.Irz-unix" beim Hauptagenten. Die MIB
unterteilt sich in funf Hauptgruppen:

lrz.lrz-unix.system sysNane
lrz.lrz-unix. storage sysCont act
Irz.lrz—un|x.process

rz

sysGs

.I'rz-unix. user \ sysHar dwar e
cur ProcessNumnber sysuptime
cur MaxPr ocessSi ze (S}/.S.U)SGFS

cur MaxPr ocessTi e
maxProcessSi ze
maxPr ocessNunber

processTable <« processEntry
processAvgl processPI D
processAvg5 processName
processAvgl5 processPPlI D
(...) processuU D

processd@ D
processState
processSi gnal

C...)

Néhere Informationen zu dieser MIB erhilt man in [4]. Folgende Aufstellung soll nur einen
kurzen Uberblick geben:

! Dynamic Host Configuration Protocol



Die einzelnen Hauptgruppen sind zusténdig fiir:

*

system Informationen zum System, z.B. Hostname, Hardware und Betriebssystem

st or age: Informationen zum Speicher, z.B. Gro3e des Hauptspeichers

devi ce: Informationen zu den einzelnen internen oder externen Komponenten des
Systems, z.B. iiber Prozessoren, Drucker, Festplatten, Bandlaufwerke, etc

pr ocess: Information tiber ProzeBliste

user: Benutzerverwaltung: Loschen, Andern, Erzeugen von Benutzereintrigen;
auch Verwaltung von Gruppen

Insgesamt ist die MIB recht umfangreich und enthélt etwa 195 Variablen, 15 Tabellen, 195
GET und 150 SET-Funktionen.

In der obigen Skizze ist die process Gruppe noch weiter aufgeschliisselt, da sie noch
mehrmals in weiteren Beispielen verwendet wird.

Variablen aus der pr ocess Gruppe sind z.B.:

® 6 6 6 6 6 O o o

cur ProcessNunber : Anzahl der Eintrage in der ProzefSliste

cur MaxPr ocessSi ze: Speicherbedarf des momentan grofiten Prozesses

cur MaxPr ocessTi me: Laufzeit des momentan liangstlaufenden Prozesses
maxPr ocessSi ze: Maximum fur die GroB3e eines Prozesses

maxPr ocessNunber : Maximum fir die Anzahl der Eintrdge in der Prozefliste
processAvgl: Systemlast gemittelt iiber die letzte vergange Minute

pr ocessAvg5: Systemlast gemittelt iiber die letzten 5 vergangen Minuten
processAvgl5: Systemlast gemittelt tiber die letzten 15 vergangenen Minuten
pr ocessTabl e: Tabelle mit den Eintragen der ProzefBliste

processTabl e enthilt fiir jeden Eintrag in der ProzeBliste eine pr ocessEntry Zeile.
Variablen aus einer solchen pr ocessEnt ry Zeile sind z.B.:

® 6 6 6 ¢ o o

pr ocessPI D: Proze3-ID

pr ocessNane: Name des laufenden Programms

pr ocessPPI D: ProzeB-ID des Parent Prozesses

processUl D: User ID, unter der der ProzeB3 lauft

process@ D: Group ID, unter der der Prozel3 lauft

pr ocessSt at e: ProzeB3status, z.B. RUNNING oder SLEEP
processSi gnal : nur SET: angegebenes Signal an Prozel3 senden

Beispiel fiir eine pr ocessEnt ry Zeile:

.Irz-unix. process. processTabl e. processEntry. processPID.1 = 1
.Irz-unix. process. processTabl e. processEntry. processNane.
.Irz-unix. process. processTabl e. processEntry. processPPI D.
.I'rz-unix. process. processTabl e. processEntry. processUD.1 = 0

P
I

Gezeigt wird der ProzeB "i ni t ", der auf jedem UNIX System als allererster Prozel3 gestartet
wird. Er hat deshalb ProzeB3-ID 1 und natiirlich UID 0, d.h. er léuft mit root-Berechtigung.



Uber die MIB kann man nicht nur managementrelevante Daten auslesen, sondern auch
steuernd eingreifen. Dies geschieht durch Schreiben auf bestimmte MIB Variablen.

Ein Beispiel hierfur ist die Variable processSi gnal aus der processEntry Zeile.
Durch Setzen dieser Integer-Variable wird dem Prozel3 dieses angegebene Signal gesendet.

Man kann also einen Prozel3 beenden, indem man in die pr ocessSi gnal Variable des
betreffenden Prozesses einen Wert von 9 schreibt. Der Wert 9 steht dabei fur das UNIX
Signal SI GKI LL.

Im Abschitt 6 wird hierfiir ein Beispiel gezeigt.



3 Ubernommener Stand

Der von mir iibernommene Quelltext stellt sich wie folgt dar:

1874 Mar 12 12:55 Makefile
15296 Mar 12 12:55 cnp.c
20378 Mar 12 12:55 data.c
15266 Mar 12 12:55 devices.c
16431 Mar 12 12:55 dpi _systemc
16171 Mar 12 12:55 dpi_systemh
66 Mar 12 12:55 dpi _version.h

9133 Mar 12 12:55 filesystemc
9151 Mar 12 12:55 getnext.c
13733 Mar 12 12:55 printer.c
4850 Mar 12 12:55 process.c
2215 Mar 12 12:55 processor.c
23357 Mar 12 12:55 set.c

4209 Mar 12 12:55 storage.c
4231 Mar 12 12:55 systemc
2107 Mar 12 12:55 upage.c
10034 Mar 12 12:55 user.c

Dieser Quelltext-Stand 1463t sich tibersetzen und ist lauffihig unter SunOS 4.1.3.
Das Quelltext-Paket besteht aus einem Makefile, 14 C-Quelltexten und 2 Include-Dateien.

Erkennbar ist eine grobe Aufteilung der Implementierung nach den fiinf Hauptgruppen der
Systemmanagement-MIB in die Quelltexte System c, process.c, user.c,
storage.c und devices.c. Teile der devices Gruppe sind in die Dateien
printer.cundprocessor. c ausgelagert.

Allerdings befinden sich alle SET Funktion zusammengewtirfelt in der Datei set . c, ebenso
wie alle GETNEXT Funktionen in der Datei get next.c. Dieses Verfahren ist recht
ungewohnlich, da hierdurch Funktionen, die logisch zusammengehéren, tiber mehrere Dateien
verteilt sind. Anstatt dieser Trennung nach SET, GET und GETNEXT wire eine Trennung
nach MIB Variablen besser, d.h. SET, GET und GETNEXT Funktionen einer MIB Variable
befinden sich in ein und derselben Datei.

In der Datei dpi _syst em c ist das Hauptprogramm und die DPI-Schnittstelle enthalten.

Das Hauptprogramm meldet den Subagenten beim Hauptagenten an, und wartet dann in einer
Endlos-Schleife auf GET, GETNEXT oder SET Anweisungen vom Hauptagenten.

In der Datei dat a. c ist eine Tabelle enthalten, die eine Zuordnung zwischen OIDs und den
GET, GETNEXT und SET Funktionen herstellt. Wenn eine Anweisung fiir eine bestimmte
OID vom Hauptagenten beim Subagenten eingeht, kann dieser anhand der Tabelle aus
dat a. ¢ die zu dieser OID gehorende GET, GETNEXT oder SET Funktion bestimmen und
aufrufen.

Auffillig ist die Verwendung von Include-Dateien: im wesentlichen wird nur eine einzige
Include Datei verwendet, namlich dpi_system h. Die zweite Include Datei



dpi _ver si on. h enthdlt nur eine Versionskennung fur die DPI-Schnittstelle, und ist nicht
weiter wichtig.

In dpi _system h befinden sich alle Funktionsdeklarationen, Makrodefinitionen und
#i ncl ude-Anweisungen. Die einzelnen C-Quelltexte binden dann nur dpi _syst em h ein.

Diese Vorgehensweise ist zwar bequem ("einfach alles includen, was man vielleicht brauchen
konnte"), aber man stellt schnell Nachteile fest: z.B. kann man nicht sofort sagen, ob eine
Makrodefinition, die in dpi _Syst em h steht, tiberhaupt irgendwo gebraucht wird.

Besser und tblicher wire es gewesen, fiir jeden C-Quelltext eine Include Datei zu erstellen, die
alle Prototypen derjenigen Funktionen enthélt, die durch den C-Quelltext zur Verfiigung
gestellt werden sollen. Makrodefinitionen, die nur zur Implementierung bestimmter
Funktionen notwendig sind, gehoren in den C-Quelltext dieser Funktion. Viele Funktionen, die
nicht nach auBlen hin sichtbar sein miissen, sollten St ati ¢ deklariert sein, und nicht in
Include Dateien erscheinen.

Insgesamt ist der Quelltext des Subagenten sehr verstrickt. Folgende Skizze verdeutlicht dies:

cmp.c user.c
process.c
2
(&)
9.
Bx
%
data.c ‘e
set.c

dpi_system.c

getnext.c




4 Portierung

Bei den ersten naiven Versuchen, den Systemmanagementagent zu portieren, sto3t man auf
viele Probleme, die hier kurz wiedergegeben werden. Ausgehend von den Problemen wird
tiberlegt, wie man sich die Portierung des Systemmanagementagenten erleichtern kann.

4.1 Probleme

4.1.1 Umstellun f DPI Libr

Der vorhandene Quelltext enthilt in der Datei dpi _Ssyst em ¢ die DPI-Schnittstelle zum
Hauptagenten. Mittlerweile existierte jedoch am Lehrstuhl diese DPI-Schnittstelle als
herausgeloste C-Library, die man nur noch zum tbrigen Progamm hinzulinken muf3, um einen
DPI-fahigen Subagenten zu erhalten.

Eine Besonderheit dieser Library ist, da3 sie bereits das Hauptprogramm mai n() fiir den
Subagenten enthélt. Der Entwickler eines Subagenten mul jetzt im wesentlichen nur noch eine
Sprungtabelle mit OIDs und Zeigern auf die GET, SET und GETNEXT-Funktionen
bereitstellen und kann sich auf die Implementierung dieser Funktionen konzentrieren.

Desweiteren muf3 eine Initialisierungsfunktion i ni t _subagent () und eine Routine zum
Versenden von Traps, t r ap_ver schi cken( ), zur Verfiigung gestellt werden.

Die Funktionsweise dieser Library verdeutlicht man sich am besten mit dem einfachen
Beispiel-Subagenten in / pr o] / sysagent / Subagent / src/ Bei spi el /.

4.1.2 Systemabhiingigkeit

Ein weiteres Problem ist die sehr starke Systemabhingigkeit, die praktisch dazu fithrt, daf3
sehr viele Teile des Systemmanagementagenten neu geschrieben werden miissen, wenn man
den Subagenten auf ein anderes Betriebssystem portieren will.

Dazu zihlen fast alle Funktionen, die direkt mit dem Kernel etwas zu tun haben, wie z.B. das
Auslesen der ProzeBliste. Aber auch nicht kernel-nahe Funktionen missen u.U. neu
implementiert werden: SunOS verwendet ein BSD Drucksystem, wogegen man heute bei
vielen Unixen nur noch das System V Drucksystem vorfindet.

Als Beispiel einer kernelabhingigen MIB Variable dient
[ rz.lrz-unix.process. cur ProcessNunber, welche die Anzahl der momentan in
der ProzeBliste befindlichen Eintrédge enthélt. Die GET Funktion fiir diese MIB Variable wird
durch get _cur ProcessNunber () implementiert.

Der folgende Kasten zeigt eine mogliche Implementierung fur SunOS 4.1.3:



const int *get_ curProcessNunber( int *not _used )

{

static int count;
kvm t *kd;

kd = kvm open( NULL, NULL, NULL, O RDONLY, NULL );
count = 0; while( kvmnextproc( kd ) ) ++count;
kvm cl ose( kd );

return &count;

Unter SunOS 4.1.3 erlangt man mit Kvm _open() Zugriff zum Speicherbereich des Kernels.
AnschlieBend muf3 man die ProzeBliste von vorne bis hinten durchgehen und die Eintriage
mitzahlen, bis schlieflich kvm next proc() das Ergebnis NULL, d.h. Ende der Liste,
zurtickliefert.

Eine mogliche Implementierung unter IBM AIX 3.2.5 sieht hingegen so aus:

const int *get_ curProcessNunber( int *not _used )
{ static int count;
count = getproc( procinfo, NPRCCS,
si zeof ( struct procinfo ) );
return &count;
}

Unter IBM AIX 3.2.5 gibt es den recht wertvollen Systemaufruf get pr oc( ) , der selbstindig
die gesamte ProzeBliste aus dem Kernelbereich in einen bereitgestellten Speicherbereich
kopiert. Als Rickgabewert liefert get pr oc() die Anzahl der kopierten ProzeBlisteneintrige
zurtck; dies ist genau der Wert fur die MIB Variable
[ rz.lrz-unix. process. cur ProcessNunber .

Die Funktion get cur ProcessNunber () ist nur ein sehr einfaches Beispiel von
Routinen, die komplett neu implementiert werden miissen.

4.1.3 Ubersichtlichkeit und Wartbarkeit

Der Quelltext des Subagenten besteht aus recht wenigen, dafiir aber umfangreichen Dateien.

Ein Fortsetzen an diesem Punkt wurde wohl dazu fuhren, dal3 z.B. set. ¢ auf das etwa
Doppelte anwéchst, da so gut wie jede darin enthaltene Funktion neu implementiert werden
mul3. Andererseits gibt es doch wieder einige Funktionen, die auf IBM AIX unverdndert
tibernommen werden kénnten.

Fragwirdig wire auch auch die Erweiterbarkeit und Wartbarkeit des geschaffenen Codes, da
der Quelltext mit sehr vielen #if, #el se und #endi f ubersiaht wire. Haufige und



moglicherweise geschachtelte bedingte Kompilierung des Quelltextes mit Hilfe von
#1 f /#el se/#endi f -Konstrukten kann den Quelltext sehr unleserlich machen.

4.2 Systematik

Um die kurz angerissenen Probleme in den Griff zu bekommen, wurde tiberlegt, wie man den
Quelltext umstrukturieren und modularisieren kann, damit die Portierung auf IBM AIX 3.2.5
und evtl. noch folgende Portierungen einfacher werden.

Die folgenden Punkte beschreiben die Kriterien fir die durchgefiihrte Modularisierung des
Subagenten-Quelltexts:

4,.2.1 Verwendung der DPI Library

Als erstes ist es unbedingt notwendig, die Routinen fiir die DPI-Schnittstelle durch die
vorhandene DPI Library zu ersetzen. Diese DPI Library basiert auf dem IBM Code fiir DPI
2.0, und 14Bt sich ohne groBe Schwierigkeiten auf jedem Unix ubersetzen, da sie als
Schnittstelle zu TCP/IP einfach nur das BSD socket Interface verwendet, welches tiberall
verfuigbar sein sollte.

Durch das Herauslosen der DPI Schnittstelle aus dem Quelltext des Subagenten wird dieser
einfacher und man muf jetzt nur noch die Zuordnungstabelle OIDs <--> GET, GETNEXT,
SET Funktionen bereitstellen und diese Funktionen implementieren.

An der vorhandenen DPI Library wurde eine wichtige Modifikation vorgenommen:

Beim Start des Subagenten mul3 eine Initialisierungsroutine aufgerufen werden, die z.B.
einliest, welche Filesysteme und Drucker vorhanden sind. Da aber der Quelltext des
Subagenten nur noch aus der Sprungtabelle und den GET, GETNEXT und SET Funktionen
besteht, muf3 der Aufruf der Initialisierungsroutine aus der mai n() Funktion der DPI-Library
erfolgen.

Diese Moglichkeit war in der DPI-Library nicht vorgesehen und mufBlte erst nachtriaglich
eingebaut werden. Bei Programmstart ruft nun die mai n() Funktion die Routine i ni t ()
auf, die vom Quelltext des Subagenten bereitgestellt werden muf3. Wenn man keine besondere
Initialisierung des Subagenten benétigt, kann man als i ni t () Routine einfach nur eine leere
Funktion verwenden.

Im Quelltext des Beispiel-Subagenten ist die Verwendung der Initialisierungsroutine recht gut
ersichtlich (/ pr oj / sysagent / Subagent / src/ Bei spi el /).

4.2.2 Ordnung nach Gruppen

Ferner ist eine strenge Unterteilung des Quelltextes gemil3 den Zugehorigkeiten zu den fiinf
Hauptgruppen wiinschenswert. Im tibernommen Quelltext ist dies ansatzweise schon der Fall,
allerdings wurden dort alle SET Funktionen in einen einzigen Quelltext geworfen.

Denkbar wiren auch noch weitere Unterteilungen nach Untergruppen oder einzelnen MIB
Variablen. Eine Unterteilung in Untergruppen ist bei der devi ce Gruppe sinnvoll, da man
jedes Gerit in einer separaten Datei behandeln kann.



Ziel ist es, alle Funktionen, die logisch zusammengehtrende MIB Variablen betreffen, in
jeweils einem Modul zusammenzuschlieBen. Damit kann man die entsprechenden Quelltexte
recht klein und iibersichtlich halten. Bei Bedarf wire eine weitere Unterteilung denkbar.

Wenn man die Gruppen in verschiedene Unterverzeichnisse schiebt, kann sich folgendes Bild
ergeben:

y@mﬁy whoTable

user ———p-userTable
groupTable

Implementierung system

der Gruppen < dJevices ——» Prozessor
\ w Festplatten
storage ()

process

4.2.3 Ordnung nach Plattformabhiingigkeit

Im Subagenten gibt es Quelltext, der fiur alle Plattformen gleich ist, und somit bei jeder
Portierung immer wieder unveriandert ibernommen werden kann.

Es wire geschickt, genau diese plattformunabhéngigen Teile vom restlichen Code zu trennen
und in separate Verzeichnisse zu stellen. Bei folgenden Portierungen kann man dann diese
Teile wieder unverdndert tibernehmen, und muf3 nur den plattformabhingigen Teil des
Subagenten iberarbeiten.

Bei den plattformabhéngigen Quelltexten kann man noch nach den entsprechenden
Plattformen unterteilen. Auf diese Weise kann eine Sammlung von #if, #el se und
#endi f s im Quelltext vermeiden, denn zu viele Anweisungen zur bedingten Kompilierung
machen den Quelltext sehr schnell unleserlich.

4.2.4 Portabilitiit

Ein weiteres Augenmerk bei der Modularisierung wurde auf Portabilitdt gelegt. Grundsétzlich
sollen weitere Portierungen so einfach wie nur moglich sein und nur die plattformabhéngigen
Teile betreffen.

Inwiefern sich dies tatsdchlich realisieren 14B3t, steht nicht ganz fest, da es durchaus sein kann,
da3 Programmteile, die als plattformunabhéngig eingeordnet wurden, auf irgendeiner
Zielplattform nicht ohne weiteres funktionieren.

4.2.5 Wiederverwendbarkeit

Wichtig ist auch die Wiederverwendbarkeit des Quelltextes. Es sollte moglich sein, den Code
z.B. bei einer Portierung fiir CORBA verwenden zu kénnen.

Es gibt zwei Moglichkeiten der Wiederverwendbarkeit des Quelltextes:

¢ Alle GET, GETNEXT und SET Funktionen des Subagenten zu einer Library
zusammenfassen: wenn man von einem anderen Programm auf diese Funktionen



zugreifen will, braucht man nur die Library des Subagenten hinzulinken. Viele dieser
Funktionen erwarten allerdings einen Parameter beim Aufruf, den andere Programme,
die moglicherweise nichts von MIBs und OIDs wissen, nicht tibergeben kénnen.

¢ Alle Quelltexte der GET, GETNEXT und SET Funktionen so klein und einfach wie nur
moglich halten, damit man diese Funktionen leicht modifiziert in ein anderes Programm
einfach mit "copy&paste" tbernechmen kann. Dies bedeutet zwangsldufig sehr viel
Handarbeit.

Beide Ansdtze haben gewisse Nachteile. Dafiir eine Losung zu finden, ist aber nicht Thema
dieses Fortgeschrittenpraktikums.

Um die Wiederverwendbarkeit zu fordern, sollte der Quelltext naturlich striktes ANSI-C sein.



S Jetziger Stand

Ausgehend von oben aufgefiihrten Kriterien wurde der Quelltext des Subagenten vollstindig
neu strukturiert, um einen modularen Aufbau zu erhalten.

5.1 Ergebnis der Modularisierung

Das Ergebnis der Modularisierung wird gezeigt am einfachen Beispiel der MIB Variable
[rz.lrz-unix. process. | oadAvgl, ...l oadAvg5 und ...l o0adAvgl5. Diese
MIB Variablen enthalten jeweils die gemittelte Systemlast iiber die letzte, die letzten 5 und die
letzten 15 vergangenen Minuten.

Die GET Funktionen fur diese MIB Variablen werden jeweils durch die Funktionen
get| oadAvgl(), getloadAvg5() wund getloadAvgl5() implementiert (im
folgenden als get | oadAvg{1,5,15}() bezeichnet).

Jede dieser drei Funktionen verwendet die zugrundeliegende Routine get | oadAvg() :

const *int getloadavgl() { return getloadavg(0); }
const *int getloadavg5() { return getloadavg(1); }
const *int getloadavgl5() { return getloadavg(2); }

Die Basisfunktion getl oadavg() liefert, je nach dem, mit welchem Argument sie
aufgerufen wurde, das eigentlich Ergebnis zuriick.

Die drei Funktionen get | oadAvg{1,5,15}() sind offensichtlich fiir alle Plattformen gleich;
nur das zugrundeliegende get| oadAvg() mufBl von Betriebssystem zu Betriebssystem
angepalit werden.

Dieses Beispiel mag trivial erscheinen, aber es zeigt die Vorgehensweise, um moglichst viel
plattformunabhéngigen Code und dafir moglichst wenig plattformabhidngigen Code zu
erhalten.

Die folgende Skizze verdeutlicht das Zusammenspiel der get| oadAvg-Funktionen
nochmals:
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5.2 Aufteilung in Verzeichnisse und Dateien

Der Quelltext des Subagenten ist grundsitzlich in einen plattformabhéngigen und einen
plattformunabhéngigen Quelltextbaum unterteilt.

Von dem plattformabhéngigen Quelltextbaum kann es mehrere Ausfithrungen geben, je nach
dem, welche Portierungen schon durchgefiihrt worden sind. Vorbereitet sind folgende
Verzeichnisse:

src_generic/

src_rs6000-i bm ai x3. 25/
src_hppal. 1- hp- hpux9. 01/
src_spar c-sun-sunos4. 1. 4/
src_sparc-sun-sol ari s2. 5/

Das src_generi ¢ Verzeichnis enthilt alle plattformunabhingigen Quelltexte, wie z.B. die
Sprungtabelle mit der OID <--> GET, GETNEXT, SET Funktionszuordung und die
get | oadAvg{1,5,15}() Funktionen.

Die Namen der plattformabhingigen Verzeichnisse bilden sich aus der entsprechenden
Bezeichnung der Zielplattform nach dem Schema
<Prozessor>- <Hersteller>- <Betriebssystem>. Dies ist genau die Ausgabe, die das Programm
config. guess von GNU liefert. Dadurch wird es moglich, da3 die Makefiles ohne
zusétzliche Anpassung selbst erkennen kénnen, auf welcher Plattform gerade kompiliert wird.
Anhand der Plattformbezeichnung wei3 Make dann, in welchen Verzeichnissen die passenden
Quelltexte zu finden sind.



In diesem plattformabhangigen Teil kann man z.B. die Funktion get | oadAvg() finden.

In den Quelltextverzeichnissen befindet sich jeweils eine Verzeichnisstruktur, die der
Aufspaltung nach den funf Hauptgruppen entspricht. Das src_generic Verzeichnis enthalt also
folgende Verzeichnisstruktur:

group_syst eni

gr oup_st or age/

group_devi ce/
group_devi ce/ group_di sk/
group_devi ce/ group_fil esystent
group_devi ce/ group_printer/
group_devi ce/ group_pr ocessor/
group_devi ce/ group_partition/
gr oup_process/

group_user/

Ggf kann die Aufteilung in Verzeichnisse noch weiter gehen als hier angegeben.

Wenn man sich das src_generi ¢ und das src_rs6000-i bm ai x3. 2. 5 "uberlagert"
vorstellt, erhdlt man die vollstindige Implementierung des Subagenten fur IBM AIX 3.2.5.
Wenn man Sr c_generi ¢ und Src_spar c- sun- sunos4. 1. 3 "uberlagert", erhélt man
die Implementierung fir SunOS 4.1.3.

Fir das zu erzeugende ausfuhrbare Programm sysagent gibt es auch verschiedene
Unterverzeichnisse, die sich ebenfalls an dieselbe Namenskonvention wie die
plattformabhéngigen Quelltextverzeichnisse halten:

bi n_hppal. 1- hp- hpux9. 01/

bi n_rs6000-i bm ai x3. 2. 5/

bi n_sparc-sun-sunos4. 1. 4/
bi n_sparc-sun-sol ari s2. 5/

Wenn der Systemmanagementagent auf einer Plattform tbersetzt wird, dann wird das
ausfithrbare Programm im entsprechenden bi n_ Verzeichnis angelegt.

5.3 Zusammenspiel der Quelltexte

Da sich durch die Einfuhrung der DPI Library und der tbrigen Umstrukturierung einige
Anderungen im Ablauf des Subagenten ergeben haben, wird im folgenden das Zusammenspiel
der Quelltexte kurz dargestellt.

Die Basis des Subagenten bildet die DPI Library, die iiber DPI mit dem Hauptagenten in
Verbindung steht.

Aus der Sicht des Entwicklers eines Subagenten interessiert die Seite hin zum Hauptagenten
nicht weiter, da alle anfallenden Aufgaben diesbeziiglich selbstidndig und transparent von der
DPI Library erledigt werden.

Auf der Seite des Subagenten sind grundsitzlich die drei Quelltexte t r ap. ¢, dat a. ¢ und
i ni t.c von Bedeutung.

In der Datei i nit.c befindet sich die Initialisierungsroutine i ni t _subagent () des
Subagenten. Diese Routine wird beim Starten des Subagenten von der mai n() Routine der



DPI Library aufgerufen, und bietet die Moglichkeit, erste Initialisierungen durchzufiihren,
bevor noch irgendwelche GET, GETNEXT oder SET Anforderungen ankommen.

Vorzugsweise fiihrt man in dieser Routine alle Initialisierungen durch, die recht aufwendig
sind und verhéltnismaBig lange dauern. Auch koénnen schon die Inhalte einiger Variablen

bestimmt und im Speicher gehalten werden, um anschlieBende Anfragen ohne Verzogerungen
beantworten zu kénnen.
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Nach Abarbeitung dieser Initialisierungsroutine und der Anmeldung des Subagenten beim
Hauptagenten, geht mai n() Routine der DPI Library in eine Endlosschleife, in der auf

eingehende Anfordungen vom Hauptagenten gewartet wird und periodisch geprift wird, ob es
Traps zum versenden gibt.

Zum Priifen, ob Traps versendet werden miissen, wird regelmafBBig von mai n() aus die
Routine t rap_ver senden() aufgerufen, die in der Datei t r ap. c enthalten ist. Diese
Routine stellt ein Hintertiirchen dar, durch das es méglich wird, Traps vom Subagenten an den

Hauptagenten zu senden. Der vorliegende Systemmanagementagent versendet keine Traps,
deshalb enthélt diese Routine hier nur einen leeren Rumpf.



Die Datei dat a. ¢ enthilt im wesentlichen eine Tabelle, mit der eine Zuordnung zwischen
OIDs und den zugehorenden GET, GETNEXT und SET Funktionen hergestellt wird.

Eine Zeile aus dieser Sprungtabelle hat den Aufbau: OID, GET-Funktion, SET-Funktion,
Riickgabetyp, GETNEXT-Funktion.

Wenn eine Anfordung vom Hauptagenten eintrifft, kann mai n() der DPI Library in dieser
Tabelle nach der entsprechenden OID suchen und erhilt dadurch die Zeiger auf die GET,
GETNEXT und SET Funktionen.

Wenn zB. eine GET Anfrage fur OID . 1.3.6.1.3.100.2.4.3.0 (MIB Variable
[ rz.lrz-unix. process. cur ProccessNunber) bei der DPI Library eintrifft, dann
liefert der Tabellen-Lookup den Zeiger auf die Funktion get _cur ProcessNunber (), die
dann aufgerufen wird.



6 Praktischer Einsatz

In diesem Abschnitt wird der praktische Einsatz des Subagenten fur Systemmanagement
beschrieben, von der Ubersetzung tiber die Installation bis hin zu einfachen, ausgewdéhlten
Beispielen.

6.1 Ubersetzen

Der Ubersetzungvorgang wird vollautomatisch von den Makefiles durchgefuhrt.
Wenn man erstmalig den Ubersetzungsvorgang startet, geht man am besten so vor:

In das Verzeichnis mit den Quelltexten gehen:

schm dt s@ bnmhegeringl: ~ -> cd /proj/sysagent/ Subagent/src

Der Quelltextbaum mul3 sich nicht unbedingt in /proj/sysagent/ Subagent/src
befinden. Man kann ihn auch an eine andere Stelle kopieren und dann dort kompilieren.

Make aufrufen:

schm dt s@ bnhegeri ngl:/ proj/sysagent/ Subagent/src -> nake cl ean
schm dt s@ bnmhegeri ngl:/ proj/sysagent/ Subagent/src -> make depend
schm dt s@ bnmhegeri ngl:/ proj/sysagent/ Subagent/src -> nake all

"make cl ean" 16scht evtl. vorhandene Objektdateien. Dies ist wichtig, wenn man vorher fiir
eine andere Plattform kompiliert hat, und jetzt einen sauberen Ausgangszustand braucht.

"make depend" speichert fur alle Quelltexte die Abhéngigkeiten von Include-Dateien.
Nach Anderung einer Include-Datei wei3 Make dann automatisch, welche C-Quelltexte von
der gednderten Include-Datei abhidngen, und kompiliert nur diese neu.

SchlieBlich startet "make al | " die Ubersetzung des ganzen Paketes. Erzeugt wird dabei die
DPI-Library, der Beispiel-Subagent und der Systemmanagement-Subagent.

Nach erfolgreicher Kompilation befindet sich die DPI-Library im Verzeichnis
/ proj/sysagent/ Subagent/src/Interface/lib:

schm dt s@ bmhegeri ngl:/ proj/sysagent/ Subagent/src/Interface/lib ->1s -I
total 900

STW- W - - 1 schm dts sysngnt 122764 COct 31 1995 |Iibdpi_SunCS. a
STW-TWT-- 1 schm dts sysngnt 183217 Jun 27 10:41 |i bdpi _aix. a
STW-TWT-- 1 schm dts sysngnt 115342 Cct 27 1995 |i bdpi _hpux.a

In / proj/sysagent/ Subagent/src/ Systeni bi n_rs6000-i bm ai x3.2.5
befindet sich der Systemmanagementagent:

schm dt s@ bmhegeri ngl: / proj/sysagent/ Subagent/src/ Systent bi n_rs6000-i bm
aix3.2.5 ->1s -la

total 4116
dr wxr wsr - x 2 schmdts sysngnt 512 Jun 27 10:45 ./
drwxrwsr-x 12 hai nzi ng sysngnt 512 Jun 27 10:40 ../

- T WXT - XTI - X 1 schmdts sysnmgnt 2094876 Jun 27 10: 45 sysagent*



6.2 Installation

Nachdem der Ubersetzungsvorgang erfolgreich abgeschlossen wurde, ist die Installation des
Subagenten sehr einfach.

6.2.1 Ausfiihrbares Programm

Man kopiert am besten von Hand den ausfithrbaren Systemmanagementagenten in das
Zielverzeichnis. In diesem Beispiel wird / usr/ | ocal / et ¢/ verwendet:

schm dt s@ bmhegeri ngl: / proj/sysagent/ Subagent/ src/ Systent bi n_rs6000-i bm
ai x3.2.5 -> cp sysagent /usr/local/etc/.

Man kann auch ein beliebig anderes Verzeichnis wahlen.

6.2.2 Konfigurationsdatei

Die Konfigurationsdatei fir den Subagenten steht normalerweise in / et ¢/ | r z- m b. conf .
Wenn man eine andere Datei als Konfigurationsdatei angeben will, so muf3 man vor dem Start
des Subagenten die Environmentvariable LRZCONFFILE entsprechend gesetzt haben.

schm dt s@ brhegeringl: ~ -> cat /etc/lrz-mb. conf

-- Dieses File ist Bestandteil der |nplenmentierung der

-- LRZ- Uni x- M B.

-- Es enthaelt die Wrte einiger MB-Variablen, die nicht
-- auf andere Wise zu ermitteln waren.

--Konfigurationsfile fuer ibmhegeringl

cl ockr at e=33

speci nt =18. 2

speci nt year =92

specf p=17.9

specf pyear =92

printerLocation(np)=LMJ Mienchen

sysLocati on=Leopol dstr. so-und-so, 12345 Mienchen
sysCont act =St ef an

Die Konfigurationsdatei enthilt Werte von MIB Variablen, die sich nicht selbstindig vom
Subagenten ermitteln lassen. Einige Variablen (z.B. sysContact) konnen durch
entsprechende SET Befehle auch erst spiter gedndert werden. Die Bedeutung der einzelnen
Variablen ist in [1] dokumentiert.

Wenn man die Datei von Hand anpaft, ist auf die Einhaltung des Zeilenformats zu beachten:
<Vari abl e>=<Wért >

Vor und nach dem =-Zeichen steht kein Leerzeichen, Tabulator, etc.! Auf richtige Grof3- und
Kleinschreibung ist zu achten.

Als Ausgangspunkt kann man die Konfigurationsdatei | r z- m b. conf aus dem Verzeichnis
/ proj / sysagent/ Subagent/ src/ System src_generi c/ verwenden.

6.3 Starten

Bitte vor dem Starten des Subagenten ggf. noch den Hauptagenten starten.



Da der Subagent Systemaufrufe durchfihren muf3, die nur unter root Berechtigung zugelassen
sind, mul3 man vor dem Start des Subagenten ein "su" machen.

schm dt s@ bmhegeri ngl: ~ -> su
root's Password:

root @ bmhegeringl: ~ -> /usr/local /etc/sysagent &

(..)

root @ bmhegeringl: ~ -> exit
Besser ist es jedoch, den Hauptagenten und alle gewiinschten Subagenten schon bei
Systemstart zu aktivieren. Bei System V basierten Unix Umgebungen kann man hierzu

entsprechende Eintragungen in der Datei / et ¢/ i ni tt ab oder in anderen Startup-Dateien
(/ et c/ r c*) vornehmen (s. entsprechende Manpages).

Vom Starten der Agenten Uber sog. "set user id root" Shellscripte ist dringend abzuraten, da
das Einrichten solcher Scripten ein grof3es Sicherheitsloch bedeutet.

Um ein Schreiben auf MIB Variablen zu erlauben, muf3 der Systemmanagementagent mit der
Option - Wr i t e gestartet werden. Wenn diese Option nicht angegeben wird, werden alle SET
Anweisungen schon in der DPI-Library abgefangen und nicht ausgefuihrt.

Weitere Optionen fiir den Subagenten sind in [1] dokumentiert.

6.4 Beispiele

Im folgenden werden einfache Beispiele beschrieben, die den ein Umgang mit dem Subagenten
zeigen. Es werden nur die Programme snnpwal k, snnpget und snnpset vorausgesetzt.

Um groBere Aktionen, wie z.B. das Hinzufliigen eines neuen Benutzers durchzufiihren,
verwendet man am besten graphische Managementplattformen, wie zB. "Synema"
(Scotty/Tk/Tcl muB richtig installiert sein) oder eine entsprechende OpenView Umgebung.

Fur die gezeigten Beispiele reichen jedoch snnpwal k, snnpget und snnpset aus.

6.4.1 Abfragen der Systemlast

Die Systemlast kann tiber die bereits vorgestellten Variablen

l'rz.lrz-unix.process. | oadAvgl
l'rz.lrz-unix.process. | oadAvg5
[rz.lrz-unix.process. | oadAvgl5

abgefragt werden:

~ -> snnpget -v 1 ibmhegeringl public .1.3.6.1.3.100.2.4.7.0
[rz.lrz-unix.process. | oadAvgl. 0 = 461

~ -> snnpget -v 1 ibmhegeringl public .1.3.6.1.3.100.2.4.8.0
[rz.lrz-unix.process. | oadAvg5.0 = 213

~ -> snnpget -v 1 ibmhegeringl public .1.3.6.1.3.100.2.4.9.0
[rz.lrz-unix.process.|oadAvgl5. 0 = 107

Diese Werte bedeuten eine gemittelte Systemlast von 4.61, 2.13 bzw. 1.07 uber die letzte 1, 5
bzw. 15 Minuten.



6.4.2 Anzahl der Prozesse

Uber die MIB Variable | rz.|rz-uni x. process. cur ProcessNunber kann die
Anzahl der Prozesse abgefragt werden:

~ -> snnpget -v 1 ibnhegeringl public .1.3.6.1.3.100.2.4.3.0
[rz.lrz-unix.process. curProcessNunber.0 = 119

Es befinden sich also momentan 119 Eintrdge in der ProzeBliste.

6.4.3 Holen der ProzeBliste

Die vollstandige ProzeBliste kann mit einem einfachen snmpwal k geholt werden:

~ -> snnpwal k -v 1 ibnhegeringl public .1.3.6.1.3.100.2.4.6.1
Irz.lrz-unix.process. processTabl e. processEntry. processPID.1 = 1

Irz.lrz-unix.process. processTabl e. processEntry. processPI D. 1330 = 1330
Irz.lrz-unix.process. processTabl e. processEntry. processPI D. 1824 = 1824
Irz.lrz-unix.process. processTabl e. processEntry. processPlI D. 2302 = 2302
[rz.lrz-unix.process. processTabl e. processEntry. processPI D. 2816 = 2816
I(rz I rz-uni x. process. processTabl e. processEntry. processNane.1 = "init"
Irz.lrz-unix. process. processTabl e. processEntry. processNane. 1330 = "port map"
Irz.lrz-unix. process. processTabl e. processEntry. processNane. 1824 = "srcnstr"
Irz.lrz-unix. process. processTabl e. processEntry. processNane. 2302 = "syncd"
I(rz I rz-uni x. process. processTabl e. processEntry. processNane. 2816 = "errdenon”
[rz.lrz-unix.process. processTabl e. processEntry. processPPID.1 = 0

[ rz.lrz-unix.process. processTabl e. processEntry. processPPI D. 1330 = 1824
[rz.lrz-unix.process. processTabl e. processEntry. processPPID. 1824 = 1

[ rz.lrz-unix.process. processTabl e. processEntry. processPPI D. 2302 = 1
Irz. Irz—unix.process.processTabIe.processEntry.processPPlD.2816 =1

(.

Die Bedeutung der einzelnen Eintrage kann man in der Dokumentation der MIB [4] nachlesen.

6.4.3 Beenden eines Prozesses

Um einen ProzeB zu beenden, kann man ihm zB. uber die MIB Variable
lrz.lrz-uni x. process. processTabl e. processEntry. processSi gnal
Unix Signal SI GKI LL(9) senden.

In diesem Beispiel wird der Prozef3 mit der Nummer 40212 beendet:

-> snnpset -v 1 ibnmhegeringl public .1.3.6.1.3.100.2.4.6.1.12.40212 i 9
[rz.lrz-unix.process. processTabl e. processEntry. processSi gnal . 40212 = 9

Uber ein nachfolgendes Snnpget kann man sich dann noch iiberzeugen, daB3 der ProzeB3 nicht
mehr in der ProzeBliste ist.
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