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Hinweis:
Fiir alle folgenden Versuche wird der Versuchsaufbau aus Abbildung 1, Seite 3 verwendet.

7. Umstellung der Netztopologie

Konfigurieren Sie Thre Rechner der neuen Topologie entsprechend. Verwenden Sie nun auch die Default-Route
und fassen Sie ggf. Routen zusammen.

Hinweis: Die Anderungen an der Topologie werden von den Betreuern fiir Sie durchgefiihrt. Stichtag zur Umstel-
lung ist die zu dieser Ubung gehorende Vorlesung.

8. Statische Paketfirewalls

In diesem Praxis-Teil werden die Dienste FTP (TCP Port 20 und 21), Telnet (TCP Port 23), SSH (TCP Port 22),
DNS (nur Abfragen, UDP Port 53) und NTP (UDP Port 123), SMTP (TCP Port 25) und der TCP-Proxy-Port
3128 durch Paketfilterregeln abgesichert.

Hinweis: Alle fiir diese Versuche benotigten Netfilter-Pakete sind schon auf den Rechnern installiert.

(a) Stellen Sie sicher, dass die standardmifig eingerichtete Firewall-Konfiguration Ihrer Distribution nicht aktiv
ist und lassen Sie sich die Regeln aller Ketten anzeigen (man iptables).

(b) Erstellen Sie eine rein statische Firewall-Konfiguration mit folgenden Eigenschaften:

e Verbindungen iiber das Managementinterface eth0, insbesondere SSH (TCP Port 22), DNS (UDP Port
53) und DHCP (UDP Ports 67,68), sind erlaubt.
Achtung: Blockierende Regeln auf diesem Interface machen die Maschine fiir Sie im schlimmsten Fall
unerreichbar!

e Die Unix-Kommandos ping <IP-Adresse> und traceroute <IP-Adresse> sind fiir alle Rechner er-
laubt und miissen nicht geloggt werden. Andere als die fiir diese Kommandos benétigten ICMP-Meldungen
sollen nicht erlaubt sein.

e Das Logging soll, falls in den folgenden Aufgaben verlangt, bei erlaubten TCP-Verbindungen immer so
eingestellt werden, dass immer nur der Verbindungsaufbau einen Eintrag ins Systemlog erzeugt. Beim
UDP-Logging ist, falls verlangt, jedes Paket mitzuprotokollieren.

e Fiir Rechner mit gerader Ordnungsnummer sind zusétzlich folgende Kriterien zu realisieren:
— Erlauben folgender Dienste vom eigenen Rechner aus zu allen anderen Rechnern:
x Telnet, FTP, SSH, und SMTP mit Logging.
* DNS-Abfragen mit Logging.
* NTP-Abfragen ohne Logging.
— Erlauben folgender eingehender Dienste:
x Telnet mit Logging nur fiir Thren Partnerrechner und den Rechner secserver.
x SSH fiir alle Rechner im Netz 192.168.216.0/24 mit Logging.
x FTP ohne Logging fiir alle Rechner.

e Fiir Rechner mit ungerader Ordnungsnummer sind zusétzlich folgende Kriterien zu realisieren:



— Erlauben aller vom eigenen Rechner ausgehenden Verbindungen bzw. Anfragen auf allen Ports zu
allen anderen Rechnern. Alle TCP-Dienste auler Port 3128 sollen geloggt werden, UDP-Dienste
nicht.

— Erlauben von eingehenden Telnet- und SSH-Verbindungen fiir Thren Partnerrechner und den Rechner
secserver, mit Logging.

— Eingehende Verbindungen fiir die Dienste FTP, SMTP sowie DNS- und NTP-Abfragen sind zwi-
schen allen Rechnern im Netz 192.168.216.0/24 freizuschalten ohne Logging, TCP-Kommunikation
zu anderen Netzen (Internet) ist nur mit Verbindungsaufbau aus 192.168.216.0/24 zuléssig und
erfordert Logging.

e Fiir alle Router soll zusétzlich realisiert werden:
— Eine Anti-Spoofing Konfiguration.
— Eine NAT/PAT Umsetzung fiir den Partner Rechner
e Fiir alle Rechner gilt auerdem:
Alle fiir die oben erlaubten Regeln nicht benttigten Pakete sind zu verwerfen. Dabei sollen alle Verbin-
dungsanfragen unbeantwortet bleiben, nur Anfragen auf den auth/identd-Dienst miissen mit Connection
refused beantwortet werden. Geloggt werden sollen bis auf Zugriffe auf den auth/identd-Dienst alle Zu-
griffe auf unerlaubte Ports, also insbesondere bei TCP nicht nur Pakete zum Verbindungsaufbau.

(c) Uberpriifen Sie Thre Firewall durch Testen der benotigten Dienste und mit Hilfe eines Portscanners.
Fiir die Konfiguration ist es ratsam, alle erforderlichen Befehle in ein Shellscript zu schreiben und dieses zur
Aktivierung der Policy aufzurufen.
Legen Sie sich auch ein Script an, welches alle Firewall-Regeln entfernt und die Default-Policy auf ACCEPT
zuriicksetzt, um Dienste oder das Zusammenspiel mit den anderen Rechnern besser testen zu konnen.
Natiirlich gilt diese Vorgehensweise nur innerhalb der Praktikumsumgebung, in der realen Welt darf ei-
ne Firewall nicht einfach so getffnet werden konnen!

(d) Richten Sie Thren Rechner so ein, dass die Firewall beim Starten noch vor den Netzwerkkarten aktiviert
wird.

Achtung: Achten Sie darauf, dass SSH, DNS und DHCP auf dem Management-Interface ethQ erlaubt sind.
Das Interface kann andernfalls nicht automatisch konfiguriert werden. In diesem Fall konnen Sie Then Rechner
nur iiber das Webinterface erreichen!

(e) Uberpriifen Sie Thre Firewall erneut durch Testen der benétigten Dienste und mit Hilfe eines Portscanners.
9. Dynamische Paketfilterfirewalls

(a) Stellen Sie ihr statisches Regelwerk nun auf dynamische Paketfilterung um, die Funktionsweise Threr Fi-
rewall soll sich dabei nicht &ndern. Erstellen Sie dazu eine neue Konfigurationsdatei und léschen Sie die
Konfiguration der statischen Filterung nicht!

(b) Uberpriifen Sie Thre Firewall wieder durch Testen der benotigten Dienste und mit Hilfe des Portscanners.
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