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Abstract

Auf Grund weltweit steigender Zahlen der Produktpiraterie soll ein kostengiinstiges
Verfahren zur Verifizierung der Herkunft eines Produktes entwickelt werden. Dafiir 1asst
sich durch exakt messbare, einzigartige, jedoch schwer rekonstruierbare Eigenschaften
spezieller physischer Objekte ein Echtheitszertifikat kreieren. Dieses ist im Kontext der
vorliegenden Arbeit ein falschungssicheres Label, das sich in einem semi-transparenten
Material aus zuféllig verteilten Goldnanokiigelchen oder -stdbchen zusammensetzt. Die
charakteristischen Positionierungen der Elemente des Labels lassen sich mit der Kame-
ra eines Smartphones und zusétzlichen Technologien prézise messen. Dadurch kann fiir
die breite Bevolkerung ohne die Notwendigkeit einer bestehenden Netzwerkverbindung
ein offline verwendbares Verifikationsverfahren erschaffen werden. Die vorliegende Ar-
beit liefert einen ersten Teil des Machbarkeitsnachweises, dass ein derartiges System und
insbesondere das damit einhergehende algorithmische Berechnungsverfahren in einer mo-
bilen Applikation implementier- und effizient einsetzbar ist. Zudem wird je eine in der
Praxis geeignete Methode zur Ubermittlung und Sicherung der benétigten Informatio-
nen eruiert. Des Weiteren werden die Resultate der Validierung von félschungssicheren
Produktlabeln ausfiihrlich analysiert und vorhandene Schwéchen aufgezeigt.
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1. Einleitung

Seit Mérz des Jahres 2020 ist das tégliche Leben vielerorts auf Grund der Corona-
Pandemie von Einschriankungen und Verboten gepragt [Wor20b]. Allerdings ist die Losung
schon gefunden: Impfungen. In Deutschland genielen vollsténdig gegen das Corona-Virus
geimpfte Personen seit Mai 2021 wieder mehr Freiheiten und entkommen damit teilweise
dem festen Griff des Pandemie-Lebens [Ver21]. Den Nachweis, dass eine Person geimpft
ist, gibt beispielsweise ein entsprechender Eintrag im Impfpass [Ver21]. Dieser begehr-
te, weil zu mehr Freiheit fithrende, FEintrag besteht fiir gew6hnlich aus einem Aufkleber
des Impfstoffherstellers, einem Stempel und einer Unterschrift der impfenden Einrich-
tung. Augenscheinlich sind diese Informationen jedoch leicht zu félschen. So verwundert
es nicht, dass Berichten zufolge der Handel mit nachgemachten Bescheinigungen iiber
Corona-Impfungen floriert [FAZ21, [BR21l [ZDF21l [Tag21], [Zei21]. Impfpéasse stellen im
Kontext der Corona-Pandemie allerdings nicht das einzige vermehrt manipulierte Pro-
dukt dar. Laut Weltgesundheitsorganisation (WHO), Weltzollorganisation und Interpol
war mit Beginn der Corona-Krise auch eine starke Zunahme z.B. gefilschter medizini-
scher Artikel wahrzunehmen [BBC20, Wor20al Int20]. Hierbei ist der Betrug nicht nur bei
Gesichtsmasken, Handschuhen und Handdesinfektionsmitteln, sondern vor allem auch bei
Medikamenten und Impfstoffen zu beobachten [Int20, Int21al Int21b]. Die Verabreichung
dieser kann eine Gefahr fir die Gesundheit bedeuten, da es sich hier oft um Verunrei-
nigungen, minderwertige oder sogar schlicht andere Stoffe als die angegebenen handelt
[Med21) Int20, Int21al Int21b]. Auch wenn auf Grund der erhéhten Nachfrage nach be-
stimmten Giitern wihrend der Corona-Krise vermehrte Tduschungsversuche zu verzeich-
nen sind, stellte der Handel mit falschen, ungepriiften medizinischen Produkten bereits
vor Beginn der Corona-Pandemie eine grofie Gefahr fiir die Gesundheit und Teile der
Wirtschaft dar. Untersuchungen der WHO zufolge handelte es sich zwischen den Jahren
2007 und 2016 in Léndern mit niedrigem und mittlerem Einkommen (Lénderklassifi-
zierung der Weltbank nach Einkommensniveau [Wor21]) bei tiber 10 % der untersuchten
Medikamente um minderwertige Qualitét, nicht zugelassene Artikel oder gar Falschungen
[Worl7al, [Worl7h].

Aber auch wohlhabendere Lander, wie zum Beispiel Deutschland, haben tiber das Pro-
blem der Falschung medizinischer Produkte hinaus mit unterschiedlichsten Formen der
Warenfilschung zu kdmpfen [Worl7bl (0020, [OO19]. Der Organisation fiir wirtschaftli-
che Zusammenarbeit und Entwicklung (OECD) zufolge machte der Handel mit imitierten
Produkten im Jahr 2016 tiber 3 % des Welthandelsvolumens aus. Dies entspricht einem
Wert von mehr als 500 Milliarden US-Dollar. Betrachtet man einzig die Importe der Eu-
ropaischen Union, betrug der Anteil der Produktfilschungen sogar iiber 6 %, was ein
Volumen von 134 Milliarden US-Dollar bedeutet — mit steigender Tendenz. [O0O19]

Um diese Problematik einzuddmmen, wire ein kostengiinstiges und vielseitig einsetz-
bares Verfahren zur Authentifizierung des Herstellers eines Produktes niitzlich. Einen
Losungsansatz zur Entwicklung einer derartigen Methode stellen sogenannte falschungs-
sichere Label dar. Es handelt sich dabei um einzigartige und eindeutig identifizierbare
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physische Objekte. Das Besondere an diesen ist, dass ihre Eigenschaften zwar leicht zu
messen sind, es allerdings unmoglich ist, sie exakt zu klonen. Auf Basis dieser Label lasst
sich ein Sicherheitsmechanismus konstruieren, mittels dessen der Hersteller eines Pro-
duktes verifiziert werden kann. [Riih19, Kirl0] Dazu entwickelten Rithrmair und Marin
im Vorfeld dieser Arbeit einen konzeptionell neuen Ansatz fdlschungssicherer Label fiir
den Produktschutz. Ein solches Label besteht aus Goldnanokiigelchen beziehungsweise
-stédbchen, welche in einem durchsichtigen Medium, zum Beispiel einem Plastikplattchen,
zufillig verteilt sind. Da die Anordnung und exakte Positionierung der Kiigelchen respek-
tive Stabchen willkiirlich erfolgt, ist jedes Label einzigartig. [Riih21l, Mar21]

Mithilfe spezieller Technologien lésst sich die dreidimensionale Lage der in einem Label
enthaltenen Objekte bis auf wenige Nanometer genau bestimmen und als Daten in einer
3D-Punktwolke extrahieren. Dabei wird fiir auf Goldnanokiigelchen basierende Label je-
des dieser Kiigelchen durch einen Punkt repréisentiert. Bei Label auf Goldnanostdbchen-
Basis werden Anfangs- und Endpunkt eines Stédbchens jeweils durch einen Punkt model-
liert, so dass ein Stdbchen in der Punktwolke also durch zwei einzelne Punkte dargestellt
wird. [Riith21), Mar21]

Verbindet man die digitalisierte Version, also die Punktwolke mit dem physischen La-
bel zu einer logischen Einheit, so ist diese unzertrennbar. Denn wiirde eine der beiden
Komponenten verindert werden, wiirde bei einer Uberpriifung konstatierbar sein, dass
physische und digitalisierte Version des Labels nicht zueinander passen. [Riih21]

Dieser Umstand kann nun fiir den Produktschutz genutzt werden. Zur eindeutigen
Identifizierung bringt der Hersteller eines Produktes auf diesem ein filschungssicheres
Label an, vermisst dieses und fiigt als Referenz die erhaltene digitalisierte Version in
Kombination mit einer individuellen, nicht falschbaren digitalen Signatur hinzu. Die di-
gitale Signatur wird mit Hilfe eines privaten, nur dem Hersteller bekannten Schliissels in
Abhéngigkeit der weiteren Daten erzeugt. Ein Anwender vollfithrt dann zur Authentifi-
zierung der Herkunft des Produktes selbstandig eine Messung des Labels und vergleicht
die dadurch erhaltene Punktwolke mit der Referenz des Herstellers. Stimmen beide — bei
gleichzeitig korrekter Signatur - iiberein, ist der Nachweis fiir die Herkunft des Produktes
erbracht. Andernfalls wird die Ware bei Nonkonformitit als Imitat entlarvt. [Rih21]

Die Validierung eines félschungssicheren Labels und damit die Authentifizierung ei-
nes Produktes besteht im Kern folglich aus dem Vergleich zweier 3D-Punktwolken. Jede
Messung eines Labels unterliegt in der Praxis allerdings gewissen Ungenauigkeiten und
Fehlern. Je nach Betrachtungswinkel verdndert sich beispielsweise die relative Lage der
im Label enthaltenen Objekte. Auch tauchen in der Punktwolke standardméfiig Punkte
auf, die keines der in der Realitdt im Label enthaltenen Objekte repriasentieren. Zudem
gehen bei der Messung und damit verbundenen Erstellung der Punktwolke naturgeméfl
Punkte verloren. Es werden also nicht alle Objekte des Labels als Teil der Punktwol-
ke modelliert. Des Weiteren kommt es auf Grund von Verrauschungen dazu, dass die
Positionierung eines Punktes, der stets dasselbe Objekt reprasentiert, bei mehrmaligen
Messungen variiert. Jedoch befinden sich die unterschiedlich positionierten Punkte jeweils
mit hoher Wahrscheinlichkeit innerhalb des sogenannten Fehlerbereichs des Objekts. Die-
ser ist im dreidimensionalen Raum ein Quader, aufgespannt durch die drei sogenannten
Fehlerradien (einer je Dimension) mit der Position des Punktes als Mittelpunkt. Zwei
Messungen eines Labels sind in der Praxis folglich héchstwahrscheinlich nicht identisch,
sondern maximal dhnlich zueinander. [Rith21) Mar21l, Lan20)]

Der Vergleich der zwei Punktwolken stellt eine komplexe Aufgabe dar. Zur Lésung die-



ser lassen sich in der Literatur zahlreiche potenziell einsetzbare algorithmische Verfahren
mit unterschiedlichen zugrundeliegenden Fragestellungen finden. Um fiir den vorliegenden
Spezialfall das geeignetste Verfahren zu bestimmen, wurde in einer dieser Arbeit voran-
gegangenen Untersuchung bereits der Vergleich mehrerer Algorithmen vollzogen [Lan20)].
Daraus resultierend wurde eine Empfehlung gegeben, welcher fiir den weiteren Einsatz
praktikabel erscheint.

Der Algorithmus berechnet eine Transformation, mit der eine Punktwolke mdglichst
prézise auf die andere abgebildet werden kann. Anhand des Resultats ldsst sich bestim-
men, ob die zwei Punktwolken gleich oder ungleich sind. Zur Veranschaulichung des be-
schriebenen Sachverhalts dient symbolisch Abbildung Hierbei handelt es sich aus
Griinden der Anschaulichkeit um zweidimensionale Punktwolken. Darstellungen von 3D-
Punktwolken finden sich im Anhang dieser Arbeit (Abbildungen und . In der
theoretischen Uberlegung liefert die zweimalige Messung desselben Labels zwei identi-
sche Punktwolken . In der Praxis treten allerdings Messungenauigkeiten und Fehler
auf (1.1D]). Als Losung liefert der eingesetzte Algorithmus eine Annéherung beider Punkt-
wolken (|1.1c]).

Um das beschriebene Verfahren der Produktauthentifizierung der breiten Bevolkerung
zuganglich zu machen, soll zukiinftig eine offline verwendbare, also ohne die Notwendigkeit
einer bestehenden Netzwerkverbindung, mobile Applikation fiir Android bereitgestellt
werden. Mithilfe dieser soll sowohl ein Hersteller durch den Prozess der Sicherung einer
Ware vor Imitation als auch ein Prifer durch den Prozess der Validierung eines Produktes
geleitet werden. Das hauptséchliche Ziel der vorliegenden Arbeit ist es, den Nachweis fiir
die Umsetzbarkeit einer solchen mobilen Applikation zu erbringen.

Es stellt sich unter anderem die Frage, wie die Daten der Referenzmessung des Herstel-
lers kostenglinstig, mit minimalem Aufwand, auf kleiner Flidche und fiir den Anwender
offline auslesbar neben dem Label angebracht werden kénnen. Da aufler der Referenz auch
eine digitale Signatur und weitere benotigte Produktinformationen, wie beispielsweise
die Seriennummer, die exakte Bezeichnung des Artikels und der Name des Herstellers,
iibermittelt werden miissen, ist es ein weiteres Ziel dieser Arbeit, dafiir eine praktisch
einsetzbare und direkt in der mobilen Applikation integrierbare Methode zu bestimmen.

Ferner soll in der vorliegenden Arbeit ein Verfahren der Nicht-Manipulierbarkeit der
dem Label beigefiigten Daten ermittelt werden, welches trotz kurzer Signaturen auch
eine hohe Sicherheit bietet. Da die vom Hersteller erzeugte digitale Signatur Teil der
Informationen ist, die dem Anwender tibermittelt werden, sollte diese aus Griinden der
praktischen Verwendbarkeit eine moglichst kurze Lénge aufweisen. Der Wunsch nach
hoher Sicherheit liegt auf der Hand: Sobald die Daten manipulierbar sind, ist die Un-
falschbarkeit der Produkte nicht mehr gegeben. Die Entwicklung der fiir den praktischen
FEinsatz digitaler Signaturen zuséatzlich benétigten umfangreichen Infrastruktur ist jedoch
nicht Teil dieser Arbeit.

Des Weiteren soll der fiir den Punktwolkenvergleich geeignetste Algorithmus als Teil
der mobilen Applikation implementiert werden. Im Vordergrund steht das Bestreben,
dem Anwender nach weniger als einer Sekunde Wartezeit das Resultat der Validierung
des Produktlabels zu prasentieren. Gemeint ist die Zeit, die von der App fir die Be-
rechnung des Punktwolkenvergleichs und dessen Auswertung bendtigt wird. In der dieser
Arbeit vorangegangenen Untersuchung wurde das Zeitlimit allerdings nicht eingehalten,
obwohl die Berechnungen dabei mit einem Computer und nicht einem vergleichsweise leis-
tungsidrmeren Smartphone durchgefithrt wurden [Lan20]. Zu eruieren ist, ob das Ergebnis
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(a) Optimalfall: Die beiden (b) Praxisfall: Rotation und (c) Algorithmische Losung:
Punktwolken sind iden- Messungenauigkeiten tre- Annédherung der beiden
tisch. ten auf. Punktwolken.

Abbildung 1.1.: Die drei Bilder zeigen jeweils zwei Punktwolken (eine dargestellt durch
blaue Kreise, die andere durch rote Kreuze). (a) zeigt den theoretischen
Optimalfall, (b) den realistischen Praxisfall und (c) eine mogliche Anné-
herung als Losung des Algorithmus.

der Produktauthentifizierung von einer mobilen Applikation auf einem Smartphone in
weniger als einer Sekunde berechnet werden kann.

Die tatséchliche Messung physischer Produktlabel und die Einbindung der dafiir vorge-
sehenen Technologien ist nicht Teil der vorliegenden Arbeit. Denn weder reale Produkt-
label noch die besagten Technologien zur Messung dieser stehen bisher zur Verfiigung.
Entsprechend wird in dieser Arbeit auf synthetische Datensétze zuriickgegriffen.

Da im Vergleich zu der dieser Arbeit vorangegangenen Untersuchung erstens inzwi-
schen neue Annahmen iiber die falschungssicheren Produktlabel getroffen wurden, die zu
verdnderten Punktwolken und damit neuartigen Datensétzen fithren, und zweitens de-
tailliertere Erkenntnisse zu den Resultaten des Punktwolkenvergleichs von Interesse sind,
ist es ein weiteres Ziel, Aufschluss iiber das in der Praxis zu erwartende Validierungs-
Verhalten zu geben. Dabei sollen jedoch ausschliefilich die Ergebnisse des eingesetzten
Algorithmus untersucht werden und insbesondere kein erneuter Vergleich mit weiteren
potenziell geeigneten algorithmischen Verfahren vollzogen werden.

Der Aufbau der vorliegenden Arbeit gliedert sich wie folgt: Zunéchst wird in Kapitel
die Produktauthentifizierung detaillierter beschrieben. Dazu werden in Abschnitt die
wesentlichen Resultate verwandter Arbeiten dargestellt, in[2.3|die benotigten Grundlagen
vermittelt und in die Ergebnisse der vorangegangenen Untersuchung in den Kontext
der vorliegenden Arbeit eingeordnet. Anschlielend werden in Kapitel [3] digitale Signatu-
ren und die dafiir eingesetzten algorithmischen Verfahren vorgestellt. Zur Ubermittlung
der Referenzdaten, Produktinformationen und digitalen Signatur vom Hersteller an den
Priifer wird in Kapitel [4] eine kostengiinstige Methode prasentiert. Dabei zeigt sich die
Verwendung von Barcodes im Allgemeinen und QR-Codes im speziellen als besonders
geeignet. Kapitel [5| umfasst sowohl eine Erlduterung zur Implementierung der mobilen
Applikation und die Klarung der Frage, welche Funktionalitdten dabei ausgelassen wer-
den, als auch eine Erklarung zur praktischen Verwendung dieser. Die Vorstellung der
Ergebnisse und ihre Evaluation werden in Kapitel [6] vollzogen. Hierbei wird insbesondere
auf die Resultate des primédren Punktwolkenvergleichs, dem Kern der Produktauthenti-



fizierung, eingegangen. Die Barcodes und digitalen Signaturen werden in diesem Kapitel
nicht evaluiert, da sie sowohl in sich geschlossene Themen als auch ausschliellich sekun-
dére, erganzende Technologien darstellen. Abgerundet wird die vorliegende Arbeit durch
ein Fazit in Kapitel






2. Produktauthentifizierung mithilfe
falschungssicherer Label

Die digitalisierte Version des physischen Labels, die durch eine dreidimensionale Vermes-
sung entsteht, ist im Kontext dieser Arbeit eine 3D-Punktwolke. Bei einem Label, welches
Goldnanokiigelchen beinhaltet, stellt jedes einen der dreidimensionalen Punkte dar. Bei
Goldnanostdbchen werden dagegen die beiden Endpunkte eines Stdbchens als ein jeweils
eigenstandiger Punkt aufgefasst. Somit kdnnen sowohl auf Kiigelchen als auch auf Stab-
chen basierende Label in ihrer digitalisierten Form als eine 3D-Punktwolke aufgefasst
werden. Dadurch ldsst sich fiir beide Label-Varianten die nachfolgende Bearbeitung mit
dem gleichen Verfahren fortsetzten. Aus Sicht der Algorithmen bedarf es keiner weiteren
Unterscheidung der unterschiedlichen Typen. Erfolgt im Verlauf der vorliegenden Arbeit
der Hinweis, dass eine Punktwolke aus n € N Punkten besteht, dann wiirde das zugrun-
deliegende Label entweder n Goldnanokiigelchen oder |4 | Goldnanostdbchen enthalten.

Im Mittelpunkt des Verfahrens der Validierung von filschungssicheren Produktlabeln
und damit der gesamten Produktauthentifizierung befindet sich der Vergleich zweier
Punktwolken. Dieser mag moglicherweise trivial erscheinen, erweist sich in der Praxis
allerdings als anspruchsvoll. Fir den Vergleich bedarf es eines Algorithmus, welcher den
Grad an Gleichheit der beiden Punktwolken ermittelt. Vorschlage zur Implementierung
derartiger Berechnungsverfahren lassen sich in Vielzahl im Gebiet der Computer-Vision
finden. Hierbei handelt es sich um einen Bereich, der sich mit der Extraktion und Verar-
beitung verschiedenster Inhalte aus Bilddaten befasst [Szel0]. Methoden der Computer-
Vision, die wiederum versuchen, Punktwolken moglichst prézise aufeinander abzubilden,
werden unter dem Begriff der Point-Set-Registration zusammengefasst [ZGZ719]. Damit
liefern die Algorithmen der Point-Set-Registration prinzipiell eine Lésung fiir das dieser
Arbeit zugrundeliegende Problem. Allerdings liegen ihrer Entwicklung unterschiedliche
Problemstellungen und Zielsetzungen zugrunde, sodass kein Algorithmus existiert, der
eine allgemeingiiltig optimale Losung bietet. Deshalb musste der Einleitung weiterer Ent-
wicklungsschritte eine Evaluation, welches Verfahren fiir das spezielle Szenario im Kontext
der vorliegenden Arbeit am geeignetsten ist, vorangehen. Dazu wurden ausgewéahlte Al-
gorithmen der Point-Set-Registration implementiert, miteinander unter den gegebenen
Bedingungen verglichen und als beste Losung fiir die weitere Verwendung der von My-
ronenko und Song entwickelte Coherent Point Drift (CPD) [MS10] vorgeschlagen
[Lan20].

Ehe in Abschnitt detailliert auf die Ergebnisse der Vorarbeit eingegangen wird und
insbesondere die Differenzen der grundsitzlich getroffenen Annahmen im Vergleich zur
vorliegenden Arbeit aufgezeigt werden, liefert Kapitel einen Uberblick verwandter Ar-
beiten, die sich ebenfalls mit der Unfilschbarkeit und Authentifizierung von Produkten
auseinandersetzen. Zudem wird in Kapitel elementares Wissen iiber das zugrundelie-
gende Optimierungsproblem und die eingesetzten Algorithmen vermittelt sowie auf die
Nomenklatur fiir die weitere Arbeit eingegangen.



2. Produktauthentifizierung mithilfe falschungssicherer Label

2.1. Verwandte Arbeiten

Bereits in den 1980er-Jahren entstand die Idee, bestimmte physikalische Eigenschaften
eines Objekts fiir den Echtheitsnachweis zu verwenden. Ein derartiges System zur Au-
thentifizierung basiert auf speziellen, einzigartigen und meist zufilligen Phdnomenen und
Charaktereigenschaften des Gegenstands, welche leicht messbar, aber nicht praktikabel
reproduzierbar sind. Goldman [Gol85|] nutzte hierfiir die charakteristische Lichtdurchlés-
sigkeit von Papier und erkannte, &hnlich zur vorliegenden Arbeit, die potenziellen Vortei-
le der Speicherung einer Referenzmessung auf dem Artikel. Auch Simmons [Sim91] und
Bauder [Bau83| begriffen den Nutzen, eine Vergleichsmessung des einzigartigen Objektes
mit auf diesem anzubringen, und verwendeten dafiir erstmals digitale Signaturen. Da-
bei stellten in semi-transparentem Material eingelassene Fasern aufgrund ihrer zufélligen
Verteilung die Unfélschbarkeit des Objektes dar. Die Authentifizierung wurde durch die
Messung der Anfangs- und Endpunkte der Fasern vollzogen. Damit ist sowohl die Pro-
blemstellung des Verfahrens als auch der Grund fiir die Verwendung digitaler Signaturen
vergleichbar mit dieser Arbeit.

Eine weitere Eigenschaft, welche sich fiir die Verwendung der Produktauthentifizierung
eignet, ist die einzigartige Oberflichenbeschaffenheit bestimmter Materialien. Hierbei las-
sen sich aus den zufélligen und natiirlich vorkommenden Unvollkommenheiten der Ober-
flichen von zum Beispiel Produktverpackungen, CDs, Plastikkarten und Papier geeig-
nete Charakteristika fiir die Unfilschbarkeit von Produkten ableiten. [BCJT05, [HDS09]
Beispielsweise haben Clarkson et al. [CWET09] die Oberfliche von Papierdokumenten
dreidimensional vermessen und so eine eindeutige Referenz des Dokuments zur spéteren
Verifikation erstellt. Zwar auch auf Grundlage der Oberfliche von Papier haben Haist
und Tiziani [HT98] ein Verfahren zur Kontrolle der Echtheit von Banknoten entwickelt,
allerdings haben sie dazu die zuféillige mikroskopische Faserstruktur des Papiers als das
eindeutige Merkmal verwendet. Im Gegensatz zur vorliegenden Arbeit wird bei diesen
Methoden lediglich die Oberfliche vermessen. Nichtsdestotrotz sind die detaillierte Un-
tersuchung der Objekte und der Vergleich mit einer Referenzmessung bei diesen Varianten
im Kern analog zur vorliegenden Arbeit.

Ein anderes Beispiel fiir ein falschungssicheres Identifikationsschema ist das von Pappu
et al. [Pap01, PRTGO02] entwickelte Verfahren zur Erstellung und Messung von sogenann-
ten Sprenkel-Mustern (engl. speckle patterns). Hierfur wird wahrend des Produktions-
prozesses eine grofle Zahl kleiner Glaskiigelchen in einem transparenten quaderférmigen
Kunststoffplattchen zufillig verteilt. Richtet man einen Laserstrahl auf das Plattchen,
wird das Licht mehrfach gestreut und es entsteht ein einzigartiges Sprenkel-Muster. Zwar
wird bei diesem Verfahren nicht das Kunststoffplattchen selbst vermessen, aber das fiir die
Einzigartigkeit verantwortliche Objekt - in Kunststoff eingelassene, zuféllig angeordnete
Kiigelchen - ist verwandt dem unfélschbaren Produktlabel der vorliegenden Arbeit.

Bei allen bisher vorgestellten Techniken wird allerdings spezielle zusétzliche Hardware
zum Extrahieren und Vergleichen der einzigartigen Eigenschaften benttigt. Dabei handelt
es sich beispielsweise um einen Warenscanner [CWET09), ein Mikroskop [HT98] oder einen
Laser [Pap01, PRTGO02|. Da der Authentizitatsnachweis in der vorliegenden Arbeit jedoch
mit einem mobilen Telefon erfolgen soll, eignen sich diese Methoden hierfiir nicht.

2020 haben Leem et al. [LKCT20] einen neuen Ansatz entwickelt, der dem iibergeord-
netem Konzept dieser Arbeit nahekommt. Mithilfe der Kamera eines mobilen Telefons
wird dabei das charakteristische Emissionsverhalten fluoreszierender Partikel gemessen.



2.2. Abgrenzung zu Physical Unclonable Functions

Leider erfolgt die Echtheitsverifikation nicht offline, also ohne die Notwendigkeit einer
bestehenden Internetverbindung, sondern mit online hinterlegten Referenzdaten.

Nach bestem Wissen existiert keine mobile Applikation, mithilfe derer offline die Au-
thentizitdt eines falschungssicheren Labels nachweisbar ist. Wie das Konzept einer App
zur Validierung von falschungssicheren Produktlabeln aussehen kann und welche zusétzli-
chen Verfahren eingebunden werden miissen, wird in weiten Teilen dieser Arbeit erortert.

2.2. Abgrenzung zu Physical Unclonable Functions

Ein zu dieser Arbeit nahe benachbartes Forschungsfeld sind sogenannte Physical Unclona-
ble Functions (PUFs). Sie sollen zur Abgrenzung der vorliegenden Arbeit in einem kurzen
Uberblick umrissen und von den Anstrengungen dieser Arbeit differenziert werden; dabei
wird in Teilen [Lan20] gefolgt. Die PUF-Foschung wurde durch eine frithe Vorlduferar-
beit von Lofstrom et al. [LDT00] sowie durch die bereits teilweise oben angesprochenen
Vero6ffentlichungen zu optischen PUFs [PRTG02] und elektrischen PUFs [GCVDDO02] um
die Jahrtausendwende herum begriindet, also vor ungefdhr zwei Jahrzehnten. Die beiden
genannten optischen und elektrischen PUFs ordnet man heute riickblickend als soge-
nannte “Strong PUFs” ein: Diese sind eine PUF-Unterart, die sehr viele verschiedene
Moéglichkeiten der externen Anregung besitzt, oder auch sehr viele sogenannte “Challen-
ges” in der Sprechweise des Gebiets [Rih22) RHI14, RDK12|. Sogenannte “Weak PUFs”,
die nur wenige Challenges, aber dennoch breite praktische Einsetzbarkeit besitzen, wur-
den erst spéater eingefiihrt [HBEFOS, [SvdSvdL12, [KPHMIS|, TKYC16, [GKST07, KGM™08,
RFFT14, XRF*14, [STO05, MAVI12, [CZCC15, IORYF22]. Sowohl Weak PUFs als auch
Strong PUFs haben bestimmte Ubereinstimmungen und Uberschneidungen mit den im
Zuge dieser Arbeit untersuchten Produktabels: Beispielsweise weisen sie ebenfalls zuféllige
und unkontrollierbare Fabrikationsschwankungen auf, die fiir ihre Sicherheitseigenschaf-
ten zentral sind [Rith19, Rith22]. Dennoch unterscheiden sie sich in anderen wichtigen
Punkten, z.B. in der Anzahl der Challenges, dem von dieser Arbeit, nicht aber von PUFs
unbedingt bendtigten externen Abfragemechanismus, und den angestrebten Sicherheits-
eigenschaften und Einsatzgebieten [Rith22, Ruh20]. Vorrausblickend sei zu betonen, dass
diese Unterscheidung im Zusammenhang mit der vorliegenden Arbeit zentral ist.

Eine wichtige Angriffsform fiir Strong PUFs sind sogenannte Modellierungsattacken
[RSST10, RSS™13, [RSS09, ISOS™10]. In diesen wird kein physikalischer, sondern ein
digitaler Klon der PUF-Strukturen erstellt. Dieser digitale Klon hat dasselbe (digita-
le) Challenge-Response Verhalten wie das PUF-Original, kann aber im Gegensatz zu
letzterem beliebig vervielfaltigt werden, was die PUF-Sicherheit bricht. Diese Model-
lierungsattacken haben im Bereich Strong PUFs zu einer Fiille von neuen, angeblich
sichereren Architekturen gefithrt und waren fiir die Entwicklung des Gebiets von zen-
traler Bedeutung[CCJT09, VPPKI6, SRFT17, [CCL*11al ITS07, [CIMT 10, VK15, KB14,
MKPO8|, XZSO17, MKP09, RJB™10, XKLWO22| JHR™17, [CJCT09, RSFT12, LMC™T13,
HRVD™16, MKD10, KRMR22|]. Gleichzeitig hat die PUF-Forschung des letzten Jahr-
zehnts gezeigt, dass sich die genannten Modellierungsattacken sogar noch weiter ver-
bessern lassen, indem Seitenkanalinformationen hinzugefiigt werden [RXS™14, [RXS™13,
RSB14, ITDF™14]. Wihrend die besagten Modellierungsattacken und GegenmafBnahmen
ein zentrales Agens der Strong PUF Forschung der letzten Jahrzehnte darstellen, spielen
sie allerdings fiir die in dieser Arbeit untersuchten fdlschungssicheren Labels keine Rolle.
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Dies illustriert noch einmal die technischen Unterschiede klassischer PUFs und der in
dieser Arbeit behandelten Themen und Primitive.

Ein weiterer Angriffsvektor, der sich innerhalb des letzten Jahrzehnts herauskristalli-
siert hat, sind Strong PUF Angriffe auf Protokollebene [vDR14, Riih16, RvD13bl [RD12
RvDI13a]. Im Zusammenhang mit diesen Protokollanalysen miissen auch die generelle
Verwendung von Strong PUFs in fortgeschrittenen kryptographischen Protokollen, ih-
re Formalisierung und formale Sicherheitsbeweise genannt werden [Rihlla, [(OSVW13]
DSFK™14, [RBK10, [Rih10]. Wie bereits oben beschrieben unterscheiden all diese Aspek-
te die PUF-Forschung von dieser Arbeit und von filschungssicheren Labels, bei denen die
genannten Aspekte keine direkte Rolle spielen.

Falls das Interesse des Lesers an PUFs durch diesen kurzen Uberblick geweckt ist, wer-
den zum Abschluss dieser Sektion nur einige wenige weiterfithrende Beispiele genannt,
die fiir den Leser auch als Startpunkt fiir eigene Forschungsaktivitdten von Interesse sein
konnten; diese schliefen [RRKP12, [HARYTH, [ERW™22, POR™21, ILFK™11, RHU™ 13|
ADDK21, RMHX"15, [JAR™10, (GJK ™18, [JBvDR20, [JXB*15, [JBvDR22] mit ein. An-
dere, verwandte Arbeiten sind [ZICIS, [DKO07, [LTL"10, KKS13, [CDMSIR, MRFATS,
7ZQL7Z14, SLZ19, KKVDL™11, Del19, NSHB13, LCCI7, JSV™21, RGKI10, RRM™13,
TKR16, MRK™12, RMK™14, MTV09, MTV0S, [YHD™16, [DVI13, (GBKT17, HIJV 13,
BCJ™05]. Besonderes Interesse gilt aus dem Blickwinkel der vorliegenden Arbeit unter
anderem sogenannten SIMPL Systemen/SIMPL PUFs [Riih09, Rih11bl Riith12, RCS™ 10,
CCL™11b|, die ebenso wie die in dieser Arbeit untersuchten einzigartigen und nicht-
falschbaren Labels ein prinzipiell geheimnisfreies (“secret-free”) Sicherheitsprimitiv dar-
stellen [Rith22]. Die meisten anderen bekannten PUFs besitzen diese Eigenschaft nicht
[Rith22].

2.3. Grundlagen und Nomenklatur

Im Kern der Antwort auf die Frage, ob es sich bei einem Produktlabel um ein Original
oder ein Imitat handelt, befindet sich ein Algorithmus, welcher dabei hilft, den Grad der
Gleichheit zweier Punktwolken zu bestimmen. Wie beschrieben, handelt es sich hierbei um
eine Problemstellung aus dem Bereich der Point-Set-Registration, in welchem dafiir eine
Vielzahl an Algorithmen entwickelt wurde |ZGZ™19]. Tatsdchlich sind im Kontext dieser
Arbeit sogar nur die Algorithmen von Interesse, die eine Losung fiir das (in der Literatur
nicht einheitlich so bezeichnete) Simultaneous-Pose-and-Correspondence-Problem liefern.
Hierbei geht es darum, fiir gegebene Punktwolken eine hochstens affine Transformati-
on und eine Korrespondenzmenge zu finden, sodass der Abstand der korrespondierenden
Punkte minimal ist. Formaler ausgedriickt: Seien X = {X1,..., Xy} und Y = {V1,..., Y}
die zwei gegebenen Punktwolken, wobei N, M € Nund Vi € {1,..., N},Vj € {1, ..., M } gilt
X, Y, € RP sind jeweils Vektoren gleicher Dimension D € N. Des Weiteren sei

d:RP xR — R>( eine Metrik. Zur Losung des Simultaneous-Pose-and-Correspondence-
Problem miissen nun eine affine Funktion 7 : RP? — R und eine Konsensmenge

C C X x Y gefunden werden, die das in gezeigte Optimierungsproblem lésen. [ZGZ 719,
BM92]

min Z d(z,Ty) (2.1)

e z,yeC
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Durch die Verwendung der Produktlabel sind bereits einige zuséatzliche Eigenschaf-
ten bekannt, wodurch sich das in gezeigte Optimierungsproblem vereinfachen lésst.
Die Struktur der jeweiligen Punktwolken, also die zueinander relativen Positionierungen
der einzelnen Punkte einer Punktwolke, soll sich im Kontext dieser Arbeit nicht ver-
andern. Somit ist es ausreichend, die affine Funktion 7" durch eine Translation ¢t € RP,
auch Parallelverschiebung genannt, einen Skalierungsparameter s € R und eine Rotation
R € RP x RP im dreidimensionalen Raum (D = 3) zu ersetzen. Daraus ergibt sich das in
beschriebene vereinfachte und prézisere Optimierungsproblem fiir den Vergleich der
Punktwolken im Zusammenhang der filschungssicheren Produktlabel.

in d(z,sRy +1t) (2.2)
z,yeC

In dieser Arbeit wird im Folgenden die Punktwolke X als Referenz und die Punkt-
wolke Y als Messung bezeichnet. Zudem ist die Referenz stets die vom Hersteller eines
Produkts erstellte und auf dem Barcode hinterlegte Punktwolke. Folglich ist die durch
den Anwender wihrend des Vorgangs der Produktauthentifizierung gemessene Punktwol-
ke des physischen Labels die Messung.

Wie bereits in Kapitel [1| dargelegt, treten bei der Vermessung eines Produktlabels na-
turgemafl Messfehler auf. Dadurch kommt es vor, dass einzelne Punkte in einer der beiden
Mengen, Referenz oder Messung, enthalten sind, in der anderen jedoch nicht existieren.
In der folgenden Arbeit werden Punkte der Messung, die nicht Teil der Referenz sind,
als Artefakte und Punkte der Referenz, welche wiederum bei der Messung fehlen, als
verlorene Punkte bezeichnet. Formaler ausgedriickt: Die Elemente aus Y \ X werden
Artefakte, die Elemente aus X \ Y verlorene Punkte genannt.

Wie sich in Abschnitt zeigen wird, ist der CPD fiir das zugrundeliegende Problem
der vorliegenden Arbeit im Kontext der Entwicklung einer mobilen Applikation der geeig-
netste Algorithmus. Hierbei handelt es sich um einen probabilistischen Ansatz, bei dem
die Menge Y als Gaufy’sche Mischverteilung angesehen wird. Dabei stellt die Position ei-
nes Punktes den jeweiligen Mittelwert einer Normalverteilung dar. Der CPD sucht dann
eine Transformation, sodass diese auf die Messung Y angewendet passend zur Referenz X
ist. Hierzu werden die Mischverteilungen kohéarent verschoben, also alle Teilverteilungen
in gleicher Weise. Dabei werden abwechselnd die Korrespondenzmenge und die Transfor-
mationen, also R, s und ¢, bestimmt. Fiir diese alternierende Bestimmung wird wiederum
der Expectation-Maximation (EM) -Algorithmus eingesetzt [DLR77]. Dies ist ein Ver-
fahren zur Bestimmung der Parameter eines statistischen Modells. Da allerdings nicht
alle wesentlichen Informationen tiber das statistische Modell existieren, schatzt der EM-
Algorithmus die am wahrscheinlichsten erscheinenden Werte fiir die ntigen Parameter.
Als Ergebnis liefert der CPD sowohl die Transformation bestehend aus R, s und ¢ als
auch eine Korrespondenz-Wahrscheinlichkeit P fiir alle Punkte Paare (X;,Y;) € X x Y.
[MS10]

Bei der Verwendung des CPDs werden die in der Praxis auftretenden Fehlerbereiche
der einzelnen Punkte nicht beriicksichtigt. Der Fehlerbereich eines Punktes ist hierbei der
von seinem dreifachen Fehlervektor aufgespannte Quader, bei dem das Zentrum durch die
Position des Punktes beschrieben wird. Fiir einen Punkt mit der Position (z,y,2) € R?
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und einen Fehler (0,,0y,0.) € R?éo wird der Fehlerbereich wie in Gleichung definiert.
Es((z,y,2)) =[x — 304, 2 + 304] X [y — 30y,y + 30,] X [z — 30, 2+ 30.] (2.3)

Im Zusammenhang der fehlerhaften Messung eines Punktes werden x und o, als die
Parameter einer Gaufl’schen Normalverteilung mit Mittelwert  und Standardabweichung
o, betrachtet. Anhand dieser lasst sich die Wahrscheinlichkeit ermitteln, den Punkt mit
einem speziellen Wert fiir die z-Koordinate zu messen. Analoges gilt fiir y und z mit oy
und o,. [Lan20]

Die Fehlerbereiche der einzelnen Punkte werden im Zuge der abschlieBenden Gleich-
heitsuntersuchung herangezogen. Dabei wird anhand von P fiir jeden Punkt der Referenz
der am wahrscheinlichsten erscheinende korrespondierende Partner-Punkt der transfor-
mierten Messung ermittelt. Im Folgenden sei Cxorr € X X Y die Menge aller vermuteten
Korrespondenz-Paare. Final wird dann gezahlt, bei wie vielen der gebildeten Paare sich
beide Punkte im Fehlerbereich des jeweiligen Partners befinden. Dieses Resultat wird ins
Verhéltnis zur Gesamtzahl der Punkte der Referenz gesetzt und dadurch die Giite des
Punktwolkenvergleichs angegeben. Das Beschriebene ist in Gleichung dargestellt.

{(X:,Y)) | (Xi,Y)) € Crorr, Xi € E3(Y)), Y € Eg(Xi)}|
X

PFehlerbereich = PFehl = (24)

In der vorangegangenen Untersuchung hat sich jedoch gezeigt, dass der CPD héufig
schlechte Ergebnisse liefert, also in einer geringen Zahl erkannter Punkte resultiert, falls
die Messung in Relation zur Referenz stark rotiert ist. Zur Lésung des Problems wird,
bezogen auf die Rotation, ein dhnlicher Schritt wie bei anderen Algorithmen vollzogen:
Vor dem Start des CPDs wird der Suchraum, der Raum aller Rotationen, in gleich grofie
Wiirfel unterteilt [CP16]. Hierbei wurde in der Vorarbeit je Achse eine Dreiteilung emp-
fohlen, sodass sich 27 sogenannte Unterwiirfel ergeben. Fiir jeden von diesen wird dann
ein eigenstdndiger CPD ausgefiihrt. [Lan20] Es ist davon auszugehen, dass ein Anwen-
der die Kamera des Smartphones in etwa senkrecht und korrekt ausgerichtet iiber dem
Produktlabel platzieren kann und folglich nur vergleichsweise kleine Rotationen auftreten
werden. Allerdings hat sich die Aufteilung des Suchraums trotzdem als hilfreich erwiesen
und wird daher auch weiterhin beibehalten.

Nach der Vollendung aller CPDs wird, wie in Gleichung beschrieben, fiir jeden
einzelnen der prozentuale Wert erkannter Punkte ermittelt und der grofite aller als das
Gesamtergebnis des Punktwolkenvergleichs ausgewéhlt.

2.4. Ergebnisbeurteilung der Untersuchung von Algorithmen
der Point-Set-Registration

In diesem Abschnitt werden die wesentlichen Ergebnisse der vorangegangenen Unter-
suchung von Lankheit [Lan20] vorgestellt. Zudem werden die grundsétzlichen und kon-
zeptionellen Unterschiede im Vergleich zu der vorliegenden Arbeit aufgezeigt. Das sind
beispielsweise Annahmen iiber die Eigenschaften des Labels und die Art der finalen Be-
wertung des Punktwolkenvergleichs.

Wie bereits dargestellt, musste vor der tatsdchlichen Entwicklung einer mobilen Ap-
plikation zur Validierung von falschungssicheren Produktlabeln zuerst ein geeigneter Al-
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gorithmus aus dem Bereich der Point-Set-Registration ausgewéhlt werden, welcher die
zwei Punktwolken zufriedenstellend aufeinander abbildet. Dazu wurden in der vorange-
gangenen Analyse verschiedene Algorithmen in der Programmiersprache Python, unter
Zuhilfenahme von NumPy, implementiert und miteinander verglichen. NumPy ist eine
Bibliothek, die insbesondere bei der Implementierung nummerisch rechenintensiver Ver-
fahren, wie das hier zugrundeliegende, eine bedeutende Unterstiitzung darstellt.

Bei dem Vergleich der unterschiedlichen Algorithmen hat sich der CPD fiir die Umset-
zung im Kontext einer mobilen Applikation, als geeignetster Algorithmus erwiesen. Zwar
erzielte bei der reinen Punkte-Zuordnung eine Komposition aus CPD und Gaussian Mix-
ture Model Registration (GMMReg) [JV10], ein Algorithmus, welcher sich so modifizieren
lasst, dass die Fehler der einzelnen Punkte schon in die Berechnung der Transformation
miteinflieBen, minimal bessere FErgebnisse, allerdings ging dies mit einem deutlichen An-
stieg der Rechenzeit einher. Daher eignet sich die zusétzliche Verwendung des GMMRegs
nicht, und es wird ausschlieBlich der CPD eingesetzt. [Lan20]

Des Weiteren liefert die vorangegangene Untersuchung insbesondere zwei interessante
Erkenntnisse iiber die Resultate des Punktwolken-Vergleichs:

1. Es kommt vor, dass fiir zwei urspriinglich fast gleiche Punktwolken kaum korre-
spondierende Punkte gefunden werden, obwohl dies theoretisch moglich sein sollte.

2. Selbst, wenn alle Korrespondenzen korrekt ermittelt werden, befinden sich hiufig
nur 50 — 70 % aller korrespondierenden Punkte im Fehlerbereich ihres Partners.

Im Gegensatz zu dieser Arbeit wurde in der vorangegangenen Abhandlung Wissen
iiber die Punktwolken verwendet, das in der Praxis nicht vorhanden ist. Dabei wurde
in die Bewertung, wie erfolgreich die Zuordnung der Punktwolken verlief, die Kenntnis
iiber in der Realitét korrespondierende Punkte mit einbezogen. Im Detail wurde dazu im
Nenner des in Gleichung definierten Ppep; anstelle von |X| die Anzahl der wahren
Korrespondenzen verwendet. Derartige Kenntnisse iiber die echten Korrespondenzen lie-
gen in der Praxis allerdings nicht vor und deshalb wurden in der vorliegenden Arbeit die
beschriebenen Anpassungen in der Evaluation des Punktwolken-Vergleichs vollzogen.

Ein weiterer wichtiger Unterschied zwischen der vorangegangenen und dieser Arbeit
liegt darin begriindet, dass sich detaillierte, praxisbezogene Eigenschaften, wie zum Bei-
spiel die Grofle eines Produktlabels, erst parallel zu dieser Arbeit herauskristallisiert
haben. Mit dem Wissen iiber die Gréfe eines Produktlabels kénnen eindeutige Grenzen
definiert werden, innerhalb derer sich alle Punkte befinden miissen. Entsprechend basie-
ren die synthetischen Testdatensédtze in dieser Arbeit auf der rein zufélligen Verteilung
der Punkte im Bereich der vorgegebenen Begrenzungen. Da derartige Erkenntnisse zur
Erstellung von Testdatensdtzen in der vorangegangenen Arbeit allerdings aus Mangel
an Existenz nicht verwendet werden konnten und um sicherzustellen, dass die einzel-
nen Punkte der Punktwolke in einem realistischen Abstand zueinander sind, wurden die
Punktwolken basierend auf einer Gauf3’schen Normalverteilung erzeugt. Dadurch wurden
zwar relativ wirklichkeitsgetreue Punktwolken erstellt, allerdings wiesen diese zwei un-
erwiinschte Eigenschaften auf. Erstens hatten sie einen festen Mittelpunkt, an welchem
das Vorkommen von Punkten am wahrscheinlichsten war. In der Praxis sollte es einen
derartigen wahrscheinlichsten Punkt jedoch nicht geben. Und zweitens konnte es passie-
ren, dass einzelne Punkte der Punktwolke deutlich abseits angesiedelt waren, also weit
entfernt von allen anderen Punkten. Auch wenn dies eher unwahrscheinlich war, konnte
ein klar von den anderen abgegrenzter Punkt als eine Art Leuchtturm zur Orientierung
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dienen, da dessen Charakteristik, die grofle Entfernung zu den anderen Punkten, sowohl
in der Referenz als auch in der Messung einfach auszumachen ist. Dies ist aufgrund der
Eigenschaften eines Labels in der Praxis allerdings nicht mehr nur unwahrscheinlich, son-
dern schlicht unméglich. Folglich miissen im Zuge dieser Arbeit neue und vor allem leicht
andersartige Punktwolken als Testdatensétze erstellt werden.

Der letzte Unterschied zwischen der Umsetzung des Algorithmus in der vorangegange-
nen Arbeit und seiner Entwicklung im Kontext einer App besteht neben der Verwendung
unterschiedlicher Programmiersprachen und damit einhergehend auch anderer Bibliothe-
ken in der Differenz der zugrundeliegenden Hardware. Diese hat vor allem auf die Dauer
der Berechnung des Punktwolkenvergleichs einen entscheidenden Einfluss.
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3. Unfalschbarkeit der
Produktinformationen

Folgende Uberlegung liegt dieser Arbeit zugrunde: Stimmt die Referenz-Punktwolke
mit der Messung des Labels iiberein, ist das Produkt ein Original. Um die-
sen theoretischen Grundsatz auch in der Praxis gewéhrleisten zu kénnen, bedarf es noch
eines weiteren Sicherheitsmechanismus. Denn setzt ein Betriiger ein félschungssicheres
Produktlabel ein, fiigt dem Barcode aber unechte Informationen {iber das Produkt an,
wiirde dennoch seine Ware als Original angesehen werden. Folglich kann es sich auch
bei Ubereinstimmung eines Labels mit den dazu gespeicherten Referenzdaten um eine
Félschung handeln. Deshalb muss dem gesamten Verfahren noch ein Schritt hinzugefiigt
werden, welcher potenziellen Félschern die Moglichkeit nimmt, fingierte Angaben iiber das
Produkt zu machen. Dazu unterschreibt jeder Hersteller, dass Label, Produkt und Bar-
code von ihm stammen. Solange diese Unterschrift wiederum nicht falsch- oder kopierbar
ist, kann sich niemand als der Hersteller des Originals ausgeben. Unechte Angaben iiber
das Produkt werden damit erkannt und die Unfélschbarkeit ist wiederhergestellt. [Riih21]
Um dies zu erreichen, kommen, wie in Abschnitt beschrieben, digitale Signaturen zum
Einsatz. Wie sich zeigen wird, sind dazu verschiedene algorithmische Verfahren nétig, fiir
die jeweils eine Vielzahl an moglichen Umsetzungen existiert. Deshalb werden vor der
finalen Auswahl der Algorithmen in Abschnitt [3.4] zunéchst in Abschnitt [3.2] die fiir diese
Arbeit bedeutendsten Kriterien erliutert. Zudem wird in [3.3] ein kurzer Uberblick iiber
die anschliefend eingesetzten elliptischen Kurven und Hashfunktionen gegeben.

3.1. Digitale Signatur

Um das beschriebene Szenario umzusetzen, benétigt es Verfahren der Kryptographie.
Damit wird die Erforschung mathematischer Techniken bezeichnet, die zum Schutz von
Informationen eingesetzt werden konnen. Urspriinglich diente die Kryptographie vor al-
lem der Verschliisselung geheimer Informationen, welche zwischen zwei Parteien ausge-
tauscht werden. Dabei einigen sich Sender und Empfanger auf einen geheimen Schliissel,
mit dem die Nachricht ver- und entschliisselt wird. Kommen unberechtigte Personen in
den Besitz der Nachricht, konnen sie diese ohne Kenntnis des geheimen Schliissels nicht
dechiffrieren. Diese Art der Verschliisselung ist ein Verfahren der symmetrischen Krypto-
graphie. [Wer02] Es ist allerdings offensichtlich, dass der Austausch des geheimen Schliis-
sels zwischen Hersteller und jedem Anwender in der Praxis nicht sinnvoll umsetzbar ist.
Stattdessen bedarf es Verfahren der asymmetrischen Kryptographie. Dabei wird statt ei-
nes geheimen Schliissels, den sowohl der Sender als auch der Empfinger verwenden, ein
Schliisselpaar, bestehend aus einem privaten Schliissel und einem 6ffentlichen Schliissel,
verwendet [Wer(2].

Zudem miissen die auf dem Barcode gespeicherten Informationen nicht chiffriert, son-
dern nur signiert werden. Denn durch eine sogenannte digitale Signatur lasst sich, erstens
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3. Unfélschbarkeit der Produktinformationen

die Integritit des Barcodes nachweisen, also dass dessen Daten seit der Erstellung nicht
mehr verdndert wurden. Zweitens zeigt sie die Authentizitdat der Daten, also dass der Be-
sitzer des geheimen Signierschliissels der Ersteller des Barcodes ist. Drittens erfiillt die di-
gitale Signatur den Aspekt der Nicht-Abstreitbarkeit, das heifit, der Hersteller kann nicht
dementieren, der Urheber des Barcodes zu sein. [Buc08] Der Hauptgrund fir die Verwen-
dung digitaler Signaturen in dieser Arbeit besteht in der Gewéhrleistung der Integritét
und Authentizitdt der Daten und damit des gesamten Produktes. Weitere Aspekte der
Informationssicherheit, wie zum Beispiel die Vertraulichkeit der Daten, miissen im Kon-
text falschungssicherer Produktlabel nicht sichergestellt werden. Folglich ist eine digitale
Signatur ausreichend, und es bedarf keiner Verschliisselung der gesamten Informationen.

Im praktischen Einsatz erstellt ein Hersteller mit Hilfe seines geheimen, privaten Schliis-
sels eine Signatur und speichert diese ebenfalls auf dem Barcode. Der 6ffentliche Schliissel
wird fiir jeden frei zugdnglich gemacht und zum Beispiel in einer online Datenbank gespei-
chert. Der Anwender priift dann im Zuge der Produktvalidierung die Daten des Barcodes
mit der enthaltenen Signatur und dem 6ffentlichen Schliissel auf Korrektheit. Somit kann
jeder die Integritdt und Authentizitdt des Barcodes kontrollieren. Aufgrund der Analogie
einer hiandischen Unterschrift spricht man von einer digitalen Signatur. Allerdings wird
hierbei keine traditionelle Unterschrift mit einem Stift auf einem Papier getétigt, sondern
eine digitale Authentisierung der Daten vollzogen.

Das gesamte Verfahren der digitalen Signatur umfasst laut des Bundesamtes fiir Si-
cherheit in der Informationstechnik (BSI) drei verschiedene Algorithmen:

1. ,Ein Algorithmus zur Generierung von Schliisselpaaren.“[BSI20al S. 46]

2. ,Eine Hashfunktion, die die zu signierenden Daten auf einen Datenblock fester
Bitldnge abbildet“[BSI20al, S. 46]

3. ,Ein Algorithmus zum Signieren der gehashten Daten und ein Algorithmus zum
Verifizieren der Signatur.“[BSI20al S. 46]

Die beiden unter Punkt 3. genannten Algorithmen werden als nur ein einziger Algorith-
mus aufgefasst. Dieser bietet dann sowohl die Funktionalitdt des Signierens von Daten
als auch des Verifizierens einer Signatur. Deshalb werden in dieser Arbeit, im Kontext
der digitalen Signatur, stets nur drei verschiedene Algorithmen betrachtet. Fiir jeden
dieser Algorithmen gibt es eine Vielzahl an verschiedenen Berechnungsverfahren, welche
wiederum sehr differente Ansétze als Grundlage haben und in ihren Ergebnissen unter-
schiedliche Eigenschaften aufweisen. Entsprechend miissen vor der finalen Auswahl der
Algorithmen zuerst die wichtigsten Kriterien erldutert werden.

3.2. Kiriterien fiir die Auswahl der Algorithmen

Bei der Entwicklung einer neuen Anwendung miissen zuerst die benoétigten Kriterien,
die von den Algorithmen der digitalen Signatur erfiillt werden sollen, definiert werden.
Anhand dieser lassen sich dann geeignete Algorithmen auswéhlen. Im Rahmen der vorlie-
genden Arbeit ist die wichtigste Eigenschaft eine kurze Signaturldnge, da die Menge der
auf dem Barcode gespeicherten Daten moglichst gering sein sollte. Des Weiteren muss
die verwendete digitale Signatur eine hohe Sicherheit bieten. Denn sobald bei einem Her-
steller die digitale Signatur imitiert oder sein privater Schliissel anderweitig berechnet
werden koénnen, sind seine Produkte filschbar. Die Beurteilung des Grades der Sicherheit
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eines kryptographischen Verfahrens ist duflerst komplex und erfordert zahlreiche detail-
lierte Untersuchungen. Deshalb werden in dieser Arbeit, im Kontext der digitalen Signa-
tur, ausschliefllich Algorithmen mit Empfehlungen des BSI oder des National Institute
of Standards and Technology (NIST) verwendet. Weitere Merkmale der algorithmischen
Verfahren einer digitalen Signatur, wie zum Beispiel die Schliisselldnge, spielen fiir die
vorliegende Arbeit nur eine nebenséchliche Rolle.

3.3. Elliptische Kurven und Hashfunktionen

Bevor auf die Auswahl der eingesetzten Algorithmen eingegangen wird, ist die kurze Er-
klarung einiger mathematischer Grundbegriffe im Kontext der digitalen Signaturen not-
wendig. Der Grundsatz des in dieser Arbeit eingesetzten asymmetrischen Verfahrens der
Kryptographie beruht auf dem diskreten Logarithmus-Problem auf elliptischen Kurven,
genannt Elliptic Curve Discrete Logarithm Problem (ECDLP). Elliptische Kurven sind
geometrische Objekte der Mathematik, auf denen die Eigenschaften der Addition definiert
sind. Das ECDLP wiederum basiert auf den Besonderheiten von Einwegfunktionen.

Definition 1. Finwegfunktion (nach Lenze)
,Es seien D, W zwei beliebige nicht leere Mengen und f: D — W sei eine injektive
Funktion. Dann heifst f Einwegfunktion [...], wenn gilt:

o f(x) ist fir alle x € D sehr effizient berechenbar,
o fY(y) ist fiir alle y € f(D) sehr schwer berechenbar.

Dabei bezeichnet f(D) ,
f(D): ={f(z) [z e D} CW,

genau die Teilmenge des Wertebereichs W, deren Elemente als Funktionswerte von f
angenommen werden.“[Len2(, S.254]

Einwegfunktionen sind also Funktionen, die sich effizient auswerten lassen, aber nur
mit groflem Aufwand invertierbar sind. Wenn man nur y kennt, dann ist es im ECDLP
nahezu unmdéglich, den Wert von x zu bestimmen. Die einzige Chance auf Erfolg bietet
nach aktuellem Stand lediglich ein Brute-Force-Angriff, also ein Durchprobieren aller
moglichen Werte von x. Das ist fiir die in dieser Arbeit verwendeten Parameter aber
nicht sinnvoll durchfithrbar. [Len20l [SPS0S]

Eine digitale Signatur fiir die gesamten Daten anzufertigen, stellt in der Praxis einen
enormen, umstandlichen und iiberflissigen (Rechen-) Aufwand dar. Deshalb wird tatséch-
lich nur eine Art Fingerabdruck der urspriinglichen Daten als Eingabe fiir die digitale Si-
gnatur verwendet. Zur Erstellung repriasentativer und einmaliger Fingerabdriicke werden
Hashfunktionen verwendet.

Definition 2. Hashfunktion (nach Witjen)
» Fine Hashfunktion ist eine Funktion h, welche die folgenden beiden Figenschaften besitzt:

o h bildet Eingaben x einer beliebigen Bitlinge auf Ausgaben h(x) einer festen Bitlinge
ab. Es wird h(z) auch Fingerabdruck (fingerprint) von x genannt.
o Es seien x und h gegeben. Dann ist h(x) leicht zu berechnen.“[Wdt18, S.93]
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3. Unfélschbarkeit der Produktinformationen

Da es ab einer gewissen Bitlange der Ausgabe einer Hashfunktion praktisch unmoglich
wird, fiir einen gegebenen Fingerabdruck z einen Inputwert  mit h(z) = z zu berechnen,
gelten Hashfunktionen auch als Einwegfunktionen [Wat18].

Eine tiefergehende Erklarung zu elliptischen Kurven, Hash- und Einwegfunktionen wiir-
de den Rahmen dieser Arbeit sprengen. In der Literatur zu den jeweiligen Themen finden
sich detailliertere Ausfithrungen [Werl13| [Sil09, [Kob87), [Kob12| [Ros99, [W&t1§].

3.4. Auswahl der Algorithmen

Sowohl das BSI als auch das NIST publizieren regelméflig Vorschlidge, welche grund-
satzlichen Kryptographischen Verfahren fiir eine digitale Signatur verwendet und welche
Algorithmen dafiir im Detail eingesetzt werden sollten. Zwar bewerten beide Institute in
ihren Publikationen nicht alle bekannten Verfahren und Algorithmen der digitalen Signa-
tur, trotzdem bilden sie die am weitesten verbreiteten, besten erforschten und vermutlich
sichersten ab. Deshalb orientiert sich die vorliegende Arbeit an den Empfehlungen des
BSI und NIST.

Die verschiedenen Varianten der digitalen Signatur, die auf elliptischen Kurven basie-
ren, unterscheiden sich primér in der Grofle des Parameters p, welcher die Ordnung des
verwendeten endlichen Korpers angibt. Dabei muss gelten: p € {192,224, 256, 384, 512}.
Das BSI empfiehlt, aus Griinden der Sicherheit p > 250 zu wéhlen [BSI20a]. Da die
Signaturldnge direkt von p abhédngt, wird folglich der kleinste, noch empfohlene Wert
gewdhlt: p = 256. Auf dieser Grundlage und unter Berticksichtigung der unter ge-
nannten Kriterien - méglichst kurze Signaturldnge und hohe Sicherheit - werden folgende
drei Algorithmen fiir die digitale Signatur ausgewéhlt:

Algorithmus zur Generierung von Schliisselpaaren: secp256rl [Brol0]

Zwar bendtigen die verwendeten Algorithmen noch weitere unter bestimmten Vor-
gaben frei wihlbare, kryptographische Systemparameter, aber auf die tatsédchliche
Auswahl dieser wird bei der Entwicklung neuer Systeme meist verzichtet und statt-
dessen auf standardisierte Empfehlungen zuriickgegriffen. Falls nicht iiber Zusatz-
konstrukte auf andere Programmiersprachen zuriickgegriffen werden soll, stehen fiir
die Entwicklung einer mobilen Applikation fiir Android ausschliellich die Program-
miersprachen Kotlin und Java zur Verfiigung. Javas sogenannte Security Bibliothek
bietet Moglichkeiten, die gewiinschten Algorithmen nach Wahl von p direkt in der
App einzubinden. Folglich muss sich nach der Entscheidung, welche algorithmischen
Verfahren zum Einsatz kommen, nicht mehr um die tatséchliche Implementierung
dieser gekiimmert werden. Da aber nicht alle bekannten kryptographischen Algo-
rithmen der digitalen Signatur in Javas Security Bibliothek zur Verfiigung stehen,
wurde bei der finalen Wahl der Algorithmen auch auf die Verwendbarkeit in Java
geachtet. Fir das Logarithmus-Problem auf elliptischen Kurven existieren verschie-
dene Standards zur Schliisselgenerierung mit jeweils unterschiedlichen kryptogra-
phischen Systemparametern [ANSIO5), [KG13, RCI9, Brol0]. Allerdings sind diese
in den grundlegenden Eigenschaften - Signaturldnge und Sicherheitsniveau - gleich-
wertig und es bedarf daher keiner weiteren Unterscheidungen. Die in Javas Security
Bibliothek bereits bestehende Implementierung fiir den gewéhlten Algorithmus zur
Erstellung von Schliisselpaaren, secp256rl, basiert dabei auf dem Standard SEC 2
[Brol0].
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Hashfunktion: SHA256 [PM15]
Bei der Auswahl der Hashfunktion ist vor allem auf die Bitlinge der Ausgabe zu
achten. Denn diese sollte im Idealfall gleich dem Parameter p sein. Da p = 256 gilt
und die Empfehlungen des BSI und NIST beriicksichtigt werden, wurde SHA256
als Hashfunktion ausgewahlt [PM15] BSI20al [KG13l [RC19].

Algorithmus zum Erstellen und Verifizieren einer Signatur: Elliptic Curve Digital Si-

gnature Algorithm (ECDSA) [BSI18]

Im Vergleich zu anderen asymmetrischen kryptographischen Verfahren wie dem Di-
gital Signature Algorithm (DSA) und dem nach seinen Entwicklern Rivest, Shamir
und Adleman benannten RSA erzeugen Algorithmen, die auf elliptischen Kurven
basieren, deutlich kiirzere Signaturen bei gleichem Sicherheitsniveau. Um beispiels-
weise ein Sicherheitsniveau von 120 Bit zu erreichen, benétigen der DSA und RSA
jeweils eine Schliisselléange von 2800 Bit, der ECDSA eine Schliisselléange von 240 Bit.
Die Léange der Signatur wiirde dann beim RSA 2800 Bit betragen, hingegen beim
DSA und ECDSA nur 480 Bit. [BSI18, BSI20al [KG13, RC19] Somit sind DSA und
ECDSA dem RSA klar vorzuziehen. Da auch ausgewéhlte 6ffentliche Schliissel lokal
auf dem Gerdt des Anwenders gespeichert werden sollen, wird hier das Verfahren
mit der kiirzeren Schliissellinge ausgewéhlt. Daraus ergibt sich ein Vorteil bei der
Verwendung des ECDSA gegeniiber dem DSA. Zwar existieren noch weitere Metho-
den, eine digitale Signatur zu erstellen, allerdings werden diese vom BSI und/oder
NIST entweder als unsicher eingestuft oder aufgrund fehlender Popularitédt und ge-
ringer Verbreitung nicht begutachtet [BSI18, BSI20a, [KG13, [RC19]. Folglich eignet
sich im Zusammenhang der Konzeption und Umsetzung einer mobilen Applikation
zur Validierung von félschungssicheren Produktlabeln der ECDSA als Algorithmus
zur Erstellung und Verifizierung von digitalen Signaturen am besten.

Aus der oben beschriebenen Wahl der Parameter und Algorithmen ergibt sich eine finale
Schliissellinge von 256 Bit, ein Sicherheitsniveau von 128 Bit und eine Signaturldnge von
512 Bit.
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4. Auswahl des Barcodes

Die als 3D-Punktwolke extrahierte digitale Version des Labels, die digitale Signatur und
weitere Produktinformationen, wie zum Beispiel die Seriennummer, der Name des Herstel-
lers und die exakte Produktbezeichnung, miissen mit dem Label auf dem vor Filschung
zu schiitzenden Produkt angebracht werden. Denn im Zuge der Validierung des Produkt-
labels sollen diese Informationen mit einem Smartphone, unter Zuhilfenahme der mobilen
Applikation, direkt offline, also ohne die Notwendigkeit einer bestehenden Netzwerkver-
bindung, auslesbar sein. Somit wére es etwa falsch, alle entsprechenden Daten auf einer
Website zu hinterlegen. Des Weiteren miissen die im Zuge der Speicherung und Anbrin-
gung der Daten entstehenden Zusatzkosten minimal sein. Beispielsweise radio frequency
identification (RFID)-Tags scheiden damit aufgrund ihres Preises aus.

Im Kontext dieser Arbeit sind Barcodes am besten zum Aufbewahren und spéteren
Auslesen der zusétzlichen Informationen geeignet. Ein Barcode ist eine Maschinen-lesbare
Représentation von Informationen. Diese wird durch Kombination von stark und schwach
reflektierenden Fléchen geschaffen. Die einzelnen Fléchen, meist schwarz und weif, lassen
sich dann zu ,1‘en und ,0‘en konvertieren. Durch das Aneinanderreihen dieser ergibt sich
dann eine Bitfolge, aus der die enthaltenen Daten berechnet werden kénnen. Urspriinglich
wurden Informationen in einem Feld benachbarter Spalten als lineare eindimensionale
(1D-) Barcodes gespeichert. Da mittels 1D-Barcodes allerdings nur geringe Datenmengen
kodiert werden kénnen, wurden die Spalten durch kleine Flachen ersetzt. Zum Beispiel
durch Quadrate oder Kreise, die dann in mehr als nur einer Dimension angeordnet die
Weiterentwicklung zu zweidimensionalen (2D-) Barcodes darstellen. [KTC10, IGPJOT]

Weil aber auch die traditionellen, meist schwarz-weilen, 2D-Barcodes nur eine begrenz-
te Datenmenge aufnehmen kénnen, wurden diese zu bunten, also aus mehr als zwei Farben
bestehenden, Barcodes weiterentwickelt. Durch die Hinzunahme der Farben entsteht qua-
si eine dritte Dimension, weshalb die bunten Versionen auch als 3D-Barcodes bezeichnet
werden [UHI2|. In Abbildung ist die Entwicklung der Barcodes symbolisch anhand
ausgewahlter Beispiele dargestellt.

Aufgrund der geringen Datenkapazitdt von 1D-Barcodes werden diese im Folgenden
nicht weiter betrachtet und ausschlieflich 2D- und 3D-Barcodes fiir die Uberlegungen
zur finalen Umsetzung herangezogen [KTCI10]. Um den fiir dieses Projekt sinnvollsten
Barcode zu bestimmen, werden erst in Kapitel die zu erfiillenden Kriterien definiert.

1D Barcode 2D Barcode 3D Barcode

(=] =]
Keine - E]
{ “WHW ““ \W“ = o {E‘l’%ﬁ = %
\ . ) 5 \'_YJ
Daten Daten 2D & Farbe

Abbildung 4.1.: Entwicklung der Barcodes
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Anschlieend wird anhand dieser Kriterien in Kapitel jeweils der am ehesten in Frage
kommende schwarz-weifle 2D- und bunte 3D-Barcode ermittelt. Die beiden geeignetsten
Kandidaten, Quick-Response-Code (QR-~Code) und Just Another Bar Code (JAB Code),
werden dann in Abschnitt einem direkten Vergleich unterzogen. Daraus resultierend
ergibt sich, dass QR-Codes eine bessere Losung als JAB Codes darstellen. Allerdings
wird sich dabei zeigen, dass der Ansatz, alle Daten in nur einem Barcode zu kodieren, in
der Praxis nicht wie gewiinscht umsetzbar ist. Abschliefend wird deshalb in Kapitel
das hier auftretende Hauptproblem von QR-Codes, der hohe Flichenbedarf, durch die
Aufteilung der Daten in zwei einzelne QR-Codes gelést.

4.1. Barcode Kriterien

Zur Auswahl eines geeigneten Barcodes miissen vorerst die zu erfiilllenden Kriterien festge-
legt werden. Dabei gilt, dass der verwendete Barcode mit einem standardméfligen Smart-
phone unkompliziert und schnell lesbar sein muss. Denn es soll kein spezielles Lesegerit,
also eine zusédtzliche Hardware, oder ein mehrminiitiger Zeitaufwand zum Auslesen nétig
sein. Zudem soll der finale Ausdruck des Barcodes nur wenige Quadratzentimeter grof3
sein. Das hat den simplen Grund, dass auf einigen Produkten nicht mehr Fléache zur
Verfiigung steht. Auch sollen die Kosten zur Erstellung neuer Barcodes moglichst gering
sein. Da Barcodes aber mit handelsiiblichen Druckern auf Papier gedruckt werden kon-
nen und es sich zudem nur um kleine Flachen handelt, wird dieser Aspekt in der weiteren
Betrachtung vernachléssigt. Auflerdem muss fiir die Verwendung der Barcodes bereits
eine frei verfiigbare Implementierung vorhanden sein. Denn im Zuge dieser Arbeit sollen
keine neuen Algorithmen zum Erstellen und Auslesen von Barcodes entwickelt werden.
Des Weiteren muss die Datenkapazitéit des Barcodes gro genug sein, um alle nétigen
Informationen aufnehmen zu kénnen. Fast alle Barcodes, die uns im Alltag begegnen, ob
auf Lebensmittelverpackungen, Werbeanzeigen oder Eintrittskarten, kodieren nur einen
sehr kleinen Datensatz. Meist handelt es sich dabei um eine Seriennummer, die Adresse
einer Webseite oder einen kurzen Text. Im Fall der Produktlabel miissen allerdings deut-
lich groflere Datenmengen mit einem Barcode kodiert werden. Neben dem Label miissen
folgende Daten mit auf dem Produkt angebracht werden:

¢ Repréasentation der 3D-Punktwolke zur eindeutigen Beschreibung des Labels

o Fehlerbereich jedes Punktes

e Produktinformationen wie der Name des Herstellers, die Seriennummer und die
exakte Produktbezeichnung

¢ Digitale Signatur

Um eine Aussage iiber die bendtigte Datenkapazitit des Barcodes treffen zu konnen,
werden im Folgenden grobe Abschétzungen zur jeweiligen Datenmenge gegeben.

3D-Punktwolke
Zur anschaulicheren Erklarung sei der Raum im Folgenden durch ein dreidimen-
sionales Koordinatensystem mit den Achsen x, y, und z beschrieben. Die Position
eines Punktes der 3D-Punktwolke kann also durch das Tripel (z,y, z) repriasentiert
werden. Das gesamte Label ist in z- und y-Dimension maximal einen Millimeter
(mm) und in z-Dimension maximal 0, 1 mm grof} [Rith21]. Die Positionierungen der
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Goldnanoktgelchen beziehungsweise -stdbchen kénnen auf Nanometer (nm) genau
gemessen werden [Mar21]. Da sich alle Elemente des Labels innerhalb dieses befin-
den, sind diese in z- und y-Dimension maximal einen Millimeter, in z-Dimension
maximal 0, 1 mm, voneinander entfernt. Folglich bedarf es zur exakten Représenta-
tion eines Punktes sechs Ziffern fiir die z- und y-Koordinate sowie fiinf Ziffern fiir
die z-Koordinate, denn 1 mm = 1 % 10% nm. Daraus ergeben sich fiir eine Punkt-
wolke, welche aus p Punkten besteht (6 + 6 4+ 5) * p = 17 * p mit dem Barcode zu
kodierende Ziffern. Fir die Komplexitdt der Punktwolke kann angenommen wer-
den, dass diese im Normalfall aus circa 50 Punkten besteht [Rith21]. Wobei intuitiv
gilt, je grofer p ist, desto schwerer ist es, das Label zu duplizieren. Um auf eine
zukiinftig erwiinschte Erhohung des Sicherheitsniveaus vorbereitet zu sein, werden
in dieser Arbeit 3D-Punktwolken verwendet, die aus bis zu 100 Punkten bestehen.

Fehlerbereich Die Messung eines Punktes erfolgt zwar auf Nanometer genau, allerdings
kommt es trotzdem zu Messungenauigkeiten. Zu jedem Punkt wird dabei ein Fehler-
bereich angegeben. Dieser liegt durchschnittlich im niedrigen zweistelligen Nanome-
terbereich. [Mar21] Im Kontext dieser Arbeit wurde festgelegt, fiir den Fehlerbereich
stets zwei Ziffern pro Punkt und Koordinate zu speichern [Riih21].

Produktinformationen Wie grof3 die benétigte Datenmenge fiir die Produktinformatio-
nen in der Praxis sein wird, ist bisher noch nicht absehbar. Deshalb werden hierfiir
im folgenden Platzhalter-Texte mit einer Lénge von 400 bis 900 alphanumerischen
Zeichen verwendet.

Digitale Signatur Die Lénge der digitalen Signatur betrigt in der Theorie, wie in [3.4
beschrieben, 512 Bit (64 Byte). Um die digitale Signatur in der Praxis aber auch
verwenden zu koénnen, wird diese nach der Erstellung standardméflig noch um wei-
tere Daten ergdnzt. Hierbei handelt es sich zum Beispiel um Informationen tiber
den verwendeten Algorithmus und die dazugehérigen Parameter. Das ist ein noti-
ger Schritt, welcher den Daten zur digitalen Signatur weitere sechs bis acht Bytes
hinzufiigt. Folglich miissen im Zusammenhang der digitalen Signatur 70 bis 72 Byte
mit dem Barcode kodiert werden.

4.2. Auswahl des besten 2D- und 3D-Barcodes

Sowohl 2D- als auch 3D-Barcodes weisen untereinander jeweils eine direkt wahrnehmbare
Ahnlichkeit auf. Dabei bestehen die erstgenannten nur aus zwei Farben, meist schwarz-
weif}, die zweitgenannten stets aus mehr als zwei Farben, meist sogar aus vier bis neun
Farben. Innerhalb der jeweiligen Kategorie sind viele Eigenschaften der Barcodes gleich-
artig. Im Vergleich mit Barcodes der anderen Gruppe sind allerdings haufig grole Unter-
schiede zu erkennen. Daher wird im Folgenden je ein 2D-Barcode, Abschnitt und
ein 3D-Barcode, Abschnitt ausgewahlt, die jeweils am besten fiir die Verwendung
im Kontext dieser Arbeit geeignet sind.

4.2.1. Auswahl des besten 2D-Barcodes

Zwar existieren viele 2D-Barcodes, wie einige ausgewéahlte Beispiele in Abbildung
belegen; fiir die Verwendung im Kontext falschungssicherer Produktlabel eignen sich al-
lerdings nur wenige. Haufig entwickeln und optimieren Unternehmen neue 2D-Barcodes,
die primér fiir den Einsatz in einem spezifischen Fall gedacht sind. Dies fithrt dazu, dass
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Abbildung 4.2.: Beispiele 2D-Barcodes

erstens zahlreiche Barcodes ausschliefSlich fiir bestimmte Personengruppen zugénglich,
nur mit speziellen Lesegerdten auslesbar oder Lizenz-pflichtig sind, und dass zweites bei
der Verwendung der Barcodes mit andersartigen Eingabe-Daten héufig positive Eigen-
schaften verloren gehen. Dariiber hinaus existieren bei einigen Barcodes keine 6ffentlichen
Vorschlége fiir die Implementierung der benétigten Algorithmen zur Generierung und zum
Auslesen.

Letztendlich erfiillen der DataMatrix-Code, standardisiert in [ISO06], Aztec-Code, stan-
dardisiert in [ISO08], und QR-Code, standardisiert in [ISO15], die in Kapitel gefor-
derten Kriterien am ehesten. Von diesen weisen QR-Codes mit bis zu 23648 Bits die
hochste maximal kodierbare Datenmenge auf und werden deshalb als am geeignetsten
betrachtet [Tiwl6, WKI12]. Zudem sind QR-Codes bereits erfolgreich in der Praxis er-
probt, zum Beispiel in Bereichen des mobilen Marketings, der Online-Werbung und der
elektronischen Tickets und Zahlungen [DTJRCIT16] [UH12]. Dementsprechend sind viele
Personen mit der Verwendung von QR-Codes vertraut, wodurch es vermutlich zu weniger
Anwenderfehlern beim Auslesen der Daten kommen wird [Tiw16].

4.2.2. Auswahl des besten 3D-Barcodes

Die Entwicklung neuer 3D-Barcodes erfolgt im Gegensatz zu ihren zweidimensionalen
Vorgéangern mehrheitlich im Kontext wissenschaftlicher Arbeiten. Dabei ist hdufig die ma-
ximal kodierbare Datenmenge oder die Datendichte von 2D-Barcodes zu gering, so dass
deshalb ein neuer 3D-Barcode entwickelt wird. In der Literatur finden sich einige vielver-
sprechende Vorschlige fiir 3D-Barcodes [QI14, [GLQII0, YCL™16, YXD™18, MZMNT12|
MFdBVZ16l IME19]. Allerdings scheinen diese meist nur als theoretische Argumentations-
grundlage zu dienen. Haufig erfolgt keine sinnvolle praktische Umsetzung. Es existieren
weder Anwendungen zum Generieren noch zum Auslesen solcher 3D-Barcodes. Derartige
Anwendungen wéren beispielsweise Webseiten oder mobile Applikationen mittels wel-
cher ein praxisbezogener Test moglich wére. Entsprechend fehlen auch die jeweils nétigen
Algorithmen zur Verwendung der 3D-Barcodes.

Ein 3D-Barcode, der auch in der Praxis umgesetzt und verwendet wurde, ist der be-
reits 2007 von Microsoft Research entwickelte High Capacity Color Barcode (HCCB)
[Mic07, [PJOS|]. Zwar war die Verwendung des HCCBs sowohl nur fiir spezielle Anwen-
dungen vorgesehen als auch ausschliellich mit einer bestehenden Verbindung zu einer
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4.3. Vergleich zwischen QR- und JAB Code

online Datenbank moglich, aber es wurde immerhin eine App zum Lesen der Barcodes
bereitgestellt [QGLITT, [YXD™18|. Allerdings wurde die Weiterentwicklung des Barcodes
inzwischen beendet und die App wieder vom Markt genommen. Es finden sich keine 6f-
fentlichen Implementierungen fir die Verwendung des HCCBs. Folglich eignet sich der
HCCB nicht fiir die Nutzung in dieser Arbeit.

Ein weiteres Beispiel eines 3D-Barcodes ist der 2018 vom Fraunhofer-Institut fir Si-
chere Informationstechnologie entworfene, in Abbildung[4.3|beispielhaft dargestellte, JAB
Code |[BLS™20]. Hierbei handelt es sich um eine neue und junge Technologie, die im Auf-
trag des BSI entwickelt wurde. Sowohl die Algorithmen zur Erstellung neuer als auch
die Algorithmen zum Auslesen bereits bestehender JAB Codes sind 6ffentlich verfiigbar.
[BSI20b] Des Weiteren stellen die Entwickler sowohl eine Webseite als auch eine mobile
Applikation bereit, mit denen die Generierung und das Auslesen der JAB Codes erprobt
werden kann [JABal, [JABD|. Zudem erfiillen JAB Codes in der Theorie alle in Kapi-
tel definierten Kriterien und verfiigen dartiber hinaus sogar noch iiber eine héhere
Datenkapazitdt und Datendichte als traditionelle 2D-Barcodes.

4.3. Vergleich zwischen QR- und JAB Code

Vermeintlich scheinen JAB Codes fiir die Nutzung im Kontext dieser Arbeit am besten
geeignet, da sie in der theoretischen Untersuchung alle anderen in Frage kommenden
Barcodes iiberragen. Sie verfiigen laut der Entwickler {iber eine ungefihr dreimal héhere
Datendichte als QR-Codes [BLS™20]. Das heifit, mit einem JAB Code konnen auf gleicher
Flache in etwa dreimal so viele Daten kodiert werden. Das macht intuitiv auch Sinn, denn
durch die Hinzunahme der Farben als eine quasi dritte Dimension erscheinen JAB Codes
ihren 2D Vorgéngern iiberlegen. Fiir die exakt gleichen Daten als Eingabe ergibt sich
daraus in der Theorie folgende These: Ein JAB Code kann im Vergleich zu einem QR-
Code in kleinerer Grofie gedruckt und anschliefend ausgelesen werden.

Um diese These zu untersuchen, wurde ein ausfithrlicher, anwendungsorientierter Ver-
gleich vollzogen. Dazu wurden mehrere beispielhafte Datensétze auf Grundlage der tat-
séchlichen Produktlabel, wie in beschrieben, erstellt. Dabei blieben die digitale Si-
gnatur und die zusétzlichen Produktinformationen wéhrend des gesamten Vergleichs un-
verandert, einzig die Grofle der 3D-Punktwolke, welche aus p Punkten besteht, gestaltete
sich variabel. Die Datensétze bildeten dann die Grundlage zur Generierung mehrerer JAB
und QR-Codes.

Bis zu einem gewissen Grad koénnen beschidigte JAB und QR-Codes noch erfolgreich
dekodiert werden. Dieser Grad, das Fehlerkorrektur-Level, kann bei der Erstellung selb-
standig gewadhlt werden. Je hoher dieser ist, desto geringer ist allerdings die maximal
kodierbare Datenmenge. [ISO15, BSI20b] Dies liegt auf der Hand, da zur potenziellen
Fehlerkorrektur redundante Informationen gespeichert werden miissen. Im Kontext dieser

Abbildung 4.3.: Beispiel eines JAB Codes
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Arbeit werden nur JAB und QR-Codes mit dem jeweils niedrigsten Fehlerkorrektur-Level
erstellt. Dadurch wird bei beiden Barcodes die maximale Datenkapazitéit erreicht.

Zum direkten Vergleich wurden JAB Codes, genau wie QR-Codes, in der standardméafBig
quadratischen Form erstellt. Anschlielend wurden die Barcodes mit dem Drucker Aficio
MP C3002 der Firma Ricoh, mit einer Qualitdt von 1200 Punkten pro Zoll (engl. dots
per inch) auf handelsiiblichem weiflen Papier in verschiedenen Grofien mit Seitenldngen
zwischen 10 und 0,5 cm, ausgedruckt.

Das Auslesen und Dekodieren von QR-Codes ldsst sich bei modernen Smartphones
direkt mit der integrierten Kamera, ohne zusétzliche Software, durchfithren. Zwar gibt
es auch noch eine Vielzahl weiterer Methoden zur Dekodierung von QR-Codes, aber
diese spiegelt die gewiinschte Umsetzung in der finalen Applikation zur Validierung der
Produktlabel am besten wider. Bei JAB Codes gibt es erstens die Moglichkeit, diese mit
einer von den Entwicklern bereitgestellten App direkt mit dem Smartphone auszulesen
[JTABD, oder zweitens ein Bild des JAB Codes aufzunehmen und dieses dann auf einer von
den Entwicklern ebenfalls zur Verfiigung gestellten Webseite auswerten zu lassen |[JABa].
Wobei mittels der zweiten Methode deutlich bessere Ergebnisse erzielt wurden. Zudem hat
es sich als hilfreich erwiesen, wenn der gesamte Bildinhalt nur aus dem JAB Code bestand
und somit nichts anderes auf dem Bild zu sehen war. Beispielsweise wurde das Bild nach
der Aufnahme hindisch zugeschnitten, um tatséchlich nur den JAB Code zu enthalten. Da
fiir den Anwender kein zusétzlicher Aufwand entstehen soll, ist das manuelle Zuschneiden
im Zuge der Validierung von filschungssicheren Produktlabeln zwar nicht erwiinscht,
weil sich der Vergleich jedoch auf die Untersuchung der Dekodierbarkeit der Barcodes
konzentriert wird diese Problematik toleriert. Das Auslesen der Barcodes wurde mit drei
verschiedenen Smartphones, Samsung Galaxy S20 FE, Samsung Galaxy S9 und Huawai
P30 vollzogen. Trotz unterschiedlich qualitativer Kameras wurden dabei allerdings keine
signifikanten Differenzen wahrgenommen.

Da sowohl QR-Codes als auch JAB Codes mit zunehmender Datenmenge an Komplexi-
tdt gewinnen, also aus immer mehr Reihen und Spalten bestehen, stellt sich die Frage, bis
zu welcher minimalen Groéfle die Barcodes druck- und auslesbar sind. Denn eines der in
Kapitel beschriebenen Kriterien ist, dass nur eine Fldche von wenigen Quadratzenti-
metern fiir den Barcode verwendet werden soll. Zur Ermittlung der Grenze, wie klein die
Barcodes gedruckt werden kénnen und weiterhin trotzdem noch dekodierbar sind, wurde
fiir alle Datensétze jeweils der kleinste noch auslesbare Barcode eruiert. Die Daten der
Punktwolke machen dabei im Vergleich zu den iibrigen Informationen den groiten Teil
des gesamten zu kodierenden Datensatzes aus. Die Zunahme der Komplexitat der Barco-
des lésst sich in etwa linear zur Gréfe von p, der Anzahl der Punkte in einer Punktwolke,
beschreiben. Damit kann die minimale Druckgréfle der jeweiligen Barcodes in Abhéngig-
keit von p angegeben werden. Fiir JAB Codes gilt, dass die Seitenlinge mindestens {5 cm
lang sein muss. Also bei einer Punktwolke, die aus nur 30 Punkten besteht, muss der JAB
Code schon mindestens 3 ¢m * 3 ¢m grofl sein. JAB Codes mit Seitenldngen von unter
1% cm zeigten sich als so gut wie nicht mehr dekodierbar. Zudem mussten selbst fir JAB
Codes mit einer Seitenlinge von mehr als {5 ¢m mehrere Versuche zur Dekodierung un-
ternommen werden. Folglich bedurfte es pro Barcode eines mehrminiitigen Zeitaufwands
zum Auslesen der Daten. Da dies offensichtlich nicht benutzerfreundlich ist, empfiehlt
sich der Grenze von {5 ¢m sogar noch hinzuzufiigen, dass der JAB Code eine Seitenldnge
von 5 e¢m niemals unterschreiten sollte. Benutzerfreundlichkeit bedeutet hierbei, dass es
ohne grofien Aufwand und relativ einfach moglich sein sollte, in wenigen Sekunden den
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jeweiligen Barcode auszulesen. Selbst fiir p = 30 sollte der JAB Code also mindestens in
einer Grofle von 5 ¢m * 5 cm gedruckt werden.

QR-Codes erzielten im Vergleich deutlich bessere Ergebnisse. Hier gilt als Grenze, in-
nerhalb derer sie noch benutzerfreundlich dekodierbar sind, 1% cm pro Seite. QR-Codes
dieser Grofle lielen sich in wenigen Sekunden mit der integrierten Kamera des Smartpho-
nes auslesen. Die Grenze des maximal Dekodierbaren betragt bei QR-Codes, unter opti-
malen Bedingungen und mit Vernachldssigung der Benutzerfreundlichkeit, sogar 45 cm
pro Seitenldnge. QR-Codes unterhalb dieser Grenze konnten mit dem blolen Auge schon
als vermutlich nicht dekodierbar wahrgenommen werden, da es sich nicht mehr um kla-
re Kanten und eindeutig voneinander getrennte schwarz-weifle Quadrate handelte. Die
Druckqualitdt nimmt bei zu kleiner Grofle entscheidend ab und stellt entsprechend den
limitierenden Faktor dar.

Auch bei JAB Codes nimmt die Druckqualitit ab einer gewissen Grofie merklich ab.
Dabei wirkte es, als wiirden die Grenzen zwischen den einzelnen unterschiedlich farbi-
gen Quadraten verschwimmen. Allerdings ist die Druckqualitdt hier nicht der alleinige
limitierende Faktor. Denn selbst JAB Codes, die scheinbar eine ausreichende Qualitét
mit voneinander abtrennbaren farbigen Quadraten aufwiesen, lielen sich teilweise nicht
mehr dekodieren. Méglicherweise liegt es daran, dass es sich bei JAB Codes um eine
vergleichsweise junge Technologie handelt und die Algorithmen noch nicht final ausgreift
sind. Falls mit fortschreitender Zeit und steigendem Bekanntheitsgrad die Algorithmen
zur Erstellung, Erkennung und Dekodierung weiterentwickelt werden, bieten JAB Codes
eine vielversprechende Option. Bisher erfiillen JAB Codes die im Kontext dieser Arbeit
geforderten Kriterien jedoch nicht zufriedenstellend.

Zusammenfassend gilt, dass QR-Codes im praktischen Vergleich mit den in der Theo-
rie iiberlegenen JAB Codes wider Erwarten bessere Ergebnisse erzielten. Womoglich liegt
dies an bereits optimierten Algorithmen oder den héheren Kontrasten zwischen den je-
weils eingesetzten Farben. Alle weiteren in Kapitel definierten Kriterien erfiillen beide
Barcodes in etwa gleichermafien. Dementsprechend bedarf es dahingehend keiner detail-
lierten Unterscheidung. Folglich eignen sich QR-Codes im Kontext dieses beschriebenen
Anwendungsfalls am besten.

4.4. QR-Code Zweiteilung

Wie sich gezeigt hat, erfiillen QR-Codes die in Kapitel 4.1] beschriebenen Kriterien besser
als alle anderen untersuchten Barcodes. Allerdings gilt trotzdem, dass die Barcodes fiir
eine benutzerfreundliche Verwendung mindestens mit einer Grée von {5 cm Seitenlinge
gedruckt werden miissen. Die Kodierung einer Punktwolke mit p = 50 Punkten wiirde
also eine Fliche von 5 em x5 ecm = 25 ¢m? beanspruchen. Das ist fiir die Verwendung
im Kontext fialschungssicherer Produktlabel zu grof3, und es muss eine Losung mit einem
geringeren Flichenbedarf gefunden werden.

Die in einem QR-Code gespeicherte Information ist eine Bitfolge, die aus den Einga-
bedaten generiert wird. Je ldnger diese ist, umso gréfler muss der QR-Code ausgedruckt
werden. Daher gilt es, die Daten mit einer moglichst kurzen Bitfolge darzustellen.

Fir die Erstellung der QR-Codes und damit fiir die Generierung der Bitfolge aus den
Eingabedaten stehen verschiedene Modi zur Verfiigung. Von diesen sind im Kontext der
vorliegenden Arbeit zwei von Interesse. Zum einen der nummerische Modus, bei dem die
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FEingabedaten nur aus Ziffern bestehen, wobei je drei zu einem zehn Bit langen Block zu-
sammengefasst werden. Zum anderen ein Modus, bei dem die Daten neben Grofibuchsta-
ben, Ziffern und wenigen ausgewéhlten weiteren Symbolen auch andere Zeichen, wie zum
Beispiel Kleinbuchstaben, enthalten. [[SO15] Dabei wird aus den Daten nach ISO/IEC
8859-1 [ISO9§|, auch bekannt als Latin-1, eine Bitfolge generiert und jedes Zeichen durch
eine Folge von acht Bits beschrieben. Weitere Modi spielen im Kontext dieser Arbeit keine
Rolle, weil sie fiir die Entwicklung der mobilen Applikation nicht verwendbar sind oder
das zugrundeliegende Alphabet der Daten ungeeignet ist. Der eingesetzte Modus wird da-
bei stets zur Kodierung jedes einzelnen Zeichens der gesamten Eingabedaten verwendet.
Da die hier zustande kommenden Datensétze nur dem zweiten Modus zugeordnet wer-
den konnen, weil beispielsweise Kleinbuchstaben in den Produktinformationen enthalten
sind, wird fiir jedes Zeichen eine Bitfolge der Lange acht generiert. Dies ist fiir einen Teil
der Daten allerdings duflerst ineffizient. Die Informationen der 3D-Punktwolke und die
dazugehorigen Fehlerbereiche machen stets den grofiten Teil des gesamten Datensatzes
aus. Und obwohl diese nur aus Ziffern bestehen, werden sie trotzdem nicht im effizienteren
Modus kodiert. Dadurch ist die resultierende Bitfolge dieses Teils der Daten um fast 60 %
langer als sie im nummerischen Modus ware.

Das Problem der ungiinstigen Kodierung des Grofiteils der Informationen l&sst sich je-
doch erfolgreich umgehen. Dazu werden statt nur eines alle Daten enthaltenen QR-Codes
zwei QR-Codes erstellt. Der erste QR-Code erhalt bei der Erstellung die Informationen
der 3D-Punktwolke und die Fehlerbereiche. Dadurch wird fiir den groéfieren Anteil der
Daten die Kodierung im effizienten nummerischen Modus vollzogen. Fiir den zweiten
QR-Code bleibt der Modus der Kodierung zwar unverdandert, dafiir wird fiir diesen mit
den Produktinformationen nur ein kleiner Anteil der Daten als Eingabe verwendet. Die
digitale Signatur lésst sich den Eingabedaten beider QR~Codes effizient hinzufiigen. Um
diese allerdings nicht zu zertrennen, wird sie mit Blick auf die Grofle des Ausdrucks dem
QR-Code angehéngt, der bereits die Produktinformationen enthélt.

Die Zweiteilung der Daten hat zur Folge, dass die beiden resultierenden Bitfolgen jeweils
deutlich kiirzer sind und der Flachenbedarf dadurch verringert wird. Fiir den ersten QR-
Code bestehend aus den Daten der Punktwolke und den dazugehorigen Fehlerbereichen
gilt, dass dieser fiir p Punkte mit einer minimalen Seitenlédnge von bis zu 155 cm gedruckt
werden kann. Um allerdings eine gewisse Benutzerfreundlichkeit zu erreichen, empfiehlt
es sich, diesen wenigstens mit einer Seitenldnge von & cm und in einer Mindestgrée
von 1 ¢m % 1 em zu drucken. Im Folgenden sei z die Anzahl der Zeichen der Produkt-
informationen. In der Praxis hat sich gezeigt, dass der zweite QR-Code, bestehend aus
den Produktinformationen und der digitalen Signatur, in etwa mit einer Seitenldnge von
5o ¢m gedruckt und anschliefend erfolgreich ausgelesen werden kann. Allerdings sollten
aus Griinden der Benutzerfreundlichkeit auch bei diesem die Mafle erhoht werden. Emp-
fehlenswert erscheint hierbei eine Seitenlinge von =55 cm und zudem eine Mindestgrofie
von lem 1 cm zu sein.

Fiir den standardméfig zu erwartenden Fall gilt, dass beide QR-Codes jeweils auf einer
Flache von 1 em * 1 ¢m gedruckt und anschlieffend erfolgreich ausgelesen werden kénnen.
Folglich wurde der Flachenbedarf fiir eine Punktwolke mit 50 Punkten von inakzeptablen
25 em? auf akzeptable 2 cm? gesenkt. Durch die Aufteilung der Daten auf zwei QR-Codes
erhélt man zudem Spielraum fiir etwaige zukiinftige Erh6hungen der Datenmengen. Denn
bisher benotigen beide Datensétze jeweils nur circa 30 % der maximalen Datenkapazitét
der QR-Codes.

28



4.4. QR-Code Zweiteilung

Zwar muss der Benutzer zur Validierung des Produktlabels zwei QR-Codes auslesen,
aber aufgrund der enormen Flidchenersparnis wird dies in Kauf genommen. Zudem ist
das Dekodieren von QR-Codes allgemein mit sehr wenig Aufwand verbunden und dem
Benutzer entsprechend zumutbar.
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5. Erklarung zur Implementierung und
Verwendung der mobilen Applikation

Nachdem in Kapitel [3] bereits die Notwendigkeit der Verwendung einer digitalen Signatur
aufgezeigt und zudem in Abschnitt die Zweiteilung der QR-Codes als Losung fiir die
Speicherung der Referenzdaten neben dem Label vorgestellt wurde, soll in diesem Kapitel
die tatsichliche Entwicklung und Verwendung der mobilen Applikation erldutert werden.
Da es sich, wie bereits in Kapitel [1] erklart, bei der Umsetzung der App ausschliellich um
einen Machbarkeitsnachweis handelt wird diese zum einen nur fiir Android entworfen (die
Entwicklung fiir weitere Betriebssysteme ist fiir das angestrebte Ziel nicht notig), zum
anderen sind nicht alle der zukinftig geplanten Funktionalitdten Teil der Implementie-
rung. Deshalb erfolgt zuerst in Kapitel eine Erklarung, um welche Funktionalitdten es
sich handelt, wie ihre zukiinftige Umsetzung geplant ist und wie mit ihrem Auslassen in
der Implementierung umgegangen wird. Anschliefend werden die zwei unterschiedlichen
Szenarien der mobilen Applikation, erstens die Sicherung eines neuen Produktes durch
den Hersteller in und zweitens die Validierung eines falschungssicheren Produktla-
bels in symbolisch durch die Benutzung eines Anwenders vorgestellt und bei Bedarf
mit zusétzlichen Implementierungsdetails ergénzt. Zur Veranschaulichung der beiden An-
wendungsfille dient Abbildung Hierbei handelt es sich um eine Bildschirmaufnahme
der App. Dem Anwender wird zu Beginn die Wahl zwischen den zwei Anwendungsfallen
gelassen.

5.1. Ausgelassene Funktionalitaten

Im Folgenden werden zwei fiir den praktischen Einsatz des Verfahrens der Produktauthen-
tifizierung zwar essenzielle, bisher allerdings nicht verwendbare respektive tiberfliissige
Funktionalitdten vorgestellt. Dabei handelt es sich erstens um das Scannen der Punkt-
wolke eines physischen Produktlabels (Abschnitt [5.1.1]) und zweitens um die Einrichtung
einer Public-Key-Infrastruktur (PKI) (Abschnitt|5.1.2)). Beide sind bisher noch nicht Teil
der mobilen Applikation. Trotzdem werden die Resultate der Verwendung dieser bereits
benotigt. Deshalb wird im Folgenden ein kurzer Uberblick iiber diese Funktionalititen
gegeben und unter anderem dargestellt, wie mit ihrer Vakanz umgegangen wird.

5.1.1. Scannen der Produktlabel

Wie bereits erklart, konnen die im Produktlabel enthaltenen Goldnanokiigelchen bzw.
-stdbchen in digitaler Form durch eine 3D-Punktwolke représentiert werden. Um die Ei-
genschaften des Produktlabels auszulesen und die benétigten Informationen zu extrahie-
ren, soll zukiinftig eine von Marin neue, dafiir speziell entwickelte Technologie eingesetzt
werden [Mar21]. Allerdings lag diese, genauso wie physische Produktlabel, zum Zeitpunkt
der Entwicklung der App nicht vor. Folglich wird anstelle tatsiachlicher Messungen der
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HOME - falschungssichere Produktlabel

Herzlich Willkommen!

Wollen Sie einen Artikel mit einem
falschungssicheren Produktlabel validieren?

MIT DER VALIDIERUNG BEGINNEN

Wollen Sie die QR-Codes fiir ein
falschungssicheres Produktlabel erstellen?

MIT DER ERSTELLUNG BEGINNEN
?

Abbildung 5.1.: Bildschirmaufnahme der entwickelten mobilen Applikation. Dem Anwen-
der wird zu Beginn je Anwendungsfall eine Auswahlmoglichkeiten gebo-
ten.

Label mit synthetischen Datensdtzen gearbeitet. Fiir den bisherigen Stand der Entwick-
lung der Validierung von filschungssicheren Produktlabeln ist das jedoch nebenséchlich,
da die App in dieser Arbeit vor allem als ein konzeptioneller Nachweis der Umsetzbarkeit
des algorithmischen Verfahrens dienen soll. Statt der Vermessung eines realen Labels mit
der Smartphone-Kamera wird dem Anwender die Moglichkeit gegeben, synthetische Da-
ten aus externer Quelle zu importieren. Eine detaillierte Erlauterung zur Erstellung der
kiinstlichen Datensétze findet sich in Kapitel [6]

5.1.2. Entwicklung einer Public-Key-Infrastruktur

In Kapitel |3| wurde die bedeutende Rolle der digitalen Signatur im Kontext der Produk-
tauthentifizierung dargestellt. Um diese aber tatséchlich auch wie in der Theorie geplant
verwenden zu konnen, bedarf es weiterer Komponenten zusétzlich zu dem in Kapitel
beschriebenen Signaturverfahren. Denn falls es einem Produktfélscher gelinge, dass der
Priifer des Produktes und damit der Priifer der Signatur anstelle des vom Hersteller des
Originals generierten 6ffentlichen Schliissels den 6ffentlichen Schliissel des Falschers zur
Priifung der Signatur verwendet, wiirde der Priifer alle Produkte des Falschers positiv
verifizieren. Es ist offensichtlich, dass dies eine grofle Gefahr darstellt und dadurch das
gesamte Verfahren des Echtheitsnachweises {iberfliissig werden wiirde.

Um zu verhindern, dass derartige Tduschungsversuche erfolgreich sind, werden soge-
nannte Zertifikate eingesetzt. Diese verbinden insbesondere den Namen des Schliissel-
inhabers, hier also den Namen des Herstellers eines Produktes, mit seinem o6ffentlichen
Schliissel zu einer festen Einheit. Ein Zertifikat wird dann wiederum von einer vertrau-
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enswiirdigen Zertifizierungsinstanz signiert. Damit ist sichergestellt, dass die Einheit, der
Name des Schliisselinhabers und sein 6ffentlicher Schliissel korrekt gebildet wurden. In
der Praxis wird neben der Zertifizierungsinstanz noch eine Reihe weiterer Komponenten
bendtigt, um digitale Signaturen, wie theoretisch angedacht, einsetzen zu koénnen. Die
Gesamtheit aller benotigten Komponenten und die damit einhergehenden Prozesse wird
als Public-Key-Infrastruktur bezeichnet. [HK06] Die Erschaffung einer passenden PKI ist
laut des BSI allerdings eine aufwendige und anspruchsvolle Aufgabe, welche nur unter der
Aufsicht entsprechender Sicherheitsexperten geschehen sollte [BSI20al. Da die Entwick-
lung einer PKI allerdings sowohl den Rahmen der vorliegenden Arbeit sprengen wiirde als
auch vor allem fiir den konzeptionellen Nachweis der Validierung von félschungssicheren
Produktlabeln nicht von Interesse ist, wird dies Aufgabe zukiinftiger Projekte sein. Wenn
es sich im Folgenden um das Signieren der Daten und die Verifikation einer Signatur
handelt, wird folglich nur symbolisch eine lokal auf dem Smartphone gespeicherte Datei
verwendet, die alle benétigten Schliissel enthalt.

5.2. Sicherung eigener Produkte vor Falschung

Ein Hersteller beginnt den Prozess der Sicherung seines Produktes damit, auf diesem
ein falschungssicheres Label anzubringen. Ob dieses selbststdndig erzeugt oder von einer
anderen Quelle bezogen wird, spielt fiir die vorliegende Arbeit keine Rolle. Nach der An-
bringung des Labels sollen dessen Eigenschaften zukiinftig mit der integrierten Kamera
des Smartphones als 3D-Punktwolke extrahiert werden. Da dies aber, wie oben unter
beschrieben, bisher nicht umsetzbar ist, wird dem Anwender stattdessen die Mog-
lichkeit gegeben, eine lokal gespeicherte Datei, welche die Informationen der Punktwolke
enthilt, auszuwéhlen. Die Abbildung stellt die entsprechende Umsetzung in der mo-
bilen Applikation dar. Die graue, nicht funktionsfahige Schaltfliche zum Scannen eines
Labels driickt das Fehlen der entsprechenden Technologie aus. Fiir die Daten der Punkt-
wolke, deren dazugehorigen Fehlerbereiche und die Produktinformationen wird dann mit
dem privaten Schliissel des Herstellers eine digitale Signatur erstellt. Die Signatur und
Produktinformationen wie auch die Punktwolke und deren Fehlerbereiche werden dann,
wie in Abschnitt beschrieben, mit je einem QR-Code kodiert. Nachdem diese auto-
matisch auf dem Smartphone gespeichert wurden, erhélt der Anwender abschlieend eine
Anweisung zur korrekten Anbringung der QR-Codes auf dem Produkt.

5.3. Validierung bestehender Produktlabel

Der zweite Anwendungsfall der mobilen Applikation ist die Validierung eines Produkt-
labels, also die Uberpriifung des Ursprungs eines Produktes. Hierbei miissen zuerst die
beiden QR-Codes dekodiert werden. Dazu wurde der App, unter Verwendung der Kamera
des Smartphones, die Funktionalitdt des Extrahierens der Informationen eines QR-Codes
hinzugefiigt. Es bedarf also weder zuséitzlicher Hardware, wie zum Beispiel eines Warens-
canners, noch zusétzlicher Software.

Nach der Dekodierung der beiden QR-Codes wird unmittelbar die Korrektheit der digi-
talen Signatur iiberpriift. Auch hier wird, wie in Abschnitt dargestellt, der bendotigte
Offentliche Schliissel des Herstellers nur symbolisch einer lokalen Datei entnommen. Falls
die Verifikation der Signatur negativ ist, wird die Echtheitsuntersuchung des Produktes
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5. Erkldrung zur Implementierung und Verwendung der mobilen Applikation

Erstellung QR-Codes

Zur Erstellung der QR-Codes fiir ein
falschungssicheres Produktlabel
wiéhlen Sie bitte eine der beiden

Optionen und folgen anschlieRend den
weiteren Schritten

LABEL SCANNEN

DATEN IMPORTIEREN

Abbildung 5.2.: Bildschirmaufnahme der entwickelten mobilen Applikation. Der Anwen-
der hat auf Grund fehlender Technologien nur die Moglichkeit die beno-
tigten Daten zu importieren.

umgehend abgebrochen und dem Anwender mitgeteilt, dass der angegebene Hersteller
nicht der Ersteller der Signatur ist und es sich bei dem Produkt folglich um ein Imitat
handelt.

Liefert die Uberpriifung der digitalen Signatur allerdings ein positives Ergebnis, wird
der Anwender im néchsten Schritt dazu aufgefordert, die Eigenschaften des Produktla-
bels auszulesen. Da auch hier wieder, wie in Abschnitt erlautert, die entsprechende
Technologie nicht verfiigbar ist, wird dem Anwender die Moéglichkeit geboten, eine Da-
tei, die die Punktwolke der Referenzmessung enthélt, auszuwéhlen. Enthalten die beiden
Punktwolken &dhnlich viele Elemente, wird anschliefend mit einer in der Programmier-
sprache Kotlin [SB17] verfassten Version des CPDs die Messung so gut wie moglich auf
die Referenz abgebildet. Wiirde die Anzahl der Punkte zwischen Referenz und Messung
nicht verglichen, kénnte das Verfahren theoretisch manipuliert werden. Denn dem La-
bel konnten maximal viele Goldnanokiigelchen respektive -stdbchen hinzugefiigt werden,
sodass mit hoher Wahrscheinlichkeit jeder Punkt der Referenz im Label vorhanden ist.

Wie erldutert, existiert durch die Aufteilung des Raums in sogenannte Unterwiirfel
nicht nur ein CPD, der ein Ergebnis berechnet, sondern 27 voneinander unabhéingige
CPDs, die entsprechend 27 unterschiedliche Resultate erzielen. Damit sich dieser Zuwachs
an Berechnungen nicht in einem enormen Anstieg der Laufzeiten widerspiegelt, werden
so viele CPDs wie moglich parallel ausgefiihrt. Die unprézise Aussage ,so viele CPDs
wie maglich“ beruht auf den unterschiedlichen Hardware-Eigenschaften der verschiedenen
Smartphones, die bedingen, dass der Parallelisierungsgrad variiert.

Wie erlautert, ist das Ergebnis des Punktwolkenvergleichs eine Prozentzahl der korrekt
zugeordneten Punkte. Um den Anwender nicht mit der Bewertung dieses Resultats zu
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5.3. Validierung bestehender Produktlabel

konfrontieren, wird ein Schwellenwert definiert und in Abhéngigkeit zu diesem ein klares
,Ja‘ oder ,Nein‘ als Antwort auf die Frage, ob es sich bei dem Produkt um ein Original
handelt, gegeben. Die Abbildung zeigt jeweils eine Aufnahme des Bildschirms der
entwickelten App fiir die beiden moglichen Fille. Dabei ist in ein positives, und in
ein negatives Resultat der Validierung eines Produktlabels zu sehen.

Fiir eine Zusammenfassung des beschriebenen Verfahrens zur Ermittlung der Gleichheit
zweier Punktwolken sei der in Pseudocode dargestellte Algorithmus [I] im Anhang der
vorliegenden Arbeit zu betrachten.

Welcher Wert sich im finalen praktischen Einsatz der Validierung von falschungssiche-
ren Produktlabeln als Schwelle zwischen ,Gleich und , Ungleich® eignet, wird sich erst
mit dem tatséchlichen Testen mehrerer physischer Label zeigen. Anhand der Tests mit
synthetischen Daten (siehe Kapitel @ lésst sich erkennen, dass dabei insbesondere die
Anzahl verlorener Punkte, die Messungenauigkeiten je Punkt sowie die Genauigkeit einer
potenziellen Félschung eine entscheidende Rolle spielen werden.

Validierung eines Produktlabels Validierung eines Produktlabels

Das félschungssichere Produktlabel
und die Referenzdaten des Herstellers
stimmen iberein
Es handelt sich bei Ihrem Produkt also
um ein Original.

4

NEUE VALIDIERUNG BEGINNEN
HOME

(a) Positives Resultat

Das félschungssichere Produktlabel
und die Referenzdaten des Herstellers
stimmen nicht Uberein.

Es handelt sich bei lhrem Produkt also
um ein Imitat.

¢

NEUE VALIDIERUNG BEGINNEN

(b) Negatives Resultat

Abbildung 5.3.: Zwei Bildschirmaufnahmen der entwickelten mobilen Applikation. Dem

Anwender wird jeweils das Resultat der Validierung eines Produktlabels

angezeigt.
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6. Ergebnisse und Evaluation

Da sowohl die Verwendung der zwei QR-Codes, wie in Kapitel 4| aufgezeigt, als auch
der Einsatz der digitalen Signatur, wie in Kapitel [3] erldutert, in sich geschlossene, ei-
genstdndige und ihren geplanten Zweck erfiillende Themen darstellen werden zu diesen
keine weiteren Ergebnisse prasentiert. Zudem handelt es sich bei beiden ausschliefilich um
ergianzende und insbesondere auch in gewissen Maflen austauschbare Technologien. Hin-
gegen stellt das Produktlabel und damit verbunden der Vergleich von 3D-Punktwolken
im Kontext dieser Arbeit den unverzichtbaren Kern des Verfahrens dar.

Nachdem in den vorherigen Kapiteln sowohl die verwendeten Algorithmen (Abschnitt
als auch die Umsetzung dieser in der mobilen Applikation (Kapitel erlautert
wurden, werden nun die Ergebnisse des Punktwolkenvergleichs evaluiert. Zwar wurde in
der dieser Arbeit vorangegangenen Untersuchung (siehe [Lan20]) bereits teilweise eine
Evaluation des CPDs vorgenommen, allerdings diente diese primér dem Vergleich mit
anderen Algorithmen, so dass essenzielle Kernaussagen beziiglich der Resultate nicht
ausreichend beleuchtet wurden. Aulerdem weisen die Testdaten, wie in Abschnitt
aufgezeigt, feine, aber doch relevante Unterschiede auf. Aufgrund dieser zwei Sachverhalte
und weiterer neuer Erkenntnisse beziiglich der physischen Produktlabel ist die Evaluation
des Vergleichs der zwei Punktwolken notwendig.

Dementsprechend wird im Folgenden in Abschnitt zunéchst die Testumgebung vor-
gestellt. Anschlieflend findet eine schrittweise Anndherung der Punktwolken an den in der
Praxis zu erwartenden Normalfall statt. Damit verbunden erfolgt die Untersuchung der
grundlegenden Fragestellung, ob Gleiches als gleich erkannt wird. Hierbei werden zuerst
in Abschnitt die Ergebnisse unter Laborbedingungen aufgezeigt. Im zweiten Schritt
werden der Messung in Abschnitt Artefakte und verlorene Punkte hinzugefiigt und
deren Einfluss auf das Resultat dargestellt. Der abschlieBende Schritt in Richtung zum
erwarteten Normalfall ist dann in Abschnitt das Hinzufiigen von Messungenauigkei-
ten.

Um auch die zweite grundlegende Fragestellung, ob Ungleiches tatséichlich als ungleich
identifiziert wird, zu beantworten, werden in Abschnitt die Ergebnisse des CPDs bei
Eingabe zweier unterschiedlicher Punktwolken analysiert.

Im Kontext der ersten Fragestellung, ob Gleiches als solches erkannt wird, stellen Refe-
renz und Messung jeweils eine digitalisierte Version des gleichen physischen Produktlabels
dar. Deshalb ist bis hier hin die Aussage, dass beide Punktwolken urspriinglich gleich sind,
gerechtfertigt. Da aber aufgrund von Artefakten, verlorenen Punkten und verrauschten
Messungen die Punktwolken der Referenz und Messung tatséchlich keineswegs gleich,
sondern maximal dhnlich zueinander sind, ergibt sich zusétzlich die angepasste Fragestel-
lung, bis zu welchem Grad &hnliches als vermeintlich gleich angesehen wird. Dazu wird
den Testdaten in Abschnitt neben der standardméfligen Verrauschung eine zusétzliche
Verfilschung je Punkt hinzugefiigt. Zwar stellt dies im Detail nur eine andersartige Mes-
sungenauigkeit dar, kann aber vor allem als ein Falschungsversuch angesehen werden, bei
dem ein Produktfilscher das Produktlabel mit einer gewissen Ungenauigkeit nachbildet.
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AbschlieBend wird in Abschnitt mit der Analyse der Laufzeit des Punktwolkenver-
gleichs die Frage geklart, ob sich das eingesetzte Verfahren und die damit verbundene
Verwendung der Algorithmen derart in einer mobilen Applikation umsetzen lassen, dass
nach maximal einer Sekunde die bendtigten Ergebnisse vorliegen.

6.1. Testumgebung

Wie bereits dargestellt, liegen wihrend der Anfertigung dieser Arbeit keine physischen
Produktlabel vor und es muss stattdessen mit kiinstlich erzeugten Daten gearbeitet wer-
den. Immerhin koénnen die synthetischen Testdaten auf Grundlage einiger von Marin be-
reitgestellter Messungen realer Label erstellt werden [Lan20]. Ein Testdatum besteht im
Folgenden aus zwei 3D-Punktwolken: erstens der Referenz X und zweitens der Messung
Y.

Fiir die Referenz gilt, dass alle Punkte in einem Quader, also dem Produktlabel, zu-
fallig verteilt sind. Die Seitenldngen des Quaders sind hierbei (jeweils in Nanometern)
10% entlang der z- und y-Achse, sowie 10° entlang der z-Achse [Riith21]. Zudem wird fiir
jeden Punkt ein Fehlerbereich definiert. Dieser Fehlerbereich, zusammengesetzt aus dem
Fehlerradius je Achse, wird dabei fiir jeden Punkt einer Gauf3’schen Normalverteilung
entnommen, mit Erwartungswert u ~ (6,5,5) und Standardabweichung o = (10, 8, 8) fiir
Kiigelchen sowie p ~ (22,19,43) und o ~ (11,10,21) fiir Stdbchen. Auch diese Werte
sind wieder in Nanometern zu interpretieren und wurden mit der Bedingung, dass je
Koordinate nur ein zweistelliger Fehlerwert existiert, aus den bereitgestellten Messun-
gen physischer Label berechnet [Rith21]. Um Erkenntnisse dartiber zu erlangen, wie
viele Kiigelchen beziehungsweise Stdbchen ein Produktlabel tatsdchlich enthalten soll-
te, werden Referenzen mit |X| € {25, 30, 35, 40,45, 50,60, 75,100} fiir Kiigelchen sowie
|X| € {24, 30, 34, 40, 44, 50, 60, 74,100} fiir Stabchen erstellt. Dies sollte den Bereich aus-
reichend abdecken, der in der Praxis als sinnvoll erscheint. Der kleine Unterschied bei-
der Mengen entsteht dadurch, dass ein Stdbchen in digitaler Version immer durch zwei
Punkte vertreten wird und somit eine Punktwolke, die eine Repréisentation von Stdbchen
darstellt, nur eine gerade Anzahl an Punkten enthalten kann.

Den zweiten Teil eines Testdatums, die Messung, bildet eine transformierte Version der
Referenz. Die Transformation besteht hierbei stets aus einer Rotation und einer Trans-
lation. Da ein Anwender des Verfahrens allerdings in der Lage sein diirfte, die Kamera
des Smartphones in etwa korrekt ausgerichtet iiber dem Label zu platzieren, wird die Ro-
tation in der weiteren Untersuchung auf maximal 20° je Achse beschrankt. Im weiteren
Verlauf der Evaluation des Punktwolkenvergleichs werden je nach Sonderfall noch wei-
tere Verdnderungen an der Messung vorgenommen, um die praktischen Gegebenheiten
praziser nachzubilden.

Um moglichst exakte Erkenntnisse tiber die realen Anwendungsfélle der Validierung von
falschungssicheren Produktlabeln zu erhalten, wird stets eine Vielzahl an verschiedenen
Referenzen mit jeweils einer dazu gehorigen Messung erstellt und evaluiert. Dies sym-
bolisiert das einmalige Validieren von unterschiedlichen Produktlabeln. Da die Authen-
tizitatsprifung eines Produkts allerdings meistens nicht nur einmal, sondern mehrfach
erfolgt - ein Geldschein wechselt beispielsweise héufig seinen Besitzer - wird zudem fiir
die Referenzen auch eine Menge unterschiedlicher Messungen angefertigt und untersucht.

Zur Bewertung, wie gut die Ergebnisse im Mittel sind, wird im Folgenden stets der
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Median verwendet.

6.2. Punktwolkenvergleich unter Laborbedingungen

Bevor die erzeugten Testdaten in den nachfolgenden Kapiteln noch mehr dem in der
Praxis zu erwartenden Fall angeglichen werden, wird zunédchst der Nachweis erbracht,
dass der CPD unter Laborbedingungen im Stande ist, anndhernd optimale Ergebnisse zu
erzielen. Laborbedingungen bedeuten hierbei, dass die Messung ausschlieflich eine rotiert
und linear verschobene Version der Referenz ist.

Zwar werden sowohl Label, die Goldnanokiigelchen, als auch Label, die Goldnanostab-
chen enthalten, in digitalisierter Form durch eine 3D-Punktwolke dargestellt, allerdings
werden sich im weiteren Verlauf der Evaluation leichte Unterschiede zwischen den beiden
Varianten zeigen. Selbst unter Laborbedingungen lassen sich die Differenzen bereits er-
kennen. Zur Untersuchung wurden hierbei jeweils fiir Stdbchen und Kiigelchen zu allen,
unter genannten, neun verschiedenen Groflen von |X| je zehn verschiedene syntheti-
sche Messungen zu zehn unterschiedlichen Referenzen erstellt. Insgesamt wurden also je
Label-Variante 900 Tests durchgefiihrt.

Bei Punktwolken auf Kiigelchen-Basis konnte der CPD die Transformation fir Y in
99 % der Testfille derart prézise berechnen, dass sich abschlieSend alle Punkte im Fehler-
bereich ihres Partners befanden. Allerdings konnte bei den verbliebenen 1 % der Testfalle
kein einziger Punkt korrekt im Fehlerbereich des Partners abgebildet werden. In solchen
Féallen bleibt der CPD meist in lokalen Minima hédngen, wodurch unter anderem die
Punktepaare-Bildung fehlerhaft verlauft. Dadurch befindet sich bei der abschlieBenden
Abstandsmessung keiner der Punkte im Fehlerbereich des vermeintlichen Partners. Auch
wenn das hier nur schwach zu erkennen ist, zeigt sich bereits, dass die Ergebnisse meist
um zwei Zentren verteilt sind. Entweder es werden viele, hier sogar alle, Punkte korrekt
ihrem Partner zugeordnet und befinden sich auch im jeweiligen Fehlerbereich oder die
Zuordnung schligt génzlich fehl und es befinden sich nur wenige, hier sogar gar keine,
Punkte in ausreichender Néahe ihres Partners. Das macht intuitiv auch Sinn. Denn der
CPD geht nicht nach dem Prinzip vor, so viele Punkte wie moéglich ihrem Partner kor-
rekt zuzuordnen, sondern versucht, stets die gesamte Punktwolke Y, also alle Punkte der
Wolke gleichermaflen, auf die Punktwolke X abzubilden. Dadurch entsteht die Verteilung
der Ergebnisse um die zwei Zentren.

Fiir Punktwolken basierend auf Stdbchen wird sich dieses Ph&nomen in den folgenden
Kapiteln zwar auch zeigen, unter Laborbedingungen ist es allerdings noch nicht zu beob-
achten. Dafiir ldsst sich hier bereits eine weitere Eigenschaft erkennen: Stédbchen liefern
konstantere Ergebnisse als Kiigelchen. Es befinden sich zwar seltener alle Punkte im Feh-
lerbereich des vermuteten Partners, selbst unter Laborbedingungen ist das nur in 38 %
aller Tests der Fall, aber es existieren dafiir auch deutlich weniger Ausreifler, also Punkt-
wolken, bei denen kaum Punkte im Fehlerbereich des Partners gefunden wurden. Das
Testdatum mit den niedrigsten prozentual erkannten Punkten hatte immer noch einen
Wert von 88 %.

Eine Erklarung, weshalb selbst bei sehr guten Ergebnissen nicht immer 100 % der
Punkte korrekt erkannt werden (der Mittelwert liegt hier auch nur bei 98 %) liefern die
besonderen Eigenschaften der Stdbchen. Dadurch dass die zwei Punkte, welche ein Stab-
chen représentieren, zueinander meist einen deutlich geringeren Abstand aufweisen als
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zu allen anderen Punkten der Punktwolke, bildet der CPD in manchen Féllen falsche
Korrespondenzpaare, sprich er irrt sich bei der Zuordnung der einzelnen Punkte eines
Stédbchens. Fiir eine entsprechende visuelle zweidimensionale Veranschaulichung sei die
Abbildung zu betrachten. Hierbei handelt es sich um eine symbolische Darstellung,
bei welcher insbesondere die einzelnen Flidchen nur der Anschaulichkeit dienen und in der
Praxis leicht abweichende Charakteristika aufweisen. In schwarz ist das physische Stéab-
chen mit seinen zwei Endpunkten X; und X5 dargestellt, in blau die nach Ausfithrung
des CPDs berechneten transformierten Punkte Y7 und Y5 mit ihren jeweiligen Fehlerbe-
reichen. Die roten und griinen Flachen stehen hierbei symbolisch fiir die Fehlerbereiche
von X7 und Xs. Da sich in einer Punktwolke noch weitere Punkte befinden, die das
Resultat beeinflussen, kann es vorkommen, dass der CPD Ergebnisse liefert, bei denen
einzelne transformierte Punkte zwar gut ausgerichtet wurden, aber trotzdem leicht ver-
schoben zu ihren urspriinglichen Partnern sind. Dieses Szenario ist in der Abbildung
ebenfalls sinnbildlich dargestellt. Nach der Ausfiihrung des CPDs wird, wie in Kapitel
beschrieben, fiir jeden Punkt der Referenz, hier also fiir X; und X5, ein Partner-Punkt
der transformierten Messung ermittelt. Zwar erfolgt dies beim CPD auf Basis berechneter
Wahrscheinlichkeiten, der Einfachheit halber soll hier nun aber symbolisch der euklidische
Abstand zweier Punkte als Korrespondenzkriterium dienen. Es wiirde damit in diesem
Beispiel fir beide Punkte der Referenz jeweils der Punkt Y5 als Partner ermittelt wer-
den. Denn sein Abstand ist sowohl von X; als auch von X, aus betrachtet im Vergleich

Fehlerbereichy

e

)

Fehlerbereichy,

Fehlerbereichy,

Fehlerbereichy,

Abbildung 6.1.: Zweidimensionale symbolische Veranschaulichung eines Stdbchens und
dessen transformierter Messung sowie der Fehlerbereiche aller vier Punk-
te.
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zu den anderen Punkten der Messung am geringsten. Die Paare, bei denen abschlieflend
untersucht wird, ob beide Punkte im Fehlerbereich des jeweils anderen liegen, lauten
folglich: (X1, Y2) und (X3, Y2). Obwohl die Untersuchung bei beiden Paaren ein positives
Ergebnis liefert, kann offensichtlich nur eines der beiden zur finalen Zahlung der korrek-
ten Punkte-Erkennungen verwendet werden. Andernfalls wiirde ein und derselbe Punkt
der Messung unterschiedlichen Punkten der Referenz zugeordnet werden. Dies darf aus
offensichtlichen Griinden aber nicht passieren. In dieser beispielhaften Darstellung wiirde
final also einer der Punkte nicht korrekt erkannt werden und das Ergebnis des Punkt-
wolkenvergleichs entsprechend keine 100 % aufweisen, obwohl dies mit der Paarbildung
(X1,Y1) und (X2,Ys) moglich wére. So kann es vorkommen, dass selbst bei scheinbar
guten ermittelten Transformationen nicht alle Punkte korrekt zugeordnet werden.

6.3. Artefakte und verlorene Punkte

Um die Testumgebung einen Schritt mehr den tatsédchlichen Gegebenheiten anzupassen,
flieflen in die Datensdtze nun sowohl Artefakte als auch verlorene Punkte mit ein. In
Messungen physischer Label betrdgt der Anteil an Artefakten und verlorenen Punkten
laut bisherigen Erkenntnissen in etwa 15 % [Lan20]. Im Folgenden bezeichne pa,+ den
Anteil an Artefakten und py.,. den Anteil an verlorenen Punkten. Des Weiteren gilt
in der Praxis pa,+ < 0.2 und pye, < 0.2 [Lan20]. Entsprechend bewegt sich der Anteil
an Artefakten und verlorenen Punkten in den weiteren Tests stets im Bereich zwischen
10 — 20 %.

Fir den Punktwolkenvergleich unter Einfluss von Artefakten und verlorenen Punkten
gilt: Artefakte wirken sich nur minimal auf das Resultat aus, da sie den Algorithmus ledig-
lich potenziell irritieren, aber vor allem an keinem Punkt der urspriinglichen Punktwolke
eine Verdnderung vornehmen. Verlorene Punkte dagegen haben deutlich mehr negativen
Einfluss auf das Ergebnis. Denn ein nicht existenter Punkt kann unmdglich korrekt zuge-
ordnet werden und seine Abwesenheit in der Messung schlagt sich somit bei der finalen
Auszdhlung der erkannten Punkte unmittelbar auf das Resultat nieder. Dieser naheliegen-
de und einleuchtende Zusammenhang lasst sich in Abbildung einwandfrei erkennen.
Die verwendeten Testdaten sind zugunsten der Ubersichtlichkeit zwar nur auf Stibchen
basierend, aber auch Daten auf Kiigelchen-Basis liefern vergleichbare Ergebnisse. Bei der
Beurteilung der einzelnen Graphen darf nicht vergessen werden, dass bei jedem Testda-
tum nicht nur eine der beiden Verunreinigungen aufgetreten ist, sondern sowohl Punkte
verlorengegangen als auch Artefakte hinzugekommen sind. Folglich wird derjenige (blaue)
Graph, der den Erfolg in Abhéngigkeit des Anteils an Artefakten darstellt, auch von den
verlorenen Punkten beeinflusst. Man erkennt jedoch, dass dieser konstant in etwa 15 %
niedriger ist, als es die Ergebnisse unter Laborbedingungen waren. Da durchschnittlich
aber auch 15 % der Punkte verlorengegangen sind, stellt ein mittlerer Erkennungsanteil
von 83 % ungefihr das Optimum dar. Betrachtet man nun zusétzlich den (orangenen)
Graphen, der die prozentuale Anzahl erkannter Punkte in Abhéngigkeit des Anteils ver-
lorener Punkte abbildet, wird noch deutlicher, dass priméar die Zahl verlorengegangener
Punkte Einfluss auf das Resultat hat.

Die Graphen der Abbildung verlaufen fast konstant, respektive linear, was sich da-
durch erklaren lasst, dass jeder der einzelnen Datenpunkte den Median einer Menge von
mehreren Hundert Elementen darstellt. Dies liefert in etwa die statistisch zu erwarten-
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Abbildung 6.2.: Anteil erkannter Punkte in Abhéngigkeit der Anzahl an Artefakten und
verlorenen Punkten. Testdaten basieren auf Stabchen.

den Ergebnisse, welche von einzelnen Ausreiflern nur minimal beeinflusst werden. Da es
allerdings, wie bereits selbst unter optimalen Laborbedingungen bei Kiigelchen gesche-
hen, vorkommt, dass bei einzelnen Testdaten nur wenige Punkte korrekt erkannt werden,
ist des Weiteren Abbildung zu betrachten. Diese stellt dar, wie oft Testergebnisse
im jeweiligen Intervall an prozentual erkannten Punkten vorkommen. Da pro Testdatum
stets mindestens 10 % verlorene Punkte enthalten sind und somit maximal 90 % aller
Punkte korrekt erkannt werden kénnen, ist bei diesem Diagramm nur der entsprechende
Abschnitt der x-Achse dargestellt. Es lasst sich erkennen, dass der Anteil an Testfillen,
bei denen mindestens 70 % aller Punkte korrekt erkannt werden, fiir Punktwolken auf
Kiigelchen-Basis bei 92 % und fiir Punktwolken basierend auf Stdbchen sogar bei 98 %
liegt. Allerdings zeigt sich auch, dass bei 2 % aller Tests auf Stdbchen-Basis nur wenige
Punkte korrekt erkannt werden. Auf Kiigelchen-Basis liegt dieser Wert sogar bei 8 %. Ob-
wohl in die Testdaten bisher noch keinerlei ungenaue Positionierung der einzelnen Punkte
mit eingeflossen ist, wiirde in der Praxis fiir Produktlabel basierend auf Stdbchen in etwa
bei einem von 50 Validierungsversuchen ein félschlicherweise negatives FErgebnis berech-
net werden. Fiir Produktlabel, die Kiigelchen enthalten, wiirde dies sogar in vier von 50
Féllen passieren. Auf diesen Umstand wird in den folgenden Kapiteln noch detaillierter
eingegangen.

6.4. Punktwolken unter realistischen Bedingungen mit
ungenauer Positionierung

In der Praxis tritt neben verlorenen Punkten und Artefakte auch eine leichte Verrau-
schung der Messung auf. Entsprechend wird in diesem Abschnitt jedem Punkt in jeder
Koordinate eine leichte Messungenauigkeit hinzugefiigt, wodurch jeder Punkt der Test-
daten, wie in Abschnitt beschrieben, verschoben wird. Damit handelt es sich nun um
maximal realitdtsnahe Datensétze.

Im Vergleich zu den Ergebnissen des vorherigen Abschnitts bleiben die Erkenntnisse
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Abbildung 6.3.: Haufigkeit der Testergebnisse im jeweiligen Intervall an prozentual er-
kannten Punkten. Testdaten beinhalten verlorene Punkte und Artefakte.

im Kern unverdndert: Erstens beeinflussen Artefakte das Resultat nur minimal. Zweitens
fiihrt ein Anstieg an verlorenen Punkten logischerweise direkt zu einem Abfall an prozen-
tual erkannten Punkten. Drittens wird immer noch bei den meisten Testdaten ein gutes
Resultat erzielt. Und viertens werden weiterhin in seltenen Fallen kaum Punkte korrekt
erkannt.

Da graphische Veranschaulichungen und tiefergehende Erlduterungen zu den ersten
beiden Aussagen keine wesentlichen neuen Informationen enthalten wiirden, wird an die-
ser Stelle auf eine weitere Grafik und zusétzliche Erklarungen verzichtet und stattdessen
erneut auf Abschnitt und insbesondere die Abbildung [6.2] verwiesen. Bei der dritten
und vierten Aussage sind allerdings leichte und vor allem relevante Verdnderungen zu
erkennen, weshalb hier Abbildung zu betrachten ist. Dabei handelt es sich erneut
um die Verteilung der Testergebnisse in Abhéngigkeit der prozentual erkannten Punkte.
Nun unterliegen die Testdaten allerdings zusétzlich dem Einfluss von Messungenauigkei-
ten. Wie es intuitiv auch zu erwarten ist, werden die Ergebnisse durch das Auftreten der
Verrauschung im Durchschnitt etwas schlechter. Im Mittel werden sowohl bei Testdaten
basierend auf Stiabchen als auch bei Testdaten auf Kiigelchen-Basis, pro Label 74 % al-
ler Punkte korrekt erkannt. Dieser Wert ist in etwa zehn Prozentpunkte niedriger als
bei nicht verrauschten Messungen. Wie sich anhand des Diagramms in auch erken-
nen lasst, steigt insbesondere der Anteil an Testdaten, bei welchen die Punkte-Erkennung
keine guten Resultate erzielt. So werden bei circa 6 % aller Testdaten, basierend auf Stab-
chen, weniger als die Hélfte aller Punkte korrekt erkannt. Auf Kiigelchen-Basis betrigt
dieser Wert sogar fast 13 %.

Angenommen die Schwelle, um von Gleichheit der Punktwolken auszugehen, liegt bei
50 % erkannter Punkte: Dann wiirde in der Praxis bei der Validierung eines Produktla-
bels, falls dieses Stdbchen beinhaltet, in etwa jeder 16. Versuch zu einem félschlicherweise
negativen Resultat fiihren. Besteht das Produktlabel aus Kiigelchen, so wiirde im Durch-
schnitt sogar jeder achte Validierungsversuch irrtiimlich fehlschlagen.

Um diesen Umstand etwas detaillierter zu beleuchten, seien die Abbildungen [6.5] und
zu betrachten. Hierbei handelt es sich erneut um die Haufigkeit der Testergebnisse
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Abbildung 6.4.: Haufigkeit der Testergebnisse im jeweiligen Intervall an prozentual er-
kannten Punkten. Testdaten beinhalten verlorene Punkte, Artefakte und
eine Messungenauigkeit pro Punkt.

im jeweiligen Intervall an prozentual erkannten Punkten. Im Gegensatz zu vorherigen
Grafiken basieren die Daten hier allerdings nicht auf einer Vielzahl unterschiedlicher Re-
ferenzen mit verschiedenen Messungen, sondern auf der Validierung jeweils einer einzigen
Referenz mit mehreren Hundert Messungen.

In der Grafik ist der optimale und erwiinschte Extremfall dargestellt. Fiir das
untersuchte Label, sowohl auf Stdbchen- als auch auf Kiigelchen-Basis, werden bei jeder
Messung mindestens 60 % aller Punkte korrekt erkannt. Insbesondere tritt kein einziger
Ausreifler auf. Entsprechend ist in der Grafik nur ein Teil der x-Achse zu sehen.

In Grafik ist der dazu gegensétzliche und unerwiinschte Extremfall abgebildet. Um
bei der Grafik den Blick auf das Wesentliche zu lenken, wurde auch hier wieder eine
Anpassung der x-Achse vorgenommen. Denn es soll nicht erneut aufgezeigt werden, wie
héufig einzelne gute Ergebnisse im Vergleich zueinander auftreten, sondern dass bei einer
Vielzahl der Messungen schlechte Resultate erzielt werden. Sowohl fiir das auf Stdbchen
als auch das auf Kiigelchen basierende Label liefern vergleichsweise wenige Messungen
ein gutes Ergebnis. Bei verschiedenen Messungen des Labels auf Stdbchen-Basis werden
in fast 40 % der Tests weniger als die Halfte aller Punkte korrekt erkannt. Fiir das auf
Kiigelchen basierende Label tritt dieser Fall sogar in iiber 50 % aller Messungen ein.

In den beiden Diagrammen und sind jeweils nur die Testergebnisse verschiede-
ner erstellter Messungen zu einer einzelnen Referenz dargestellt. Zudem wurde in beiden
Fillen eine Referenz ausgewéhlt, die iiberdurchschnittlich gute respektive unterdurch-
schnittlich schlechte Ergebnisse erzielte. Zwar spiegeln die ausgewéhlten Beispiele damit
nicht den durchschnittlichen Normalfall wider, verdeutlichen aber eine andere wichtige
Erkenntnis: Scheinbar ist die Giite des Punktwolkenvergleichs zu einem gewissen Mafle
von der Referenz abhéngig, also der realen Anordnung der Stédbchen beziehungsweise
Kiigelchen im Label. So liegt der Wert, bei dem fiir Messungen basierend auf Stdbchen
weniger als die Halfte aller Punkte korrekt erkannt wird, fiir knapp 50 % aller Referenzen
bei unter 5 %. Bei circa 10 % aller Label liefert der Punktwolkenvergleich fiir jede vierte
Messung ein Ergebnis von weniger als der Hélfte an korrekt erkannten Punkten. Label auf
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Abbildung 6.5.:
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Héaufigkeit der Testergebnisse verschiedener Messungen zu einer Referenz
im jeweiligen Intervall an prozentual erkannten Punkten. Die Ergebnisse
stellen das Pessimum dar.
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Kigelchen-Basis haben hierbei im Wesentlichen erneut vergleichbare, im Detail allerdings
wieder leicht schlechtere Resultate erzielt.

Eine zusétzliche und fiir den weiteren Verlauf des Projekts der Validierung von fal-
schungssicheren Produktlabeln interessante Erkenntnis liefert der Vergleich unterschied-
licher Punktwolkengréflen. Es hat sich gezeigt, dass bis zu einem gewissen Schwellenwert
gilt: Je mehr Punkte in einer Punktwolke enthalten sind, desto konstantere Ergebnisse
werden erzielt. Also je groBer | X | ist, desto seltener kommt es vor, dass nur wenige Punkte
eines Testdatums korrekt erkannt werden. Allerdings wirkt sich eine Erhéhung von |X|
nur bis zu einem Wert von circa 40 spiirbar positiv auf die Resultate aus. Zwischen Werten
von 40 bis 100 Punkten pro Punktwolke sind kaum Verdnderungen wahrzunehmen.

6.5. Unterscheidung ungleicher Produktlabel

Nachdem bisher untersucht wurde, ob Gleiches als gleich erkannt wird, soll in diesem
Abschnitt iiberpriift werden, ob Ungleiches als solches identifizierbar ist. Aus Sicht der
praktischen Anwendung wird also nun ein physisches Produktlabel mit der Referenzmes-
sung eines anderen Produktlabels verglichen. Zur Untersuchung wurden hierbei jeweils
flir Stdbchen und Kiigelchen zu allen, unter genannten, neun verschiedenen Grofien
von | X| fiir zehn unterschiedliche Referenzen jeweils zehn falsche Messungen erstellt und
einem Vergleich unterzogen. Eine falsche Messung bezeichnet dabei die Messung eines an-
deren physischen Produktlabels als das der Referenz zugrundeliegende. Insgesamt wurden
flir diesen Abschnitt folglich je Label-Variante 900 Tests durchgefiihrt.

Es zeigt sich dabei fiir Punktwolken sowohl auf Kiigelchen- als auch auf Stdbchen-Basis,
dass maximal eine niedrige einstellige Prozentzahl aller Punkte erkannt wird. Das mag
im ersten Moment iiberraschend klingen, denn bei Ungleichheit kénnte man erwarten,
dass stets exakt 0 % Ubereinstimmung herrscht. Allerdings lisst sich jede Punktwolke
durch Rotation und Translation so darstellen, dass sich mindestens einer der Punkte in
ausreichender Nahe zu einem der Punkte einer beliebigen zweiten Punktwolke befindet.

Da bei keinem einzigen der Testfille die Anzahl prozentual erkannter Punkte zweistellig
war, kann festgestellt werden, dass die verwendeten Algorithmen Ungleiches erfolgreich
als ungleich identifizieren.

6.6. Verfalschte Punktwolken

Bisher wurde tiberpriift, ob Gleiches als gleich und Ungleiches als ungleich erkannt wird.
Dabei wurden die Messung und Referenz trotz naturgeméfler Differenzen aufgrund des
gleichen zugrundeliegenden Produktlabels als gleich deklariert. Folglich werden ungleiche
Punktwolken, die einander nur dhnlich sind, bereits als gleich interpretiert. Nun stellt sich
die Frage, bis zu welchem Grad von Ungleichheit noch auf Gleichheit geschlossen wird.
Diese Fragestellung erscheint konstruiert und wenig Praxisbezug zu haben, denn es ist
aufgrund der zufélligen Verteilung der einzelnen Stdbchen beziehungsweise Kiigelchen du-
Berst unwahrscheinlich, dass in der Praxis zwei unterschiedliche Produktlabel ausreichend
gleichartig sind. Zudem ist es selbst bei zwei exakt gleichen Produktlabeln unrealistisch,
dass deren Gleichartigkeit jemals bemerkt und ausgenutzt werden wiirde. Die praktische
Grundlage fiir die Fragestellung beruht auf dem Wunsch, ein aktiv gefdlschtes Produkt-
label ebenfalls als solches zu erkennen und als ungleich auszuweisen. Der dieser Arbeit
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iibergeordnete Grundsatz beruht darauf, dass eine Reproduktion eines Labels weniger
genau ist als die Vermessung eines Labels. Auf dieser Grundlage werden die Label als
falschungssicher betrachtet. Nichtsdestotrotz stellt sich die Frage, wie sich die Resultate
des Algorithmus verédndern, falls das Label eine Filschung ist - also falls ein Félscher in
der Lage wire, jedes Kiigelchen respektive Stdbchen des physischen Produktlabels mit
einer gewissen Ungenauigkeit an derselben Position wie im Original-Label zu platzieren.
Fiir den Punktwolkenvergleich bedeutet das, Referenz und Messung sind einander zwar
dhnlich, aber resultieren nicht aus der Vermessung ein und desselben physischen Pro-
duktlabels. Denn die Referenz-Punktwolke des Herstellers des originalen Produktes kann
aufgrund der eingesetzten digitalen Signatur nicht verédndert werden.

Zur Analyse des Verhaltens bei verfilschten Punktwolken wurden dieselben Referenzen
wie in Abschnitt verwendet und die dazugehorigen Messungen unterschiedlich stark
verfilscht. Die Verfalschung einer Messung stellt faktisch nichts anderes als eine zusétz-
liche Verrauschung jedes Punktes dar. Intuitiv sollte also gelten, je héher der Grad der
Verfélschung ist, desto weniger Punkte werden korrekt erkannt. Ist der Verfédlschungs-
grad allerdings niedrig, so sollte auch die Verdnderung zum Normalfall nur geringfiigig
erkennbar sein. Wie sich anhand der Graphen der Abbildungen und erkennen
lasst, treffen diese Vermutungen zu. Der in den Abbildungen gezeigte Normalfall bedeu-
tet, dass sowohl Punkte verlorengegangen und Artefakte hinzugekommen sind als auch
dass die in der Praxis standardméaflig auftretende Messungenauigkeit mit eingeflossen
ist. Eine Verfilschung bedeutet dann, dass zuséitzlich zum Normalfall noch eine gewisse
Ungenauigkeit bei der exakten Positionierung der einzelnen Punkte auftritt.

Anhand der Grafik zeigt sich, dass die Resultate fir Label auf Kiigelchen-Basis bei
einer Verfdlschung von nur 1 nm kaum vom Normalfall zu unterscheiden sind. Selbst bei
einem Verfélschungsgrad von 5 nm ist die Anzahl der durchschnittlich erkannten Punkte
nur um etwa zehn Prozentpunkte niedriger. Wenn die Falschungen allerdings mit einer
Ungenauigkeit von 25 nm beziehungsweise 50 nm angefertigt sind, werden im Mittel nur
in etwa 15 % respektive 5 % aller Punkte korrekt erkannt.

Bei Labeln auf Stabchen-Basis (Grafik bleiben die Grundaussagen zwar dieselben,
sprich die Verfdlschung hat erst ab einem gewissen Grad einen spiirbaren FEinfluss auf
das Ergebnis, aber im Vergleich zu den Kiigelchen bedarf es einer héheren absoluten Ver-
falschung. Auch wenn das vorerst verwunderlich erscheinen mag, ist es eine schliissige
Erkenntnis. Denn wie bereits erwéhnt ist die standardméflige Messungenauigkeit bei La-
beln auf Stdbchen-Basis deutlich héher als bei Labeln auf Kiigelchen-Basis. Fiir Details
sei Kapitel zu betrachten. Folglich sind die absoluten Werte immer in Relation mit
der Messungenauigkeit zu setzen. Und im Vergleich der relativen Verfalschung schneiden
Label auf Stdbchen- und Kiigelchen-Basis dhnlich ab. Beispielsweise sind die Ergebnisse
fiir Label auf Stabchen-Basis bei einer Verfialschung von 50 nm in etwa dieselben wie
fiir Label auf Kiigelchen-Basis bei einer Verfalschung von 15 nm. Die beiden dargelegten
Werte von 50 nm und 15 nm entsprechen in etwa dem Verhaltnis der Messungenauigkeit
und zeigen damit beispielhaft die Vergleichbarkeit der beiden Label-Varianten auf.

Des Weiteren lésst sich anhand der beiden Grafiken [6.7 und [6.§] erneut erkennen, dass
die Anzahl der Punkte einer Punktwolke bei ausreichender Gréfle kaum spiirbaren Ein-
fluss auf das Resultat hat. Wie bereits in Abschnitt aufgezeigt, gilt auch hier, dass
die Resultate ab einer Anzahl von circa 40 Punkten pro Punktwolke untereinander kaum
Unterschiede aufweisen.

Um den Einfluss der Verfilschung auf das Ergebnis nicht nur, wie in den Abbildungen
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Abbildung 6.7.: Durchschnittlich erkannte Punkte je zusatzlicher Verfalschung. Testdaten
basieren auf Kigelchen.
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und anhand des Medians darzustellen, sei des weiteren Abbildung[6.9|zu betrach-
ten. Hierbei stellt die blaue Fliache die standardméfige Verteilung der Testergebnisse fiir
Label auf Kiigelchen-Basis dar. Die einzelnen unterschiedlich farbigen Linien zeigen die
Verteilungen der Resultate unter verschiedenen Graden der Verfilschungen auf. Die y-
Achse stellt die Héufigkeit dar. Die exakten Werte dieser spielen bei der Grafik keine
Rolle, da ausschlielich die zueinander relative Verteilung aufgezeigt werden soll.

Die oben bereits erlduterten Phdnomene sind auch hier bei der Abbildung wieder
zu erkennen. Bei einer minimalen Verfdlschung von nur 1 nm (orangene Linie) unter-
scheiden sich die Ergebnisse kaum spiirbar zum Normalfall. Mit Zunahme des Grades der
Verfilschung werden deutlich hdufiger nur noch wenige der Punkte korrekt erkannt. Das
ist in der Grafik sichtbar durch die Links-Verschiebung des Kegels der hdufigen Ergeb-
nisse unter Zunahme des Grades der Verfilschung. Weil die Grundaussagen fiir Label auf
Stabchen-Basis gleichermaflen gelten und sich die entsprechende Grafik dhnlich darstellt,
wird an dieser Stelle auf weiterfithrende Erlduterungen verzichtet.

6.7. Laufzeiten

Nachdem in den vorherigen Kapiteln die Ergebnisse des Punktwolkenvergleichs dargelegt
wurden, wird im Folgenden die Berechnungsdauer analysiert. Darunter ist die Zeit zu
verstehen, die ab dem Zeitpunkt, zu dem beide Punktwolken in digitalisierter Form vor-
liegen, bis zur Anzeige des Resultats der Validierung des Produktlabels verstreicht. Die
davorliegende Zeit, die sowohl fiir das Extrahieren aller Daten aus den beiden QR-Codes
als auch fiir das tatséchliche Auslesen aller Informationen aus dem physischen Produkt-
label benoétigt wird, spielt keine Rolle. Denn es handelt sich hier erstens um Schritte,
fiir die der notwendige Zeitaufwand primér von den Handlungen des Anwenders und nur
sekundér von der App bestimmt wird. Zweitens wird sich erst zukiinftig mit dem Einsatz
der Technologie zum Auslesen eines physischen Produktlabels und der Einfithrung einer
PKI zeigen, mit welcher Zeitspanne zu rechnen ist.

Eine der Hauptfragen der vorliegenden Arbeit ist, ob im Zuge der Validierung eines
Produktlabels das Resultat des Punktwolkenvergleichs von der App in unter einer Sekun-
de berechnet werden kann. Um eine Antwort auf diese Fragestellung zu liefern, wird die
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Abbildung 6.9.: Verteilung prozentual erkannter Punkte mit unterschiedlichen Verfil-
schungsgraden. Testdaten basieren auf Kiigelchen.
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Berechnungsdauer des zu erwartenden Normalfalls, wie in beschrieben, auf drei ver-
schiedenen Smartphones in Abhéngigkeit der Punktwolkengrofie gemessen. Dabei werden
die nachfolgend genannten Zeiten stets Punktwolken auf Kiigelchen-Basis zur Grundlage
haben. Punktwolken basierend auf Stdbchen weisen jedoch keine spilirbaren Unterschiede
auf.

Das dlteste eingesetzte Smartphone ist das im Méarz 2017 mit 2 Gigabyte (GB) Ar-
beitsspeicher (RAM von engl. Random Access Memory) erschienene Moto G5 der Marke
Motorola. Wie sich anhand der Abbildung erkennen ldsst, wird das Limit von einer
Sekunde Berechnungsdauer nur bis zu einer Punktwolkengrofle von 35 Punkten eingehal-
ten. Sobald 40 oder mehr Punkte in der Referenz enthalten sind, werden zwischen 2,5
und 6,5 Sekunden fiir die Berechnung des Ergebnisses benotigt.

Um auch tiber die jeweilige Berechnungsdauer der zwei weiteren eingesetzten Smartpho-
nes detailliertere Aussagen treffen zu kénnen, sei Abbildung zu betrachten. Hierbei
handelt es sich um einen Ausschnitt des Diagramms der Abbildung wobei die an
der y-Achse aufgetragene Berechnungsdauer auf 1,2 Sekunden begrenzt ist. Das zwei-
te verwendete Smartphone ist das von Samsung im Marz 2018 herausgebrachte Galaxy
S9 mit 4GB RAM. Fiir dieses zeigt sich, dass die Berechnungsdauer bei nahezu allen
untersuchten Punktwolkengréfien durchschnittlich weniger als eine Sekunde betragt. Ein-
zig fiir Referenzen die 100 Punkte enthalten, liegt die Berechnungsdauer im Mittel mit
1040 Millisekunden minimal {iber dem Limit von einer Sekunde. Das dritte und neueste
zur Laufzeitanalyse eingesetzte Smartphone ist das im April 2019 von Huawai heraus-
gebrachte P30 mit 6 GB RAM. Bei diesem zeigt sich, dass fiir jede betrachtete Grofie
der Referenz-Punktwolke das Limit von maximal einer Sekunde nicht nur eingehalten,
sondern gar deutlich unterschritten wird. Selbst bei Referenzen mit 100 Punkten wird
durchschnittlich nur circa eine halbe Sekunde fiir die Berechnung des Ergebnisses beno-
tigt. Fir Punktwolken mit 60 oder weniger Punkten betragt die Berechnungsdauer im
Mittel sogar stets weniger als eine viertel Sekunde.

Fiir die Evaluation der gemessenen Laufzeiten ist erstens anzumerken, dass nach aktu-
eller Planung in der Praxis nur circa 50 Punkte pro Punktwolke enthalten sein werden.
Speziell der Einsatz von Punktwolken der Grofie 100 oder mehr erscheint bisher unwahr-
scheinlich. [Rih21] Zweitens vergeht noch eine gewisse Zeit, bis das Verfahren der Validie-
rung von félschungssicheren Produktlabeln in der Realitdt eingesetzt werden kann. Bis zur
finalen Verwendung der mobilen Applikation wird sich folglich insbesondere die Hardwa-
re der Smartphones weiterentwickeln. Dementsprechend kénnen die Laufzeiten des Moto
G5 bei der Beurteilung der Berechnungsdauer ausgeblendet werden. Denn es handelt sich
bei diesem bereits zum Zeitpunkt der Untersuchung im Zuge der vorliegenden Arbeit um
ein iiberdurchschnittlich altes Smartphone mit unterdurchschnittlich leistungsschwacher
Hardware. Zudem werden sogar mit dem mehrere Jahre alten Samsung Galaxy S9 die
gewiinschten Ergebnisse erzielt. Die Verwendung des moderneren Huawai P30 fithrt im
Vergleich zum Galaxy S9 sogar zu einer Halbierung der Berechnungsdauer. Abschliefflend
kann die Fragestellung, ob das Zeitlimit von maximal einer Sekunde fiir die Berechnung
des Resultats auf einem Smartphone einzuhalten ist, klar positiv beantwortet werden.
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7. Fazit

Abschlieend werden in Abschnitt die erzielten Ergebnisse hinsichtlich der Aufgaben-
stellung diskutiert und die im Verlauf dieser Arbeit erkannte Problematik, das heifit die
teilweise unbefriedigenden Ergebnisse der eingesetzten Algorithmen dargestellt. Zur Pro-
blemlésung bedarf es vermutlich weiterer Untersuchungen. Dazu wird in Abschnitt
ein Ausblick iiber mogliche Ansétze nachfolgender Arbeiten gegeben.

7.1. Konklusion

Das hauptséchliche, iibergeordnete Ziel dieser Arbeit war, zu untersuchen, ob sich im Zu-
sammenhang der Validierung von falschungssicheren Produktlabeln und den damit ein-
hergehenden algorithmischen Verfahren eine mobile Applikation entwickeln ldsst, sodass
diese den gewiinschten Anforderungen entspricht. Da es sich hierbei um ein umfassendes
und unprézises Ziel handelt, wurde dieses in mehrere Teilziele untergliedert.

Erstens sollte eine digitale Signatur ausgemacht werden, welche die geforderten Kriteri-
en optimal erfiillt. In diesem Zusammenhang wurden Signaturen basierend auf elliptischen
Kurven als die ideale Losung ermittelt und zudem geeignete Algorithmen vorgestellt. Es
wurde also erfolgreich eine geeignete digitale Signatur eruiert, allerdings konnte sich hier-
bei verschiedenster internationaler Standards bedient werden, wodurch insbesondere keine
neuartige Erkenntnis erzielt wurde.

Das weitere Vorgehen diente dem zweiten Ziel, einen geeigneten Barcode-Typ zur Uber-
mittlung der bendtigten Informationen auszumachen. Im Ergebnis wurden QR-Codes
als die im Kontext dieser Arbeit am praktikabelsten Barcodes aufgezeigt. Aufgrund des
enormen Flachenbedarfs bei der Verwendung von nur einem QR-Code, der alle bendtig-
ten Daten kodiert, wurde eine Zweiteilung der Informationen und damit einhergehend die
Verwendung unterschiedlicher QR-Code-Modi als beste Losung vorgestellt. Die zu Beginn
dieser Arbeit noch offene Frage, in welcher Form alle Daten sinnvoll auf einem Produkt
angebracht werden kénnen, wurde also ebenfalls erfolgreich beantwortet. Insbesondere
die Erkenntnis, dass mehrfarbige und damit quasi dreidimensionale Barcodes - wie zum
Beispiel JAB Codes - trotz ihrer theoretischen Vorteile gegeniiber schwarz-weiflen zweidi-
mensionalen QR-Codes im praktischen Vergleich schlechter abschneiden, ist erstaunlich.
Anzumerken ist allerdings, dass es sich hierbei lediglich um eine aktuelle Bestandsauf-
nahme handelt. JAB Codes stellen eine vergleichsweise junge Technologie dar, die sich in
Zukunft moglicherweise entscheidend weiterentwickeln wird.

Resultierend aus den ersten beiden Zielen bestand das dritte Ziel darin, eine mobile Ap-
plikation zu entwickeln, die alle erwiinschten Funktionalitdten vereint. Dazu wurde eine
Anwendung implementiert, mittels derer sowohl ein Hersteller neue digital signierte QR-
Codes fiir seine Produktlabel erstellen als auch ein Anwender die Authentifizierung des
Produktes vollziehen kann. Teile der durch die mobile Applikation durchgefiihrten Pro-
duktauthentifizierung sind das Auslesen und Dekodieren der Daten der beiden QR-Codes,
die Verifizierung der digitalen Signatur mit dem 6ffentlichen Schliissel des Herstellers, die
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7. Fazit

Moglichkeit des Hinzufligens einer kiinstlich erstellten Messung des Produktlabels sowie
die abschlieBende Berechnung des Grades der Ubereinstimmung der zwei Punktwolken.
Als Resultat wird dem Anwender abschlieend mitgeteilt, ob es sich bei dem Produkt um
ein Original oder ein Imitat handelt. Somit wurden die gewiinschten Anforderungen an
die mobile Applikation, insbesondere bezogen auf die geringen Laufzeiten des Punktwol-
kenvergleichs und den Umfang an Funktionalitidten, erfolgreich umgesetzt.

Die zu Beginn definierten Ziele wurden folglich erreicht und die grundsétzliche Mach-
barkeit der Verwendung einer mobilen Applikation zur Validierung von félschungssicheren
Produktlabeln nachgewiesen.

Nichtsdestotrotz hat sich im Laufe der detaillierten Auswertung der Testergebnisse mit
den, wenn auch selten, auftretenden schlechten Ergebnissen des Punktwolkenvergleichs
ein entscheidendes Problem gezeigt. Zwar ist diese Problematik bereits in der dieser Ar-
beit zugrundeliegenden Untersuchung der jeweiligen Algorithmen aufgetreten, allerdings
wurden die daraus resultierenden Folgen noch nicht erkannt [Lan20]. Wenngleich sich die
Resultate der Berechnung der Anzahl erkannter Punkte im Vergleich zur Vorarbeit verbes-
sert haben - dort wurden im Mittel nur zwischen 50 und 70 % der Punkte korrekt erkannt
[Lan20], nun liegt der Wert an durchschnittlich richtig erkannten Punkten bei iiber 70 % -
bleibt das problematische Phdnomen weiterhin bestehen. Auf Grundlage der durchgefiihr-
ten Tests ldsst sich erkennen, dass fiir Produktlabel basierend auf Stdbchen vermutlich
bei einem von 16 Validierungsversuchen, also bei circa 6 % aller Falle, ein falschlicherwei-
se negatives Ergebnis berechnet wird. Nun kénnte man zwar standardméflig nach einem
negativen Befund eine erneute Uberpriifung des Produktlabels durchfiihren und falls das
zweite Resultat positiv ist, wenigstens verspétet von einem Original ausgehen, allerdings
stellt auch das keine sinnvolle Lésung des Problems dar. Zum einen wirde mit so einem
Ansatz moglicherweise das Vertrauen der Anwender in die Technologie schwinden. Zum
anderen ist die Wahrscheinlichkeit, selbst nach zweifacher Messung einen félschlicherweise
negativen Befund zu bekommen, mit circa 0,4 % noch immer deutlich zu hoch. Denn fiir
die Praxis ist erwiinscht, lediglich in maximal einem von einer Milliarde Versuchen ein
irrtiimlich negatives Resultat zu erhalten [Rih21].

Abschlieflend lasst sich also zusammenfassen: Das hauptsichliche tibergeordnete Ziel
dieser Arbeit, die Entwicklung einer mobilen Applikation im Kontext der Produktauthen-
tifizierung, wurde erreicht. Die erhofften Ergebnisse wurden erzielt und die Validierung
von félschungssicheren Produktlabeln mit einem Smartphone ist prinzipiell durchfiihrbar.
Allerdings wurde ein essentielles Problem aufgezeigt, das weiterfithrende Untersuchungen
nach sich ziehen diirfte.

7.2. Ausblick

Nachdem mit der vorliegenden Arbeit der Nachweis erbracht wurde, dass sich die Validie-
rung von félschungssicheren Produktlabeln mit einer mobilen Applikation durchfithren
lasst, sollten sich nachfolgende Untersuchungen der Frage widmen, wie die Ergebnisse
des reinen Punktwolkenvergleichs verbessert werden kénnen. Wobei nicht gemeint ist, die
durchschnittliche Anzahl erkannter Punkte zu erhéhen, sondern das Problem zu beheben,
dass zu haufig falschlicherweise negative Resultate erzielt werden.

Ansétze, die moglicherweise zur Losung des Problems fiithren, kénnen sowohl durch
Anpassungen des physischen Produktlabels und deren Vermessungen als auch durch Ver-
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7.2. Ausblick

dnderungen der algorithmischen Verfahren gefunden werden. Da Modifikationen des phy-
sischen Produktlabels in Bezug auf die erdrterte Problemstellung allerdings nicht ohne
Weiteres umsetzbar sind, sollte zuerst iiber eine Anpassung der Algorithmen nachgedacht
werden.

Ein Ansatz konnte darin bestehen, die Punkte einer Punktwolke nicht nur kohérent zu
bewegen, sondern neben Rotationen, Skalierungen und Translationen auch weitere Ver-
dnderungen wie Verzerrungen und Stauchungen zuzulassen. Dadurch wiirden die Punkt-
wolken nicht mehr als ein starres, zusammenhéngendes Gebilde angesehen werden und
der Punktwolkenvergleich méglicherweise bessere Resultate liefern. Auch zu dieser etwas
toleranteren Art des Punktwolkenvergleichs mit weniger Restriktionen wurde bereits ei-
ne Vielzahl an Algorithmen vorgestellt. Um allerdings nicht zu grofiziigig verschiedene
Punktwolken stets als gleich zu interpretieren und insbesondere ungleiche Punktwolken
auch weiterhin als solche zu erkennen, wiirde sich eine Komposition mehrerer Algorith-
men anbieten. Beispielsweise konnte im ersten Schritt am bisherigen restriktiven Verfah-
ren festgehalten werden, um mit diesem eine vorldufige grobe Ausrichtung zu ermitteln.
Darauf autbauend wiirden dann erst im zweiten Schritt weitere grofiziigigere Algorithmen
das finale Ergebnis berechnen.

Ein zweiter Ansatz konnte sein, stets mehrere voneinander unabhéngige Verfahren fiir
den Punktwolkenvergleich einzusetzen. Zwar liefert der CPD durchschnittlich bessere Re-
sultate als die weiteren untersuchten Algorithmen [Lan20], aber woméglich wiirden an-
dere Methoden, die im Gegensatz zum CPD keinen probabilistischen Ansatz verfolgen,
genau in den seltenen Féllen eines falschlicherweise negativen Ergebnisses aufgrund ihrer
differenten Herangehensweise zum gewiinschten Ausgang fithren. Es konnten also pro Va-
lidierung eines Produktlabels beispielsweise zwei eigenstindige Algorithmen jeweils ein
Resultat berechnen und das bessere wird abschlielend als Gesamtergebnis ausgewéhlt.

Ein dritter Ansatz, um durch reine Verdnderungen des algorithmischen Verfahrens
den gewlinschten Effekt zu erzielen, konnte sein, die Metrik der finalen Auswertung zu
iiberarbeiten. Eventuell ist der Grundgedanke, dass sich jeder Punkt im Fehlerbereich
seines Partners befinden soll, nicht optimal. Vielleicht wéare es zum Beispiel erfolgreicher,
flir einen gewissen Anteil aller Punkte die Summe der Abstédnde zu ihren Partnern mit
einem festgelegten Schwellenwert zu vergleichen. Auf Grundlage des Vergleichs kénnten
dann Aussagen iiber die Gleichheit der Punktwolken getroffen werden.

Abschlielende Moéglichkeiten zur Verbesserung der Ergebnisse stellen Modifikationen
des physischen Produktlabels dar. Beispielsweise kénnte die Einfithrung eines oder meh-
rerer Leuchtturmelemente, das heif3t Elemente, die bei jeder Messung eindeutig identifi-
zierbar sind und somit stets als Orientierung dienen, zu einer Besserung der Resultate
fiihren.

Werden die filschlicherweise negativen Resultate durch eine Modifikation der bisheri-
gen Algorithmen, ein komplett neues algorithmisches Verfahren oder Anpassungen der
physischen Produktlabel minimiert, kann die finale praktische Umsetzung des Schutzes
vor Produktfialschungen realisiert werden. Mit der Einfiihrung des geplanten Mechanis-
mus konnten zukiinftige Imitationsversuche erkannt und der weltweit steigende Trend
an Produktpiraterie umgekehrt werden. Insbesondere unmittelbare Gefahren fiir die Ge-
sundheit durch gefdlschte Medikamente und andere medizinische Artikel konnten damit
abgewendet werden.
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Appendix

Algorithmus 1: Ermittlung der Gleichheit zweier Punktwolken.

1

10

11

12

13

14

15

16

17

18
19

Daten: suchraeume__rotation, mazximale__groessenabweichung,
prozent__mindestens _erkannt

Verwendeter Algorithmus: CPD

Eingabe: referenz = (X, 0x), messung = (X,0x)

Ausgabe: Die Punktwolken sind: Gleich/Ungleich

Beginn
/* Ein bedeutender GroSenunterschied der zwei Punktwolken
resultiert in Ungleichheit. x/
wenn ¢ erﬁ Z?';Lrggfsung” > maximale__groessenabweichung dann
| Riickgabe: Ungleich
/* Das Ergebnis prozentual erkannter Punkte jedes einzelnen CPDs
ist zu Beginn 0. */
einzelergebnisse < initialisiere alle |suchraeume_ rotation| mit 0
fiir alle s € suchraeume_rotation tue parallel
initialisiere CPD mit Suchraum s
/* Ermittle die Parameter zur Angleichung der Punktwolken. */
skalierung, rotation, translation, korrespondenzmenge < CPD (X,Y)
/* Berechne fir die Messung die angeglichene Punktwolke. x/
angeglichene__messung < skalierung = rotation(Y') + translation
anzahl__erkannter _punkte < 0
fiir jedes (z, yangeglichen) € korrespondenzmenge tue
wenn x im Fehlerbereich(Yangeglichen) UNd Yangeglichen M
Fehlerbereich(x) dann
‘ anzahl__erkannter__punkte++
Ende
/* Die prozentual erkannten Punkte werden pro CPD als
Einzelergebnis gespeichert. x/
. . y anzahl__erkannter_punkte
einzelergebnisse[s] + X
Ende
/* Als Gesamtergebnis wird das beste aller Einzelergebnisse
ausgewdhlt. x/
gesamtergebnis +— maximum( einzelergebnisse)
/* Ist der Prozentsatz erkannter Punkte ausreichend sind die
Punktwolken Gleich, andernfalls Ungleich. x/
wenn gesamtergebnis > prozent mindestens _erkannt dann
‘ Riickgabe: Gleich
sonst
‘ Riickgabe: Ungleich
Ende
Ende
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Abbildung A.1.: Beispielhafte 3D-Punktwolken mit Artefakten, verlorenen Punkten und
verrauschten Positionierungen sowie den Ergebnissen der Algorithmen.
Hierbei ist ein positives Resultat zu sehen. [Lan20l S. 41]
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Abbildung A.2.: Beispielhafte 3D-Punktwolken mit Artefakten, verlorenen Punkten und
verrauschten Positionierungen sowie den Ergebnissen der Algorithmen.
Hierbei ist ein negatives Resultat zu sehen. [Lan20), S. 42]
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